
Die Bedrohung durch Cyber-Angrif-
fe wächst. Gleichzeitig verkürzt 
sich die Zeit zwischen dem Be-

kanntwerden einer Sicherheitslücke und 
ihrer Ausnutzung durch Angreifer. Wel-
che Risiken sich daraus für Unterneh-
men, Behörden und kritische Infrastruk-
tur ergeben, zeigte die Vorstellung der 
Studie „Cybersecurity in Österreich 
2026“ durch das Kompetenzzentrum Si-
cheres Österreich (KSÖ) und KPMG 
Österreich am 20. Mai 2026 im Erste 
Campus in Wien.  

„Cyber-Sicherheit ist längst keine 
Aufgabe mehr, die allein von IT-Abtei-
lungen bewältigt werden kann“, betonte 
Helmut Leopold, Leiter des Centers for 
Digital Safety and Security am Austrian 
Institute of Technology (AIT). Ange-
sichts der fortschreitenden Vernetzung 
seien gemeinsame Sicherheitsstrategien 
von Wirtschaft, Forschung, Verwaltung 
und Politik erforderlich. 

 
Angriffe werden schneller und geziel-

ter. Laut der „Zero Clock Study“ ver-
kürzte sich die Zeitspanne zwischen 
dem Bekanntwerden einer Schwachstel-
le und ihrer Ausnutzung von durch-
schnittlich 23,2 Tagen auf rund zehn 
Stunden. Unternehmen und Behörden 
geraten dadurch zunehmend unter 
Druck, Sicherheitslücken rasch zu er-
kennen und zu schließen. Gleichzeitig 
professionalisieren sich Cyber-Krimi-
nelle. Neben Ransomware-Angriffen 
gewinnen langfristig angelegte Spiona-
ge- und Informationsbeschaffungsope-
rationen an Bedeutung. Diese bleiben 
oft lange unentdeckt und können erheb-
lichen Schaden verursachen. 

 
Künstliche Intelligenz unterstützt 

nicht nur die Abwehr von Angriffen, 
sondern wird auch von Cyber-Kriminel-
len genutzt. Sie hilft dabei, Schwachstel-
len schneller aufzuspüren, Phishing-
Nachrichten überzeugender zu formulie-
ren und Angriffe effizienter vorzuberei-
ten. Gefälschte E-Mails, Kurznachrich-
ten oder Internetseiten wirken dadurch 
zunehmend authentisch und sind oft nur 
schwer als Täuschungsversuche zu er-
kennen. 

Der Mensch bleibt die größte 
Schwachstelle. Trotz technischer Fort-
schritte zählt der Faktor Mensch weiter-
hin zu den größten Risiken. Phish ing- 
und Spear-Phishing-Angriffe gehören 
nach wie vor zu den häufigs ten Einfalls -
toren für Schadsoftware und Datendieb-
stahl. 

Robert Lamprecht, Leiter des Be-
reichs Technology Consulting mit 
Schwerpunkt Cybersecurity bei KPMG 
Österreich, verwies auf die anhaltende 
Bedeutung von Social Engineering. 
Spam-Anrufe, täuschend echt wirkende 
Nachrichten und andere Manipulations-
versuche seien weiterhin weit verbreitet. 
Zudem würden Cyber-Kriminelle ver-
stärkt Lieferketten und externe Dienst-
leister als Einstiegspunkte in Unterneh-
mensnetzwerke nutzen. 

 
Kritische Infrastruktur schützen. Der 

Cyber-Sicherheit kritischer Infrastruktur 
kommt besondere Bedeutung zu. An-
griffe auf Energieversorgung, Telekom-
munikation, Gesundheitswesen, Ver-
kehr oder staatliche Einrichtungen kön-
nen nicht nur wirtschaftliche Schäden 
verursachen, sondern auch die Versor-
gungssicherheit beeinträchtigen. 

Sarah Case Lackner vom Vienna 
Center for Disarmament and Non-Proli-
feration (VCDNP) erläuterte die Rolle 
digitaler Sicherheitsmaßnahmen in der 
Nuklearsicherheit. Regelmäßige Sicher-
heitsüberprüfungen, technische Anpas-
sungen und Notfallübungen seien ent-
scheidend, um Risiken frühzeitig zu er-
kennen und wirksam zu beherrschen. 

Die vorgestellten Beispiele machten 
deutlich, wie eng digitale Sicherheit und 
der Schutz kritischer Infrastruktur mit-
einander verknüpft sind. Cyber -Angriffe 
können längst nicht mehr nur einzelne 
Computersysteme beeinträchtigen, son-
dern auch Auswirkungen auf Versor-
gung, Kommunikation und öffentliche 
Dienstleistungen haben. 

 
Cyber-Sicherheit als Führungsaufga-

be. Laut Studienautoren sei Cyber-Si-
cherheit zunehmend eine strategische 
Führungsaufgabe. Investitionen in Tech-
nologie, qualifiziertes Personal sowie 
Aus- und Weiterbildung gelten ebenso 
als entscheidend wie die Zusammenar-
beit von Staat, Wirtschaft und For-
schung, um den wachsenden Bedrohun-
gen im digitalen Raum wirksam zu be-
gegnen.                     Michael Ellenbogen
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                  C Y B E R - S I C H E R H E I T

Digitale Bedrohung nimmt zu 
 
Cyber-Angriffe werden schneller, gezielter und zunehmend durch künstliche Intelligenz unterstützt. Die  

Studie „Cybersecurity in Österreich 2026“ zeigt, vor welchen Herausforderungen Unternehmen, Behörden 
und kritische Infrastruktur stehen und welche Maßnahmen ihre Widerstandsfähigkeit stärken können. 

Expertinnen und Experten aus Wirtschaft, Forschung und Verwaltung bei der Prä-
sentation der Studie „Cybersecurity in Österreich 2026“ im Erste-Campus in Wien


