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DIGITALER BETRUG

Zu gut, um falsch zu sein

Digitale Betrugsversuche sind heute in nahezu allen Lebensbereichen prasent. Die Bandbreite reicht von
vermeintlichen Paketbenachrichtigungen iiber gefilschte Banknachrichten bis hin zu komplexen Krypto-
Betrugsmodellen. Die Methoden entwickeln sich laufend weiter.

aum ein Tag vergeht, an dem nicht
Kine scheinbar harmlose Nachricht

im E-Mail-Posteingang oder auf
dem Smartphone erscheint. Was friiher
noch leicht als Spam zu erkennen war,
hat sich in den letzten Jahren deutlich
verdndert. Moderne Betrugsversuche
sind oft professionell gestaltet, psycho-
logisch durchdacht und technisch auf
hohem Niveau. Die grofite Gefahr liegt
nicht mehr in offensichtlichen Fehlern,
sondern in der Qualitdt der Tduschung.
Logos wirken echt, Layouts entsprechen
bekannten Vorlagen und die Sprache ist
iiberzeugend formuliert.

Besonders tiickisch ist die Darstel-
lung auf mobilen Geridten. Je nach E-
Mail-App wird héufig vor allem der an-
gezeigte Absendername hervorgehoben,
wihrend die tatsdchliche E-Mail-Adres-
se erst bei genauerem Hinsehen sichtbar
ist. Auch Links lassen sich oft nicht
vollstindig erkennen, ohne sie aktiv zu
priifen. Genau hier setzen Betriiger an:
Sie nutzen Alltagssituationen und Zeit-
druck aus, um Nutzer zu schnellen, un-
tiberlegten Handlungen zu bewegen.

Ein klassisches Beispiel ist die an-
gebliche Paketbenachrichtigung. Nutzer
erhalten per SMS oder E-Mail die Infor-
mation, dass ein Paket nicht zugestellt
werden konnte. Oft wird ein kleiner Be-
trag fiir eine erneute Zustellung verlangt
oder ein Link bereitgestellt, um die Lie-
ferung zu bestdtigen. Die Nachricht
wirkt glaubwiirdig, da viele Menschen
regelmiBig Pakete erwarten. Wer auf
den Link klickt, gelangt héiufig auf tiu-
schend echte Webseiten, gibt personli-
che Daten ein oder wird zur Installation
von Schadsoftware verleitet.

Noch gravierender sind Betrugsfille
im Zusammenhang mit Finanzthemen
und Kryptowdhrungen. In einem kon-
kreten Fall berichtete eine iltere Frau,
sie habe keinen Zugriff mehr auf ihre
Kryptowdhrungen - angeblich 98,5
Ethereum im Wert von mehreren Hun-
derttausend US-Dollar. Uber Wochen
stand sie in Kontakt mit einem ver-
meintlichen Support-Team, das erklérte,
ihre Wallet sei aufgrund eines Geldwi-
scheverdachts gesperrt worden. Zur
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DE-AT: Markus Marterbauer, Alexander Van der Bellen,
Arnold Schwarzenegger, mit einem offiziellen
Investitionsprojekt, am 22. September 2025.

Betrugs-Website wirbt mit prominenten Personen fiir Fake-Investitionsprojekt

Freischaltung sollte sie personliche Do-
kumente tibermitteln und weitere Schrit-
te durchfithren. Bei genauer Analyse
zeigten sich jedoch mehrere Warnsigna-
le: Die verwendete E-Mail-Domain
wich von der offiziellen Unternehmens-
domain ab. Die behauptete ,,Sperrung™
war technisch nicht plausibel, da es sich
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»Recovery Scam“: Angebliche Kanzlei-
en versprechen Hilfe bei der Riickho-
lung verlorener Gelder — gegen Voraus-
zahlung. Oft folgt ein weiterer Verlust

um eine Wallet handelte, auf die aus-
schlieBlich die Nutzerin selbst Zugriff
hatte. Zudem wurden Ausweisdoku-
mente per E-Mail angefordert — ein ty-
pisches Risiko fiir moglichen Identitéts-
diebstahl. Auch die angegebene Gutha-
benhohe wirkte nicht nachvollziehbar.
Die Gesamtsituation deutete daher mit
hoher Wahrscheinlichkeit auf einen Be-
trugsversuch hin. Bemerkenswert — und
zugleich alarmierend — war die Reaktion
der Betroffenen. Trotz klarer Hinweise
hielt sie an der Echtheit der Kommuni-
kation fest. Solche Reaktionen sind bei
Betrugsfillen keine Seltenheit. Titer
nutzen gezielt psychologische Mecha-
nismen: Sie wecken Hoffnung auf hohe
Geldbetrige, erzeugen Druck durch an-
gebliche Fristen und geben sich als ver-
trauenswiirdige Institutionen aus. Ist
einmal Vertrauen aufgebaut, fillt es vie-
len Betroffenen schwer, die Situation
kritisch zu hinterfragen.
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DIGITALER BETRUG

Kl-Unterstiitzung als Analysehilfe.
Die zunehmende Komplexitit solcher
Betrugsversuche zeigt, dass klassische
Sicherheitsmafinahmen allein oft nicht
mehr ausreichen. Neben technischen
Schutzmechanismen gewinnt die Féahig-
keit zur kritischen Bewertung von Infor-
mationen zunehmend an Bedeutung.
Hier kann auch kiinstliche Intelligenz
unterstiitzen. Eine einfache Moglichkeit
besteht darin, verddchtige Nachrichten
systematisch analysieren zu lassen.

Ein bewihrtes Vorgehen ist die Ver-
wendung eines Priifmechanismus, eines
»~Masterprompts‘, das ist eine klar for-
mulierte Anweisung an eine KI wie
ChatGPT. Damit kann man verdidchtige
Nachrichten systematisch priifen lassen,
indem man den Text einfach in die KI
kopiert und gezielt analysieren lésst.
Das Prinzip ist einfach: Eine klare An-
weisung (,,Masterprompt) geniigt, und
die KI analysiert Absender, Inhalt, Lo-
gik und typische Betrugsmuster. Auffil-
ligkeiten werden sichtbar gemacht, Risi-
ken eingeordnet und konkrete Hand-
lungsempfehlungen gegeben. Die An-
weisung kann z. B. lauten: Bitte priife
diese Nachricht: Handelt es sich wahr-
scheinlich um Betrug? Wenn ja, war-
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um? Worauf sollte ich achten? Was soll
ich jetzt tun? Fiihre einen Background-
Check sowie eine strukturierte Analyse
durch. Die KI sagt, ob es wahrschein-
lich Betrug ist — und warum. Die KI
achtet zum Beispiel auf: komische Ab-
sender, unlogische Aussagen, Druck
(,,sofort handeln!*), typische Betrugs-
Tricks. Trotz dieser Unterstiitzung
bleibt entscheidend: die eigene Wach-
samkeit. Die grofite Gefahr liegt selten

im ersten Kontakt mit einer betriigeri-
schen Nachricht, sondern darin, trotz
bestehender Zweifel weiter zu reagie-
ren. Viele Betroffene hoffen auf eine
Losung oder mochten bereits investierte
Zeit oder Geld nicht verlieren — genau
hier setzen Betriiger an. Die Realitét
zeigt: Digitale Betrugsversuche betref-
fen alle Lebensbereiche. Umso wichti-
ger ist es, ein grundlegendes Bewusst-
sein fiir solche Risiken zu entwickeln.

Finanzbildung bedeutet heute mehr
als das Verstdndnis von Mérkten und
Produkten. Sie umfasst auch die Fihig-
keit zur digitalen Selbstverteidigung.
Ein unbedachter Klick kann ausreichen,
um personliche Daten preiszugeben
oder finanzielle Schiden zu verursa-
chen. Der wichtigste Schutzmechanis-
mus bleibt eine einfache, aber konse-
quente Grundhaltung: Informationen
priifen, Absender hinterfragen und nie-
mals unter Druck handeln. Vertrauen
sollte nicht auf Design oder bekannten
Namen basieren, sondern auf iiberpriif-
baren Fakten. Matthias Reder

Der Autor Mag. (FH) Matthias Re-
der ist Finanzexperte und Betreiber der
Plattform ,,Rette dein Geld“
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