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D-A-CH SICHERHEITSFORUM 2025

Trends, Strategien, Losungen

Das 12. Jahresforum ,,D-A-CH Sicherheit* der Simedia GmbH beleuchtete geo- und
gesellschaftspolitische Entwicklungen aus Sicht der Unternehmenssicherheit.

n die 80 Sicherheitsfachleute aus
Ader D-A-CH Region nahmen am

11. und 12. November 2025 am
D-A-CH-Sicherheitsforum in Going in
Tirol teil. Nach einem Uberblick iiber
die weltpolitische Situation ging der
Rechtsanwalt und langjdhrige Vorsit-
zende des Innenausschusses des deut-
schen Bundestages, Wolfgang Bosbach,
auf sicherheitspolitische Probleme in
Deutschland ein. Bei der hybriden
Kriegsfiihrung stelle sich das Problem,
dass die Bundeswehr zwar die techni-
schen Mittel hitte, Drohnenangriffe ab-
zuwehren, aber verfassungsgesetzlich
Einsdtze der Bundeswehr im Inland ver-
boten seien. Die Polizei sei zwar befugt,
doch fehlten ihr die technischen Mittel.
Selbst in Fillen, bei denen Polizisten
gepanzerte Fahrzeuge bendtigen wiir-
den, um sich einem verschanzten
Scharfschiitzen zu nahern, diirfe die
Bundeswehr diese Fahrzeuge nicht zur
Verfiigung stellen.

Die Auflosung der bestehenden
Weltordnung mit der Ausbildung von
drei groflen Machtblocken und den Kli-
mawandel bezeichnete Andreas Schle-
gel, stellvertretender Regierungsberater
fiir nationale Sicherheit, staatliche Resi-
lienz, umfassende Landesverteidigung,
Krisenvorsorge und Krisenbewiltigung
im Osterreichischen Bundeskanzleramt,
als Herausforderungen einer Zeitenwen-
de, die 20 bis 30 Jahre andauen werde.
Derzeitige Kriege seien Symptome,
nicht aber die Ursache dieser Entwick-
lung. Die Hoffnung, ,,durchtauchen zu
konnen, werde nicht reichen, es werde
erforderlich sein, sich den neuen Gege-
benheiten anzupassen. Wirtschaft und
globale Lieferketten wiirden als Waffe
eingesetzt. Die Gesellschaft werde hy-
briden Bedrohungen (Cyber-Attacken,
Desinformation, Angriffe auf KRITIS)
ausgesetzt sein, ohne entsprechend da-
rauf vorbereitet zu sein, sodass Angriffe
nicht oder zu spit erkannt werden. Was
den D-A-CH-Raum betrifft, schiitzen
geografische oder geopolitische Lage
nicht mehr vor solchen Angriffen, auch
nicht vor Wirtschafts-/Wissenschafts-
spionage. Zur umfassenden Landesver-
teidigung miisse an eigener Abwehrfa-
higkeit und Resilienz gearbeitet werden.
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Wirtschaft und globale Lieferketten werden als Waffen eingesetzt

Einen dhnlichen Ausblick auf eine
ungewisse Zukunft gab, im Hinblick auf
Deutschland, auch Peter H. Janssen.
Nach dem Ende des kalten Krieges sei
Sicherheit als selbstverstindlich angese-
hen und Zivil- und Katastrophenschutz
vernachlidssigt worden. Die neue Ge-
fihrdungslage bestehe in nachrichten-
dienstlicher Ausspdhung, Sabotageakten
gegen Logistik und Energieversorgung
sowie gegen KRITIS-Betreiber. Unsi-
cherheit solle erzeugt werden. Hybride
Angriffe (,,noch nicht Krieg, aber auch
nicht Frieden®) seien Bestandteil mo-
derner Konflikte. Klimawandel und Ex-
tremwetter wiirden klassische Sicher-
heitsrisiken verschirfen. Die bestehende
Sicherheitsarchitektur (Feuerwehr, Ret-
tung, Zivilschutz, Cyber-Sicherheit,
Krisenvorsorge; Polizei, Militdr) sei
sektoral konstruiert, miisste aber iiber-
greifend koordiniert und nicht als Ver-
waltung verstanden, sondern als dyna-
mische Aufgabe gedacht und gelebt
werden.

Die Kriminologin Julia Vincke, Un-
ternehmenssicherheit BASF, berichtete
iiber hybride Kriegsfilhrung als neue
Realitit und bezeichnete sie als Kombi-
nation von militdrischen, technologi-
schen, okonomischen, psychologischen
und informationspolitischen Strategien,
mit denen Ziele erreicht werden sollen,

ohne einen offenen Krieg zu erkléren.
Verunsicherung und Spaltung sollten
erzeugt, eine gesellschaftliche Destabi-
lisierung erreicht und die Informations-
hoheit gewonnen werden. Vincke be-
richtete iiber Drohnensichtungen iiber
dem Werk Ludwigshafen zwischen No-
vember 2024 und Februar 2025. Die
Drohnen kamen — immer in der Dunkel-
heit — entweder einzeln oder in Grup-
pen, verharrten iiber dem Gelédnde oder
waren schnell wieder weg. Versuche,
sie im Voraus zu entdecken, etwa mit
Radar, scheiterten. Die Verhaltensmus-
ter deuteten auf nachrichtendienstli-
che/militdrische Aktivititen. Mittelbare
Auswirkungen hatten die Drohnenfliige
insofern, als ein sicherheitstechnischer
Vorfall im Werk einige Wochen spiter
iiber Social Media unzutreffenderweise
auf diese Fliige zuriickgefiihrt und auf-
gebauscht wurde. Damit wurden diese
Medien zu Brandbeschleunigern von
Desinformation und Propaganda.

Krisenmanagement. Uber Konzernsi-
cherheit im Spannungsfeld disruptiver
Entwicklungen berichtete Florian Haa-
ke, Leiter Konzernsicherheit des Por-
sche Konzerns. Das weltweit agierende
Unternehmen sei von globalen Krisen
und Katastrophen, politischer Instabili-
tit, Kriegen und Konflikten, Terroris-
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mus, Industrie- und Wirtschaftsspiona-
ge ebenso bedroht wie von Erpressung
und Entfiihrung, Betrug und Wirt-
schaftskriminalitit. Das habe zum Auf-
bau einer umfassenden Datenbank ge-
fiihrt, in die Vorfille eingemeldet wer-
den. Das Sicherheits-Know-how sei bei
der Konzernsicherheit zentral gebiindelt
und werde international zur Verfiigung
gestellt. Operational Technology (OT)
und IT-Security, physische und Infor-
mationssicherheit konnten nicht mehr
fiir sich einzeln betrachtet werden. As-
sistenzsysteme seien notwendig, um
diese komplexen Systeme beherrschbar
zu machen. Technologien, Prozesse und
Ressourcen miissten, unter Einbezie-
hung aller sicherheitsrelevanten Fakto-
ren, zu einem ganzheitlichen Sicher-
heitsmanagement zusammengefasst
werden.

Die Trans-Austria-Gasleitung (TAG),
ein Unternehmen kritischer Infrastruk-
tur, betreibt in Osterreich in drei Lei-
tungsstriangen ein insgesamt 1.100 km
langes Gasleitungsnetz von der slowaki-
schen Grenze bis Italien. Michael Lede-
rer berichtete aus dem ,,Maschinen-
raum“ des Unternehmens aus dem
Blickwinkel gesetzlicher Bestimmun-

4 | )
Referenten beim DACH-Forum: Theresa

Mayerhofer, Michael Lederer, Richard
Werner, Frank Ewald

gen fiir den technischen Betrieb der An-
lagen. Technische und organisatorische
Mafinahmen miissten laufend angepasst
werden. Kostenfragen wiirden sich stel-
len. Technische Uberwachungsmafnah-
men konnten mitunter in Personlich-

keitsrechte eingreifen. Manche Begriffe
seien unbestimmt. Die Einhaltung des
jeweiligen Standes der Technik erforde-
re, sich auf dem Laufenden zu halten.
Anzuraten sei, sowohl mit dem Be-
triebsrat als auch mit den Behorden in
engem Kontakt zu stehen.

Entscheidungsfindung. Richard Wer-
ner von der Schweizer GRC-Risk-Intel-
ligence stellte den Krisen-Rhythmus
OODA als Fiihrungsprinzip unter beste-
hendem Zeitdruck vor. Ahnlich dem
PDCA-Zyklus ist die erste Stufe das
Beobachten (Observe), was wirklich
passiert. Darauf folgt die Erstellung ei-
nes Lagebildes (Orient), in das Daten,
Erfahrung, Unternehmenskultur und
Ziele einflieen. Darauf aufbauend wird
eine klare Handlungsoption gewdhlt
(Decide) und letztlich gehandelt (Act).
In der Krise sei die relevanteste Experti-
se von Bedeutung, nicht die Stellung in
der Hierarchie. Die Entscheidungsfin-
dung unter Zeitdruck miisse gelibt und
Business-Continuity-Management,
schon aus Haftungsgriinden, nachweis-
bar umgesetzt werden.

Auf Risiken beim Einsatz von KI
machte Frank Ewald, Konzernsicherheit
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der DHL-Group, aufmerksam. Wie KI
zu Entscheidungen komme, sei nicht
exakt reproduzierbar. KI konne ,.hallu-
zinieren®, also vermeintliche Fakten er-
finden. Daten, die zur Entscheidungs-
findung herangezogen werden, konnten,
je nach den verwendeten Quellen, Vor-
urteile (Bias) enthalten oder die Trai-
ningsdaten selbst konnten mit Falschin-
formationen ,,vergiftet sein. Es werde
immer schwieriger, KI-generierte Inhal-
te zu erkennen, was individualisierten
Betrug (CEO-Fraud, Spear-Phishing,
Romance Scam usw.) erleichtere, bis
zum vollstdndig automatisierten Betrug
,»as a Service*. Mit generativer KI wiir-
den Fake News verbreitet und Bilder,
Videos, Stimmaufzeichnungen, ver-
filscht oder produziert, was zu einer
Vertrauenskrise bis hin zur Radikalisie-
rung fithren konne. Vertrige, Rechnun-
gen, aber auch, wie sich gezeigt habe,
wissenschaftliche  Arbeiten konnten
durch verborgen eingebaute Anweisun-
gen (Prompts) so verfilscht werden,
dass die voraussichtlich zur Priifung
eingesetzte KI nur positive Ergebnisse
liefere. Der Mensch, der als kontrollie-
rendes Glied in der Entscheidungskette
fungieren sollte (Human in the Loop),
sei iiberfordert und konne selbst zum
Opfer werden. Etwa, indem in die Sys-
teme menschliche Eigenschaften proji-
ziert wiirden (Eliza-Effekt) mit psy-
chischen Bindungen zur Maschine.
Chatbots konnten zu abgeschirmten
,Echokammern“ werden, in denen sich
Tendenzen bis zur Radikalisierung auf-
schaukeln.

,,unser Gehirn nimmt, um schnellere
Entscheidungen zu erméglichen, beim
Denken Abkiirzungen und orientiert
sich an bereits Bekanntem®, erlduterte
die  Wirtschaftspsychologin ~ Teresa
Mayerhofer, VASBO (Verband Akade-
mischer Sicherheitsberater Osterreichs)
bzw. SCER Institut (Safety, Consulting,
Education, Research). Diese psycholo-
gischen Prozesse seien zwar im Alltag
hilfreich, konnten aber als Human Ha-
cking schadenbringend ausgeniitzt wer-
den. Der Angreifer sei bestrebt, ein Hin-
terfragen nicht aufkommen zu lassen.
Er versuche, Vertrauen aufzubauen, in-
dem gemeinsame Interessen hervorge-
hoben werden und Sympathie entwi-
ckelt werde. Auf einer systemischen
Ebene werde Autoritit hervorgekehrt,
etwa durch Auftreten als Berater, Auf-
sichtsperson, oder dass das Gefiihl er-
zeugt werde, dem Angreifer zu einer
Gegenleistung verpflichtet zu sein, etwa
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D-A-CH-Sicherheitsforum in Going, Tirol: Teilnehmer waren etwa 80 Sicherheits-

fachleute aus Deutschland, Osterreich und der Schweiz

bei Geschenken. Um bei komplexeren
Situationen aus den gedanklich einge-
fahrenen Geleisen herauszukommen,
brauche es Motivation durch konzeptio-
nelles, kreatives Denken, das verinner-
licht werden miisse (Kohérenz im psy-
chologischen Sinn).

Forschungsergebnisse. Wolfgang
Tomaschitz, Hochschule Campus Wien,
berichtete iiber das Ergebnis einer zwi-
schen 21. Februar bis 22. Mirz 2024 er-
folgten Untersuchung zu Wirtschafts-
und Industriespionage in Osterreich. Es
wurden von der Wirtschaftskammer
Osterreich und der Industriellenvereini-
gung 17.688 Online-Fragebogen an
2.239 Unternechmen versendet, von de-
nen 510 die Fragebogen vollstindig
ausgefiillt riickgesendet haben. 80 Pro-
zent dieser Unternehmen hatten weniger
als 50 Beschiiftigte. 91 Prozent der Un-
ternehmen gaben an, in den letzten fiinf
Jahren nicht von Spionage betroffen ge-
wesen zu sein. 5,9 Prozent hatten einen
diesbeziiglichen Verdacht. 3,1 Prozent
waren sich sicher. 25 Prozent der be-
troffenen  Unternehmen vermuteten,
dass Mitbewerber hinter den Vorfillen
stecken wiirden. Ehemalige Mitarbeiter
wurden von 18,8 Prozent als Urheber
angesehen. Tathandlungen waren zur
Halfte Hackerangriffe, gefolgt vom Ab-
horen/Abfangen von Informationen. In-
formationsweitergabe durch Mitarbeiter
und Social Engineering wurden zu je-
weils knapp 19 Prozent als Tathandlun-
gen angefiihrt; Angriffe durch KI zu 10
Prozent. Im Durchschnitt wurden die
Behorden/Institutionen zu 36 Prozent

verstindigt, bei vier oder mehr Vorfil-
len immer. Der hauptsédchliche Grund
fiir die Nicht-Meldung war, dass in der
Einschaltung der Behorden kein Nutzen
gesehen wurde. Betroffene Unterneh-
men haben das Risiko neuerlicher An-
griffe zu 50 Prozent als eher hoch, 12,5
Prozent als sehr hoch bezeichnet.

In der Nachfolgeforschung Themis,
bei der der Schwerpunkt auf Prévention
gelegt werden wird, werden insgesamt
174 Gerichtsakten aus den Jahren 2003
bis 2023 ausgewertet, die Verfahren
nach den §§ 122 bis 124 StGB (Verlet-
zung/Auskundschaftung  eines  Ge-
schifts- oder Betriebsgeheimnisses) so-
wie die §§ 11 und 12 UWG (Weiterga-
be von Informationen) samt Begleitde-
likten zum Gegenstand haben.

,Der Terrorismus der Zukunft ist di-
gitalisiert, individualisiert, jugendlich
und ménnlich®, sagte Florian Hartleb,
Modul-Universitit Wien, zum Thema
Teenagerterrorismus und Radikalisie-
rung. Er verwies auf Forschungsergeb-
nisse des Terrorismusforschers Peter
Neumann, wonach in den letzten drei
Jahren zwei Drittel aller Terrorverdéch-
tigen in Europa unter 19 Jahre alt gewe-
sen seien. Netzwerke, Narrative und
Needs seien die drei N der Radikalisie-
rung. Mobbingerfahrungen und Verein-
samung wiirden eine Rolle spielen, ver-
starkt durch eine Gamification des Ter-
rors. Die Téter seien Polizei und Sicher-
heitsbehorden vorerst nicht einschligig
bekannt und daher nur schwer erfassbar.
Auch Schulen miissten in eine neue ge-
sellschaftliche Verantwortung einbezo-
gen werden. Kurt Hickisch
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