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CYBER-SICHERHEIT

Bundesamt fiir Cyber-Sicherheit

Mit dem Netz- und Informationssystemsicherheitsgesetz 2026 (NISG 2026) setzt Osterreich einen zentra-
len Meilenstein zur Starkung der Cyber-Resilienz. Eines dessen Kernstiicke ist die Schaffung des Bundes-
amts fiir Cyber-Sicherheit als zentrale nationale Cyber-Sicherheitshbehorde.

as Netz- und Informati-
Donssystemsicherheits—

gesetz 2026 (NISG
2026) dient der Umsetzung
der europdischen NIS-2-
Richtlinie und damit der Er-
fillung  Osterreichs EU-
rechtlicher Pflichten. Ziel ist
es, ein hohes gemeinsames
Cyber-Sicherheitsniveau in
besonders kritischen und ge-
sellschaftlich relevanten
Sektoren sicherzustellen —
von Energie und Verkehr
iiber Gesundheitswesen und
offentlicher Verwaltung bis
hin zu digitaler Infrastruktur
und Wasserversorgung.

Das Gesetz regelt die
behordlichen Zustindigkei-
ten, die nationalen Struktu-
ren sowie die Pflichten und
Sicherheitsanforderungen fiir
sogenannte wesentliche und
wichtige Einrichtungen im
Cyber-Sicherheitsbereich.
Gleichzeitig wird die natio-
nale Koordinierung im Um-
gang mit Cyber-Bedrohun-
gen neu organisiert.

Fir die offentliche Ver-
waltung bedeutet das NISG
2026 einen Paradigmen-
wechsel.  Cyber-Sicherheit
wird nicht mehr nur als rein
technische Frage behandelt,
sondern als verbindliche
Fiihrungs- und Organisati-
onsaufgabe.  Einrichtungen
auf Bundes- und Landesebe-
ne sind ausdriicklich vom
Anwendungsbereich erfasst
und riicken damit stirker in
den Fokus staatlicher Sicher-
heitsvorsorge.

Die zentralen Bestim-
mungen des Gesetzes treten
mit 1. Oktober 2026 in Kraft.
Verpflichtungen fiir die we-
sentlichen und wichtigen
Einrichtungen werden ge-
staffelt mit Ende 2026 und
im Laufe des Jahres 2027
schlagend, um betroffenen
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Organisationen ausreichend
Zeit fiir die Umsetzung zu
geben.

Bundesamt fiir Cyber-Si-
cherheit. Eines der Kern-
stiicke des neuen Gesetzes
ist die Schaffung des Bun-
desamts fiir Cyber-Sicher-
heit, das als zentrale nationa-
le Cyber-Sicherheitsbehorde
fungiert. Die neue Behorde
biindelt erstmals strategische
Steuerung, operative Koordi-
nation und Aufsicht unter ei-
nem Dach. Sie ist dem Bun-
desminister fiir Inneres un-
mittelbar nachgeordnet, or-
ganisatorisch jedoch eigen-
stindig und bundesweit zu-
stindig.

Zu ihren Aufgaben zdhlen
die Koordination der natio-
nalen Cyber-Sicherheitsstra-
tegie, das Management von
Cyber-Sicherheitsvorfillen
groflen Ausmales, die Auf-
sicht iiber betroffene Ein-
richtungen, die Erstellung re-
gelmiBiger Lagebilder sowie
die Vertretung Osterreichs in
EU- und internationalen Gre-
mien. Dariiber hinaus be-
treibt das Bundesamt eine
zentrale  Anlaufstelle  fiir
Meldungen, einen Single
Point of Contact (SPOC) zur
grenziiberschreitenden  Zu-
sammenarbeit sowie das
Computer-Notfallteam  fiir
den offentlichen Sektor (Gov
CERT).

Mit dieser neuen Struktur
sollen die Zustdndigkeiten
im Bereich der zivilen Cy-
ber-Sicherheit  weitestge-
hend gebiindelt und die Cy-
ber-Resilienz von  Oster-
reich deutlich erhdht wer-
den. Mit dem Kickoff-Event
am 26. Janner 2026 fiel der
Startschuss fiir das Projekt,
das die Aufnahme der ope-
rativen Tétigkeit des neuen

Bundesamtes mit 1. Oktober
2026  sicherstellen  soll.
Mehr als 40 Mitarbeiterin-
nen und Mitarbeiter aus al-
len Sektionen nahmen an
der  Auftaktveranstaltung
teil und lassen in den nich-
sten Monaten ihre Expertise
und Erfahrung in das Pro-
jekt einflieBen.

Als  Projektverantwortli-
cher fiihrte der zustindige
Sektionschef Christian Stella
gemeinsam mit der Projekt-
leiterin Michaela Jana Loff
in die Projektstruktur und die
Zielsetzung ein. Ein interak-
tiver Workshop bot die Mog-
lichkeit, Ideen zu sammeln
und Synergien zwischen den
beteiligten Bereichen zu
identifizieren.

Mit der Weiterentwick-
lung der bisherigen NIS-
Behorde zu einem Bundes-
amt fiir Cyber-Sicherheit be-
reitet sich das Bundesmini-
sterium fiir Inneres auf die
zunehmenden Gefahren im
digitalen Raum vor. Dadurch
soll sowohl in der Verwal-
tung, als auch im Bereich der
kritischen Infrastruktur ein
hoher Sicherheitsstandard si-
chergestellt werden.

Eckpunkte des NISG
2026. Das NISG 2026 bringt
eine Reihe konkreter und
verbindlicher  Verpflichtun-
gen mit sich. Im Mittelpunkt
steht dabei ein systemati-
scher und nachweisbarer
Umgang mit Cyber-Risiken.
Das NISG 2026 verpflichtet
betroffene Einrichtungen da-
zu umfassende Risikomana-
gementmalinahmen im Be-
reich der Cyber-Sicherheit
zu ergreifen. Dazu zidhlen
technische, operative und or-
ganisatorische (Schutz-)
Mafnahmen, regelmiBige
Sicherheitsiiberpriifungen

sowie klare Verantwortlich-
keiten auf Leitungsebene.
Cyber-Sicherheit wird somit
auch zur Chefsache. Lei-
tungsorgane — auch im of-
fentlichen Bereich — miissen
sicherstellen, dass geeignete
organisatorische Strukturen,
klare Zustdndigkeiten und
ausreichende Ressourcen
vorhanden sind.

Ein ebenfalls zentrales
Element sind die reformier-
ten Meldepflichten. Erhebli-
che Cyber-Sicherheitsvorfil-
le miissen binnen klar defi-
nierter Fristen an das zustédn-
dige Computer-Notfallteam
(CSIRT) gemeldet werden.
Dieses hat die Meldungen an
die Cyber-Sicherheitsbehor-
de weiterzugeben.

Das Gesetz fordert aus-
driicklich den strukturierten
Informationsaustausch zwi-
schen Behorden, Computer-
Notfallteams und anderen
relevanten Stellen. Ziel ist
es, aus Vorfillen zu lernen,
Warnungen rasch weiterzu-
geben und systemische Si-
cherheitsliicken  friihzeitig
zu erkennen. Auch die koor-
dinierte Offenlegung von
Schwachstellen (CVD) wird
gesetzlich geregelt.

Zur Sicherstellung der
Einhaltung sieht das NISG
2026 Aufsichts- und Durch-
setzungsbefugnisse vor. Das
Bundesamt fiir Cybersicher-
heit kann Priifungen veran-
lassen, Maflnahmen anord-
nen und schwerwiegende
Verstofle bei der zustindigen
Bezirksverwaltungsbehorde
anzeigen. Fiir Stellen der 6f-
fentlichen Verwaltung sind
in diesem Zusammenhang
besondere Regelungen vor-
gesehen, um die Funktions-
fahigkeit staatlicher Aufga-
ben zu gewihrleisten.
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