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CYBERAGENTUR

Disruptive Forschung

Die Cyberagentur in Deutschland wurde gegriindet, um Innovationen im Bereich der Cyber-Sicherheit
voranzutreiben - speziell fiir die Bedarfe der inneren und auBeren Sicherheit. Dazu werden
Forschungsprojekte identifiziert, finanziert und evaluiert.

ie ,,Agentur fiir Innovation in der
DCybersicherheit GmbH* (Cyber-

agentur) ist eine staatliche Orga-
nisation der Bundesrepublik Deutsch-
land mit Sitz in Halle (Saale). Gegriin-
det 2020 auf Initiative des Bundesminis-
teriums der Verteidigung (BMVg) und
des Bundesministeriums des Innern und
fiir Heimat (BMI), verfolgt sie ein am-
bitioniertes Ziel: radikale, disruptive In-
novationen im Bereich Cyber-Sicher-
heit zu fordern, um Deutschlands und
Europas digitale Souverinitit langfris-
tig zu sichern. Hochriskante Innovatio-
nen im Bereich der Cyber-Sicherheit
sind Technologien, die hohes Schutzpo-
tenzial bieten, aber gleichzeitig durch
ihre Komplexitidt, Autonomie oder
neuartige Angriffsflichen erhebliche
Sicherheitsrisiken bergen, wenn sie feh-
lerhaft eingesetzt werden oder in
falsche Hiénde geraten. 80 Millionen
Euro werden fiir Forschungsprogramme
pro Jahr ausgegeben, 116 Mitarbeiter
sind in der Cyberagentur tdtig. Derzeit
werden 8 Forschungsprogramme seit
Griindung behandelt, mit einer durch-
schnittlichen Laufzeit von 4 bis 5 Jah-
ren. Die Cyberagentur veroffentlicht
jahrlich Berichte, hat einen wissen-
schaftlichen Beirat und einen Auf-
sichtsrat.

Dabei orientiert sich die Cyberagen-
tur am Vorbild der US-amerikanischen
,Defense Advanced Research Projects
Agency* (DARPA). Die 1958 gegriin-
dete DARPA ist eine dem US-Verteidi-
gungsministerium unterstellte Behorde,
die die Entwicklung von Technologien
vorantreibt, die die Fiahigkeiten und die
technische Uberlegenheit des US-Mi-
litdrs erhalten und ausbauen sollen. Die
von ihr finanzierte Forschung hat wich-
tige wissenschaftliche und technologi-
sche Beitrige geleistet, die zur Ent-
wicklung militérischer und kommerzi-
eller Technologien gefiihrt haben, dar-
unter prézisionsgelenkte Raketen und
Tarnkappentechnik. Die DARPA, die
durch eine flache Organisationsstruktur
gekennzeichnet ist, zeichnet sich durch
eine Kultur der Risikobereitschaft und
Fehlertoleranz aus, die Experten, einige
Kongressabgeordnete und andere dazu
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Eines der Beispiele fiir die Schwerpunkte der Cyberagentur ist, vertrauenswiirdige
kiinstliche Intelligenz zu fordern

veranlasst hat, sie als Innovationsmo-
dell innerhalb und auBerhalb der Bun-
desregierung zu betrachten.

Die Cyberagentur initiiert, steuert
und kontrolliert eigenstindig Hochrisi-
koprojekte, die auferhalb des iiblichen
Innovationspfades liegen — mit dem
Ziel, Technologiespriinge zu ermogli-
chen, nicht nur schrittweise Fortschrit-
te. Sie fordert Forschungsprojekte mit
einem hohen Risiko — aber auch mit
dem Potenzial fiir bahnbrechende
Durchbriiche. Sie nutzt dafiir Methoden
wie das Pre-Commercial Procurement
(PCP), also vorgewerbliche Auftrags-
vergabe, um Innovationen friihzeitig
zur Marktreife zu bringen, bevor klassi-
sche Marktmechanismen greifen.

Beispiele fiir die Schwerpunkte der
Cyberagentur  sind:  Post-Quantum-
Kryptografie, vertrauenswiirdige kiinst-
liche Intelligenz, disruptive Netzwerk-
technologien, sicherheitskritische Hard-
ware-Architekturen. Im Unterschied zu
traditionellen Forschungsforderern gibt
die Cyberagentur selbst Themen vor,
schreibt sie offen aus und begleitet die
Entwicklung interdisziplindr und aktiv.
Ziel ist es, auch Unternehmen und For-
schungseinrichtungen auflerhalb des si-
cherheitsbehordlichen Spektrums in die

Cyber-Forschung einzubinden. Der in
diesem Zusammenhang genannte Be-
griff ,,disruptive Forschung® bezeichnet
eine Form der wissenschaftlichen und
technologischen Entwicklung, die nicht
auf schrittweise Verbesserungen beste-
hender Systeme abzielt, sondern auf
grundlegende Durchbriiche, die beste-
hende Technologien oder Strukturen
vollstindig verdndern oder ablosen
konnen. Der Bruch mit bisherigen
Denk- und Losungsansitzen setzt oft an
visiondren Konzepten an und ist daher
mit einem hohen Risiko verbunden,
weil der Erfolg der Projekte nicht vor-
hersehbar ist. Gleichzeitig besitzt dis-
ruptive Forschung ein Potenzial, ganze
Branchen, Sicherheitsarchitekturen oder
technische Paradigmen neu zu gestalten.

Osterreich und die europiische Di-
mension: Warum ist das relevant? Auch
wenn die Cyberagentur eine deutsche
Einrichtung ist, spielt sie zunehmend
eine europdische Rolle. Thre Prisenz bei
den Europdischen Forschungs- und In-
novationstagen 2025 in Briissel unter-
streicht dies deutlich. Dort war sie
durch ihren Forschungsdirektor Christi-
an Hummert vertreten. In einem Ge-
sprich mit Anne-Marie Sassen vom Eu-
ropdischen Innovationsrat (EIC), der
ein Forderinstrument der Europédischen
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Passive Gehirn-Computer-Schnittstellen: Die Cyberagentur fordert Forschungs-
projekte mit hohem Risiko und dem Potenzial fiir bahnbrechende Durchbriiche

Union ohne spezifischen Sicherheitsfo-
kus ist, diskutierte er die Frage: Wie
kann ein europdisches DARPA-Modell
Realitit werden?

Die Antwort: indem man erfolgrei-
che Mechanismen wie Pre-Commercial
Procurement (PCP) nutzt und weiter-
entwickelt. Hummert betonte, dass die
EU bereits viele notwendige Instrumen-
te geschaffen habe — jetzt gehe es dar-
um, diese konsequent anzuwenden.

Gerade fiir Linder wie Osterreich,
das mit den Forderprogrammen der
,Osterreichischen Sicherheitsklammer*
iber eine hochentwickelte Forschungs-
landschaft, aber eine begrenzte nationa-
le Innovationskraft bzw. noch aus-
baufdhigen ,,Uptake* im Sicherheitsbe-
reich verfiigt, kann die Cyberagentur
als strategische Partnerin dienen. Erste
Schritte dazu sind durch das in Oster-
reich fiir die Sicherheits- und Verteidi-
gungsforschungsforderung  zustdndige
Bundesministerium fiir Finanzen (BMF)
erfolgt. So hat ein hochrangiger Vertre-
ter der Cyberagentur eine Keynote beim
groBten osterreichischen Sicherheitsfor-
schungsevent, der zweitigigen KIRAS
und Kybernet-Pass-Fachtagung gehal-
ten. Sowohl das BMF als auch die Oster-
reichische Forschungsforderungsgesell-
schaft mbH (FFG) befinden sich derzeit
im weiteren Austausch mit der Cybera-
gentur beziiglich gemeinsamer Akti-
vititen.

Dadurch konnte die bereits seit 2013
zwischen Deutschland und Osterreich
bestehende formelle Zusammenarbeit
im Bereich der zivilen Sicherheitsfor-
schung um wichtige Aspekte der digita-
len Sicherheit ergénzt werden. Europé-
ische Kooperationen iiber die EIC-
Schiene oder gemeinsame Projekte im
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Rahmen von Horizon Europe bieten
ebenfalls vielfiltige Ankniipfungspunk-
te. Pldne fiir die Schaffung einer mit der
DARPA oder der Cyberagentur ver-
gleichbare Institution fiir Osterreich
sind derzeit nicht angedacht. Zwischen
der Osterreichischen Umsetzung der
NIS-2-Richtlinie und der deutschen Cy-
beragentur besteht zwar kein unmittel-
barer rechtlicher Zusammenhang, je-
doch ein strategischer, da die Cybera-
gentur die Osterreichische Sicherheits-
forschung bei der Entwicklung jener si-
cherheitskritischen Zukunftstechnologi-
en unterstiitzen konnte, die fiir die prak-
tische Umsetzung der NIS-2-Anforde-
rungen — insbesondere im Bereich Resi-
lienz, Kryptografie und KI-gestiitzte Si-
cherheitsmafinahmen — zunehmend re-
levant werden.

Impulsgeber. Die jihrliche Leitver-
anstaltung der Europidischen Kommissi-
on zum Thema Forschung und Innova-
tion namens ,,Europidische Forschungs-
und Innovationstage® bringt politische
Entscheidungstriger, Forschende und
Unternehmer sowie die Zivilgesell-
schaft zusammen,
um die Zukunft
von Forschung und
Innovation in Eu-
ropa und dariiber
hinaus zu diskutie-
ren und zu gestal-
ten. Die diesjahri-
gen Europdischen

Forschungs-  und

Innovationstage
Christian Hum- gelten als zentrale
mert, Forschungs- Plattform fiir die
direktor der Cyber- Gestaltung der eu-
agentur ropdischen  For-

CYBERAGENTUR

schungs- und Innovationspolitik. Dieses
Jahr waren sie besonders bedeutsam, da
sie in eine Schliisselphase der Diskus-
sionen iiber den nidchsten EU-Haushalt
fielen.

Im Mittelpunkt standen Strategien
wie:

e Start-up- and Scale-up-Strategy (For-
derung von Griindung und Wachstum
innovativer Unternehmen durch Rah-
menbedingungen)

» European Life-Sciences-Strategy (EU-
weite Strategie zur Stirkung der Bio-
wissenschaften z. B. Bioinformatik)

o Al-in-Science-Strategy (gezielte Nut-
zung von kiinstlicher Intelligenz in der
wissenschaftlichen Forschung)

* European Innovation- and Research-
Area-Acts (Rechtlicher und organisato-
rischer Rahmen fiir die europdische
Forschungs- und Innovationsland-
schaft)

In diesem Kontext wurde der Auf-
tritt des Forschungsdirektors der Cybe-
ragentur als Katalysator fiir die europé-
ische Debatte iiber DARPA-@hnliche
Modelle wahrgenommen. Er plddierte
fiir eine stirkere Verzahnung der Mit-
gliedsstaaten, den Ausbau radikal-inno-
vativer Forderansidtze und die konse-
quente Nutzung bestehender EU-Instru-
mente.

Die Cyberagentur ist mehr als ein
nationales Forschungsinstrument — sie
entwickelt sich zur europdischen
Schliisselakteurin fiir disruptive Sicher-
heitstechnologien. Thre Arbeit trigt da-
zu bei, Europas digitale Resilienz zu
stirken und die strategische Autonomie
im Bereich Cybersicherheit zu sichern.
Fiir Osterreich wie fiir andere EU-Staa-
ten wiirde die Cyberagentur neue Mog-
lichkeiten, gemeinsame Forschungsvor-
haben und Technologietransfers eroff-
nen.

Die Erweiterung eines dezidierten
Cyber-Sicherheitsschwerpunkts fiir die
bereits bestehende deutsch-osterreichi-
schen Zusammenarbeit in der Sicher-
heitsforschung sowie die verstirkte Nut-
zung der hohen Beteiligung Osterreichs
an der europdischen innovativen For-
schungsforderung im Sicherheitsbereich
in Horizon Europe, gemeinsam mit der
Cyberagentur wiéren durchaus iiberle-
genswert. Ob dies in einem institutio-
nellen Rahmen oder einzelnen For-
schungsprojekten stattfinden wird, wird
die weitere Entwicklung zeigen — die
Grundsteine dafiir sind jedenfalls gelegt.

Anita Otonicar
Helgo Eberwein/Ralph Hammer
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