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Sicherheit im Wandel

Die Konferenz ,,Future-Hub: Sicherheit* widmete sich den Herausforderungen in einer Zeit multipler
Krisen und neuer technologischer Entwicklungen.

riege in der Ukraine und im Nahen
Kg\sten, Fake News und Cyber-Kri-
inalitit erzeugen Verunsiche-
rung in der Gesellschaft, das Thema Si-
cherheit gewinnt an Bedeutung. Mit der
Konferenz ,,Future-Hub: Sicherheit®
griff die imh GmbH, Veranstalter von
Fachkonferenzen, eine der Herausforde-
rungen der Gegenwart auf. Die Veran-
staltung mit iiber hundert Besuchern
fand am 2. Dezember 2025 im Impact
Hub Vienna statt. Hochkaritige Refe-
renten beleuchteten, wie Sicherheit un-
ter den Bedingungen geopolitischer und
technologischer ~ Verdnderungen ge-
wihrleistet werden kann.

Franz Ruf, Generaldirektor fiir die
offentliche Sicherheit im Bundesminis-
terium fiir Inneres, sprach iiber physi-
sche und digitale Sicherheit. ,,Externe
Konfliktlagen werden zu nationalen
Bedrohungen®, sagte Ruf. Der Nahost-
konflikt wirkt in unsere Gesellschaft
hinein, schiirt die Polarisierung und er-
hoht die Terrorismusgefahr. In den
letzten Jahren konnten mehr als zehn
Terroranschlige, etwa auf die geplan-
ten Taylor-Swift-Konzerte und den
Stephansdom, verhindert werden. Im
November 2025 wurde ein Waffenla-
ger eines mit der Terrororganisation
Hamas in Verbindung stehenden Netz-
werks ausgehoben. Die Waffen waren
fiir Anschlige in Osterreich oder ande-
ren EU-Lédndern gedacht.

Sicherheitskonzept. Ruf nannte drei
Punkte, die fiir ein zeitgemiBes Konzept
der Sicherheit essenziell sind: 1. Physi-
sche und digitale Sicherheit sind nicht
mehr voneinander trennbar, IT-Sicher-
heit und Objektschutz diirfen deshalb
nicht isoliert betrachtet werden. 2. Digi-
tale Technologien und kiinstliche Intelli-
genz werden einerseits von Kriminellen
genutzt, etwa zur Desinformation oder
fiir Phishing-Attacken. Die Polizei muss
deshalb in die Lage versetzt werden das
auch zu tun: fiir Analyse, Prognosen
und forensische Auswertung. 3. Im Be-
reich der Sicherheit ist eine der wichtig-
sten Ressourcen Vertrauen. Dieses kann
durch klare Kommunikation und Trans-
parenz vor, wihrend und nach einer Kri-
se gestirkt werden.
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»Future-Hub: Sicherheit*: Expertinnen und Experten beleuchteten, wie Sicherheit
unter den Bedingungen geopolitischer und technologischer Veranderungen
gewahrleistet werden kann

Neue Weltordnung. Peter Vorhofer,
nationaler Sicherheitsberater im Bun-
deskanzleramt, stellte die Frage ,,Wie
sicher ist Osterreich wirklich?* und be-
antwortete diese, indem er die Lage in
Osterreich im Kontext der globalen in-
ternationalen Beziehungen betrachtete.
Diese haben sich in den letzten Jahren
verdndert. Die bipolare Weltordnung
existiert in dieser Form nicht mehr, in
Zukunft werden weitere Machtzentren
wie China, Indien oder Brasilien, dazu-
kommen.

Vorhofer strich die Wichtigkeit der
geistigen Landesverteidigung, insbe-
sondere in Zusammenhang mit hybri-
den Bedrohungen, heraus: ,Polizei,
Streitkrdfte und Blaulichtorganisatio-
nen produzieren Sicherheit. Wir brau-
chen aber auch die Bevolkerung, damit
wir alle Bedrohungen abwehren kon-
nen, etwa die subtile Beeinflussung der
Meinung.*

Polizei-Drohnen. Einen zunehmend
wichtigeren Beitrag zur Aufrechterhal-
tung der offentlichen Sicherheit leisten
Drohnen. Chefinspektor ~Wolfgang
Schwarz von der Direktion Spezialein-
heiten/Einsatzkommando Cobra bot in

seinem Vortrag einen Uberblick iiber
Einsatzmoglichkeiten von Drohnen bei
der Polizei. Derzeit gibt es bei der
osterreichischen Polizei iiber 600
Drohnenpiloten. Die Drohnen sind mit
optischen Kameras, Wirmebildkame-
ras, zum Teil auch mit Systemen zur
Bild- und Datenanalyse oder mit Laut-
sprechern fiir Durchsagen ausgestattet.

Bei Grofveranstaltungen wie dem
Donauinselfest, FuBball-Risikospielen
und grofen Kundgebungen liefern
Drohnen den Einsatzkriften einen Ge-
samtiiberblick. Weitere Einsatzberei-
che sind Observationen, Brandermitt-
lungen, Objektschutz, Grenziiberwa-
chung und die Uberwachung der kriti-
schen Infrastruktur. Drohnenpiloten
unterstiitzen bei Personenfahndungen,
bei der Suche nach abgingigen Perso-
nen sowie im Bereich der Verkehrspo-
lizei — dank der Zoom-Funktion der
Drohnenkameras kann man ein Kfz-
Kennzeichen aus eineinhalb Kilome-
tern Entfernung auslesen.

Unternehmenssicherheit. Eine Rei-
he von Vortrdgen befasste sich mit Si-
cherheit aus der Perspektive der Wirt-
schaft. Dabei wurde deutlich, dass der
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Schutz vor Cyber-Angriffen zu den
groften sicherheitsrelevanten Heraus-
forderungen fiir Unternehmen zihlt.
Hiufig ist die IT-Infrastruktur veraltet
und nicht ausreichend vor Angriffen
geschiitzt.

Fiir Christian Paul, Leiter der Abtei-
lung Konzernsicherheit & Resilienz
der Osterreichischen Post AG und ehe-
maliger Polizeibeamter, stellt mensch-
liches Fehlverhalten das grofite IT-Si-
cherheitsrisiko dar, etwa durch unvor-
sichtigen Umgang mit sozialen Medi-
en.

Zur Stiarkung der Cyber-Sicherheit
innerhalb der Europdischen Union
wurde 2023 die NIS-2-Richtlinie ver-
abschiedet, die die NIS-Richtlinie aus
2016 ersetzt und den Anwendungsbe-
reich auf einen groBeren Teil der Wirt-
schaft erweitert.

In Osterreich erfolgt die Umsetzung
durch das Netz- und Informations-
systemsicherheitsgesetz (NISG), das
im Oktober 2026 in Kraft treten wird.
Es verpflichtet Unternehmen, die
Wirksamkeit ihrer SchutzmaBnahmen
regelmiBig zu priifen und ihre Mitar-
beiter durch Schulungen fiir Cyber-Ri-
siken zu sensibilisieren.

Konferenz ,,Future-Hub: Sicherheit“:
Franz Ruf, BMI, Peter Vorhofer, Bun-
deskanzleramt, Christian Paul, Post
AG, Wolfgang Schwarz, BMI

Kiinstliche Intelligenz. In drei zur
Auswahl stehenden Sessions — digitale
Sicherheit, Arbeitsschutz und Sicher-
heitskultur — konnten sich die Konfe-
renzteilnehmer mit jeweils einem si-
cherheitsrelevanten Themen vertieft
auseinandersetzen. In der Session zu
digitaler Sicherheit legte Andreas Gru-
ber, Geschiftsfiihrer der KI-Priif- und
Zertifizierungsstelle TRUSTIFAI

GmbH, den Schwerpunkt auf kiinstli-
che Intelligenz. Mit dem Al Act hat die
Union erstmals EU-weit verbindliche
Regeln fiir den Einsatz von KI geschaf-
fen, die schrittweise ab 2026 bzw.
2027 anzuwenden sind.

Je hoher das potenzielle Risiko ei-
nes KI-Systems ist, desto strenger fal-
len die Anforderungen an Entwicklung,
Einsatz und Kontrolle aus. Als Grund-
lage fiir den AI Act dienen internatio-
nale Normen wie die CEN/CENELEC-
Richtlinien und ISO-Standards, die
vorschreiben, dass Risiken systema-
tisch identifiziert, bewertet und behan-
delt werden miissen.

Bei der Verwendung von KI kénnen
Verzerrungen in den Daten (Bias) auf-
treten, die in der Folge diskriminieren-
de Entscheidungen begiinstigen. Ein
weiteres Problem besteht darin, dass
alle KI-Systeme menschliche Aufsicht
benotigen. Da Menschen nur tiber eine
begrenzte Aufmerksamkeitsspanne
verfiigen, muss auch ihre Fehleranfil-
ligkeit Teil der Risikoanalyse sein.
Grundsitzlich gilt laut Gruber, dass KI
nur dort eingesetzt werden sollte, wo es
sinnvoll und notwendig ist.
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