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BETRUGSBEKAMPFUNG

Kampf gegen Online-Anlagebetrug

Von K_l_'ypto-Scams bis Pig-Butchering und falsche Finfluencer: Online-Anlagebetrug geschieht in
Osterreich immer haufiger. Die Finanzmarktaufsicht, das Bundeskriminalamt und das
Europaische Verbraucherzentrum haben eine gemeinsame Aufklarungskampagne gestartet.

em Anlagebetrug fallen nicht nur
Dunvorsichtige Personen zum Op-
fer. Die aktuellen Tduschungsmo-
delle sind professionell gestaltet, tech-
nisch gut umgesetzt und psychologisch
durchdacht. Sie reichen von gefilsch-
ten Handelsplattformen bis zum Auf-
bau personlicher Beziehungen, in de-
nen Vertrauen schrittweise als Druck-
mittel genutzt wird. Der Schaden ent-
steht selten in einem einzigen Moment,
meist geht ein Prozess voran — vom
ersten Kontakt iiber mehrere Zahlungs-
stufen bis zum Zeitpunkt, an dem Aus-
zahlungen nicht mehr moglich sind.
Die Fallzahlen und die Schadens-
summen zeigen einen deutlichen
Trend: Fiir 2021 bis 2024 wurden iiber
10.000 Fille mit einem Schaden von
300 Millionen Euro angezeigt. Vor al-
lem die Schadenssummen haben zuge-
nommen: von 50 Millionen Euro 2021
tiber 60 Millionen im Folgejahr, 75
Millionen 2023 und 110 Millionen Eu-
ro 2024. Angesichts dieser Entwick-
lung haben die Finanzmarktaufsicht
(FMA), das Bundeskriminalamt (BK)
und das Europdische Verbraucherzen-
trum (EVZ) eine gemeinsame Auf-
kldrungskampagne gestartet.

Gemeinsame Antwort. Weil Anlage-
betrug hiufig international organisiert
ist, ist es notwendig, Zustindigkeiten
festzulegen. Das BK biindelt kriminal-
polizeiliches Know-how, koordiniert
komplexe Verfahren und setzt auf
strukturierte Prdvention, um Warnzei-
chen friih zu erkennen. Die FMA er-
ginzt den Ansatz, indem sie unerlaubte
Finanzdienstleistungen sichtbar macht,
Warnhinweise verdffentlicht und eine
Orientierung fiir Konsumentinnen und
Konsumenten bietet.

Eine weitere Rolle iibernimmt das
Européische Verbraucherzentrum
(EVZ), das grenziiberschreitende Bera-
tungsfille biindelt, Entwicklungen friih
erkennt und Betroffene bei den nichs-
ten Schritten unterstiitzt. Da Tatergrup-
pen oft in mehreren Léander agieren, ist
eine internationale Zusammenarbeit
wichtig: Vernetzung und Informations-
austausch mit Partnerbehorden sowie
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Krypto-Betrug: Dashboards, Kursgrafiken und Gewinnanzeigen vermitteln den

Eindruck eines echten Tradingkontos

mit Europol und Interpol sollen Struk-
turen, Zahlungswege und Infrastruktur
zusammenfiihren.

Fake-Trading und Krypto-Invest-
ments. Ein verbreitetes Muster beginnt
mit Online-Werbung oder scheinbar re-
daktionell aufgemachten Inhalten. Der
Einstieg ist niederschwellig und be-
ginnt mit der Registrierung und einem
,,Probeinvestment”. AnschlieBend er-
folgt der Kontakt durch eine angebli-
che Beraterin bzw. Berater. Entschei-
dend ist die Inszenierung auf der Platt-
form: Dashboards, Kursgrafiken und
Gewinnanzeigen vermitteln den Ein-
druck eines echten Handelskontos.

Tatsdchlich werden Werte simuliert
oder manipuliert. Kleine Erfolge zu
Beginn dienen der Vertrauensbildung
und teilweise werden geringe Auszah-
lungen zugelassen, um Seriositéit vor-
zutduschen. Spiter werden fiir Auszah-
lungen plotzlich ,,Gebiihren®, ,,Steu-
ern”, ,Sicherheitsleistungen” oder
»Verifizierungen verlangt. In vielen
Féllen spielen Fernwartungstools eine
zentrale Rolle. So erhalten die Titer
unter dem Vorwand, technische Unter-
stiitzung leisten zu wollen, Zugriff auf
die Gerite ihrer Opfer und konnen

Transaktionen tdtigen. Am Ende steht
der  vollstindige  Kontaktabbruch,
wihrend das Geld bereits iiber Zah-
lungsdienstleister, verschiedene Kon-
ten oder Krypto-Transfers weitergelei-
tet wurde.

Pig-Butchering. Eine weitere, fiir
Betroffene belastende Variante setzt
weniger auf den schnellen ,Invest-
ment-Impuls“, sondern auf Beziehung
und Bindung. Die Titer kniipfen iiber
soziale Netzwerke, Messenger oder
Dating-Plattformen = Kontakte = und
investieren Zeit in den Aufbau von
Vertrauen und Nihe. Der spitere Geld-
bezug wirkt dann nicht wie ein Ver-
kaufsgesprich, sondern wie ein Schritt
innerhalb einer scheinbar personlichen
Beziehung. Die ,,Anlage wird als ex-
klusiv beschrieben. Auch hier kénnen
gefilschte Plattformen zum Einsatz
kommen, psychologisch ist der Hebel
ein anderer: Scham, Loyalitdit und
Hoffnung fithren dazu, Warnzeichen
erst (zu) spit zu erkennen oder zu ver-
dringen.

Recovery-Scam. Nach einem ersten
Betrug folgt nicht selten ein zweiter.
Betroffene werden von angeblichen
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Rechtsanwaltskanzleien, Behorden
oder Finanzdienstleistern kontaktiert,
die behaupten, dass das verlorene Geld
riickholbar sei. Voraussetzung sei le-
diglich, eine Vorauszahlung. Dass die
Ansprechpersonen Details kennen, ist
kein Beweis fiir Seriositit, sondern oft-
mals die Folge von Datenweitergabe
innerhalb krimineller Netzwerke.

Pump-and-dump-Manipulationen
werden hédufig an der Borse festge-
stellt. Dabei kaufen Téter zunéchst sehr
giinstige Aktien, treiben den Kurs
durch Verbreitung falscher oder irre-
fiihrender Informationen  kiinstlich
nach oben und verleiten andere zum
Kauf. Potenzielle Anlegerinnen und
Anleger erreichen die Téter iliber Soci-
al-Media-Kanile, Cold Calling, Spam-
Mails oder Empfehlungen in Borsen-
briefen. Sobald der Kurs stark gestie-
gen ist, verkaufen die Manipulanten ih-
re Aktien mit Gewinn, wihrend Klein-
anlegerinnen und -anleger oft auf ihren
wertlosen Aktien sitzen bleiben.

Unseriose Finfluencer. In sozialen
Netzwerken konnen sich Informationen
schnell verbreiten und eine breite Mas-

Pig-Butchering: Titer kodern Opfer
iiber soziale Netze oder Dating-Plattfor-
men, um ihnen Geld abzuluchsen

se erreicht bzw. beeinflusst werden.
Finfluencer sind Personen, die Fi-
nanzinhalte mit ihrer Community tei-
len, ohne dass dahinter zwingend eine
Ausbildung oder eine regulierte Fi-
nanzdienstleistung steht. Dabei gibt es
mehrere Risiken: Inhalte sind oft stark
vereinfacht dargestellt oder auf Auf-
merksamkeit getrimmt, sprechen Emo-
tionen an und konnen zu vorschnellen
Entscheidungen verleiten.

Haufig ist nicht klar, ob hinter den
Empfehlungen ein Eigeninteresse steht,
wie etwa bezahlte Kooperationen oder
Provisionen iiber Links. Manche der
beworbenen Finanzprodukte und Stra-

tegien wie CFDs, Kryptos oder Copy-
trading sind hochriskant und kénnen zu
einem Totalverlust fiihren.

Auffillig ist die Arbeitsteilung der
Titer: Callcenter-Strukturen mit Rollen
wie ,,Agents“, ,,Manager* und Backof-
fice fiir IT, Zahlungsabwicklung und
Dokumentenfilschung sowie das Zu-
kaufen von Spezialleistungen (Crime
as a Service) wie etwa Programmierer
fiir Plattformmanipulationen oder Wer-
benetzwerke fiir aggressive Kampag-
nen. Dieses Vorgehen macht Betrug
skalierbar und erklirt, warum einzelne
Muster parallel in vielen Varianten auf-
tauchen.

Ist ein Deliktsfeld so stark prozess-
getrieben, muss auf Information und
Privention gesetzt werden. So ist es
wichtig, Lizenzen zu priifen, Warnhin-
weise ernst zu nehmen, Fernwartung
nicht zuzulassen, bei Auszahlungs-
blockaden besonders skeptisch zu sein
und bei ,,Recovery*“-Angeboten von ei-
nem hohen Risiko auszugehen. Ebenso
wichtig ist die frithe Sicherung von Be-
legen. Kommunikationsverldufe, Zah-
lungsdaten,  Wallet-Adressen  und
Transaktionsdetails helfen den Ermitt-
lungen erheblich. Romana Tofan
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