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NEUE ERMITTLUNGSMASSNAHMEN

Gefahrderiiberwachung

Im Juli 2025 wurde im Nationalrat ein Gesetzespaket beschlossen, das es dem Verfassungsschutz
kiinftig ermoglicht, zur Vorbeugung schwerwiegender verfassungsgefahrdender Angriffe (verschliisselte)
Kommunikation zu iiberwachen.

eit Jahren beobachten
Sdie Sicherheitsbehor-

den eine Verlagerung
der Kommunikation im Zu-
sammenhang mit kriminel-
len Aktivititen auf Messen-
ger-Dienste mit End-to-End-
Verschliisselung wie Whats-
App, Signal oder Telegram.

Zur Uberwachung ver-
schliisselter Kommunikation
ist die Einbringung einer
Software in das Zielgerit er-
forderlich, um die Nachrich-
ten vor ihrer Verschliisse-
lung oder nach ihrer Ent-
schliisselung ~ abzufangen.
Der erste Versuch zur Ver-
ankerung einer Ermittlungs-
befugnis zur Uberwachung
verschliisselter Nachrichten
in der Strafprozessordnung
scheiterte 2019, als der Ver-
fassungsgerichtshof die Be-
stimmungen noch vor ihrem
Inkrafttreten  als  verfas-
sungswidrig aufhob. Fiir si-
cherheitspolizeiliche Zwe-
cke fehlte es an einer ent-
sprechenden Rechtsgrundla-
ge bisher dahingegen ginz-
lich.

Durch die Einfiihrung
von zwei neuen Ermittlungs-
mafBnahmen in § 11 Abs. 1
Z 8 und 9 des Staatsschutz-
und Nachrichtendienstgeset-
zes (SNG) ist die Uberwa-
chung von Kommunikati-
onsinhalten kiinftig in engen
Grenzen erstmals auch fiir
Zwecke des Verfassungs-
schutzes zulissig: Einerseits
wird die zur Strafverfolgung
bestehende ~ Uberwachung
von unverschliisselten Nach-
richten auf Zwecke des Ver-
fassungsschutzes erweitert.

Andererseits wird eine
neue Befugnis zur Uberwa-
chung verschliisselter Nach-
richten durch Einbringung
eines Programms in ein
Computersystem unter Ein-

Die Nachrichteniiberwachung darf nur als ultima ratio eingesetzt werden, wenn alle anderen
ErmittlungsmaBnahmen zur Vorbeugung des befiirchteten Angriffs aussichtslos sind

satz technischer Mittel ver-
ankert. Beide Varianten der
Nachrichteniiberwachung
sind zur Vorbeugung verfas-
sungsgefidhrdender Angriffe
(§ 6 Abs. 3 SNG), die min-
destens mit bis zu zehn Jah-
ren Freiheitsstrafe bedroht
sind — wie schwerwiegende
terroristische Straftaten
(§ 278c StGB) oder die Mit-
gliedschaft in einer terroris-
tischen Vereinigung
(§ 278b StGB) — zuléssig.
Die Nachrichteniiberwach-
ung darf nur als ultima ratio
eingesetzt werden, wenn al-
le anderen Ermittlungsmaf3-
nahmen zur Vorbeugung
des befiirchteten Angriffs
aussichtslos sind.

Bewilligung. Die Beantra-
gung und Durchfiihrung der
Nachrichteniiberwachung
obliegt ausschlieBlich der
Direktion Staatsschutz und
Nachrichtendienst  (DSN),
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um die Einheitlichkeit und
Qualitétssicherung des Voll-
zugs der Maflnahme durch
Biindelung des (technischen)
Know-hows zu gewihrleis-
ten. Vor jeder Nachrichten-
iiberwachung hat die DSN
dem Rechtsschutzbeauftrag-
ten beim Bundesministeri-
ums fiir Inneres (RSB) drei
Tage zur AuBerung, ob er
die Malinahme fiir zuldssig
erachtet, einzurdumen. Un-
abhingig von der Einschét-
zung des RSB kann die DSN
die Bewilligung der Uber-
wachung beim Bundesver-
waltungsgericht  (BVwG)
beantragen. Fiir die Bewilli-
gung ist der Dreirichtersenat
des BVWG zustindig.

Bei Gefahr im Verzug
kann sie durch den Einzel-
richter erfolgen. Das BVwG
hat iiber den Antrag der
DSN unverziiglich mit Be-
schluss zu entscheiden und
die Bewilligung auf jenen

Umfang und kiinftigen Zeit-
raum, der zur Vorbeugung
des befiirchteten Angriffs
voraussichtlich erforderlich
ist, hochstens aber auf eine
Dauver von drei Monaten,
einzuschrénken.

Bei der Uberwachung
verschliisselter Nachrichten
ist sicherzustellen, dass das
Uberwachungsprogramm
nur Nachrichten innerhalb
des  Bewilligungsumfangs
und -zeitraums {iberwachen
kann, keine dauerhaften Be-
schidigungen des liberwach-
ten Gerits verursacht und
nach der Uberwachung ent-
fernt oder funktionsunfihig
wird. Zudem ist jeder Ein-
satz des Programms zu pro-
tokollieren. Vor dem ersten
Einsatz hat der RSB binnen
drei Monaten zu priifen, ob
das Uberwachungspro-
gramm den rechtlichen und
technischen Anforderungen
entspricht.
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Wihrend der Uberwa-
chung hat die DSN die er-
mittelten Nachrichten lau-
fend zu priifen und all jene
zu 16schen, die nicht zur
Vorbeugung des befiirchte-
ten  verfassungsgefdhrden-

den Angriffs erforderlich
sind.
Sollten sich aus den

Nachrichten Hinweise auf
eine andere Straftat ergeben,
ist eine Verstidndigung der
Sicherheitsbehorde oder
Staatsanwaltschaft nur zu-
ldssig, wenn es sich um ein
Verbrechen (§ 17 StGB),
ausgenommen Vermo-
gensdelikte, handelt.
Hinweise auf andere ver-
fassungsgefihrdende ~ An-
griffe als jenen, fiir den die
MaBnahme bewilligt wurde
oder vom Nachrichtendienst
beobachtete Gruppierungen,
diirfen nur nach entspre-
chender Ermichtigung des
RSB weiterverarbeitet wer-
den. Andernfalls sind die
Nachrichten zu 16schen.

Kontrolle. Die begleiten-
de Kontrolle der Nachrich-
teniiberwachung obliegt
dem RSB, der jederzeit Ein-
sicht in alle ermittelten
Nachrichten sowie Daten-
verarbeitungen nehmen und
die Loschung von Nachrich-
ten — die etwa nicht von der
Bewilligung umfasst sind —
anordnen kann.

Sollte der RSB Bedenken
hinsichtlich der Verhiltnis-
miBigkeit der Nachrichtenii-
berwachung haben, hat er ei-
nen Antrag an das BVwG
auf Aufhebung der Bewilli-
gung zu stellen.

Neben der Kontrolle
durch den RSB sieht die No-
velle diverse Berichtspflich-
ten an den stindigen Unter-
ausschuss des Innenaus-
schusses vor, um auch eine
parlamentarische Kontrolle
zu gewihrleisten: Unter an-
derem hat der Bundesmini-
ster fiir Inneres unverziiglich
Bericht zu erstatten, wenn
die Anzahl der Uberwachun-

gen verschliisselter Nach-
richten in einem Kalender-
jahr 30 iibersteigt, und jéhr-
lich iiber die Kosten des
Uberwachungsprogramms
zu informieren.

Die Einfithrung der Nach-
richteniiberwachung im SNG
wird von Rechtsschutzbe-
stimmungen begleitet:
Wihrend laufender Ermitt-
lungen kommt dem RSB der
kommissarische Rechts-
schutz fiir den Betroffenen
der Uberwachung zu. In des-
sen Interesse kann der RSB
stellvertretend sowohl Revi-
sion an den Verwaltungsge-
richtshof gegen die Bewilli-
gung des BVwG als auch
Beschwerde an die Daten-
schutzbehdrde wegen Ver-
letzung von Rechten durch
die Verarbeitung personen-
bezogener Daten erheben.

Nach Ablauf der Erméch-
tigung des RSB fiir die
Staatsschutz-Aufgabe, die
der Nachrichteniiberwach-

ung zugrunde liegt, ist dem
Betroffenen  grundsitzlich
der bewilligende Beschluss
des BVwG inkl. Information
iiber Anlass und Dauer der
Nachrichteniiberwachung
zuzustellen. Ab diesem Zeit-
punkt kann der Betroffene
sich gegen die Uberwachung
— vor den Gerichtshofen des
offentlichen Rechts und der
Datenschutzbehdrde - zur
Wehr setzen.

Inkrafttreten. Die Rechts-
grundlage zur Uberwachung
unverschliisselter Nachrich-
ten trat bereits mit 1.10.2025
in Kraft. Die Bestimmungen
zur Uberwachung verschliis-
selter Nachrichten sind da-
hingegen erst anwendbar,
wenn die technischen Vor-
aussetzungen zum Einsatz
des Uberwachungsprogram-
mes vorliegen. Dieser Zeit-
punkt ist mit Verordnung
des Bundesministers fiir In-
neres kundzumachen.
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