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GPEC® digital 2025

GPEC?® digital: 3D-System fiir die Tatortarbeit; Erfassung eines Schidels mit einem 3D-Handscanner

IT fiir Behorden

Auf der ,,GPEC® digital“ Anfang April 2025 in Leipzig wurden IT-L6sungen fiir Behorden
und Organisationen mit Sicherheitsaufgaben vorgestelit.

ie GPEC® digital wird seit 2019
Dvon der EMW Exhibition & Me-

dia Wehrstedt GmbH veranstaltet
und stellt jenen Teil der Fachmesse
GPEC® dar, der die Digitalisierung der
inneren Sicherheit, der Strafverfolgung
und des Heimatschutzes betrifft. Beide
Messen finden alternierend im Abstand
von zwei Jahren statt. Die Messen ver-
stehen sich als geschlossene Fachmes-
sen fiir die Polizei und alle Behorden
mit Sicherheitsaufgaben, verbunden
mit Fachtagungen, Seminaren, Trai-
nings und dienstlichen Arbeitstreffen.
Zusammen mit den Ausstellern ein-
schldgiger Produkte ergibt sich fiir das
angesprochene Publikum letztlich ein
,,One-Stop-Event®.

Tagung. Im Rahmen der Tagung
,Digitalisierung der Kriminaltechnik
und digitale Dokumentations- und Ver-
messungstechnologien®, die von Juliet-
te Gaedicke vom LKA Baden-Wiirt-
temberg moderiert wurde, wies der
Journalist und Autor Jay Tuck am Bei-
spiel der als RAF-Terroristin gesuch-
ten Daniela Klette auf die Bedeutung
der mittels KI unterstiitzten Gesichtser-
kennung hin. Klette war seit iiber 30
Jahren gesucht worden und konnte,
trotz verdndertem Aussehen gegeniiber
den seinerzeitigen Fahndungsfotos, bei
der Durchsuchung einer Unzahl von
Fotos identifiziert werden. In ihrer
Wohnung wurden eine Panzerfaustgra-
nate, Spreng- und Brandvorrichtungen,
eine Kalaschnikow, eine Maschinen-
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pistole, 450 Schuss Munition, 240.000
Euro Bargeld und mehr als ein Kilo-
gramm Gold sichergestellt.

Die durch KI ausgewertete Gangart
eines Menschen bezeichnete Tuck als
Identititsmerkmal von der Qualitit ei-
nes Fingerabdrucks. Mit Hilfe der KI
wiirden sich Personen oder Fahrzeuge
auf Videoaufzeichnungen riickverfol-
gen lassen. Hinsichtlich des Umstan-
des, dass Datenschutz und Strafverfol-
gung mitunter zu Konfliktsituationen
fiithren, wies er auf eine dhnliche Pro-
blematik in der medizinischen For-
schung hin, wo eine Fiille von perso-
nenbezogenen Daten aus dem gleichen
Grund ebenfalls nicht verwendet wer-
den darf. Die KI, die sich ihrem Wesen
nach stindig weiter fortschreibe, lebe
aber davon, laufend neue Daten zu er-
halten — was allerdings kontrolliert
werden miisse. Unter anderem gab der
Referent auch den Rat, sichergestellte
Handys in metallischen Umbhiillungen
zu verwahren, um eine von aullen ge-
steuerte Schnellloschung zu verhin-
dern.

Der Einsatz von Grundlagenfor-
schung kann auch abseits von KI in der
Forensik von Bedeutung sein, berichte-
te Ronny Bodach, Professor fiir Digita-
le Forensik/IT-Sicherheit an der Hoch-
schule  Mittweida.  Beispielsweise
schlagen Schwankungen der Netzfre-
quenz auf Audio- und Videoaufnah-
men durch, wodurch sich im Abgleich
mit entsprechenden Datenbanken ab-
leiten ldsst, wann und sogar in wel-

chem regionalen Bereich die entspre-
chende Aufnahme gemacht wurde. KI-
generierte Fakes konnen dadurch auf-
gedeckt werden. Auch im Rauschmus-
ter lassen sich echte und falsche Vi-
deobilder unterscheiden.

Smart-Home-Forensics befasst sich
mit der Untersuchung und Auswertung
der mit Haushaltsgeriten kommuni-
zierten und in den Geriten gespeicher-
ten Informationen. Beispielsweise
konnte durch die Auswertung von Da-
ten eines Staubsaug-Roboters der To-
deszeitpunkt einer auf dem Boden lie-
genden Leiche eingegrenzt werden.
Car Forensic hat unter anderem die
Kommunikation in Fahrzeugen, das
Auslesen von Daten aus automotiven
Systemen, autonomes Fahren, E-Call
Systeme und Car-to-X-Kommunikati-
on zum Gegenstand. Die vom Referen-
ten vorgestellte Forensic Tool-Box ist
speziell auf die Anforderungen von
Behorden und Sachverstindigen abge-
stimmt (fortool.hs-mittweida.de). Man
werde, so der Referent, Spezialisten im
Bereich der Weiterentwicklung der Fo-
rensik und der Cybersecurity benoti-
gen, die auch die Grundlagen der Fo-
rensik aufgreifen und die KI-Entwick-
lung priifbar gestalten.

Franz Aberl von abf diagnostics be-
richtete iiber Produkte und Losungen
fiir die DNA-Spurensicherung und Ro-
land Clauss von Dr. Clauss Bild- und
Datentechnik GmbH iiber hochauflo-
sende forensische Laborscanner sowie
iiber 3D-Scans von Beweismitteln.
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Bei dem in einem weiteren Vortrag
vorgestellten Projekt Multi Forensic
3D, an dem das LKA Sachsen, die TU
Dresden und das Institut fiir Rechtsme-
dizin Dresden zusammenarbeiten, wer-
den herkommliche forensische Foto-
grafie (2D), allenfalls auch solche mit
speziellen Beleuchtungstechniken wie
IR oder UV, mit 3D-Aufnahmen zu-
sammengefiigt und die Daten kombi-
niert. Um dies zu erreichen, kommt es
entscheidend auf angebrachte Refe-
renzmarker an. Letztlich ergibt sich ein
3D-Bild in verschiedenen Spektralbe-
reichen.

Die Tatortgruppe der Polizei Sach-
sen berichtete iiber die Nutzung mo-
derner digitaler 3D-Dokumentations-
technologien fiir die Aufklirung von
Straftaten aus dem Blickwinkel der
Messgenauigkeit in der Tiefe. Ein im
Abstand von 20 bis 30 cm gefiihrter
kabelgebundener Handscanner erreicht
eine Genauigkeit bis zu 0,05 mm, ein
kabelloser bis zu 0,1 mm. Mit einem
Apple iPhone mit LIDAR-Scanner
kann im Arbeitsbereich von 0,2 bis 30
m eine Genauigkeit bis zu 20 mm er-
reicht werden. Ahnlich auch handge-
fiihrte LIDAR-Scanner. Die Auflosung

Haftraumiiberwachungssystem: Detek-
tion von Smartphones und Jamming

liegt in allen Fillen im Bereich um ein
mm. Terrestrische LIDAR-Scanner
konnen, je nach Modell und Arbeitsab-
stand, eine Genauigkeit von zwei mm
auf zehn m oder 50 mm auf 150 m er-
reichen. Bei LIDAR-Scannern ist das
Endprodukt immer eine Punktwolke, in
den anderen Fillen ein Oberflichen-
modell.

Im Rahmen einer Entwicklung von
Polizei NRW und Deloitte, die die po-
lizeilichen Erhebungsschritte Verneh-
mung, Strafanzeige, Leichenschau und
Identititsfeststellung in  Form von

Apps zusammenfasst, wurde auch die
Mobile Fast-ID vorgestellt. Dabei wer-
den Fingerabdriicke iiber das Handy
eingescannt und zur Auswertung und
Identititsfeststellung weitergeleitet.
Moglich macht dies eine Weiterent-
wicklung der herkommlichen Finger-
abdruckscanner.

Tatortarbeit. Am Stand des Fraun-
hofer IOF wurde anhand eines am Bo-
den liegenden menschlichen Dummies
demonstriert, wie mit Hilfe eines Ro-
boterhundes und eines an diesem be-
festigten 3D-Handscanners Tatortarbeit
so geleistet werden kann, dass bei-
spielsweise der urspriingliche Zustand
an einem Tatort auch nachtriglich
noch dokumentiert werden kann. Der
Roboterhund mit Kamera kann etwa
auch zur Erkundung und kartografi-
schen Erfassung von Hohlen oder zur
Inspektion von Rohrsystemen einge-
setzt werden.

Ein dhnliches Szenario mit einem
am Boden liegenden menschlichen
Korper war auch beim Stand der vor-
nehmlich auf IT- und angewandte Tat-
ort-Forensik spezialisierten Firma Di-
giFors aufgebaut.
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Laserscanner fiir die Forensik sowie
Geldndescanner mit einer Reichweite
bis zu 400 m wurden unter anderem
von FARO vorgestellt.

Als Neuheit prisentierte die Image
Access GmbH einen Flachbett-Multi-
spektralscanner, der zur Uberpriifung
der Echtheit von Banknoten, Reisepds-
sen, Dokumenten und ID-Karten, kom-
biniert sichtbares, infrarotes und UV-
Licht einsetzt. Mit Durchlicht vom De-
ckel her konnen Wasserzeichen er-
kannt werden. Mit digitaler Identitéts-
feststellung war auch die Schweizer
OVD Kinegram AG vertreten.

Der Cyberglobe der abf diagnostics
GmbH ist ein automatisches, fotografi-
sches Aufnahmesystem fiir die 3D-Re-
konstruktion von Asservaten, Kunstge-
genstinden u. 4. bis zu einer Objekt-
grofie von 40x40 cm. Das Objekt wird
auf einen sich drehenden Aufnahmetel-
ler gelegt und abgescannt. Die erzeug-
ten Daten konnen in CAD-Programme
und fiir 3D-Druck exportiert werden.
Das Unternehmen bietet auch einen
Thermoscanner sowie Zubehor zur
DNA-Spurensicherung an.

ShadowDragon ist auf die Auswer-
tung Offentlich zuginglicher Daten
(OSINT), insbesondere in sozialen Me-
dien, spezialisiert. Digital-Intelligence-
Losungen von Cellebrite ermdglichen,
Querverbindungen zu Datenquellen
herzustellen und Zusammenhinge
sichtbar zu machen.

Verkehrstechnik. In  modernen
Kraftfahrzeugen werden, liber System-
daten hinaus, Daten iiber die zuriickge-
legte Wegstrecke (Odometer), Be-
triebszeiten, Start/Stopp, Treibstoffver-
brauch, iiber das Fahrverhalten, GPS-
Daten, und iiber die Freisprecheinrich-
tung auch die Verbindungsdaten ge-
speichert. Der Weg, den ein Kraftfahr-
zeug zuriickgelegt hat, ldsst sich zeit-
lich und ortlich riickverfolgen. Vehicle
Data Reconstruction (VDR) ist ein
neuer Zweig der digitalen Forensik.

Mit Video-Uberwachungssystemen
bietet Ternica Systems unter anderem
eine Rettungsgassen-Uberwachung und
eine Gaffer-Privention an. Mit dieser
kann das Filmen an einem Unfallsort
oder beim Vorbeifahren mit dem
Handy nachgewiesen werden. Mit ei-
nem Videonachfahrsystem konnen
Verkehrsverstole gerichtsfest doku-
mentiert werden.

Eine KI-gestiitzte Erkennung nicht
angegurteter oder mit dem Handy tele-
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Transskriptionssystem fiir Vernehmungen

fonierender Fahrzeuglenker wurde von
dem niederldndischen Unternehmen
OneTask vorgestellt. Droneshield pri-
sentierte ein auf der zielgerichteten
Abgabe elektromagnetischer Impulse
beruhendes  Drohnen-Abwehrsystem
(DroneGun).

Einsatztraining im virtuellen Raum,
etwa fiir Feuerwehren und Polizei,
spart Kosten sowohl fiir Ausstattung
als auch fiir Aufsichtspersonal, verhin-
dert Sicherheitsrisiken und kann kom-
plexe Lagen darstellen. Zudem konnen
verschiedene Waffen oder Gerite er-
probt werden (Ramrod XR).

Die Verwaltungsarbeit kann wesent-
lich vereinfacht werden, wenn Anzei-
gen oder Meldungen vor Ort miindlich
iiber Handy an den Empfinger (Leit-
stelle) weitergeleitet werden, wo die
Sprache sogleich in Text umgewandelt
(transkribiert) wird. Die verschriftlich-
te Meldung kann sofort weiter verteilt
werden. Bei der von der mhSERVICE
GmbH angebotenen Losung kdnnen
sich die Meldungslegerinnen und Mel-
dungsleger (Polizei, Feuerwehr, Ret-
tung) die von ihnen beabsichtigten
Meldungen am Handy vor dem Absen-
den noch wiedergeben lassen. Die Ar-
beitsersparnis soll 80 Prozent gegen-
iiber den herkdmmlichen Verfahren
des Meldungslegens auf der Dienststel-
le betragen.

Eine digitale Gesichtserkennung
wird nicht nur zu polizeilichen Zwe-
cken eingesetzt, sondern beispielswei-
se von Casinos, um mit Spielverbot be-
legte Personen ausschlieBen zu kon-

GPEC® digital 2025

nen, oder auch, um bei Live-Videos zu
ermitteln, wie lange Personen in einer
Warteschlange stehen (Fa. Cognitec).

KI-generierte oder -manipulierte
Bilder und Videos zu erkennen, wird
immer wichtiger, um T#duschungen zu
verhindern. Erkennungsmerkmale sind
etwa inkonsistente Schatten, Spiege-
lungen, Perspektiven oder Anomalien
in menschlichen Merkmalen. Eine KI-
unterstiitzte Bilder-Riickwirtssuche
kann zum Ursprung eines Bildes fiih-
ren.

Fiir Justizvollzugsanstalten, aber
auch fiir manche Bereiche von Behor-
den und der Industrie, ist es wichtig, il-
legal eingebrachte Handys zu detektie-
ren, zu orten sowie die Kommunikati-
on zu unterbinden. Als Anbieter ent-
sprechender Geréte war die EFE Elek-
tronik-, Forschungs- und Entwick-
lungsgesellschaft mbH vertreten.

Auf die 3D-Digitalisierung von As-
servaten und Kulturerbe hat sich eine
Abteilung des Fraunhofer-Instituts fiir
Graphische Datenverarbeitung 1GD
spezialisiert.

Die gemeinniitzige Plattform Psy-
chosoziale Notfallversorgung fiir Ein-
satzkrdfte (PSNV e.V.) teilt Erfahrun-
gen aus der psychosozialen Bewilti-
gung von Krisen in Deutschland.

Bei der GPEC® digital 2025 waren
169 Aussteller aus 21 Staaten vertre-
ten. Die 2.539 Teilnehmenden kamen
aus 33 Staaten. Es gab 15 Tagungen,
zwei VR/XR-Trainings und zwei Ar-
beitskreistreffen. Kurt Hickisch

gpecdigital.com
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