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VERFASSUNGSSCHUTZBERICHT 2024

Steigende Online-Radikalisierung

Die Zahl der Cyber-Delikte, digitaler Spionage, besonders im Wirtschaftsbhereich, und gezielter Angriffe
auf kritische Infrastruktur hat laut Verfassungsschutzbericht 2024 zugenommen. Radikale Ideologien
verbreiten sich zunehmend iiber soziale Medien - inshesondere unter Jugendlichen.

ie Sicherheitslage in Osterreich
Dwar 2024 vielschichtiger und dy-

namischer denn je — das zeigt der
aktuelle Verfassungsschutzbericht, den
Innenminister Gerhard Karner, Staats-
sekretédr Jorg Leichtfried und DSN-Di-
rektor Omar Haijawi-Pirchner am 26.
Mai 2025 vorstellten. Bedrohungen tre-
ten nicht mehr isoliert, sondern zuneh-
mend vernetzt auf.

Der Bericht beleuchtet die wachsen-
den Herausforderungen in den Aufga-
benbereichen der Direktion Staats-
schutz und Nachrichtendienst (DSN)
und der Landesdmter Staatsschutz und
Extremismusbekdmpfung (LSE). Dazu
zdhlen Extremismus, Terrorismus, di-
gitale Bedrohungen, Spionage und
Desinformation.

,Die Sicherheitslage hat sich in
Osterreich durch den Terrorangriff der
Hamas auf Israel sowie durch den rus-
sischen Angriffskrieg auf die Ukraine
nachhaltig verédndert. Der islamistische
Extremismus stellt die grofite Bedro-
hungslage dar. Nach dem 7. Oktober
2023 kam es zu einer zunehmenden
Dynamisierung der Online-Radikalisie-
rung von Jugendlichen®, sagte Innen-
minister Gerhard Karner.

Vernetzte Bedrohungen fordern hy-
bride Sicherheitsstrategien. Ob trans-
nationale Terrororganisationen, radika-
le Akteure mit hoher Gewaltbereit-
schaft oder zunehmende Spionagetitig-
keiten: Die Gefahrenlage erfordert um-
fassende und koordinierte Malnahmen.
Besonders der Schutz digitaler Raume
hat sich zu einer verfassungsschutzre-
levanten Prioritit entwickelt. Die Zahl
an Cyber-Delikten, digitaler Spionage,
besonders im Wirtschaftsbereich, und
gezielter Angriffe auf kritische Infra-
struktur hat 2024 zugenommen.

Radikale Ideologien verbreiten sich
zunehmend {tiber soziale Medien — ins-
besondere unter Jugendlichen. Die An-
zahl der jugendlichen Gefdhrder wichst
stetig an. Die Radikalisierung im Inter-
net hat sich in den letzten Jahren mehr
als verdoppelt. Staatlich gesteuerte
Desinformationskampagnen aus dem
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Prasentation des Verfassungsschutzberichts: DSN-Direktor Omar Haijawi-Pirchner,

Innenminister Gerhard Karner, Staatssekretir Jorg Leichtfried

Ausland sind eine ernst zu nehmende
Gefahr fiir das Vertrauen in demokrati-
sche Institutionen. In der digitalen Er-
mittlung stellen sich dem Verfassungs-
schutz aufgrund der geltenden Rechts-
lage besondere Herausforderungen.

Extremismus. Gewalt auf hohem Ni-
veau. 2024 stieg die Anzahl der erfass-
ten Taten im Zusammenhang mit
Rechtsextremismus um 23 Prozent an,
insbesondere kam es zu Anzeigen we-
gen Korperverletzung, Sachbeschidi-
gung und Anzeigen nach dem Waffen-
gesetz.  Zudem
fiihrten Beamte
des Verfassungs-
schutzes 260
Hausdurchsuch-
ungen durch und
nahmen 53 Per-
sonen fest. Die
rechtsextreme
Szene  vernetzte
sich  zunehmend
international — on-

Verfassungsschutz-
bericht: Informati-
on iiber Art und

Umfang verfas- line wie offline —
sungsfeindlicher und zeigt eine ge-
Entwicklungen fahrliche Gewalt-

bereitschaft. So koordinierte ein 16-
jihriger Osterreicher eine rechtsextre-
me Telegramgruppe mit tiber 150 meist
minderjahrigen Mitgliedern, in der Ge-
waltverherrlichung und Hassbotschaf-
ten offen geteilt wurden.

Auch der Linksextremismus zeigte
eine steigende Gewaltbereitschaft: Mit
214 Tathandlungen stieg die Anzahl im
Vergleich zum Vorjahr um 120 Prozent
an. Dabei wurden insbesondere Kor-
perverletzungen und Sachbeschidigun-
gen dokumentiert. Ziel waren politi-
sche Gegner und offentliche Einrich-
tungen.

Im islamistischen Extremismus ist
ein Anstieg um iiber 40 Prozent auf
215 Tathandlungen zu verzeichnen.
Die Terrorwarnstufe bleibt auf der Stu-
fe ,,Hoch“. Soziale Medien und Onli-
ne-Foren spielen eine wichtige Rolle
bei der Radikalisierung von vor allem
jungen Menschen.

,Die Radikalisierung im digitalen
Raum stellt eine der grofiten sicher-
heitspolitischen Herausforderungen un-
serer Zeit dar”, sagte Staatssekretdr
Jorg Leichtfried. ,,Seit 2022 hat sich
die Radikalisierung im Internet mehr
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als verdoppelt. Extremistische Akteu-
rinnen und Akteure nutzen soziale Me-
dien und digitale Plattformen, um Ju-
gendliche und Kinder zu manipulieren,
zu vereinnahmen und in radikale Netz-
werke einzubinden.

»Wir sehen bereits jetzt, dass Ter-
rororganisationen wie der Islamische
Staat kiinstliche Intelligenz verwenden
und verbreiten, damit die Anhingerin-
nen und Anhénger selbst kiinstliche In-
telligenz nutzen, um Terrorpropaganda
zu erzeugen®, sagte DSN-Direktor
Omar Haijawi-Pirchner.

Spionage, Cyber-Bedrohungen und
Proliferation. Spionage bleibt eine un-
terschitzte, aber schwerwiegende Be-
drohung, besonders fiir die nationale
Wirtschaft, Forschung und Hochtech-
nologie. Osterreich gerit zunehmend
ins Visier, insbesondere asiatischer
Linder wie China. Der Abfluss sensi-
bler Wirtschaftsinformationen gefihr-
det sowohl die Wettbewerbsfihigkeit
Osterreichs als auch die nationale Si-
cherheit.

Auch im illegalen Waffenhandel ist
Osterreich Transit- und Quellland. Im
Fokus steht die Verhinderung der Wei-

Omar Haijawi-Pirchner: ,,Terrororga-
nisationen wie der Islamische Staat
setzen kiinstliche Intelligenz ein, um
Terrorpropaganda zu erzeugen.“

terverbreitung von Massenvernich-
tungswaffen, besonders im Zusammen-
hang mit Dual-Use-Giitern, die auf-
grund der diversen internationalen Kri-
senherde relevant sind. Osterreich be-
heimatet Firmen, die zu den Spitzenrei-
tern in der Herstellung von Industrie-
maschinen zéhlen.

Kritische Infrastruktur. 2024 wur-
den 310 Beratungen mit Betreibern kri-
tischer Infrastruktur durchgefiihrt und

tiber 1.300 Unternehmensanfragen be-
antwortet. Angriffe und Bedrohungen
gegen politische Entscheidungstrige-
rinnen und Entscheidungstriger erfor-
derten Schutzmafinahmen.

Pravention und internationale Ko-
operation. Die DSN setzt in der Extre-
mismusprdvention weiterhin auf einen
gesamtgesellschaftlichen Ansatz. Uber
780 Priaventionsmalnahmen wurden
im Programm RE#work Osterreichweit
umgesetzt. Das bundesweite Netzwerk
Extremismusprivention und Deradika-
lisierung (BNED) sowie das Center for
Security Analysis and Intelligence Re-
search (CSAIR) fordern den Austausch
mit Wissenschaft und Zivilgesellschaft.

Der osterreichische Verfassungs-
schutz steht dank technischer Moderni-
sierungen, verbesserter Analysemetho-
den und intensiver internationaler Zu-
sammenarbeit auf einem soliden Fun-
dament. Die dynamische Bedrohungs-
lage erfordert stetige Weiterentwick-
lung, vor allem bei der Uberwachung
von Gefihrdern und der Ermittlung im
digitalen Raum.

Der Verfassungsschutzbericht 2024
ist unter www.dsn.gv.at abzurufen.
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