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Falschung und Manipulation

Durch kiinstliche Intelligenz (KI) wird es zunehmend einfacher, Foto-, Video- oder Audiodateien zu
manipulieren. Seit 1. Janner 2024 werden Deepfakes von der Polizei systematisch erfasst. Ermittlun-
gen konnen dadurch zielgerichtet gefiihrt und die Praventionsarbeit verbessert werden.

ten zu manipulieren, existieren be-

reits seit vielen Jahren. Dass Bilder
durch vielfiltige Methoden ver- oder ge-
filscht werden konnen, ist spétestens seit
SpaB-Apps, die sogenanntes ,.Face-
Swapping® auf simple und schnelle Art
und Weise ermoglichen oder diversen
Challenges auf sozialen Netzwerken, wie
etwa der #FaceAppChallenge, der breiten
Offentlichkeit bekannt. Was auf den er-
sten Blick wie ein harmloser Spaf} aus-
sieht, entwickelte sich in den vergange-
nen Jahren durch den Einsatz von KI zu
einer erheblichen Gefahr. Mittlerweile
konnen Deepfakes zunehmend einfacher
erstellt und auch missbriuchlich genutzt
und weniger leicht erkannt werden. Sie
konnen zur politischen Einflussnahme,
Verbreitung von Fake News oder Bege-
hung von Straftaten eingesetzt werden.

Die Moglichkeiten, mediale Identité-

Gefakte Videokonferenz. Fiir Aufse-
hen sorgte ein Betrugsfall Anfang Fe-
bruar 2024, bei dem ein multinationales
Unternehmen in Hongkong um umge-
rechnet rund 23 Millionen Euro geprellt
worden sei. Dabei sei ein Angestellter
des Unternehmens nach einer zunichst
per E-Mail erfolgten Zahlungsaufforde-
rung vom vermeintlichen Finanzchef zu
einer Videokonferenz eingeladen wor-
den sein. Die vermeintlichen Teilneh-
mer der Videokonferenz sollen grofiten-
teils Kl-generierte Nachbildungen von
echten Menschen gewesen sein.

Um gegen diese Entwicklung vorzu-
gehen, wurde der nationale Aktionsplan
gegen Deepfakes ausgearbeitet und im
Mai 2023 présentiert. Eine wichtige
MaBnahme wurde mit 1. Jdnner 2024
nun umgesetzt: Deepfakes werden von
der Polizei systematisch erfasst.

Deepfakes sind Fotos, Videos oder
Audiodateien, die mit Hilfe von KI ver-
dndert werden. Der Terminus setzt sich
aus den Begriffen ,,deep learning™ (eine
Methode, durch die eine KI lernt) und
»fake”, also Filschung bzw. Verfil-
schung zusammen. Deepfakes werden
als Uberbegriff fiir verschiedene For-
men von audiovisueller (medialer) Ma-
nipulation verwendet, bei denen deren
Echtheit bzw. Manipulation mit dem
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Deepfake-Betrug: Die vermeintlichen Teilnehmer einer Videokonferenz sollen groB-
tenteils Ki-generierte Nachbildungen von echten Menschen gewesen sein

bloBen Auge nicht mehr bzw. nur
schwer feststellbar ist.

Féilschung von Gesichtern. Um Ge-
sichter in Videos zu manipulieren, wur-
den in den vergangenen Jahren mehrere
Kl-basierte Verfahren entwickelt. Ziel
ist es, entweder die Gesichter im Video
zu tauschen (Face-Swapping), die Mi-
mik bzw. Kopfbewegung einer Person
im Video nach Wunsch zu verdndern
(Face-Reenactment) oder neue Identité-
ten zu erstellen, die nicht existieren.

Durch das Face-Reenactment ist es
moglich, tduschend echte Videos zu
produzieren, in denen Personen Aussa-
gen in den Mund gelegt werden, die in
der Realitiit nie getiitigt wurden. Dafiir
wird anhand eines Videostreams ein
3D-Modell des Gesichts der Zielperson
erzeugt. Dieses Modell kann der Erzeu-

»Face-Swapping*: Ersetzen eines
Gesichts in einem Bild durch das einer
anderen Person

ger dann beliebig mit seinem eigenen
Stream kontrollieren und eine echt aus-
sehende Mimik generieren.

Falschung von Stimmen. Um mani-
pulierte Stimmen zu erstellen, werden
insbesondere ,, Text-to-Speech (TTS)*-
und ,,Voice-Conversion (VC)“-Verfah-
ren eingesetzt. Beide Methoden haben
das Ziel, einer Person eine Aussage zu-
zuschreiben, die sie nie getitigt hat. Mit
der TTS-Methode ist es zudem nicht
nur moglich Menschen in die Irre zu
fiihren, sondern auch automatisierte
Sprecherkennungsverfahren zu tiu-
schen. Damit diese Verfahren funktio-
nieren, muss die KI zundchst mit Trai-
ningsdaten ,,angelernt werden®, wobei
sich die Art der notwendigen Daten je
nach Angriffsart und -ziel unterschei-
det. Alle Methoden haben jedoch ge-
meinsam, dass von der Zielperson Au-
dio-Aufnahmen in mdglichst konstant
hoher Qualitét benotigt werden.

Verschiedenste Bedrohungsszenari-
en. Dadurch, dass die Methoden bereits
von technisch versierten Laien einsetz-
bar sind, konnen Deepfakes miss-
brauchlich verwendet werden. Ob bei
gezielten Phishing-Angriffen, Desinfor-
mationskampagnen oder Verleumdun-
gen: Deepfakes konnen als KI-basierter
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Modus Operandi groflen Schaden an-
richten. Laut Sensity-Studie ,,The State
of Deepfakes* aus dem Jahr 2020 kom-
men Deepfakes vor allem im pornogra-
fischen Bereich zum Einsatz. Bei 93
Prozent aller Deepfake-Videos, die on-
line zu finden waren, waren die Inhalte
pornografischer Natur, die ausschlief3-
lich auf Frauen abzielen und ihnen
schaden sollen. Um einem Missbrauch
der eigenen Bilder entgegenzuwirken,
muss hinterfragt werden, welche Inhal-
te mit der Offentlichkeit geteilt werden.
Schwieriger ist es hierbei fiir Menschen
des Offentlichen Lebens, wie eine
beriihmte US-Séngerin Ende Jidnner
2024 erfahren musste. In sozialen Netz-
werken wurden angebliche Nacktbilder
der Kiinstlerin verdffentlicht und nur
durch das schnelle Einschreiten der Be-
treiber konnte der Verbreitung der Dee-
pfake-Bilder Einhalt geboten werden.

Protokollierung seit 1. Jinner 2024.
Deepfake-Videos oder -Audios kdnnen
aus kriminalpolizeilicher Sicht zur Ver-
wirklichung zahlreicher strafrechtlicher
Delikte verwendet werden, wie Betrug,
Erpressung, gefahrliche Drohung, Onli-
ne-Kindesmissbrauch etc. Um Strafta-

ten mit diesem Modus Operandi struk-
turiert erfassen und auswerten zu kon-
nen wurde mit 1. Jdnner 2024 der Code
»Deepfake* im Protokollierungssystem
der Polizei (PAD) als neue Begehungs-
form eingefiihrt. Wenn jemand in einer
Polizeiinspektion eine Anzeige erstattet
wegen des Verdachts, Opfer einer
Deepfake-Manipulation geworden zu
sein oder eine solche meldet, wird das
im PAD protokolliert. Dadurch kann
zukiinftig ein umfassendes Lagebild
tiber die Verbreitung des Modus Ope-
randi erstellt werden und die Ermittlun-
gen zielgerichtet gefiihrt werden.

Digitale Spuren. Jeder hinterldsst di-
gitale Spuren und so konnen auch bei
der Manipulation von Medieninhalten
etwa Metadaten in den Dateien, Arte-
fakte von Bild- und Videobearbeitungs-
werkzeugen oder Unregelmifigkeiten
in den Pixeln von den Multimedia-Fo-
rensikern des Cybercrime-Competence-
Centers (C4) des Bundeskriminalamtes
ausgelesen und analysiert werden. Soll-
te ein Deepfake-Verdacht bestehen,
konnen die einschreitenden Beamtinnen
und Beamten die zu untersuchenden
Dateien dem C4 iibermitteln.

Wie erkennt man Deepfakes? Sicht-
bare Ubergiinge, etwa an der Naht rund
um das Gesicht, verwaschene Konturen,
wie bei Zdhnen oder Augen, unnatiirli-
che Mimik, unlogische Schatten oder
Hintergriinde und ein fehlendes Blin-
zeln konnen Hinweise fiir eine Gesichts-
manipulation sein. Typische Artefakte
bei synthetischen Stimmen kénnen etwa
ein metallischer Klang, eine falsche
Aussprache oder Sprechweise oder auch
eine monotone Sprachausgabe sein.

Tools. Unterschiedliche Unterneh-
men und Universitdten arbeiten zudem
an Tools, um Deepfakes zu erkennen.
So konnen etwa der Scanner von Deep-
ware (Deepware | Deepware Ai | Scan
& Detect Deepfake Videos) oder von
Deep-Fake-O-Meter (DeepFake-o-me-
ter (buffalo.edu)) Bild-, Video- und Au-
diodateien {iiberpriifen und einen An-
haltspunkt fiir den Wahrheitsgehalt der
Datei liefern.  Fiir BMI-Bedienstete
steht am e-Campus der SIAK ein E-
Learning-Kurs ,,.Deepfakes” bereit. Er
vermittelt Basiswissen zum Thema und
bietet Unterstiitzung fiir den Umgang
mit manipulierten Medieninhalten an.
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