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PROTEKT 2023

Fachtagung ,,Protekt“ fiir den Schutz kritischer Infrastruktur: Vortriage zu Bedrohungsszenarien und Losungsansitzen rund
um Krisenpravention und Krisenmanagement

Auch das Unmogliche denken

Bei der Fachtagung ,,Protekt* fiir den Schutz kritischer Infrastruktur im November 2023 in Leipzig
tauschten sich Experten aus KRITIS-Organisationen iiber mogliche Szenarien, angepasste Ansitze der
Pravention und veranderte gesetzliche Rahmenbedingungen aus.

rofessor Thomas Popp, Staatsse-
Pkret'air fiir digitale Verwaltung und

Verwaltungsmodernisierung und
Chief Information Officer des Freistaa-
tes Sachsen, hielt einen Vortrag mit
dem Titel ,,Vorsorge ist besser als
Nachsicht“. Er betonte, dass die Be-
zeichnung ,kritische Infrastruktur*
langst vom Fachterminus in den allge-
meinen Sprachgebrauch gewandert sei.
,,Corona-Pandemie, Diebstahl von
Kupferkabeln bei der Deutschen Bahn,
der unerlaubte Zutritt auf das Flugha-
fengeldnde in Hamburg und nicht zu-
letzt die Stabilitit der Energieversor-
gung sind Beispiele, wie wichtig das
Funktionieren von kritischer Infrastruk-
tur ist, wie bedroht sie aber auch ist“,
sagte Popp. Um sich den Herausforde-
rungen der heutigen Zeit stellen zu kon-
nen, brauche es neben Regularien, die
ein gemeinsames Verstindnis liber die
Cyber-Sicherheit erzeugen, auch Resili-
enz. ,,So lange nichts passiert, sind war-
nende Stimmen ldstig. Nur wenn etwas
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passiert, sind sie schuld, weil sie nicht
laut genug waren®, sagte Popp, und ap-
pellierte an die Teilnehmerinnen und
Teilnehmer der Konferenz: ,Bleiben
Sie laut, bleiben sie nervig.”“ Resilienz
sei etwas, das man sich hart erarbeiten
miisse. Man miisse Szenarien iiben und
jede Organisation miisse lernen, schnell
wieder auf die Beine zu kommen, falls
doch etwas passiere. ,,Denn das ist nur
eine Frage des Wann, nicht des Ob*,
mahnte Popp.

Schwachstellen. Als asymmetrische
Lage skizzierte Andreas Reisen, Refe-
ratsleiter Cyber-Sicherheit fiir Wirt-
schaft und Gesellschaft im Bundesmi-
nisterium des Inneren und fiir Heimat,
die gegenwirtige Situation. Ein An-
greifer miisse nur eine Stelle automati-
siert zum Angriff finden und bediene
sich dazu héufig automatisierter Me-
thoden — z. B. Portscans. Wenn man
sich vor Angriffen schiitzen will, muss
man aber alle potenziellen Schwach-

stellen im Blick haben. Der Aufwand
dazu ist unverhiltnismaBig hoher, um
alle verteidigen zu konnen. Daher ma-
chen hier automatisierte Methoden
Sinn, etwa mittels dazu konzipierter
Angriffserkennungssysteme. Fiir Be-
treiber kritischer Infrastrukturen sind
diese bereits Pflicht.

Angriffserkennung. Die verschirfte
Lage fiihrt auch zu neuen européischen
und nationalen Gesetzen. Timo Hau-
schild, vom Bundesamt fiir Sicherheit
in Informationstechnik (BSI) ging auf
das ,,NIS-2-Umsetzungs- und Cyber-
Sicherheitsstiarkungsgesetz fiir die Cy-
ber-Sicherheit und das KRITIS-Dach-
gesetz fiir die physische Sicherheit ein.
Das BSI biete auch eine Orientierungs-
hilfe zum Einsatz von Systemen zur
Angriffserkennung. Und er lud zur
Teilnahme an der ,,Allianz fiir Cyber-
Sicherheit™ und am ,,UP KRITIS* ein,
zwei Public-Private-Partnerships im
Bereich des BSI.
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Krisenlagen. Wolfram Geier vom
Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) beschrieb ei-
ne zunehmend herausfordernde sicher-
heitspolitische Lage in der Welt. Trends
zwischen Innen- und AuBenpolitik wiir-
den verschwimmen und hybride Kriege
hdufiger werden: ,,Sich {iberlappende
Langzeitlagen stellen neue Herausfor-
derungen fiir Deutschland dar. Kurz-
zeitkrisen bewiltigen wir gut.” Sind wir
sicherheitspolitisch ausreichend aufge-
stellt? Der Ausblick auf die Zukunft sei
schwieriger, insbesondere hinsichtlich
der Frage, wie wir mit multiplen Kri-
senlagen unterschiedlicher Ursachen
umgehen: ,,Wir haben es immer stérker
mit Desinformation und einem Vertrau-
ensverlust in die Demokratie und in die
staatliche Leistungsfihigkeit zu tun. Je-
der Ausfall wird genutzt werden, um
Misstrauen zu sden.”

Risiken. Gunar Korm und Peter Eitel
von PwC GmbH WPG sprachen
wihrend der Protekt 2023 in Leipzig
iber die Absicherung von Energieinfra-
strukturen. Sie betonten, dass die ,,Riu-
me*, in denen Staaten und Unterneh-
men agierten, regulatorisch und opera-
tiv enger wiirden, denn neue gesetzliche
Auflagen und geopolitische, komplexe
Sicherheitsrisiken wiirden diese ein-
schrinken. Das geopolitische Risiko
gehore auf die Agenda aller Vertreter
des Topmanagements. Risiken konnten
physischer Natur sein, wie Zutrittsmog-
lichkeiten, Naturkatastrophen, Sabota-
ge, Vandalismus oder ein Blackout. Sie
konnten auch organisatorischer Natur
sein, wie mangelnde Security-Awaren-
ess, unklare Zustindigkeiten oder feh-
lende Notfallplanungen. Im KRITIS-
Dachgesetz werden kiinftig die Regi-
strierung kritischer Anlagen, die Risi-
ko-Analyse und -Bewertung sowie die
Meldung von Stérungen obligatorisch.
Daher sollten Unternehmen jetzt han-
deln.

Ein Teilnehmer fragte, inwiefern ein
privates Unternehmen fiir die Abwehr
von Terrorismus zustdndig sei. Im Er-
gebnis sollen Unternehmen keine akti-
ven oder letalen Maflnahmen einleiten,
denn das obliege dem Staat. Aber die
Etablierung von Friihwarnsystemen im
Rahmen des Sicherheitsrisikomanage-
ments durch Unternehmen oder 6ffent-
liche Institutionen zur Detektion von
Angriffsversuchen und eine Analyse
hinsichtlich der eigenen Zielattraktivitét
seien relevant.
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André Bodemann: ,,Deutschland befin-
det sich nicht im Krieg, aber auch
nicht im Frieden.*

Alarmierungen. Die , Alarmierung
und Verifizierung in offentlichen Ge-
biduden nach DIN VDE V 0827, pri-
sentierte Bernd Ammelung, Ingenieur-
Biiro Ammelung: Wie kann je nach Er-
eignis angemessen in Schulen und Ge-
richtsgebduden alarmiert werden? Nor-
male Alarmierungen fithren dazu, dass
Menschen Gebiude verlassen. Die Eva-
kuierung und das Aufsuchen von Sam-
melplétzen ist jedoch beispielsweise bei
Amoktaten oder Geiselnahmen kontra-
produktiv.

Alarmierungen konnen in Notfillen
konkurrieren und Alarme miissen von
Téuschalarmen unterschieden werden.
Wichtig ist es, im Notfall eine ange-
messene Entscheidung fiir die gebdude-
interne  Alarmierung und die externe
Alarmierung zu Polizei und Rettungs-
diensten sowie eine rasche Lageinfor-
mation zu geben.

Anwendungsbereich der Richtlinie
sind beispielsweise Schulen bei Brand,
Amok oder Unfillen, dann Justizgebdu-
de bei Befreiungsversuchen oder Gei-

selnahme und
Bahnhofe bei
Bombendrohun-

gen. Relevant sei-
en dariiber hinaus
auch die Arbeits-
schutzgesetze.

Grundsitzlich ist
wichtig: Fiir eine
Risikobeurteilung
ist der Kontext zu
beachten. So kon-

Stephan Boy: ,,Ein

interdisziplinires  ne bei einem gifti-
Lagebild in Echtzeit gen Bodengas
ist notwendig.“ oder Hochwasser

Thomas Popp: ,,Jede Organisation
muss lernen, schnell wieder auf die
Beine zu kommen.*

die Flucht in obere Etagen prioritér
sein, aber bei einer Amok-Lage der
Einschluss in Rdume.

Interdisziplinares Lagebild. Stephan
Boy vom ,,Zukunftsforum offentliche
Sicherheit® sprach iiber Krisenmanage-
ment. Die aktuelle Sicherheitslage sei
wie ein Reallabor. Notwendig sei ein
interdisziplindres Lagebild in Echtzeit,
beschrieben auch im ,,Griinbuch Lage-
bild“ des Zukunftsforums Offentliche
Sicherheit. Denken miisse man alles,
auch das Unmogliche: ,,Wir miissen
auch Szenarien iiberlegen, die vor ei-
nem halben Jahr noch undenkbar wa-
ren.“ Beispiele konnten die zeitgleiche
Storung der Wasserwerke dreier Grol3-
stidte sein oder das Auftreten dhnlicher
Krankheitsbilder in unterschiedlichen,
weit voneinander entfernten Kliniken.
Wer sieht da einen Zusammenhang?
Notwendig fiir ein interdisziplinéres
Lagebild sind im Idealfall Echtzeitda-
ten auch beispielweise aus Organisatio-
nen der Gefahrenabwehr sowie der In-
dustrie fiir ein 24/7-Lagezentrum.

Incident-Response-MaBinahmen. Eine
Kernbotschaft zur  Cyber-Sicherheit
brachte Michael Zimmer von G Data
Advanced Analytics mit nach Leipzig:
Die Schadenshohe bei einer IT-Attacke
korreliert mit der Dauer der Storung.
Daher muss der Angegriffene einen An-
griff moglichst friih erkennen und seine
Incident-Response-Maflnahmen unmit-
telbar einleiten. Resilienz bedeutet, den
Zeitraum zwischen Kompromittierung
und Wiederherstellung kurz zu halten.
Auflerdem miisse ein sicherer Notfall-
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Alarmierung und Verifizierung in éffentlichen Gebiduden: Die Evakuierung und das Aufsuéhen von Sammelplatzen ist beispielsweise

bei Amoktaten oder Geiselnahmen kontraprodultiv

plan im Sinne einer professionellen In-
cident-Response  etabliert ~ werden:
Packen Sie sich die Notfallplanung auf
einen Stick, drucken Sie sie aus, packen
Sie es in einen Safe. Auf einem ver-
schliisselten Laufwerk sind diese Daten
wenig hilfreich. Nur ein Offline-Backup
ist ein gutes Backup. Und holen Sie sich
schnell Hilfe: Professionelle Incident-
Response-Teams haben Routine, weni-
ger Stress und sind nicht in die Hierar-
chie der betroffenen Organisation einge-
bunden.”“ Geschwindigkeit gehe in der
Regel vor Gerichtsverwertbarkeit.

Bundeslagenzentrum. Christian
Kunstmann, Hauptreferent Public Pri-
vate Partnership vom Osterreichischen
Innenministerium bestitigte das allge-
mein wahrgenommene neue Lagebild.
Vor 2020 sei noch der Terror als
Hauptrisiko eingestuft worden. Heute
wiirde das neue Osterreichische Bun-
deskrisensicherheitsgesetz auf die neu-
en Herausforderungen antworten. In
Osterreich wird ein Bundeskrisensi-
cherheitskabinett eingerichtet werden
und ein baulich auf guter Sicherheits-
stufe konzipiertes Lagezentrum, das
den Vorteil der ortlichen Nidhe zur Re-
gierung bietet.
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Besonders wichtig ist die Zusam-
menarbeit mit den kritischen Infrastruk-
turen der Wirtschaft zur Resilienz-Stei-
gerung. Und wenn man dem ganzen
schwierigen Umfeld zumindest einen
positiven Aspekt abgewinnen konne, so
seien ,,Krisen®, so zitierte er JF Kenne-
dy, ,;,auch Chancen fiir Erneuerungen®.

Hybride Herausforderungen. Gene-
ralleutnant André Bodemann von der
deutschen Bundeswehr sprach iiber den
,.Schutz kritischer Infrastruktur im Zei-
chen der Zeitenwende”. André Bode-
mann ist Befehlshaber des territorialen
Fithrungskommandos der Bundeswehr,
das als Resultat des Angriffskrieges auf
die Ukraine und der Zeitenwende-Rede
von Bundeskanzler Scholz im Septem-
ber 2022 aufgestellt wurde.

Die Herausforderungen seien hy-
brid: Deutschland befinde sich nicht im
Krieg, aber auch nicht im Frieden. Son-
dern irgendwo dazwischen. Attacken
finden jeden Tag hybrid statt, darunter
Ausspdhung, Spionage, Zunahme von
Drohnensichtungen iiber Ubungsplit-
zen und iliber Rechenzentren. Bekannt
sind Sabotagehandlungen etwa an der
Pipeline Nord-Stream 2, auf Bahn-
strecken der Deutschen Bahn oder der

Ankerwurf auf die Gaspipeline Baltic-
connector durch ein chinesisches
Schiff. Der Generalleutnant erlduterte
die Aufgaben Deutschlands fiir die NA-
TO im Ereignisfall als Center of Gravi-
ty, das hei3t Aufmarschgebiet fiir Trup-
penverbidnde. Die Gefahr fiir einen Lo-
gistik-Hotspot sei, dass ihn ein Gegner
storen mochte. Notwendig sei ein allge-
meines Lagebild aus militdrischen, po-
lizeilichen und nachrichtendienstlichen
Quellen, ergidnzt um Erkenntnisse aus
kommunalen Gebietskorperschaften.
Falls etwas passieren wiirde, konnte
man unterschiedliche Erkenntnisse
iibereinanderlegen. Dies ergebe mogli-
cherweise ein Muster. Schwierig sei:
Die NATO konne eigentlich erst ab
dem Biindnisfall nach § 5 NATO-Ver-
trag aktiv werden und beispielsweise
Reservisten einberufen. Im Ereignisfall
ist eine maximale zivile Leistungser-
bringung notwendig. Jeder miisse dafiir
priorisieren: Landes- und Bundespoli-
zei sowie zivile Betreiber. ,,Das ist der
Sachstand dessen, was auf uns zu-
kommt: eine Zunahme der Zahl an Sa-
botagefillen unter der Schwelle des
§-5-Biindnisfalls wegen Unsicherhei-
ten, um uns moglichst zu schaden®,
sagte Bodemann. Benedikt Haufs
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