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KRIMINALDIENSTREFORM 2.0

Fokus auf OK und Cybercrime

Am 1. September 2023 wurde eine umfassende Reform des Kriminaldienstes vorgestelit. Die Schwer-
punkte liegen in der Schaffung regionaler Kriminalassistenzdienststellen als Unterstiitzung fiir die Polizei-
inspektionen, der Umstrukturierung der Landeskriminalamter und des Bundeskriminalamtes.

or rund 20 Jahren fand die letzte
VReform des Kriminaldienstes statt.
Im Laufe der vergangenen zwei
Jahrzehnten haben sich aber die Rah-
menbedingungen durch Digitalisierung,
Globalisierung und Migration samt de-
mografischen Wandel stark verédndert.
Auf diese neuen Herausforderungen in
der Kriminalitdtsbekdampfung wurde mit
dem Auftrag, eine umfassende Moder-
nisierung sowie Weiterentwicklung der
Organisation im Zuge der Kriminal-
dienstreform 2.0 auszuarbeiten, reagiert.
Die Schwerpunkte liegen in der
Schaffung regionaler Kriminalassis-
tenzdienststellen als Unterstiitzung fiir
die Polizeiinspektionen, der Umstruk-
turierung der Landeskriminaldmter und
des Bundeskriminalamtes. Der Fokus
wurde auf Cybercrime und organisierte
Kriminalitdat (OK) gelegt, begleitet von
Konzepten betreffend die Aus- und
Fortbildung, rechtlicher Mafnahmen
sowie der technischen Unterstiitzung.
Das Reformergebnis wurde Anfang
September von Innenminister Mag.
Gerhard Karner vorgestellt und damit
die Umsetzungsphase eingeleitet.

Globale Veranderung der Krimina-
litat. Der Generaldirektor fiir die 6ffent-
liche Sicherheit, Dr. Franz Ruf, MA, hat
die Projektumsetzung in seine Verant-
wortung iibernommen, denn: ,,die Digi-
talisierung transformiert alle Lebensbe-
reiche. Damit auch die Arbeit der Poli-
zei.” Die rasch fortschreitende Entwick-
lung auf dem Sektor der Technologie
bringt neue Deliktsformen aus dem ana-
logen Bereich in den digitalen Raum.

»Auch Verbrecher gehen mit der
Zeit. Bereits bei jeder fiinften Straftat
niitzen Téter entweder einen Computer
oder ein Smartphone. Bei Betrugsfillen
liegt der Anteil der im Internet begange-
nen Taten sogar bei 50 Prozent*, erklirt
der Direktor des Bundeskriminalamtes
Mag. Andreas Holzer, MA. Internetkri-
minalitdt wichst unaufhaltsam und for-
dert fachspezifische Kenntnisse der Po-
lizistinnen und Polizisten auf allen Ebe-
nen. Um mit diesen Verdnderungen
Schritt zu halten, steht besonders der
Bereich der Ausbildung von Cybercri-
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Bei Cybercrime wird kiinftig zwischen
der digitalen Datensicherung und
Cybercrime-Ermittlungen unterschieden

Polizeiinspektionen sollen durch regi-
onale Kriminalassistenzdienststellen
entlastet und unterstiitzt werden

me-Spezialistinnen und -Spezialisten im
Fokus. ,,Die Aus- und Fortbildung der
Polizistinnen und Polizisten vor Ort so-
wie der Ermittlerinnen und Ermittler in
den LKAs und im BK ist eine der wich-
tigsten Sdulen der Kriminaldienstre-
form. Der Umgang mit Cybercrime-De-
likten muss in den Polizeiinspektionen
Alltag werden und der dementsprechen-
de Support durch regionale Assistenz
und den Spezialistinnen und Speziali-
sten in Landes- und Bundeskriminalamt
gewihrleistet werden™, unterstreicht
Holzer.

Kriminaldienst auf Ebene der Polizei-
inspektionen. Im Zuge der Kriminal-
dienstreform wird es auf Ebene der Po-
lizeiinspektionen (PI) zu wichtigen Ver-
dnderungen kommen: Ab einer Grofle
von 19 Bediensteten wird die Griindung
einer Kriminaldienstgruppe verbindlich.
20 Prozent des Personals sollen dann
ausschlielich mit kriminalpolizeilichen
Aufgaben betraut werden. Somit wer-
den osterreichweit 148 Kriminaldienst-
gruppen eingerichtet. Bereits bestehen-
de Kriminaldienstgruppen werden an

das neue Konzept angepasst und der
Personalstand entsprechend adaptiert. In
jeder Gruppe soll es zudem mindestens
einen Bediensteten geben, der im Cy-
bercrime-Training-Center (CCTC) die
Ausbildung zum Cybercrime-Ermittler
(CCE) absolviert hat, um die Ermitt-
lungsarbeit auf PI-Ebene zu professio-
nalisieren.

Kriminalassistenzdienststellen in den
Regionen. Polizeiinspektionen sollen
entlastet und unterstiitzt werden, wes-
halb regionale Kriminalassistenzdienst-
stellen eingerichtet werden. Durch die
Koordinierung von Bediensteten mehre-
rer Bezirke kann in der Tatortarbeit eine
24/7-Versorgung sichergestellt werden.
Die Festlegung der Regionen erfolgte
durch die Landespolizeidirektionen
nach Parametern, die durch das Projekt-
team erarbeitet wurden. In jeder dieser
38 definierten Regionen wird es in Zu-
kunft eine Kriminalassistenzdienststelle
geben.

Die Kriminalprivention sowie das
Zusammenwirken mit der Bevolkerung
durch die Initiative GEMEINSAM.-
SICHER sind weitere Eckpfeiler der
Kriminaldienstreform. Bei der Aufar-
beitung der Verbrechen kommt den
neuen  Assistenzdienststellen  eine
Schliisselrolle bei der Assistenz und
Koordinierung der Tatortarbeit zu.

»Ziel der Spezialisierung der Aufga-
bengebiete ist es, die Kolleginnen und
Kollegen in den Polizeiinspektionen zu
entlasten, zu unterstiitzen und die Er-
mittlungsarbeit weiter zu professionali-
sieren. Ebenso soll die Bevolkerung
noch stirker in die Priventionsarbeit
eingebunden werden*, betont Holzer.

Bei Cybercrime wird kiinftig zwi-
schen der digitalen Datensicherung und
Cybercrime-Ermittlungen  unterschie-
den. So werden hauptamtliche IT-Fo-
rensikerinnen und -Forensiker in den
Regionen fiir die Sicherstellung und
Auswertung von digitalen Spuren zu-
stindig sein, wihrend die Cybercrime-
Ermittlerinnen und -Ermittler auf PI-
Ebene, die vormals unter dem Titel Be-
zirks-IT-Ermittler agierten, Interneter-
mittlungen fithren und von Expertinnen
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und Experten der Landeskriminaldmter
aus dem Kriminalbereich Cybercrime-
Ermittlungen unterstiitzt werden.

Umstrukturierung der Landeskrimi-
nalamter. Auch die Landeskriminaldm-
ter werden neu strukturiert: Im Fokus
steht auch hier die Einrichtung eines Re-
ferats fiir Cybercrime mit den drei Fach-
bereichen IT-Forensik, Cybercrime-Er-
mittlungen und Cybercrime-Training-
Center. Der Bereich Cybercrime-Ermitt-
lungen zielt vor allem darauf ab, die
Exekutivbediensteten in den PIs zu un-
terstiitzen. Neben einer strukturierten
Datenerfassung von Cybercrime-Delik-
ten, werden auch Massendelikte zusam-
mengefiihrt und komplexere Ermittlun-
gen sollen eigenstindig gefiihrt werden.
Ein besonderer Schwerpunkt wird auf
die Ermittlungsbereiche OK und Se-
xualdelikte — vor allem im Bereich On-
line-Kindesmissbrauch — gelegt und so-
mit die Gesamtstruktur der Landeskri-
minaldmter angepasst. Kiinftig werden
die Ermittlungs- und Assistenzbereiche
in Referate mit Kriminalbereichen und
Sachgebieten gegliedert, die den aktuel-
len und zukiinftigen Anforderungen ent-
sprechen.

Anderungen im Bundeskriminalamt.
Im Bundeskriminalamt kommt es infol-
ge der Reform zu zahlreichen Neuerun-
gen: Das Cybercrime-Competence-Cen-
ter (C4) wird neben einer personellen
auch eine organisatorische Aufwertung
erhalten und wird zu einer eigenen Ab-
teilung innerhalb des Bundeskriminal-
amtes.

Dariiber hinaus wird es eine eigene
Abteilung  fiir  Schlepperei, Men-
schenhandel und Sonderermittlungen
geben. Eine Analysestelle fiir Totungs-
delikte mit Bezug zu Gewalt in der Pri-
vatsphire wird ebenfalls eingerichtet.

Hinsichtlich der kriminalpolizeili-
chen Aus- und Fortbildung wird das
Bundeskriminalamt der zentrale krimi-
nalpolizeiliche Bildungsanbieter, der als
Ansprechpartner fiir die Sicherheitsaka-
demie und die Landeskriminaldmter
dient und Bildungskonzepte wie auch -
maBnahmen erstellen wird.

Neben der Adaptierung des Cyber-
crime-Bereichs in der polizeilichen
Grundausbildung, wird die Fachausbil-
dung zum Kriminaldienst ausgebaut so-
wie digitale FortbildungsmaBnahmen,
wie Webinare, E-Learnings oder Lern-
videos forciert.

Neue IKT-Losung. Im digitalen Zeit-
alter ist auch eine geeignete und zeit-
gemilBe IT-Infrastruktur unabdingbar.
Damit viele Ermittlungsschritte moglich
werden, wurden kriminalpolizeiliche
Bediirfnisse in das Projekt ,,SelLE*
(Schaffung einer IKT-Losung fiir krimi-
nalpolizeiliche Ermittlungen) gemeldet.
Das Ziel des Projekts ist die Entwick-
lung einer IKT-Losung fiir besondere
kriminalpolizeiliche Ermittlungen, etwa
wie GroBstrafverfahren mit groen Da-
tenmengen, um die elektronischen Be-
weismittel zu sichten, auszuwerten und
abzuspeichern. ,,Durch eigene IKT Lo-
sungen wird die kriminalpolizeiliche
Ermittlungs- und Analysearbeit effizi-
enter gestaltet”, sagt Generaldirektor
Ruf. Gemeinsame Ubergabepunkte fiir
das sichere Einbringen aus unsicheren
Bereichen und eine technische Uberga-
bemoglichkeit von elektronischen Be-
weismitteln an die Staatsanwaltschaften
sowie die Dateneinbringung beginnend
auf PI-Ebene sind elementare Punkte,
die es umzusetzen gilt. Das Projekt lauft
von 18. Mirz 2021 bis 30. Juni 2025
und stellt die bisher grofite Ausriis-
tungsinitiative des Bundesministeriums
fiir Inneres dar. Romana Tofan




