
Moderne Autos (Elektro und Ver-
brenner) sind aufgrund der zu-
nehmenden Vernetzung, Digita-

lisierung und hochtechnologischen Aus-
stattung vermehrt der Gefahr von Cy-
ber-Angriffen und elektronischen Mani-
pulationen an Steuergeräten und Info-
tainment-Systemen ausgesetzt – bis hin 
zur Beeinflussung von Assis tenzsys -
temen oder der Übernahme eines Fahr-
zeugs. Moderne Autos haben immer 
mehr elektronische Komponenten, die 
nicht nur mit der Lenkerin oder dem 
Lenker, sondern auch mit der Außen-
welt durch eine WLAN-, Internet- oder 
Bluetooth-Verbindung kommunizieren 
können.  

 
Die fortschreitende Technisierung 

befähigt Kriminelle, das Signal eines 
Transponderschlüssels („Smart Keys“) 
abzufangen, um sich so Zugang zum 
Fahrzeug zu verschaffen, beim Fahr-

zeug einen neuen Schlüssel zu program-
mieren beziehungsweise „remote“ pro-
grammieren zu lassen (Key-Learning as 
a Service) oder die elektronische Weg-
fahrsperre zu deaktivieren, um das 
Fahrzeug unberechtigt in Betrieb neh-
men zu können.  

 
Die Kfz-Forensik-Experten des Bun-

deskriminalamtes identifizierten diese 
neue Diebstahlsmethode (Key-Learning 
as a Service) und setzten Fahrzeugher-
steller davon in Kenntnis. Da Hersteller 
das Abfangen von Signalen „smarter 
Schlüssel“ erschwert haben und ver-
mehrt Autobesitzer ihre Schlüssel in 
Metallboxen verwahren, entwickelten 
Kriminelle eine neue Methode, ein Auto 
zu stehlen, die als „CAN-Bus-Injection“ 
bezeichnet wird. Anstatt das Schlüssel-
signal abzufangen, greifen Diebe in die 
interne Kommunikation des Autos – in 
das CAN-Bus-System – ein. 

Angriffe auf den CAN-Bus. Im CAN-
Bus eines Autos erfolgt der Datenaus-
tausch zwischen Steuergeräten, Senso-
ren und elektronischen Modulen (CAN 
= Controller Area Network). Sobald der 
Zugriff auf den CAN-Bus gelingt, er-
möglicht dies den Zugriff auf Steuer-
geräte, das Infotainment-System und 
die elektronischen Zugangs- und Sperr-
systeme des Kraftfahrzeuges. Üblicher-
weise erfolgt der Zugriff auf die Elek-
tronik über die OBD-Datenschnittstelle 
(OBD = On-Board-Diagnose), die sich 
zumeist im Fußraum befindet und für 
Service- und Wartungsarbeiten in 
Werkstätten vorgesehen ist.  

Es kann auf den CAN-Bus auch von 
außen zugegriffen werden, ohne das 
Fahrzeug zu öffnen. Durch Demontage 
von Fahrzeugteilen (z. B. Scheinwerfer) 
gelingt der Zugriff auf die Leitungen, 
wobei über diese Schnittstelle mit den 
elektronischen Bauteilen und Steuer-
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Autodaten als Beweis 
 

Moderne Autos sind aufgrund ihrer Elektronik und Vernetzung anfällig für Manipulationen. Sie  
speichern immer mehr Daten, die für kriminalpolizeiliche Ermittlungen relevant sein können.

Infotainement- und Fahrassistenzsysteme sowie WLAN im Auto bieten Angriffspunkte für Kriminelle
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geräten kommuniziert werden kann. Die 
Täter verwenden dafür zum Beispiel ein 
altes Handy, das mit einer CAN-Hard-
ware und einer zum Auto passenden 
Firmware ausgestattet ist. Dabei werden 
die Datenkabel des CAN-Netzwerks 
durch die Karosserie angestochen, ein 
Eingabegerät (Manipulationstool) ange-
schlossen und Informationen an Steuer-
geräte gesendet, wobei die Sicherheits-
systeme und die elektronische Wegfahr-
sperre (EWS) außer Kraft gesetzt wer-
den können. Die Täter verschaffen sich 
in wenigen Minuten Zugang zum Auto. 
Beschädigungen am Scheinwerfer kön-
nen Zeichen eines Zugriffs sein.  

Diese als „Can-Bus-Injection“ be-
zeichnete Vorgehensweise sorgt derzeit, 
neben den bisher bekannten Keyless-
Go-Angriffen, europaweit zu steigen-
den Kfz-Diebstahlszahlen. CAN-Syste-
me sind in modernen Autos verschlüs-
selt. Damit wird es Dieben erschwert, 
mit externen Geräten das Fahrzeugsys -
tem zu manipulieren. Ältere Modelle 
haben diesen Schutz nicht. 

„Gameboy“ als Autoöffner. Neben 
der „Can-Bus-Injection“, wo ein physi-
scher Zugriff auf Bauteile und Autoteile 
notwendig ist, tritt eine weitere An-
griffsmöglichkeit in Erscheinung, die es 
ermöglicht, das Kraftfahrzeug zu öffnen 
und in Betrieb zu nehmen, ohne einen 
neuen Schlüssel anzulernen.  

Dieses Gerät, das in einschlägigen 
Kreisen und auf Online-Markplätzen als 
„Gameboy“ bezeichnet wird, ermög-
licht ein kontaktloses Öffnen des Autos, 
indem via Funk mit der elektronischen 
Zutrittsberechtigung (Zentralverriege-
lung) kommuniziert wird und der Fahr-
zeugelektronik ein für dieses Fahrzeug 
berechtigter digitaler Fahrzeugschlüssel 
vorgegeben wird. Da die Elektronik ei-
nen offenbar berechtigten Schlüssel er-
kennt, lässt sich der Motor starten und 
das Fahrzeug kann wie mit dem Key-
less-Originalschlüssel verwendet wer-
den.  

 
Fernzugriff. Durch die Nutzung von 

Online-Diensten und die dauerhafte An-

bindung ans Mobilfunknetz und/oder 
WLAN (Connected Cars) ergibt sich 
ein zusätzliches Risiko, indem bei un-
genügender Absicherung der Daten-
schnittstelle ein Remote-Zugriff auf das 
Infotainment-Sys tem, Steuergeräte oder 
das gesamte Kfz-System ermöglicht 
wird.  Denkbar sind hier Zugriffe über 
unzureichend geschützte Bluetooth- und 
WLAN-Schnittstellen, Telematik-Mo-
dule und Module für ein elektronisches 
Fahrtenbuch und Flottenmanagement. 
Dabei macht es keinen Unterschied 
mehr, ob es sich um ein Elektrofahr-
zeug oder ein modernes Kraftfahrzeug 
mit Verbrennungsmotor handelt.  

 
Over-the-Air-Updates (OTA-Updates) 

in Kraftfahrzeugen können problema-
tisch werden, wenn der Datenaustausch 
nicht in einer gesicherten Form wie bei-
spielsweise Authentifizierung, Zertifi-
kat, Verschlüsselung oder dergleichen 
erfolgt. OTA-Updates dienen in der Re-
gel für Software-Updates und Firmwa-
re-Aktualisierungen von Systemen, also 
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Aufgaben 
 

• Zentrale Ansprechstelle für Polizei-
dienststellen und Staatsanwaltschaften 
in Bezug auf digitale Beweismittelsi-
cherung aus Kfz-Systemen. 
• Bereitstellung einer operativen Ein-
heit für Ad-hoc-Amtshandlungen, Be-
gutachtungen und Auswertungen vor 
Ort. 
• Unterstützung bei regionalen und 
überregionalen Schwerpunkten und 
Fahndungen bei Kfz-Diebstahl und 
Kfz-Verschiebung. 

• Auswertung von Datenträgern und 
elektronischen Bauteilen aus Kfz-Sys -
temen. 
• Identifizierung von elektronischen 
Bauteilen und Abklärung der Historie 
zu den Fahrzeugdaten. 
• Mitwirkung an der Tatortarbeit und 
ersten Ermittlungsmaßnahmen, wenn 
dies wegen der Straftat erforderlich er-
scheint, um rasch die Spurenlage fest-
zustellen und digitale Spuren und Be-
weismittel gesichert werden müssen. 
• Präventivmaßnahmen und Mitwir-
kung an der Erarbeitung von Maßnah-

men zur Kriminalitätsbekämpfung. 
Dies umfasst auch die Kontaktaufnah-
me mit den Abteilungen Werkssicher-
heit bei den Fahrzeugherstellern, sofern 
eine neue Sicherheitslücke in der Elek-
tronik und/oder ein neuer Modus Ope-
randi bei Kfz-Diebstählen festgestellt 
wurde. 
• Ansprechstelle für ausländische Poli-
zeidienststellen, Europol und Interpol 
im Bereich Kfz-Forensik/Automotive 
IT sowie ständige Vertretung bei fach-
bezogenen Workshops, Arbeits- und 
Fachgruppen bei Europol und Interpol. 

K F Z - F O R E N S I K / A U T O M O T I V E  I T  

Moderne Autos lassen sich mittels einer App des Herstellers 
über ein Smartphone öffnen und schließen

Digitale Beweissicherung in einem Kfz: Autodaten können für 
kriminalpolizeiliche Ermittlungen relevant sein 



auch Kfz-Sys teme, über Funkschnitt-
stellen wie WLAN oder Mobilfunk netz. 
Eine unzureichende Absicherung birgt 
die Gefahr, Schadsoftware oder uner-
wünschte Applikationen einzubringen, 
die Angreifern den Zugriff auf das Kfz-
Sys tem ermöglichen.   

  
In einem Versuch der Kfz-Forensi-

ker im Bundeskriminalamt wurde in ei-
nem einschlägigen Internet-Portal nach 
einem aktiven GSM/GPS-Modul ge-
sucht, das im Flottenmanagement zur 
Anwendung kommt. Nachdem das für 
die Kommunikation verwendete Proto-
koll festgestellt werden konnte, erfolg-
te ein Verbindungsaufbau zum Modul, 
wobei Anfragen zu IMEI, IMSI und 
den aktuellen GPS-Koordinaten ge-
stellt wurden, die auch beantwortet 
wurden. An dieser Stelle wurde die 
Kommunikation mit dem fremden 
Kraftfahrzeug wieder abgebrochen, da 
nur demons triert werden sollte, wie 
rasch ein Fernzugriff auf ein Fahrzeug 
möglich ist.  

Für weitaus mehr Aufsehen hatte 
der Cyber-Angriff auf Jeeps bereits im 
Jahr 2015 gezeigt, indem zwei Hacker 
unter Ausnützung einer Schwachstelle 
im Infotainment-System den Zugriff 
auf die gesamte Bordelektronik erlang-
ten und einen Jeep Cherokee aus der 
Ferne mit dem Laptop steuern konnten. 

 
Fachbereich im Bundeskriminalamt. 

Bei Straftaten wird oft ein Kraftfahr-
zeug als Transport- und/oder Tatmittel 
verwendet. Die Informationen, die 

während des Betriebes eines Kraftfahr-
zeuges automatisch generiert und ge-
speichert werden, können für kriminal-
polizeiliche Ermittlungen wichtig sein.  

Die Polizistinnen und Polizisten des 
Fachbereichs „Kfz-Forensik/Automoti-
ve IT“ im Bundeskriminalamt nehmen 
bundesweit gerichtsverwertbare Be-
weisaufnahmen vor, für alle Dienststel-
len des Bundesministeriums für Inne-
res und der Landespolizeidirektionen.  

Darüber hinaus wirken die Expertin-
nen und Experten an Schwerpunktak-

tionen und operativen Einsätzen mit, 
wenn die sofortige Sicherung von Be-
weismitteln notwendig erscheint und 
Anordnungen der Staatsanwaltschaften 
vollzogen werden müssen. Der Groß-
teil der Befundaufnahmen erfolgt am 
Tatort oder an Verwahrorten der Kraft-
fahrzeuge.   

Da es in Österreich keine zentrale 
Ansprechstelle für die digitale Beweis-
aufnahme an Kfz-Systemen gab, er-
folgte 2014 der Antrag auf das Projekt 
„Fahrzeugforensik“, das über den 
Fonds für Innere Sicherheit (ISF) von 
der EU kofinanziert wurde. Durch die 
ISF-Budgetmittel konnten Arbeitsmit-
tel und Ausrüstung gekauft werden. In 
weitere Folge wurde daraus ein eigener 
Fachbereich im Bundeskriminalamt, 
wo derzeit sechs Exekutivbedienstete 
ihren Dienst versehen. Verstärkung be-
kam das Team zuletzt durch eine Poli-
zistin. 

Aufgrund der stetig steigenden An-
zahl an Auswertungen und unter-
schiedlichen Aufgaben und Teilgebiete 
in der Kfz-Forensik (Automotive IT) 
werden weitere Mitarbeiterinnen oder 
Mitarbeiter benötigt, die sich mit die-
sem Spezialgebiet der IT-Forensik be-
fassen wollen.  

Hinsichtlich vernetzter Fahrzeuge 
und autonomen Fahrens sowie zur Ab-
sicherung von Verkehrsleiteinrichtun-
gen werden neue Ermittlungsmethoden 
und Fachkräfte erforderlich sein, um 
bei Straftaten die Ermittlungen und di-
gitalen Beweissicherungen vornehmen 
zu können.                       Horst Reisner
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Die Spezialisten der Kfz-Forensik im Bundeskriminalamt stellen Datenträger und digitale Spuren in Autos sicher  

„Gameboy“: Ein Tool, das ein kontakt-
loses Öffnen des Autos ermöglichtFO
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Digitale Beweissicherung nach Raub -
serie: Auswertung eines Kfz-Navis




