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Grafische Darstellung der Definition von Cybercrime samt weiterer Detailspezifizierungen

Die Dreiteilung von Cybercrime

Neben der Einteilung von Cybercrime im engeren und im weiteren Sinne gibt es die Kategorie ,,Cybercrime
der hybriden Form*.

ie zunehmende Digitalisierung der
DGesellschaft fiihrt auch zu einer

Zunahme krimineller Aktivititen
im Internet. Dies stellt eine Herausfor-
derung fiir die Polizei dar, insbesondere
im Hinblick auf die Spurensicherung.
Zudem ist die Dunkelziffer der Inter-
netkriminalitit als auBerordentlich hoch
einzuschitzen (Baier 2020, Riidiger
2019)." Das bisherige Begriffsverstind-
nis von Cybercrime im engeren und
Cybercrime im weiteren Sinne scheint
dieser Deliktsmenge nicht mehr gerecht
zu werden, da es fiir ein organisatori-
sches Regelwerk der kriminalpolizeili-
chen Aufgabenwahrnehmung zu holz-
schnittartig ist.

Drei Kategorien. In der offentlichen
Diskussion werden die Begriffe Inter-
netkriminalitit und Computerkrimina-
litdat im Wesentlichen gleichbedeutend
verwendet. Es gibt jedoch keine ein-
heitliche Definition, was genau darun-
ter zu verstehen ist.

Das Bundeskriminalamt unterschei-
det zwischen Straftaten, die sich gegen
das Internet, Datennetze, informations-
technische Systeme oder deren Daten
richten (,,Cybercrime im engeren
Sinn“) oder mittels Informationstechno-
logie begangen werden (,,Cybercrime
im weiteren Sinn®). Diese Kategorisie-
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Cybercrime: Eine neue, dritte Kategorie
(hybride Form) ergibt sich durch die
Kombination zweier Aspekte

rung ist international am weitesten ver-
breitet: Der Begriff ,,cyber-abhingige
Straftaten” ist demmnach gleichbedeu-
tend mit Cybercrime im engeren Sinne,
wihrend der Begriff ,.cyber-gestiitzte
Straftaten” als Cybercrime im weiteren
Sinne verstanden werden kann.

Neben dieser zweiteiligen Kategori-
sierung gibt es international dreiteilige
Kategorisierungen, die zusitzlich den
Begriff ,,cyber-assisted crime® kennen.
Darunter versteht man den Einsatz von
Computern bei klassischen Straftaten,
bei denen die Informationstechnologie
die Tatbegehung erleichtert, etwa wenn
die Titer das Internet zur Kommunikati-
on nutzen oder mogliche Einbruchsob-
jekte mit Hilfe von Satellitenbildern aus
dem Internet auskundschaften. Diese
dritte Kategorie ist jedoch nicht dem

Begriff ,,Cybercrime®  zuzuordnen.
Vielmehr handelt es sich dabei um ein
Titigkeitsfeld der IT-Forensik, bei dem
die digitale Spurensicherung (z. B. Si-
cherung von Chatverldufen) bei klassi-
schen (offline) Straftaten zum Einsatz
kommt. Analoge und digitale Spurensi-
cherung greifen zunehmend ineinander.

Die Einteilung von Cybercrime sollte
dennoch auf drei Grobkategorisierun-
gen erweitertet werden. Neben Cyber-
crime im engeren und weiteren Sinne
erscheint eine dritte ,,neue” Kategorie —
die hybride Form — sinnvoll:

Cybercrime der hybriden Form liegt
vor, wenn klassische Delikte (1) mit ei-
nem Angriff auf Informations- und
Kommunikationstechnologien (2) kom-
biniert werden.

Ein Beispiel hierfiir ist ein Ransom-
ware-Angriff: (1) Die Forderung des
Titers nach Zahlung eines ,,Losegel-
des* fiir die Freigabe der verschliissel-
ten Daten erfiillt den Tatbestand der Er-
pressung (§ 144 StGB = klassisches
Delikt). Wihrend (2) das vorherige Ein-
schleusen von Schadprogrammen in
fremde Computersysteme zur Ver-
schliisselung von Daten (§ 126a StGB)
Cybercrime im engeren Sinne darstellt.
1 + 2 = Cybercrime der hybriden Form.
Die Grafik in der Mitte zeigt (mit den
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schwarz umrandeten Kreissymbolen),
dass es grundsitzlich nur ,klassische*
Straftaten und speziell definierte Cyber-
crime im engeren Sinne gibt. Wihrend
die hybride Form aus der Kombination
dieser beiden Deliktsformen entsteht,
definiert sich Cybercrime im weiteren
Sinne als Kombination eines klassi-
schen Delikts mit der Tatbegehung ,,im
Internet*.

Sinnvolle Kategorisierung von Cyber-
crime. Die Betrachtung der unter-
schiedlichen Definitionen fiihrt zu ei-
nem neuen Kategorisierungsvorschlag
fiir Cybercrime, der in der groBen Gra-
fik auf der vorderen Seite in vereinfach-
ter Form dargestellt ist. Diese Darstel-
lung baut auf den etablierten Bezeich-
nungen Cybercrime im engeren und
weiteren Sinne auf und ergéinzt diese
um die soeben vorgestellte dritte Kate-
gorie Cybercrime der hybriden Form:

e Kategorie 0 (kein Cybercrime) =
,Klassische* (offline) Delikte. Hierbei
handelt es sich um Straftatbestinde, die
in der analogen Welt passieren und
eventuell unter Zuhilfenahme von IKT
(cyber-unterstiitzte Kriminalitit) began-
gen wurden (z. B. bewaffneter Raub —

mit Bestellung der Waffe im Internet).

e Kategorie 1 (Cybercrime im weiteren
Sinn) = ,,Klassische* Delikte unter Zu-
hilfenahme von IKT als Tatmittel (z. B.
Betrug tiber Internetverkaufsplattfor-
men).

* Kategorie 2 (Cybercrime im engeren
Sinn) = IKT ist selbst das Angriffsziel.

* Kategorie 3 (Cybercrime der hybriden
Form) = ,Klassische* Delikte mit An-
griffen auf die IKT (z. B. Datenver-
schliisselung mit Losegeldforderung als
Form der Datenbeschiddigung in Ver-
bindung mit Erpressung).

Diese neue Vierteilung (Kat. O bis
3) aller Straftaten bzw. Dreiteilung von
Cybercrime (Kat. 1 bis 3) soll helfen,
den Begriff ,,Cybercrime® handhabbar
zu machen. Eine solche Definition er-
scheint hilfreich, wenn es darum geht,
organisatorische Zustindigkeiten im
Zusammenhang mit der Bekdmpfung
von Cybercrime festzulegen. So konn-
ten sich technisch spezialisierte Cyber-
crime-Einheiten sinnvollerweise auf
die Kategorien 2 und 3 konzentrieren.
Bei Sachverhalten der Kategorie 1 wer-
den die bekannten deliktischen Zustin-
digkeitsregelungen der Ermittlungsein-
heiten nicht durchbrochen.

Bei komplexen und/oder kompli-
zierten Ermittlungen innerhalb der Ka-
tegorie 1 kann jedoch eine spezialisier-
te Cybercrime-Einheit kooperativ tétig
werden.
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