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CYBERSICHERHEIT

Bewusstsein und Sensibilitat

Das Innenministerium und das Land Niederosterreich kooperieren im Bereich Cybersicherheit mit der
gemeinsamen Roadshow ,,Sensibilisierung Cybersicherheit*.

ernetzte digitale Technologien
Vdurchdringen heute fast jeden

Aspekt unseres Lebens. Die vor-
anschreitende Digitalisierung begleitet
uns sowohl in unserem privaten, wie
auch in unserem beruflichen Alltag. In
vielen Lebens- und Arbeitsbereichen
erscheint es aktuell kaum mehr vor-
stellbar, die anstehenden Aufgaben oh-
ne die Dienste der digitalen Welt be-
wiltigen zu konnen. Wihrend uns der
technologische  Fortschritt ~ enorme
Chancen bietet, birgt er auch Risiken,
denen wir uns stellen miissen. Im Bun-
desministerium fiir Inneres ist man sich
dieses  Spannungsfeldes  zwischen
Chancen und Risiken bewusst und setzt
sich aus diesem Grund intensiv mit den
Gefahren und Bedrohungen im Cyber-
Raum auseinander. Dies wird insbe-
sondere dadurch deutlich, dass auch
Bundesminister Gerhard Karner die-
sem Thema Prioritédt einrdumt und dies
bei jeder sich bietenden Gelegenheit
unterstreicht.

Nach einem Cyber-Angriff auf die
Infrastruktur des Landes Kirnten im
Mai 2022 fand im November 2022 im
Auftrag des Amtes der Karntner Lan-
desregierung und des Bundesministeri-
um fiir Inneres eine Cybersicherheits-
konferenz im Lakesidepark in Klagen-
furt statt. Ziel war es, aus den Erfah-
rungen zu lernen und ein breites Be-
wusstsein fiir die Gefahren im Cyber-
Raum zu schaffen. Aufgrund des Er-
folgs der Konferenz wurde diese Initia-
tive auch vom Land Niederosterreich
aufgegriffen und eine diesbeziigliche
Kooperation vereinbart.

Roadshow. Erster Hohepunkt dieser
Kooperation war eine Cybersicher-
heitskonferenz im Haus der Digitalisie-
rung in Tulln an der Donau am 19.
April 2023. Neben Innenminister Ger-
hard Karner nahmen an dieser Konfe-
renz zahlreiche Expertinnen und Ex-
perten aus den Bereichen Informations-
technologie, Wirtschaft, Verwaltung
und Bildung teil. Die Veranstaltung
bildete gleichzeitig auch den Start-
schuss zu einer neuen Initiative: Der
gemeinsamen Roadshow ,,Sensibilisie-
rung Cybersicherheit™ von Innenminis-
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Roadshow ,,Sensibilisierung Cybersmherhelt“ Martm Merka, BMI, Walter Glannin-
ger, WKNO, Christoph Jarisch, ecoplus Digital, Gerhard Gschwandtner, WKNO

terium, Haus der Digitalisierung und
Wirtschaftskammer Niederdsterreich.
Ziel der Roadshow ist es, auf einer
moglichst breiten Basis Bewusstsein
und Sensibilitdt fiir Cybersicherheits-
Fragen zu schaffen und damit die Resi-
lienz von Unternehmen und Organisa-
tionen gegen Gefahren zu erhohen.

Triathlon. Besonderes Augenmerk
bei der Konzeption dieser Roadshow
wurde auf die Zielgruppen gelegt. Es
wurde festgelegt, dass sich die Veran-
staltungsreihe auf die Bereiche Bil-
dung, Verwaltung und Wirtschaft kon-
zentrieren sollte. Passend dazu wurde
ein entsprechendes Format entwickelt,
das vorsieht, im Laufe jeweils eines
Tages eine hohere Bildungseinrich-
tung, eine Bezirkshauptmannschaft und
eine Niederlassung der Wirtschafts-
kammer zu besuchen. Die ausgewihl-
ten Einrichtungen sollen dabei als Mul-
tiplikatoren der vermittelten Inhalte in
ihren jeweiligen lokalen Bereichen
fungieren. Durch diese Dreiteilung je-
der Station der Roadshow entstand
schlieflich das Bild eines ,,Cybersi-
cherheits-Triathlons*. Eine zentrale
Herausforderung bei der Gestaltung
war es, die vollig unterschiedlichen
Anforderungen dieser drei Bereiche zu
beriicksichtigen.

Bildung. Die digitale Lebensrealitét
von Schiilerinnen und Schiilern unter-
scheidet sich von jener der Mitarbeite-
rinnen und Mitarbeiter in Verwaltung
und Wirtschaft. Wéhrend in den beiden
letztgenannten Bereichen klassische
Aspekte der Cybersicherheit im Vor-
dergrund stehen, sind diese in einem
schulischen Umfeld nur ein Teilbe-
reich. Hier ist auch die Vermittlung
von technischer sowie sozialer Kompe-
tenz im Umgang mit sozialen Medien
ein wichtiger Punkt. Daher erfolgt im
Bildungsbereich in einem ersten Teil
ein Cybersicherheitsvortrag von Be-
diensteten des Fachbereichs Privention
im Innenministerium (BMI-Abteilung
1V/S/2), die den Schiilerinnen und
Schiilern anhand praktischer Beispiele
Gefahren im Cyber-Raum demonstrie-
ren. Den zweiten Teil gestalten Mitar-
beiterinnen und Mitarbeiter der Lan-
deskriminaldmter, die im Umgang mit
Kindern und Jugendlichen geschult
sind und daher auch sensible Themen
wie Cybermobbing oder Cybergroo-
ming ansprechen konnen.

Verwaltung. Es gibt eine Reihe von
Griinden, sei es Effizienzsteigerung,
Kostenersparnis, Kundenorientierung
oder Partizipation, die dazu gefiihrt ha-
ben, dass die Digitalisierung gerade in
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der Verwaltung mittlerweile eine
enorm wichtige Rolle spielt. Fiir die
Verwaltung wurde vom Fachbereich
Privention ein Vortrag konzipiert, der
den Bediensteten Angriffsmuster und
Angriffsarten erklért, zeigt und Hand-
lungsempfehlungen an die Hand gibt,
um diese Bedrohungen erkennen und
sich entsprechend verhalten zu konnen.
Ziel ist es, einen Beitrag zu einer cy-
bersicheren Verwaltung zu leisten, da-
mit die fiir die Biirgerinnen und Biirger
wichtigen Dienste verlédsslich und si-
cher erbracht werden konnen.

Wirtschaft. Den Abschluss jedes Cy-
bersicherheits-Triathlons  bildet die
Wirtschaft. Fiir diesen Teil werden von
der Wirtschaftskammer NO jeweils in-
teressierte Unternehmerinnen und Un-
ternehmer in den lokalen Stiitzpunkt der
WKO eingeladen. In der Wirtschaft
hingt Unternehmenserfolg von einer
funktionierenden digitalen Infrastruktur
ab. In den Betrieben werden Kundenda-
ten, Finanzdaten, Mitarbeiterdaten und
,,Geschiftsgeheimnisse™ verarbeitet.
Nur effektive Cybersicherheitsmafinah-
men schiitzen diese Informationen und
die dahinterliegenden Systeme vor un-
befugtem Zugriff, Manipulation oder
Zerstorung. Bedienstete des Fachbe-
reichs Privention informieren Wirt-
schaftstreibende iiber Cyber-Gefahren
und entsprechende Gegenmalnahmen.
Im Anschluss stehen Vertreterinnen und
Vertreter von Sicherheitsunternehmen
fiir Beratungen sowie zum Austausch
und zur Vernetzung zur Verfiigung.

Wie geht es weiter? Bisher haben bei
der Roadshow ,,Sensibilisierung Cyber-
sicherheit® zwei Cybersicherheits-Tri-
athlons stattgefunden. Den Auftakt
machte am 16. Mai 2023 die Stadt
Krems mit den Veranstaltungsorten
BG/BRG Rechte Kremszeile, BH
Krems und dem WKO-Stiitzpunkt
Krems. Die Veranstaltungen wurden
sehr gut angenommen. Am 15. Juni
2023 folgte ein weiterer Triathlon mit
den Standorten BG/BRG Purkersdorf,
der BH Tulln an der Donau und dem
WKO-Stiitzpunkt Klosterneuburg. Das
Besondere an diesem Termin war ein
nahtloser Ubergang zur ,langen Nacht
der Wirtschaft®, die unmittelbar im An-
schluss begann. Weitere Cybersicher-
heits-Triathlons sind in Wieselburg/
Scheibbs (September), St. Polten (Okto-
ber) und Wiener Neustadt (November)
geplant. Martin Merka
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