
Mittwochmorgen: Ein 
blinkender Hinweis 
erscheint auf dem Fir-

men-Laptop eines Unterneh-
mers. Die Schreckensnach-
richt: Die Fabrik steht still, 
die Maschinen funktionieren 
nicht und die Mitarbeiterin-
nen und Mitarbeiter haben 
keinen Zutritt zum Gebäude. 
Es vergeht nicht viel Zeit und 
schon melden sich die ersten 
Kunden mit Fragen und Be-
schwerden. Die Firma ist Op-
fer eines Ransomware-An-
griffes geworden. Cyber-Kri-
minelle haben sich Zugang zum IT-
Sys tem verschafft und den gesamten 
Datenbestand mit einer Schadsoftware 
verschlüsselt. Im hinterlassenen Er-
pressungsschreiben fordern die Täter 
die Zahlung einer hohen Summe für 
die Entschlüsselung der Daten. Doch 
gibt es keine Garantie, dass die Daten 
nach der Bezahlung von den Tätern 
entschlüsselt werden. 

 
Steigende Zahl an Ransomware-Fäl-

len. Ransomware-Angriffe auf Unter-
nehmen sorgen weltweit für große 
Schäden und stellen eine der größten 
Bedrohungen für die Cyber-Sicherheit 
dar. Die Qualität der Angriffe steigt 
kontinuierlich und wenn sich diese als 
erfolgreich erweisen, sind die Reaktion 
und Aufarbeitung zeit- und kostenin-
tensiv. Die Vorgehensweise bei Ran-
somware-Angriffen hat sich von der 
Ausgangslage geändert. Anfangs han-
delte es sich um einfache Lösegeldfor-
derungen, die sich 2022 zu einer Multi-
faktor-Erpressung entwickelten. Die 
Daten werden beim Angriff nicht mehr 
nur verschlüsselt, sondern auch durch-
forstet und exfiltriert, um den Opfern 
anschließend mit der Veröffentlichung 
der Daten im Internet oder Übermitt-
lung an ein Konkurrenzunternehmen 
zu drohen. Die Angriffe erfolgen zum 
Teil über E-Mails mit einer Schadsoft-
ware als Anhang oder durch das Nüt-
zen von Sicherheitslücken. Die von 
den Tätern geforderten Geldbeträge 
liegen zwischen wenigen Tausend Eu-

ro und bis zu zweistelligen Millionen-
beträgen. 2022 wurden österreichweit 
181 Fälle zur Anzeige gebracht.  

 
Ermittlungen gegen Ransomware-

Angriffe. Das Referat IT-Ermittlungen 
(vormals Soko Clavis) des Cybercri-
me-Competence-Centers (C4) im Bun-
deskriminalamt koordiniert und ermit-
telt schwerpunktmäßig Ransomware-
Fälle in ganz Österreich. Da sich Ran-
somware-Angriffe nicht auf nationale 
Gebiete beschränken, ist eine interna-

tionale Zusammenarbeit not-
wendig. 

 
Zusammenarbeit zwischen 

C4 und japanischer Polizei. 
Die international agierende 
Ransomware-Gruppe „Lock-
Bit“, die für den Angriff auf 
acht österreichische Unter-
nehmen verantwortlich war, 
wurde Gegenstand von Er-
mittlungen. Von den Ran-
somware-Angriffen waren 
Unternehmen in zahlreichen 
Ländern betroffen, unter an-
derem in Japan. Wenn gleich-

artige Fälle in vielen Ländern auftre-
ten, schließen sich Verbindungsbeam-
tinnen und -beamte bei Europol im 
Wege der Joint Cybercrime-Action-
Taskforce (J-CAT) zu eigens eingerich-
teten Operationen zusammen. Die Zu-
sammenarbeit zwischen dem C4 und 
der japanischen Polizei begann damit, 
dass der Cybercrime-Verbin dungs-
beamte des Bundeskriminalamts bei 
Europol, Christopher Rauch, und der 
japanische Verbindungsbeamte bei Eu-
ropol, Ko Ikai, Überschneidungen bei 
den Ermittlungen zur LockBit-Gruppe 
feststellten und das Potenzial einer Ko-
operation in diesem Fall erkannten. 
Nach einem Informationsaustausch be-
schlossen Japan und Österreich zusam-
menzuarbeiten, weshalb Cyber-Ermitt-
ler aus Japan für eine Woche im C4 in 
Wien zu Gast waren. In tagelanger Ar-
beit wurden Analysen durchgeführt, 
wobei gegenseitige Erfahrungen und 
Expertisen ausgetauscht wurden. Ein 
erheblicher Teil des Datenmaterials 
konnte entschlüsselt und der Schaden 
eines der betroffenen Unternehmen re-
duziert werden. „Cyber-Kriminelle 
agieren international, weshalb wir auch 
eine sehr gute internationale Vernet-
zung und Zusammenarbeit benötigen“, 
erklärt Klaus Mits, Leiter der Abtei-
lung 5 (Kriminalpolizeiliche Assistenz-
dienste) im Bundeskriminalamt. 

 
Ransomware-Gruppierung „HIVE“. 

2022 formierte sich bei Europol eine 
internationale Operation mit mehreren 
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              C Y B E R C R I M E B E K Ä M P F U N G

Ransomware-Angriffe entschlüsselt 
 

Ransomware-Angriffe auf Unternehmen richten weltweit nicht nur große Schäden an, sondern stellen 
auch für die Polizei eine Herausforderung dar. Durch internationale Kooperationen konnten verschlüs-

selte Daten aus Ransomware-Angriffen entschlüsselt und den Opfern geholfen werden.

Mitarbeiter des Cybercrime-Competence-Centers mit Kollegen 
der japanischen Polizei in Wien

Europol-Verbindungsbeamte Ko Ikai 
aus Japan und Christopher Rauch aus 
Österreich



 C Y B E R - E R P R E S S U N G

Polizeibehörden, um gegen die Ran-
somware-Gruppierung „HIVE“ zu er-
mitteln. „HIVE“ ist eine russischspra-
chige Hackergruppe, die vor allem 
durch Ransomware-Angriffe auf Kran-
kenhäuser und öffentliche Einrichtun-
gen bekannt wurde. Sie soll für mehr 
als 1.500 Cyberangriffe verantwortlich 
gewesen sein, darunter 3 in Österreich. 
Die Gruppe bot Ransomware-as-a-Ser-
vice an und soll durch Erpressungen 
über 100 Millionen US-Dollar (92 
Mio. Euro) verdient haben. Die Gruppe 
wurde im Juni 2021 entdeckt. 2022 ge-
lang es amerikanischen Sicherheits-
behörden die Server und Webseiten der 
Gruppe zu konfiszieren. Sie stellten da-
bei den Entschlüsselungsschlüssel der 
benützten Programme sicher. Die Eu-
ropol-Ermittlungsgruppe kontaktierte 
die Ermittlungsbehörden jener Länder, 
in denen sie Opfer der HIVE-Gruppe 
identifiziert hatten.  

Die Polizei in Österreich konnte den 
Geschädigten das spezifische Ent-
schlüsselungstool zur Verfügung stel-
len und somit Daten retten. „Wir erfah-
ren oft aufgrund von Ermittlungen oder 
von im Darknet von Hackern geleakten 
Informationen über Unternehmen oder 
Organisationen, dass sie Opfer eines 
Ransomwareangriffs geworden sind. 
Es meldet sich nicht automatisch jede 
betroffene Firma bei uns, obwohl wir 
ihnen unsere Hilfe anbieten“, sagt einer 
der Ermittler des Cybercrime-Compe-
tence-Centers im Bundeskriminalamt. 
Entschlüsselungen von gesperrten Da-
ten oder Computersystemen sind nicht 
immer einfach, denn es hängt von ver-
schiedenen Faktoren ab und es ist nicht 
gewährt, dass ein System erfolgreich 
wiederhergestellt werden kann. 

 
Lösegeldforderungen. „Die Empfeh-

lung ist, dass Sie kein Lösegeld zahlen 
sollten. Wenn Sie Geld an Cyber-Kri-
minelle überweisen, bestätigen Sie ih-
nen, dass ihr ,Geschäftsmodell’ funk-
tioniert und es gibt keinerlei Garantie, 
dass Sie nach der Bezahlung die Ent-
schlüsselungssoftware erhalten. Erstat-
ten Sie unbedingt Anzeige bei der Poli-
zei und treffen Sie im Vorfeld geeigne-
te Gegenmaßnahmen“, sagt Abtei-
lungsleiter Mits. 

 
Mehr Informationen über die Funkti-

on von Ransomware und wie Sie sich 
davor schützen können, finden Sie auf 
der Website von „No More Ransom“ 
(www.nomoreransom.org)             R. T.
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