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KRISENSICHERHEIT

Krisen meistern

Krisen und ihre Bewiltigung waren Gegenstand des 14. Netzwerktreffens fiir Krisen- und
Notfallmanager der Simedia GmbH im Marz 2023 in Miinchen.

n Krisen besteht derzeit
Algein Mangel“, sagte Axel
édé, Sicherheitsmanage-
ment, Training und Beratung (be-
de-berlin.com) als Moderator und
erster Referent beim 14. Netz-
werktreffen fiir Krisen- und Not-
fallmanager, das, veranstaltet von
der Simedia-Akademie, mit etwa
80 Teilnehmern am 20. und 21.
Miirz 2023 in Miinchen stattfand.
Uberblicksweise lieB Bédé den
Ukraine-Krieg, die Energie-Man-
gellage, Stromausfille, Bedro-
hungen der Cyber-Sicherheit, Re-
vue passieren, um aufzuzeigen,
was in der Kommunikation gut
und was schlecht verlaufen ist — und
was an Krisensplittern sonst noch pas-
siert ist.

Stromkrise. Das Europdische Strom-
verbundsystem ist ein europaweites eng-
maschiges Stromnetz aus Hoch- und
Hochstspannungsleitungen (220 bzw.
400 kV). Die weitere Verteilung erfolgt
durch Verteilnetzbetreiber. Es muss ei-
ne permanente Balance zwischen Er-
zeugung und Verbrauch sichergestellt
sein. Andernfalls kollabiert das System.
Der Indikator ist die Frequenz von 50
Hz bei ganz geringer Schwankungsbrei-
te. Die Frequenz steigt an, wenn zu we-
nig Strom verbraucht wird, und sinkt
bei steigendem Verbrauch.

Stromausfille sind plotzliche, unge-
plant auftretende Storungen im Strom-
netz, wie das etwa am 19. Februar 2019
in Berlin-Kopenick der Fall war. Bei
Bauarbeiten wurden zwei 110-kV-Lei-
tungen durchtrennt. 31.500 Haushalte
und 2.000 Gewerbetriebe waren bis zu
31 Stunden ohne Strom. Aus einem
Krankenhaus, dessen Notstromaggregat
ausgefallen war, mussten 23 Intensivpa-
tienten verlegt werden.

Ein Brownout stellt eine kontrollierte
Lastreduktion fiir ein {iberlastetes
Stromnetz dar, indem grofle Stromver-
braucher oder ganze Stadtviertel (idea-
lerweise nach Ankiindigung) vom Netz
genommen werden, um einen weitrei-
chenden Zusammenbruch des Systems
zu vermeiden. Im umgekehrten Fall, bei
zu hoher Produktion, geniigt es, die
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Europaisches Stromverbundsystem: Es muss eine per-
manente Balance zwischen Erzeugung und Verbrauch
sichergestellt sein. Andernfalls kollabiert das System

Stromerzeugung zuriickzufahren. Beim
Blackout handelt es sich um ein unkon-
trolliertes und unvorhergesehenes Ver-
sagen grofler Teile des europdischen
Verbundnetzes, oder es fillt das gesam-
te Netz aus (Schwarzfall), wenn schwe-
re Fehler an neuralgischen Punkten die-
ses Netzes auftreten.

Gaskrise. In Deutschland und Oster-
reich wurde am 30. Mirz 2022 die
Frithwarnstufe im Notfallplan fiir die
Gasversorgung ausgerufen, als erste von
drei Stufen, dass es auf Grund konkreter
und zuverldssiger Hinweise zu einer
Verschlechterung der Gasversorgung
kommen konnte. Am 23. Juni 2022
wurde in Deutschland die zweite Stufe
des Notfallplans Gas, die Alarmstufe,
ausgerufen. Mit marktbasierten Mal-
nahmen der Versorgung konnte noch
das Auslangen gefunden werden. Erst in
der Notfallstufe wire es zu Abschaltun-
gen bei Grofverbrauchern gekommen.

Cyberkrisen. In seinem Bericht zur
Lage der IT-Sicherheit in Deutschland
2022 bezeichnete das Bundesamt fiir
Sicherheit in der Informationstechnik
(BSI) die Bedrohung im Cyber-Raum
als so hoch wie noch nie. Im Februar er-
folgten massive Storungen der Satelli-
ten-Kommunikation. Am 12. April wur-
den Cyber-Angriffe auf deutsche Wind-
kraftanlagen festgestellt.

Im August 2022 fiihrte die Hacker-
gruppe Lockbit Cyber-Angriffe auf den
Autozulieferer Continental durch, ver-

bunden mit Losegeldforderun-
gen. Die Angriffe wurden durch
Auffilligkeiten im IT-System
festgestellt. Losegeld wurde kei-
nes bezahlt, die Daten wurden
nicht beschidigt. Am 8. Oktober
2022 musste der gesamte Bahn-
verkehr in Deutschland gesperrt
werden, weil an zwei 519 km
voneinander entfernten Stellen
Lichtwellenleiterkabel durch-
trennt wurden. Fiir drei Stunden
war der Zugverkehr in weiten
Teilen Norddeutschlands lahm-
gelegt. Als Nachteil hat sich er-
wiesen, dass viele vertrauliche
Informationen der DB iiber das
Internet zugénglich waren. Durch Be-
schidigung mehrerer Kabelstringe der
Telekom durch Bauarbeiten wurde am
15. Februar 2023 das Computersystem
der Lufthansa lahmgelegt. 242 von
1.000 geplanten Fliigen mussten abge-
sagt werden.

Cyber-Angriff. Die IHK-GfI, zentraler
IT-Servicedienstleister der 79 Industrie-
und Handelskammern Deutschlands,
wurde Anfang August 2022 Opfer eines
Cyber-Angriffs, tiber dessen erfolgrei-
che Bewiltigung Dr. André Donk, Pro-
kurist des Unternehmens, berichtete.
Verdacht erweckten am 3. August 2022
Log-Aktivititen eines Mitarbeiters, der
sich zu dieser Zeit auf Urlaub befunden
hatte. Die Aktivitdten lieen sich bis in
den Mai 2022 zuriickverfolgen. Der Té-
ter war iiber einen gekaperten An-
schluss in das System eingedrungen und
hatte sich immer weiter vorgearbeitet.
Nach Kontaktaufnahme mit dem BSI
und einem APT-Response-Dienstleister
wurde beschlossen, sofort ,,den Stecker
zu ziehen“, um eine weitere Fortfiih-
rung des Angriffs oder eine etwaige
Verschliisselung der Daten zu verhin-
dern. Alle angeschlossenen Kammern
wurden vom Internet getrennt. An Hand
von Notfall-Leitlinien wurde systema-
tisch vorgegangen, ein Krisenstab ein-
gerichtet, Meldepflichten erfiillt, fiir
Dokumentation aller Vorgéinge gesorgt.
Sukzessiv wurde der Wiederanlauf von
Services gestartet. Die Arbeiten der IT-
Forensik dauerten noch bis November
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2022. Weder wurden Daten gestohlen
noch Forderungen gestellt. Der Téter ist
unbekannt geblieben. Vermutet wird ein
Spionage-Angriff. Als Schwachstelle
hat sich die Heterogenitit der ange-
schlossenen IT-Systeme herausgestellt.

Krisenvorsorge. Einen Einblick in
die Sicherheitsorganisation und die Kri-
senvorsorge bei einem internationalen
GroBevent gab Helmut Spahn, Director
Safety, Security & Access der FIFA am
Beispiel der Fufiball-Weltmeisterschaft
2022 in Katar. In die Planung miteinzu-
beziehen sind Polizei und Ordnungs-
dienste, medizinische Versorgung, Feu-
erwehren, lokale Verwaltung, Trans-
portgesellschaften, Versorgungsdienste
und die Stadionverwaltung. Hinsichtlich
der Anforderungen hat die FIFA eigene
Publikationen herausgegeben (publica-
tions fifa.com/en/football-stadiums-gui-
delines). In Katar wurde die Abwick-
lung der FufBball-Weltmeisterschaft ei-
nem eigenen Unternehmen iibertragen,
an dem die FIFA zu 49 % beteiligt war,
zum anderen Teil der Staat Katar. Be-
sonderheiten haben sich dadurch erge-
ben, dass alle Mannschaften, Veranstal-
tungsstitten und Besucher sich in einem

Referenten beim Simedia-Netzwerktref-
fen: Susanne Kufeld, Torsten Herold,
Eckhard Jann und Peter Rueben

Umkreis von 50 km befunden haben, in
einem Land mit 250.000 Einwohnern
und 2,3 Millionen Gastarbeitern. Si-
cherheitsprobleme haben sich dennoch
nicht ergeben.

Als Unternehmen der kritischen In-
frastruktur hat sich der Energiekonzern
EnBW (Strom, Gas, Wasser, Wirme, 37
Milliarden Euro Umsatz, 26.000 Mitar-
beiter) stindig Herausforderungen zu
stellen, iiber die Dr.-Ing. Bernd Calami-
nus berichtete. Alljihrlich werden be-
stimmte Szenarien beiibt, wie 2014 und
2019 das Auftreten einer Pandemie —
die dann 2020 durch Covid-19 tatséch-
lich eingetreten ist. Neue Herausforde-
rungen sind durch den kriegsbedingten
Ausfall russischer Gaslieferungen ent-
standen. Die im Krisenmanagement ge-
wonnenen Erfahrungen gibt das Unter-
nehmen seit 2017 an Kommunen weiter
und realisiert fiir diese seit 2022 Krisen-
iibungen.

Lebensmittelkrisen. Krisen gibt es
die Jahre hindurch auch bei Lebensmit-
teln, von Antibiotika-Riickstdnden in
Shrimps und Garnelen (2001) {iber
Gammelfleisch (2006), EHEC auf Ge-
miisesprossen (2011), Chemikalien (Fi-
pronil) in Eiern (2017) bis zu gesund-
heitsschédlichen Keimen (Listerien) in
der Wurst (2019). ,,Lebensmittel sind
elementar, die Verbraucher entfernen
sich zunehmend vom Herstellungspro-
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NETZWERKTREFFEN

zess. Das macht den Lebensmittelbe-
reich so anfillig fiir Krisen“, erklirte
Dr. Torsten Herold vom Bundesinstitut
fiir Risikobewertung (bfr.bund.de) in
Berlin, die Sensibilitit der Bevolkerung
in diesem Bereich, die letztlich zu Kri-
sen fithren kann.

Die Herausforderung in der Krisen-
kommunikation besteht darin, die sub-
jektiven Gefiihle der objektiven Realitit
gegeniiberzustellen. Der Nachweis ei-
nes Stoffes mit einem Gefahrdungspo-
tenzial bedeutet nicht automatisch, dass
ein Risiko besteht. Die Fortschritte in
der Analytik mit immer weiter nach un-
ten verschobenen Nachweisgrenzen
lasst die Messbarkeit zum Problem wer-
den. Konnte man 1960 noch ein Milli-
gramm eines Stoffes in einem Liter (1
ppm) nachweisen, ist man 2020 bereits
bei einem Pikogramm pro Liter ange-
langt, dem milliardsten Teil von 1 ppm.
Oder, anders ausgedriickt, konnte man
1960 ein Stiick Wiirfelzucker aufgelost
in einem Tankwagen nachweisen, ge-
lingt dies nunmehr im Wasser des 20
km langen Starnberger Sees. Oder: Eine
Stecknadel auf der Fldache Berlins.
,»Man kann alles nachweisen, nach dem
man sucht“, machte der Referent deut-
lich, dass es bei der Beurteilung der Ge-
fihrlichkeit eines Stoffes nicht auf des-
sen Nachweis an sich, sondern auf die
Menge ankommt. ,,Die Dosis macht das
Gift“ (Paracelsus). Debatten iiber null
Toleranz seien nicht mehr realistisch.
Die gefiihlten Risiken miissten ange-
sprochen und die Menschen in ihren
Typologien erreicht werden, der Angst-
liche und Panische ebenso wie der Prag-
matische oder Ignorante. Neue Krisen-
felder konnten sich auftun durch neue
Nahrungsmittelquellen (Insekten), neue
Technologien (Nano-, Gentechnologie,
molekularbiologische Verfahren), oder
bei Problemen durch Recycling-Mate-
rialien.

Gefahr vs. Risiko. ,,Gefahren gibt es
viele. Zum Risiko werden sie dann,
wenn man sich ihnen aussetzt®, machte
Eckard Jann den Unterschied deutlich,
dass Glatteis auf der Stralle zwar eine
Gefahr ist, nicht aber dann, wenn man
zu dieser Zeit nicht mit dem Auto féhrt,
also das Risiko vermeidet. Im Einzelfall
lasst sich nur das Risiko managen. Feh-
ler zu machen, ist mit der menschlichen
Natur verbunden. Die Fehler miissten
aber rechtzeitig erkannt und aus ihnen
gelernt werden. Erfahrung wird aus
Fehlern gewonnen. Gerade dadurch ha-
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Teilnehmer des 4. Netzwerktreffens fiir Krisen- und Notfallmanager in Miinchen:

»An Krisen besteht derzeit kein Mangel.*

be die Luftfahrt, so der neben seiner Té-
tigkeit als Berater und Experte fiir Feh-
lermanagement und -kultur auch als Pi-
lot titige Referent, ihren derzeitigen ho-
hen Sicherheitsstandard erreicht. Die
Systeme miissten fehlertolerant gestaltet
werden. Strafen schiitzen nicht. In einer
angstfreien Organisation® sollten sonst
unter der Decke gehaltene Fehler aufbe-
reitet werden konnen.

Krisenkommunikation. , Die Emoti-
onalisierung einer Angelegenheit ist bei
Krisen ein Problem®, erlduterte der Hor-
funk- und Fernsehjournalist Peter Rue-
ben. Klare Sprache, klare Haltung und
klare Botschaft seien gefordert. Rueben
verwies dabei auf die Wichtigkeit der
Korpersprache bei Medienauftritten.
Diese ist in der Evolution verwurzelt.
Die Sprache ist entwicklungsgeschicht-
lich erst viel spiter als Kommunikati-
onsmittel dazu gekommen.

Resilienz. Organisationale Resilienz
definierte Jana Meissner, Meissner The
Resilience Company (meissner.group)
als die Fahigkeit einer Organisation, mit
(vermeintlich) bekannten Problemen
und groflen Unbekannten umzugehen
und die darin liegenden Potenziale zum
eigenen Vorteil nutzen zu konnen. Das
Rahmenwerk ist die ISO 22316:2017.
,,EBin auf einige Jahre bestellter Manager
wird anders handeln als der geschifts-
fithrende Erbe eines Familienbetriebs®,
meinte Meissner. Die nédchste Generati-
on der Unternehmensfithrungen setze
auf langfristiges Uberleben statt auf

kurzfristigen Gewinn. Dazu gehore
auch, Netzwerke zu fordern, den Zu-
sammenhang im Team zu stirken, im
Unternehmen Veridnderungen zu erlau-
ben und Experimentierfreude zu beloh-
nen. Ein positives und vertrauensvolles
Miteinander solle einen konstruktiven
Umgang mit Fehlern ermoglichen.
Susanne Kufeld, UniCredit Bank
AG, sah das Krisenmanagement als
~Booster” fiir organisationale Resilienz.
In der VUCA-Welt, die bestimmt ist
durch Unbestindigkeit (Volatility), Un-
sicherheit (Uncertainity), Komplexitit
(Complexity) und Mehrdeutigkeit (Am-
biguity) miisse man umdenken, weg
vom ,,Das war schon immer so*. Es gel-
te, sich dynamisch Gegebenheiten und
Trends wie Fake News und Deep Fake,
KI und maschinelles Lernen, ChatGPT,
geopolitische Konflikte, Instabilitdt von
Lieferketten, Klimawandel, anzupassen,
sich zu regenerieren und aus Lernpro-
zessen letztlich gestérkt hervorzugehen.

Aussteller bei der Veranstaltung wa-
ren die VZM GmbH (Sicherheitsbera-
tung/-planung; vzm.de), die auf Alar-
mierungen und Krisenmanagement spe-
zialisierte F24 AG (f24.com), die eben-
falls im Bereich Krisenmanagement und
BCM titige Controllit AG (controll-
it.de), die Enera GmbH mit der Krisen-
Kommunikationslosung  RapidReach
(rapidreach.de) sowie die Smart Data
Deutschland GmbH mit der Plattform
fir Incident- und Krisenmanagement
Previsec (smart-data-deutschland.de).

Kurt Hickisch
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