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PERIMETER PROTECTION 2023

N\

DRONE DETECTION &
DEFENCE SOLUTIONS

Fachmesse ,,Perimeter Protection‘: Leitstand fiir das Aufspiiren eindringender Drohnen; Falttor.

Beeindruckende Vielfalt

Die Fachmesse ,,Perimeter Protection* 2023 hat einen umfassenden Uberblick iiber Moglichkeiten

ie Perimeter Protection, die inter-
Dnationale Fachmesse fiir Perime-

terschutz, Zauntechnik und Ge-
bédudeschutz, fand vom 17. bis 19. Jin-
ner 2023 im Messezentrum Niirnberg
statt. Ideeller Tridger der Veranstaltung
ist die Giitergemeinschaft Metallzaun-
technik e.V. Gegeniiber 2020 war die
Ausstellungsfliche deutlich vergrofert.
Im thematisch vom Verband fiir Sicher-
heitstechnik (VfS; vfs-hh.de) organisier-
ten Fachforum hielten Branchenexper-
ten an allen drei Veranstaltungstagen in
zwanzigminiitigem Abstand kostenfrei
Fachvortrige.

Die erstmals in die Fachmesse inte-
grierte Sonderfliche U.T. SEC@Peri-
meter Protection hatte das Thema unbe-
mannte Technologien zum Gegenstand,
im Besonderen Drohnen. Drohnenleit-
und Abwehrfahrzeuge samt dem funk-
technischem Aufbau dominierten das
Erscheinungsbild. Die Fachvortrige
wurden vom UAV DACH, Verband fiir
unbemannte Luftfahrt, Berlin (uav-
dach.org), thematisch geplant. Im Mes-
separk wurde von der Firma Arrowtec
(arrowtec. de) ein autonomes Drohnen-
system live vorgefiihrt.

Der Perimeterschutz umfasst das
Freigeldnde zwischen der juristischen
Auflengrenze einer Liegenschaft bis zur
Auflengrenze von Gebiduden auf dieser
Liegenschaft. Ein Schutz der Auflen-
grenze kann von bloen Hinweis- oder
Verbotstafeln bis zu massiven Mauern
reichen. Pflanzlicher Bewuchs wie He-
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zum Schutz des Freigeldndes geboten.

cken konnen genauso als Abgrenzung
dienen wie Ziune.

Die Umfriedungen miissen Durch-
brechungen erhalten, um ein erlaubtes
Betreten des Grundstiicks zu ermogli-
chen. Diese Durchbrechungen (Tiiren,
Tore, Schranken, Drehschleusen und -
sperren) sollen sinnvollerweise im Ein-
klang mit dem Widerstandswert der iib-
rigen Einfriedung stehen.

Die Messe bot einen beeindrucken-
den Uberblick iiber das breitgeficherte
Angebot an technischen Moglichkeiten
des Zugangs- und Zufahrtschutzes. Das
reichte von Bepflanzungen, dem Auf-
stellen von Gabionen (Steinkorbe), liber
Moglichkeiten des Sicht- und auch
Larmschutzes, bis zu Ziunen aus Ma-
schendraht oder Formstahl. Ein Ausstel-
ler aus der Tiirkei hatte Maschinen auf-
gestellt, mit denen vorgefiihrt wurde,
wie ein Maschendrahtgeflecht aus ei-
nem sich von Rollen abspulenden Draht
entsteht.

Optisch dominierend war das Ange-
bot an massiven Falt- oder Schiebetoren
sowie Schrankenanlagen. Tescon (tes-
con-security.de) stellte einen Hochsi-
cherheits-Anti-Terror-Poller vor, der
der Priifnorm fiir den Anprall eines 30
Tonnen Lkws mit 80 km/h entspricht.
Waihrend der oberirdische Teil sich du-
Berlich kaum von dem anderer Poller
unterscheidet, war der wesentlich gro-
Bere, massive Unterbau imposant und
eroffnete einen Einblick, welches Aus-
mal an kinetischer Energie abgefangen
werden muss.

Videotechnologie. Zur Absicherung
von Einfriedungen und des Geldndes
gehort auch eine entsprechende Uber-
wachung, um ein Eindringen moglichst
frithzeitig zu erkennen. Hiezu wurden
Videoiiberwachungsanlagen vorgestellt
oder auf Korperschall reagierende Sys-
teme, entweder drahtgebunden oder
iiber RFID. Bedeutung kommt dabei der
Auswerte-Elektronik zu, die beispiels-
weise Windgerdusche, das Anstoflen
von Zweigen, unterscheiden muss von
dem Korperschall, der etwa beim
Durchtrennen des Gitters entsteht.

Beim Videotiiberwachungssystem
Panomera von Dallmeier wird das
iiberwachte Gebiet gleichzeitig mit ver-
schiedenen Brennweiten aufgenommen
(Multisensor-Technik), sodass man
beim Auswerten der Bildsequenzen bis
ins Detail hineinzoomen kann. Oftmals
scheitere die Strafverfolgung von Té-
tern an der schlechten Erkennbarkeit der
gefilmten Personen, wie Josua Braun in
seinem Firmen-Vortrag ausfiihrte. Bei
den Ausschreitungen zu Silvester 2015
in Koln seien 1.200 Anzeigen erstattet
worden, jedoch nur 37 Verurteilungen

erfolgt.
Mit der Lidar-Technik geht das Un-
ternehmen  Blickfeld (blickfeld.com)

neue Wege in der Gelinde-Uberwa-
chung. Es werden gepulste Infrarot-Sig-
nale mit einer Wellenldnge von 905 nm
(nahes Infrarot) ausgesendet, die die
Umgebung abtasten. Die einen 3D-Ein-
druck vermittelnden Bilder setzen sich
aus 400 Zeilen zusammen, die ihrerseits
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insgesamt etwa 500.000 Bildpunkte um-
fassen. Die Besonderheit gegeniiber
herkémmlichen optischen Systemen
liegt darin, dass, durch Messung der
Laufzeit der Signale, der Abstand zu ei-
nem Objekt gemessen und dessen Gro-
Be sowie die Geschwindigkeit und
Richtung der Bewegung bestimmt wer-
den konnen. Etwa durch Tiere ausgelds-
te Falschalarme werden dadurch ver-
mieden. Sich nicht verdndernde Bildin-
halte werden weif3 dargestellt, andere in
Farbe. Der Einsatz von Infrarot ermog-
licht ein ,,Sehen‘ auch bei Nebel.

Fachforum. Die methodische Heran-
gehensweise an  Sicherheitsprobleme
stellte Jorg Schulz (VZM GmbH;
vzm.de) dar. Nach einer Risiko-Analyse
sind die Schutzziele festzulegen und
dann die zu deren Erreichung erforderli-
chen Mallnahmen, die bauliche, techni-
sche und organisatorische Aspekte um-
fassen. Die Mafinahmen selbst untertei-
len sich in solche priventiver, behin-
dernder, detektierender, verifizierender,
intervenierender und dokumentierender
Art. Letztlich ist die Zielerreichung zu
evaluieren, und zwar im Rahmen eines
sich regelméBig wiederholenden PDCA
(Plan-Do-Check-Act)-Prozesses  inso-
fern, als sich beispielsweise das Umfeld
veridndert, Akku-Werkzeuge neue Ein-
bruchstechniken  generieren, RFID-
Chips kompromittiert werden, Bidume
ins Videobild wachsen.

Gerald Lomp, ehemals Kriminal-
hauptkommissar beim LKA Nieder-
sachsen und nunmehr Leiter von Semi-
narn der VfS Akademie, referierte tiber
den Einsatz von Glas bei der Gebdude-

»Perimeter Protection‘-Fachforum:
Referenten Christian Kaiser, Yan St.
Pierre, Matthias Demmel, Gerald Lomp

sicherung und erlduterte die in Betracht
kommenden Normen. Die EN 356 un-
terscheidet zwischen durchwurfhem-
mender (Widerstandsklassen P1A bis
P5A) und durchbruchhemmender (Wi-
derstandsklasse P6B bis P8B) Vergla-
sung. Die Priifbestimmungen fiir durch-
schusshemmende Verglasungen sind in
der EN 1063 geregelt, wobei die Klas-
seneinteilung (BR1 bis BR7, fiir Flinten
Kal. 12/70 SG1 und SG2) vom einge-
setzten Kaliber der Schusswaffen (von
22 IR bis 7,62x51 Hartkern) abhingt.
Es wird auch zwischen splitterfrei (NS)
und Splitterabgang (S) unterschieden.
Die Priifung der Sprenghemmungswir-
kung erfolgt nach EN 13541 und um-

fasst die Widerstandsklassen ER1 bis
ER4. Mit steigender Widerstandsklasse
steigt allerdings die Dicke des Glases
und damit auch das Gewicht der Schei-
be. Bei einer durchbruchhemmenden
Verglasung, wie sie beispielsweise bei
gefidhrdeten Objekten im Erdgeschol3
erforderlich sein kann, ist mit einer
Glasstidrke zwischen 15 und 31 mm zu
rechnen und einem Gewicht von 33 bis
48 kg pro Quadratmeter.

DI Matthias Demmel, Priifzentrum
fiir Bauelemente KG (pfb-rosenheim.de)
gab einen umfassenden Uberblick iiber
Produktnormen fiir Tiiren und Tore in
Kombination mit der EN 16034 fiir
Feuer- und Rauchschutztiiren. Man wird
sich bewusst, wie viele Arten von Tiiren
(Innen-, Auflen-, kraftbetétigte und Au-
tomatik-Tiiren) sowie Tore es gibt und
welchen Aufwand es erfordert, mit den
jeweiligen Anforderungen und Priifver-
fahren Schritt zu halten.

,.Stadte befinden sich untereinander
in einem Wettbewerb um attraktive Un-
ternehmen, Bewohner und Besucher®,
filhrte Dipl. Ing. Christian Schneider,
Initiative Breitscheidplatz (inibsp.de),
aus. Der Sicherheit kommt dabei eine
Schliisselstellung zu, die gemeinsam
mit den Aufgaben rund um den Klima-
wandel und der zunehmenden Urbani-
sierung wirtschaftlich gelost werden
kann. Als Prozess gedacht, kann moder-
ner Zufahrtsschutz mehrere Fliegen mit
einer Klappe schlagen und somit Men-
schen, Technik und Umfeld in Harmo-
nie vereinen. In Anbetracht dessen, dass
sich durch die Verkehrswende mehr
Freiflichen mit erhohter Personendichte
ergeben, kommt dem Zufahrtsschutz be-

SICHERHEITSVERANSTALTUNGEN

Fachkongress Brandschutz

Beim BHE-Fachkongress ,,Brand-
schutz* am 19. und 20. April 2023 in
Fulda werden aktuelle Entwicklungen
und Trends in puncto Brandschutz pri-
sentiert. Neben modernen Techniken
und Brandschutzkonzepten kommen
die Normen und Regelwerke zur Spra-
che. Die Vortragsreihe am ersten Tag
behandelt das Thema ,,Folgenschwere
Fehler bei Brandmeldeanlagen. Die in
die Veranstaltung integrierte Fachaus-
stellung bietet die Moglichkeit, sich
tiber innovative Brandschutztechnolo-
gien zu informieren.

www.bhe .del/kongress-brandschutz

Neue Technologien

Digitale Tools, analoge Verbrechen
— und die Polizei? ist das Motto des 10.
Internationalen ~ Symposiums  Neue
Technologien am 23. und 24. Mai 2023
in Stuttgart/Bad Cannstatt in Deutsch-
land. Veranstalter sind das Bundeskri-
minalamt Osterreich, das Eidgendssi-
sche Bundesamt fiir Polizei (fedpol) so-
wie die Landeskriminalimter Bayern
und Baden-Wiirttemberg. Prisentiert
werden laufende Forschungsprojekte
und marktreife Ergebnisse aus For-
schung und Entwicklung.

Call for Papers: Stuttgart.lka.stab.
7fs.symposium .nt@polizei.bwl.de

20 Jahre SicherheitsExpo

Zutrittskontrolle, Videoiiberwa-
chung, der Schutz kritischer Infrastruk-
turen und IT-Security sind die Schwer-
punkte der SicherheitsExpo am 28. und
29. Juni 2023 in Miinchen. Rund 100
Aussteller prisentieren ihre Angebote,
es gibt zwei Fach-Foren mit Vortrigen.
Die Teilnahme am Forumsprogramm
ist kostenlos. Die SicherheitsExpo rich-
tet sich u. a. an Verantwortliche in der
Konzern- und Unternehmenssicherheit,
in Sicherheit und Werkschutz sowie an
Brandschutzbeauftragte, Behorden, Po-
lizei und Sicherheitsberater.

www.sicherheitsexpo.de
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Mobile Zufahrtssperre

sondere Bedeutung zu. Durch ,,Green-
Bean®, Barrieren, die mit Erde hinter-
fiillt und etwa mit Strduchern oder Béu-
men bepflanzt sind, wird eine hohe
Schutzwirkung gegen Angriffe mit
Kraftfahrzeugen erzielt, bei geringem
Triimmerflug. Der Aufbau kann funda-
mentlos erfolgen und lokal angepasst
werden. Das Fiillmaterial ist extrem
wasserspeichernd, der Bewuchs wirkt
luftreinigend. Allerdings darf gemil
neuester Richtlinen (ISO 22343-2, DIN
Spec 91414-2) kein Zufahrtsschutz-
Konzept ohne fundierte, fahrzeugdyna-
mische Analyse erfolgen.

Seit 2019 haben Uberfahrtaten
sprunghaft zugenommen und halten
sich seither auf einem Niveau von etwa
200 Anschldgen pro Jahr. Dariiber be-
richtete Yan St-Pierre, Mosecon GmbH
(mosecon.com). Das Kraftfahrzeug wer-
de zunehmend als Waffe eingesetzt, sei
es bei Auseinandersetzungen unter Ver-
kehrsteilnehmern oder gegeniiber De-
monstranten, bei Streitigkeiten an der
Tankstelle oder im Zusammenhang mit
Beziehungstaten. ,,.Die Hemmschwelle
ist gesunken®, betonte der Vortragende.
Die GegenmaBnahmen miissten ange-
passt werden.

Schutz des Luftraums. Durch die
Entwicklung vornehmlich der Drohnen-
Technologie, kommt dem Schutz des
Luftraums iiber einer Liegenschaft eine
exponentiell wachsende Bedeutung zu.
Hier helfen weder Verbotsschilder noch
Ziune vor unerlaubten oder gefihrli-
chen Eingriffen. Prof. Dr. Gunther Gra-
semann, Fraunhofer IOSB, berichtete
tiber das Forschungsprojekt SIMULU
(Sicherheit im unbemannten Luftver-
kehr) als Sicherheitskonzept fiir den bis-
her unkontrollierten unteren Luftraum,
in dem sich bald autonome Flugtaxis
und Transportsysteme etablieren wer-
den. Ziel ist, Luftfahrzeuge zu lokalisie-
ren und zu identifizieren sowie Gefah-
ren zu erkennen und Entscheidungen zu
unterstiitzen.
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Kindergarten-Tor mit Panikoffner

Julius Gide, Deutsches Zentrum fiir
Luft- und Raumfahrt (DLR), stellte das
System Optsal (optsal.de) als Unterstiit-
zung der Stabsarbeit bei Grolagen vor.
Zum Einsatz kommt bei diesem noch
bis Ende 2024 laufenden Projekt eine
Drohne als Flichenflugzeug, von dem
aus Serien von einander im Mosaikver-
fahren iiberlappenden Fotos des iiber-
flogenen Gebiets gemacht und in Echt-
zeit an die Bodenstation {ibermittelt
werden. Das System wurde bereits bei
der Flutkatastrophe im Ahrtal, beim
grofflichigen Brand im Grunewald und
beim G7-Gipfel in Elmau eingesetzt.

,,Gefesselte Drohnen sind die tech-
nischen Nachfolger von Fesselballons,
erlduterte Christian Kaiser, Copting
GmbH (copting.de). Die Stromversor-
gung erfolgt liber ein Kabel, sodass die
Drohne theoretisch unbegrenzt in der
Luft bleiben kann. Ein Notfallakku
sorgt bei Stromausfall fiir eine sichere
Landung. Die Flughdhe ist mit 100 m
begrenzt. Welche Sensoren eingesetzt
werden, ist von der Art der zu erfiillen-
den Aufgaben abhingig. Die Drohne
kann auch im Schlepptau an einem
Fahrzeug mitgefiihrt und von dort aus
gesteuert werden, was das Bestreifen ei-
nes Geldndes im Fahren ermoglicht.

,Drohnen sind geschwitzige Vogel”,
meinte Georg Schweizer, Securiton (se-
curiton.de), und spielte dabei auf die
Moglichkeit der Detektion von Drohnen
aufgrund der von ihnen abgegebenen
Signale und die Kommunikation mit der
Bodenstation an. Ist das elektronische
System der Drohne bekannt, kann diese
soweit iibernommen werden, dass sie
entweder zu Boden geht oder zum Aus-
gangsort zurlickfliegt.

Wird optische Sensorik mit kiinstli-
cher Intelligenz verbunden, werden
Strukturen erkennbar und es lassen sich
Drohnen von Vogeln unterscheiden. Ein
derartiges System, das entweder selbst
lernend ist oder im Labor trainiert wird,
stellte Dipl.-Phys. Johannes Holzl, Wa-
laris (walaris.com), vor.

Massives Einfahrtstor

Jonas Weiss, PhD, Aerobotics AG
(swissaerobotics.com), gab einen Uber-
blick tiber die technischen Moglichkei-
ten, Drohnen abzuwehren — von physi-
schen Einfangsystemen (Netzwurfgeri-
te, Netz-Abfangjdger) tiber RF-Jammer
bis zu gepulster elektromagnetischer
Strahlung.

Rechtslage. ,.Eine Drohne abzufan-
gen, abzuschiefien oder sonst wie in ih-
rem Flug zu beeintrichtigen, greift je-
denfalls in Rechte anderer ein®, fiihrte
Rechtsanwalt Henry J. Bauer, Berlin,
aus. Es kommen Delikte wie Sachbe-
schddigung oder, bei herbeigefiihrten
Abstiirzen, Gefihrdung und Korperver-
letzung von Unbeteiligten in Frage. Es
konnen zivil- und strafrechtliche Folgen
eintreten. Andererseits kann die Hand-
lung durch Notwehr, Notstand oder
Nothilfe gerechtfertigt sein. Bauer be-
richtete tiber das Urteil des Amtsgerich-
tes Riesa vom 24. April 2019, ZI1. 9 Cs
926 Js 3044/191. Der wegen Sachbe-
schidigung Angeklagte hatte eine ka-
merabestiickte Drohne des Nachbarn
iiber seinem Grundstiick, auf dem er
sich mit seiner Familie aufhielt, mit ei-
nem Druckluftgewehr abgeschossen.
Die Drohne im Wert von etwa 1.500
Euro zerschellte am Garagendach des
Schiitzen. Der Freispruch griindete sich
darauf, dass dem Angeklagten — unter
Abwigung aller sinnvollerweise in Be-
tracht kommenden Mdglichkeiten — kei-
ne andere Wahl geblieben sei, um eine
weitere Beeintridchtigung seines Privat-
lebens und dem seiner Familie hintan-
zuhalten. Er habe demnach in gerecht-
fertigtem Notstand gehandelt.

Bei der Perimeter Protection 2023
wurden 5.398 Fachbesucher (2020:
4.227) aus 55 Léndern (2020: 48) ge-
zahlt. 198 Aussteller (2020: 166) aus 22
Lindern waren vertreten. Die néchste
Perimeter Protection wird vom 14. bis
16. Janner 2025 in Niirnberg stattfinden.

Kurt Hickisch
perimeter-protection.de
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