Foto: JWLADIMIR1804/STOCK.ADOBE.COM

FUNFTE MOBILFUNKGENERATION

Mit Risiken behaftet

Die neue 5-G-Technologie ist ein essenzieller Faktor fiir die industrielle Entwicklung und die
Digitalisierung unserer Gesellschaft. Ein Sicherheitsrisiko kann nicht ausgeschlossen werden.

an stelle sich Droh-
nenschwirme  vor,
die fiir Such- und

Rettungseinsitze, zur Ab-
schitzung von Brandursa-
chen oder in der Verkehrs-
iberwachung eingesetzt
werden. Alle Drohnen kom-
munizieren drahtlos mitein-
ander und {iiber 5-G-Netze
mit der Basisstation. Auto-
nomes Fahren wird von der
5-G Technologie abhingen.
Mobile Roboter sind Teil
der revolutionidren Zukunfts-
vision. Die Entwicklung der
»Industrie 4.0 ist malgeb-
lich auf den Einsatz der 5-G-
Technologie angewiesen
und ,,Smart Citys” werden
ohne 5-G wohl nur ein
Traum der Stadtentwickler
bleiben.

5-G ist die néchste — die
flinfte Generation — mobiler
Internetkonnektivitit. Es
bietet viel schnellere Down-
load- und  Upload-Ge-
schwindigkeiten, eine breite-
re Abdeckung und stabilere
Verbindungen. Das Funk-
spektrum soll besser genutzt
werden. Weit mehr Gerite
werden gleichzeitig den Zu-
gang zu mobilem Internet
haben.

Risiko. Je hoher unsere
Abhingigkeit von mobiler
Internetkonnektivitit — wird,
desto mehr muss man sich
der Risiken dieser neuen
Technologien bewusst sein.
Kriminelle werden 5-G fiir
Thre Zwecke missbriauchlich
einsetzen. Cyber-Sicherheit
wird gefragter denn je sein.
Die Notwendigkeit geset-
zeskonforme Uberwachun-
gen durchzufithren  wird
weiterhin bestehen. Dies be-
zieht sich nicht nur auf die
inhaltliche ~ Uberwachung,
sondern auch auf die Identi-

Fiinfte Mobilfunkgeneration: Experten empfehlen héhere
Sicherheitsanforderungen.

fizierung und Lokalisierung
von Personen. Die Verfiig-
barkeit und Zugénglichkeit
von Daten fiir die Strafver-
folgung wie auch fiir die
Vollziehung der ersten all-
gemeinen  Hilfeleistungs-
pflicht ist noch nicht geklirt.

5-G ist beispielsweise per
Design mit einer End-to-
End-Verschliisselung konzi-
piert. Das ist zwar gut fiir
den Datenschutz, aber kann
die  Telekommunikations-
iberwachung fiir Sicher-
heitsbehorden schwierig ge-
stalten. Mit 5-G soll es mog-
lich sein, private Netzwerk-
teile aufzubauen, was die
Moglichkeiten der legalen
Uberwachung durch Straf-
verfolgungsbehdrden weiter
erschwert.

Geopolitische Dimension.
Die aktuelle Diskussion iiber
die Sicherheit der Netzwerk-
technologie ist geprigt von
einem geopolitischen Kon-
flikt in dessen Zentrum das
chinesische = Unternehmen
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Huawei steht. Huawei ist ne-
ben Nokia, einem finnischen
Unternehmen, und Ericsson,
einem schwedischen Unter-
nehmen, einer der weltweit
groften Anbieter von Tech-
nologien fiir den Aufbau von
Mobilfunknetzen.  Huawei
ist tonangebend in puncto
technische Standards fiir 5-
G. Huawei und China stehen
daher im Zentrum der De-
batte um die Technologien,
die Regierungen weltweit
als entscheidendes Element
der kiinftigen nationalen In-
frastruktur betrachten. Die
USA fiihren eine harte Kam-
pagne, um ihre Verbiindeten
davon zu iiberzeugen, Hua-
wei von der Mitwirkung am
Aufbau der 5-G-Netze aus-
zuschlieBen. So warnten die
USA etwa offentlich davor,
dass die Ausriistung von
Huawei ,,Backdoors* enthal-
ten konnte. China soll es
moglich sein die Kommuni-
kation zu iiberwachen oder
sogar ganze Netzwerke zum
Erliegen zu bringen. Den-

noch haben sich viele Léin-
der dazu entschlossen, Hua-
wei-Technologie  einzuset-
zen, wenn auch unter stren-
gen Rahmenbedingungen.

Osterreich. Der Aufbau
der 5-G-Netze startete 2018
mit der Verdffentlichung der
5-G-Strategie. Im Februar
2019 fand die erste Verstei-
gerung von Frequenzen statt.
A I mit technischem Anbie-
ter Nokia und T-Mobile mit
Huawei ersteigerten Fre-
quenzen. Das Bundesminis-
terium fiir Verkehr Innovati-
on und Technologie erklirte,
dass es Huawei nicht von
der 5-G-Einfithrung aussch-
lieBen wird.

Cyber-Sicherheit. Der Er-
folg der 5-G-Technologie
wird wesentlich von der Cy-
ber-Sicherheit ~ abhéngen.
Gerade in diesem Bereich
wird man Cyber-Sicherheit
als nationale und internatio-
nale Aufgabe verstehen miis-
sen. Die Europidische Kom-
mission empfiehlt Mafinah-
men sowohl auf nationaler
als auch EU-Ebene zu tref-
fen. National wird eine ak-
tuelle Strategie fiir Cyber-
Sicherheit wichtig sein. In-
ternational werden Abstim-
mungen auf EU-Ebene und
mit Partnern aus Drittlin-
dern notwendig sein.

Zur effektiven Vorbeu-
gung und Bekdmpfung von
Cyber-Kriminalitdt miissen
die notwendigen techni-
schen und gesetzlichen Rah-
menbedingungen geschaffen
werden. Nur wenn die Cy-
ber-Sicherheit im Bereich
dieser neuen Technologie
garantiert werden kann,
wird 5-G auch zum Erfolg
werden, den sich viele der-
zeit erwarten.
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