ABHORSCHUTZ

Mobiltelefone konnen abgehort oder als Mikrofone sowie Kameras zum Ausspionieren verwendet werden.

Smartphone als Wanze

_I_-\bgehiirte Mobiltelefone, verwanzte Urlaubsdomizile, Trojaner auf Laptops, Mikrofone, versteckte
Uberwachungskameras: Wie erkennt man, ob man abgehort wird, und wie schiitzt man sich davor?

it zunehmenden tech-
nologischen ~ Mog-
lichkeiten besteht die

Gefahr, dass jedes Wort mit-
geschnitten wird und Ge-
heimnisse an falsche Ohren
geraten. Manche Vermieter
von Feriendomizilen sehen
die Uberwachung als einen
Schutz des Eigentums, und
immer ofter werden Ge-
schiftsgeheimnisse  gezielt
ausspioniert. Auch wenn
nicht jeder und jede gefihr-
det ist, so ist doch die ,,Da-
tensammlung auf Verdacht™
technisch moglich und kann
Privatpersonen  gleichsam
als ,,Beifang® erwischen.

In George Orwells Buch
,, 1984 waren die Proponen-
ten nicht einmal in der Natur
sicher vor dem Abhéren. Im
Freien ist man heute wohl
weniger sicher, als in den ei-
genen vier Winden, seit eine
Uberwachung aus groRerer
Distanz durchfiihrbar ist —
sei es durch hochfliegende
Drohnen, Richtmikrofone
oder Teleobjektive. Abwehr-
mafnahmen im Freien sind
schwierig.
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Mobiltelefone, Laptops,
Tablets sowie digitale Assis-
tenten sind in vielen Fillen
der geeignetste Abhorweg.
Mobiltelefone konnen ent-
weder bei aktiven Verbin-
dungen mitgehort werden
oder als Mikrofone und Ka-
meras verwendet werden,
die nebenbei zuverlissig die
Position und das Bewe-
gungsprofil der tiberwach-
ten Person liefern. Damit
ein Telefon zu einer Wanze
wird, die auch im Ruhezu-
stand sendet, ist es notig, ei-
nen Trojaner zu installieren.

,Digitaler Wachhund*.
Was moglich ist, zeigt die
von Edward Snowden ent-
wickelte Android-App ,.Ha-
ven®, die ein Android-Tele-
fon in eine Abhoranlage ver-
wandelt — von ihm ent-
wickelt als ,,digitaler Wach-
hund®, den man auf einem
Android-Mobiltelefon  in-
stallieren kann, um es bei-
spielsweise in seinem Hotel-
zimmer liegen zu lassen, da-
mit man unerwiinschte Be-
suche erkennen kann.

Ende-zu-Ende-Verschliis-
selung. Wird ein Mobiltele-
fon abgehort, verbraucht das
Energie. Ein Telefon, das im
Ruhezustand warm ist und
dessen Akku schnell leer
wird, konnte einen Trojaner
beherbergen. Doch nicht im-
mer ist das ein Zeichen, dass
man abgehort wird, denn es
konnte die Hotspot-Funktion
eingeschaltet sein, der Akku
alt oder das Ladegerét defekt
sein.

Wenn Behorden Telefon-
gespriche iiberwachen las-
sen, besteht in vielen Fillen
fiir die Betroffenen kaum ei-
ne Chance, dies mitzube-
kommen, denn die Uberwa-
chung erfolgt normalerweise
bei den Telekomanbietern
oder auf Netzwerkebene.
Erst wenn jemand Ende-zu-
Ende-verschliisselte Kom-
munikation verwendet, wie
es beispielsweise Signal
oder Telegram fiir Chats
und fiir Sprache bieten, ist
Abhoren iiber Provider und
Netzwerk nicht mehr mog-
lich. Bei einer Ende-zu-En-
de-Verschliisselung sind

auch die Gespriche vor Ab-
horen geschiitzt. In diesem
Fall muss der Abhordienst
eine Spionagesoftware am
Mobiltelefon  installieren,
die die Sprachdaten noch
vor der Verschliisselung ab-
horen kann.

AbhormaBnahmen erken-
nen. Kameras und Mikrofo-
ne, gut versteckt und strate-
gisch positioniert, ermogli-
chen liickenlose Uberwa-
chung. In den meisten Fél-
len werden diese Abhorein-
richtungen entweder mit ei-
nem Sender ausgestattet
oder nicht allzu weit von ei-
nem solchen entfernt sein.
Der weitverbreitete Tipp,
doch auf Funkstérungen bei
Mobiltelefon, Radio und
Fernsehen zu achten, diirfte
weniger hilfreich sein, um
Sicherheit dariiber zu erlan-
gen, ob man abgehort wird.
Wenn Kameras Infrarot ver-
wenden, beispielsweise zur
Beleuchtung im Dunkeln,
kann diese Beleuchtung
noch allenfalls mit einfa-
chen Mitteln entdeckt wer-
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Aufnahme aus einem Hausinneren mit einer Drohnen-Kamera.

den. So kann man mit einer
Mobiltelefonkamera, deren
Empfindlichkeit im Infrarot-
Bereich vorher festgestellt
werden muss, den abgedun-
kelten Raum nach Infrarot-
Lichtquellen — oft in Form
von Lichtblitzen — absu-
chen.

Einfacher und zuverldssi-
ger ist die Suche nach
Hochfrequenz-Quellen, also
nach den zugehorigen Sen-
dern. Auch wenn es inzwi-
schen eine Unzahl von billi-
gen Geridten gibt, die eine
zuverldssige Detektion von
Kameras (mittels Infrarot-
Licht) und Sendern ver-
spricht, sind die Erfahrun-
gen mit diesen Geriten
schlecht oder gemischt.

Klarheit iiber Spiona-
gesender bieten professio-
nelle Gerite etwa von Giga-
hertz Solutions (www.giga-
hertz-solutions.de) oder von
Aaronia (https://laaronia.de/
spektrumanalysator/). Nur
durch Gerite, die zuverlds-
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sig das gesamte Funkspek-
trum abdecken und in einem
sehr breiten Empfindlich-
keitsbereich arbeiten, sind
zuverldssige  Detektionen
moglich. Damit sind auch
Sender, die an der AufBen-
hiille von Gebduden befes-
tigt sind, leicht ortbar.

Schutz vor Abhorung ist
erst durch die Kombination
von Detektoren und Storein-
richtungen moglich — was
derzeit wohl eher nur von
Behorden und gut ausgestat-
teten Diensten verwendet
wird. Dabei besteht in die-
sem Bereich noch aus ganz
anderen Griinden Bedarf:
Oft ist Mobilfunkkommuni-
kation nicht erwiinscht -
beispielsweise in Justizvoll-
zugseinrichtungen oder in
Schulen und generell in Bil-
dungseinrichtungen, speziell
wihrend Priifungen.

Gigahertz Solutions hat
eine Losung entwickelt, die
unter der Marke Gigahertz
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Security (www.gigahertz-se-
curity. de) angeboten wird,
und die derzeit im Prototyp-
Stadium ist: Es besteht in
Deutschland die Kooperati-
on mit Justizvollzugsan-
stalten, um sicherzustellen,
dass Insassen der Anstalt
keine Kommunikation iiber
unerlaubte  Wege  nach
auf3en fiihren konnen. Dazu
wird eine breitbandige De-
tektion in Echtzeit durchge-
filhrt und Kommunikation
unterdriickt, die innerhalb
eines klar abgrenzbaren ri-
umlichen Bereichs versucht
wird. Legale Kommunikati-
on, etwa iiber DECT-Tele-
fone der Vollzugsbeamten,
wird davon nicht gestort.
Dieses System erkennt
und unterbindet Kommuni-
kation, die beispielsweise
mit aus den Fenstern gehal-
tenen Mobiltelefonen ver-
sucht wird, ohne dabei die
Kommunikation anderer
Mobiltelefone zu storen, die
sich auflerhalb des geschiitz-

ten Bereichs befinden. Da-
durch ist dieses System auch
in dichtverbautem Gebiet
einsetzbar. In dieser Losung
ist auch die Erkennung von
mobilen Geridten im Stand-
by-Modus enthalten. Da die-
se nur auf geringe Distanz
moglich ist, erfordert diese
Detektion Personenschleu-
sen.

Abschirmung. Fiir den
rein passiven Schutz gibt es
Materialen, die hochfre-
quente Strahlung abschir-
men. Einen Uberblick bietet
Gigahertz  Solutions, die
Produkte haben, die auch als
Schutz gegen Elektrosmog
dienen (Www.gigahertz-solu-
tions. de/de/abschirmung).
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