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Simedia-Jahresforum Videoiiberwachung/Videotechnik: Demonstration eines virtuellen Rundgang

in einem Haus.

Moglichkeiten der Videotechnik

Von der Planung von Videoiiberwachungsanlagen iiber deren Technik bis zur fachgerechten
Ausschreibung reichten die Themen beim Forum Videoiiberwachung/Videotechnik in Stuttgart.

eutige  Videosysteme
Hsind optische, aber

auch IT-Systeme; diese
beiden Welten miissen zu-
sammengefiihrt werden®,
sagte DI Peter Loibl (Von
zur  Miihlensche  GmbH,
www.vzm.de) beim Simedia-
Jahresforum  Videoiiberwa-
chung/Videotechnik, das am
12. und 13. September 2017
in Stuttgart stattgefunden
hat. Die aus der IT-Welt be-
kannten Probleme, insbeson-
dere im Hinblick auf die In-
formationssicherheit, setzen
sich in Videosystemen fort.
Auch diese sind bedroht von
Malware und von Hackern,
konnen Teile von Botnetzen
oder Ziele von DDoS-Atta-
cken werden. Die Anforde-
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rungen an die Informations-
sicherheit nach dem Stand
der Technik ergeben sich aus
den Normen der DIN ISO-
Reihe 27000 f, wobei die
ISO 27001 die Anforderun-
gen an Informationssicher-
heits-Managementsysteme

beschreibt und ISO 27002 ei-
nen Leitfaden fiir Informati-
onssicherheitsmafinahmen

darstellt. Da Sicherheit ein
Prozess ist, muss immer
nach dem PDCA-Prinzip
vorgegangen werden (Plan-
Do-Check-Act). Neben den
Normen und dem Grund-
schutzhandbuch des BSI gibt
es hilfreiche Informationen,
darunter ,,Stand der Tech-
nik“  von TeleTrust, das
Whitepaper ,,Anforderungen

an sichere Steuerungs- und
Kommunikationssysteme*
des Bundesverbandes der
Energie- und Wasserwirt-
schaft e. V. und die VdS-
Richtlinie 3473 (Informati-
onssicherheit in kleinen und
mittleren Unternehmen —
KMU).

Die Videoiiberwachung sci
ein ,,Muss“ in allen Sicher-
heitskonzeptionen, doch
miisse sie sich in die Kon-
zepte einfiigen, sagte DI
Klaus Behling (VZM
GmbH). Es kommt auf die
Risiken und daraus folgend
die Schutzziele an. Die Vi-
deotiberwachung verhindert
nicht die Ausfiihrung bei-
spielsweise eines Einbruchs

— dem dient der mechanische
Schutz durch Ziune, Schran-
ken, Tiiren und Tore. Sie hat
aber eine priventive Wir-
kung, meldet einen Alarm-
fall, ermoglicht die Verifizie-
rung eines Alarms und dient
der Dokumentation des Vor-
falls. Beim Einsatz als Vi-
deosensorik ersetzt oder er-
ginzt sie Detektionssysteme,
findet ihre Grenzen aber
dort, wo unregelmiflige Re-
flektionen auftreten, die Sze-
nerie unzureichend ausge-
leuchtet ist, oder bei Witte-
rungseinfliissen wie Nebel
oder Schneefall. Wiarmebild-
kameras stellen nach Auffas-
sung des Experten lediglich
eine Erginzung, aber noch
keinen Ersatz fiir optische
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Videotiberwachung dar.
Bildschirme zur Beobach-
tung mehrerer Kameras in
Quadranten zu unterteilen,
ist wenig sinnvoll, weil die
Aufmerksamkeit des Beob-
achtenden rasch erlahmt. Das
publikumswirksame Uberei-
nanderstapeln mehrerer Mo-
nitore (,,Fernsehanlagen™) ist
aus demselben  Gesichts-
punkt eher als Mittel der Pré-
vention anzusehen und als
Marketing-Instrument.
Wichtig ist, bei der Planung
einer Videoiiberwachung die
Personalvertretung moglichst
frithzeitig einzubeziehen und
darauf zu achten, dass Of-
fentlich zugéngliche Riaume
von der Uberwachung ausge-
nommen bleiben.

Das eingesetzte Video-
system soll dem Zweck an-
gepasst sein: iiberwachen,
detektieren, beobachten, er-
kennen oder identifizieren
und {berpriifen. Nach der
EN 62676-4 geniigt eine Pi-
xeldichte von 11 bzw. 23 Pi-
xel/m fiir bloBes Uberwa-
chen (= Wahmehmen) und
Detektieren (etwa Erkennen
des Geschlechts). Zum Be-
obachten (Typ, Alter) rei-
chen 58 Pixel/m. Ein Erken-
nen (korperliche Merkmale)
wird mit 115 Pixel/m mog-
lich. Zum Identifizieren sind
235 Pixel/m erforderlich,
zum  Uberpriifen 940
Pixel/m. Bei bekannter Auf-
losung der Kamera (in der
Regel 1.920 x 1.080 p) ergibt
sich die Entfernung, in der
sich ein Objekt befinden
muss, um die jeweiligen Be-
urteilungskriterien zu erfiil-
len, aus der Brennweite und
dem daraus resultierenden
Bildwinkel des Objektivs, er-
lauterte Jorg Schulz von der
VZM GmbH.

Die praktische Vorgangs-
weise bei der Projektierung
und Implementierung von
Videotechnik schilderte Ing.
Peter Hollenthoner (Erste
Group Bank) am Beispiel
des Neubaus des Erste
Group Campus, der neben
dem neuen Wiener Haupt-
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Uberwachen, beobachten, erkennen, identifizieren: Das ein-
gesetzte Videosystem soll dem Zweck angepasst sein.

bahnhof als Teil des ,,Quar-

tier Belvedere” entstanden
ist und 2016 bezogen wurde.
In sechs Gebéduden wurden
23 Unternehmen der Bank
mit etwa 4.500 Mitarbeitern
zusammengefasst.

Die Videoanalyse wird
eingesetzt zur Uberwachung
von Notausgédngen, zur De-
tektion abgestellter Gegen-
stinde und des Betretens
oder Aufenthalts von Perso-
nen in bestimmten Ridumen
oder des unerlaubten Nach-
gehens. Die Justierung der
Videoanalyse erfolgt nicht
zu einem Abnahmezeitpunkt,
sondern erst im praktischen
Betrieb. Die Multiplikator-
wirkung darf nicht iibersehen
werden: Falschalarme bei ei-
ner Tiir konnen hingenom-
men werden, nicht aber bei
vielen Tiiren aus demselben
Grund.

Wie Augmented und Vir-
tual Reality die klassische
Sicherheitsplanung unterstiit-
zen konnen, stellte Dipl. Ing.
Architekt Hagen Schmidt-
Bleker (Formitas GmbH,
www formitas.de) vor. Beim
Building Information Mode-
ling (BIM) werden Planungs-
daten eines zu errichtenden
Gebdudes so miteinander
verkniipft, dass eine virtuelle
Besichtigung und damit ein
Erkennen von Planungsfeh-
lern noch vor Baubeginn
moglich sind. Jedes Objekt
ist auch ein Objekt am Rech-
ner. Bei Augmented Reality
werden, etwa auf das

Smartphone iiber eine App
oder auf einem Tablet, in das
reale Abbild der Umgebung
die Daten dort eingebauter
Einrichtungen  (Leitungen,
Schichte) eingeblendet und
dadurch sichtbar gemacht.

Forensik. Ein Forensiker
konne noch mehr aus Video-
bildern herausholen, sagte
Roland Bachofner vom Fo-
rensischen Institut Ziirich.
Neben einer Ausschnittver-
groferung kann das Video
konvertiert werden. Durch
Kontrasterhohung kann ein
Bild geschirft werden. Wei-
tere Moglichkeiten bestehen
in einer Bearbeitung der
zehn Kanile, im Entpixeln
und in einer Bildiiberlage-
rung (Integration). Bei un-
scharfen Aufnahmen kann
aber die Unschérfe nicht um-
gewandelt werden. Zu helle
Aufnahmen enthalten keine
Information mehr, bei zu
dunklen ist im Schwarz das
Gleiche der Fall.

Ein weiteres Problem ist
die Komprimierung der Vi-
deobilder. Sie besteht in Re-
duktionen der Auflosung, der
Farbtiefe und der Bildwie-
derholrate; im Entfernen von
Bildinhalten, die fiir das
menschliche Auge nicht
wahrnehmbar sind und in der
Nutzung von raumlichen und
zeitlichen Analogien. Beim
Differenzbildverfahren bei-
spielsweise werden innerhalb
einer Sequenz von zehn Bil-
dern nur die jeweiligen Ver-

dnderungen gespeichert, wo-
durch innerhalb der Sequenz
die Qualitdt immer schlech-
ter wird. Aus Griinden der
Leistungsoptimierung,  der
Daten- und Speicherplatzre-
duktion ist die Komprimie-
rung allerdings unerlésslich.
Ein unkomprimiertes PAL-
Signal wiirde immerhin eine
Bandbreite von 243 MBit/s
erfordern, gegeniiber etwa
1,6 MBit/s bei Einsatz des
Komprimierungsverfahrens
H264/265.

Ein Hilfsmittel, um gute
Gesichtsaufnahmen, etwa fiir
Fahndungszwecke, zu erhal-
ten, konnen Eye-Catcher sein
—  Auffilligkeiten,  die
zwangsldufig den Blick auf
sich lenken.

Ubertragungstechnolo-
gien. Einen Uberblick iiber
Kamera- und Bildschirm-
technologien gab Giinther
Holzhofer (Imaging Science
Europe, www .ue-consult.de).
Durch fachménnische Ein-
stellung der Aufnahme- und
Wiedergabeparameter (Geo-
metrie, Helligkeit, Kontrast,
Farbsittigung) kann eine Op-
timierung der Bildqualitit er-
reicht werden. Innerhalb ei-
nes Projekts sollten Kameras
und Monitore vom gleichen
Typ und Hersteller verwen-
det werden, um Anpassungs-
schwierigkeiten und damit
Qualititsverluste zu vermei-
den. Raumbeleuchtung und
Farbtemperatur sollten dem
Wechsel von Tag und Nacht
angepasst sein. Zu Beginn
einer Nachtschicht (was auch
fiir Bildschirmarbeitsplitze
gilt) wiirden tageslichtdhnli-
che Verhiltnisse (hohe Farb-
temperatur) aufmunternd
empfunden. Gegen Schicht-
ende sollten Farbtemperatur
und Lichtstirke gesenkt wer-
den, um ein Ubergleiten in
den Ruhemodus zu begiinsti-
gen.

Uber  Ubertragungstech-
nologien und die Revision
von Videoiliberwachungsan-
lagen berichtete Sicherheits-
berater  Stefan  Gaubatz

OFFENTLICHE SICHERHEIT 1-2/18

Foro: KADMY/FOTOLIA



Fotos: KurT HICKISCH

Hagen Schmidt-Bleker:
»Augmented Reality unter-
stiitzt die klassische Sicher-
heitsplanung und ermog-
licht, Fehler zu erkennen.*

(www.stephan-gaubatz.de).

Bei Koaxialkabeln konnen
bei freiliegenden Leitungen,
insbesondere beim Eintritt
ins Kameragehduse, witte-
rungsbedingte Korrosionser-
scheinungen an der Kupfer-
schirmung auftreten. Bei
Lichtwellenleitern bildet sich
an der Trennschicht der Ver-
bindung ein Film aus, der die
Ubertragungsqualitit  ver-
schlechtert. Ein hiufiger
Fehler bei der Verlegung von
Lichtwellenleitern ist eine zu
starke Kriimmung bei Bie-
gungen, was zu Kabelbruch
fiihren kann. Fehlerquellen
bei der Verwendung von
Fernmeldekabeln liegen in
schlechten Klemmstellen auf
den Ubergabeleisten. Insbe-
sondere fiir eine mobile Bau-
stellentiberwachung ist eine
Ubertragung der Videosigna-
le iiber das Stromnetz mit
Hilfe eines PLC-Gerits
(Power Line Communicator)
sinnvoll. Netzstrom ist in
den meisten dieser Anwen-
dungsfille vorhanden und
liefert die elektrische Ener-
gie zum Betrieb der Kamera,
wogegen bei Lichtwellenlei-
tern die Energiezufuhr ge-
sondert erfolgen muss. Aller-
dings hat sich gezeigt, dass
Steckverbindungen iber
Verldangerungskabel —héaufig
zu  Verbindungsabbriichen
fiihren. Bei einer durchge-
henden Stromleitung konn-
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Mario Finkbeiner: ,,Die
Deutsche Bahn setzt mit
Videokameras ausgestattete
Drohnen zu Sicherheitsauf-
gaben ein.“

ten hingegen auf eine Entfer-
nung von etwa 90 Metern 60
MBit/s libertragen werden.

Luftaufnahmen. Uber den
Einsatz von Drohnen (UAV)
zur mobilen Bilddatengewin-
nung im Sicherheitskontext
berichtete Mario Finkbeiner
(DB Sicherheit GmbH). Die
Deutsche Bahn setzt mit Vi-
deokameras ausgestattete
Drohnen zu Sicherheitsauf-
gaben ein. Mit GPS-Daten
unterlegt, werden Schleich-
und Trampelwege sowie ille-
gale Verladeplitze aufge-
deckt. Abgestellte Ziige wer-
den mit Nachtaufnahmen
tiberwacht. Hochbauten und
Briickenbauwerke ~ werden
mit Drohnen inspiziert und
Baufortschritte dokumentiert.

Aus rechtlichen Griinden
miisse genau lberlegt wer-
den, was zu welchem Zweck
erfasst werden soll und was
nicht aufgenommen werden
darf. Dazu kommen luft-
fahrtrechtliche Bestimmun-
gen, die unter anderem Flug-
verbotszonen festlegen. Ge-
biude, Kunstwerke, genie-
Ben — als Ausnahme von der
Panoramafreiheit — 70 Jahre
lang urheberrechtlichen
Schutz, wenn sie aus unge-
wohnlicher Perspektive auf-
genommen werden. Daten-
schutzrechtlich sind die Fra-
gen der Verarbeitung, Spei-
cherung und Weitergabe der

Klaus Behling: ,,Die Video-
iiberwachung ermaglicht die
Verifizierung eines Alarms
und dient der Dokumentation
des Vorfalls.*

gewonnenen Bilddaten von
Bedeutung. Man solle nicht
dem ,,Pixelwahn® verfallen.
Nicht alles muss in 4k aufge-
16st werden. Wenn lediglich
der Baufortschritt dokumen-
tiert werden soll, braucht es
keine hochauflosenden Auf-
nahmen, die die Gesichtszii-
ge der — moglicherweise im
Moment untitig erscheinen-
den — Bauarbeiter erkennen
lassen.

Rechtsfragen. Auch nach
dem Inkrafttreten der
DSGVO und der jeweiligen
Anpassungsgesetze am 25.
Mai 2018 werde sich an den
Grundprinzipien, dass die
Videoiiberwachung zweck-
méBig, erforderlich und ver-
hiltnismiBig sein  muss,
nichts dndern, betonte
Rechtsanwalt Dr. Ulrich Die-
ckert. Die Videoiiberwa-
chung muss zur Erfiillung
des Zwecks geeignet sein, et-
wa Schutz vor Diebstahl
oder Einbruch. Erforderlich-
keit bedeutet nicht nur, dass
eine hinreichend konkrete
Gefahr bestehen muss, son-
dern dass auch gelindere
Mittel, die weniger in die
Rechte der Betroffenen ein-
greifen, nicht ausreichen. Bei
Priifung der Verhiltnismi-
Bigkeit sind die Personlich-
keitsrechte der Betroffenen
gegeniiber den anzuerken-
nenden Zwecken des Betrei-

Peter Loibl: ,,Videosysteme
sind optische, aber auch IT-
Systeme. Diese beiden Wel-
ten miissen zusammenge-
fithrt werden.“

bers der Anlage abzuwigen.
Wenn Personen eher beildu-
fig oder nur kurzfristig in
iiberwachte Zonen geraten
(Schalterrdume, Parkplitze,
Verkaufsflidchen; Sozial-
oder Geschiftssphire) wer-
den Grundrechtskollisionen
eher hinzunehmen sein als in
der Privatsphire (Raumlich-
keiten, in denen Kommuni-
kation bzw. soziale Interakti-
on stattfindet, z. B. Gaststit-
ten, Raucherecken). In der
Intimsphdre  (Sanitirrdume,
Umkleidekabinen, Ruheriu-
me) ist Videoiiberwachung
nicht zumutbar.

Neu hinzukommen wird
durch die DSGVO unter an-
derem die Datenschutz-Fol-
genabschitzung und  in
Osterreich die Bestellung ei-
nes Datenschutzbeauftragten.
Die Verwertbarkeit von Auf-
zeichnungen von Dashcams
wird von deutschen Gerich-
ten differenziert beurteilt.
Die permanente, anlasslose
Uberwachung des StraBen-
verkehrs wird (auch im Hin-
blick einer Ausweitung auf
das mogliche Tragen von
Body Cams; LG Heilbronn),
zum Schutz der Personlich-
keit der Betroffenen abge-
lehnt, wogegen kurze, an-
lassbezogene Aufzeichnun-
gen, die lediglich Verkehrs-
vorgidnge dokumentieren, als
zuldssig erachtet werden.

Kurt Hickisch
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