
Eine echt aussehende e-Mail eines
angeblich Vorgesetzten und ver-
trauenswürdige anrufe eines ver-

meintlichen rechtsanwalts machten es
möglich, dass die Finanzabteilung einer
oberösterreichischen Firma etwa 54
Millionen euro auf ausländische Kon-
ten überwies. erst bei einer cashflow-
Kontrolle wurde erkannt, dass größere
summen abgeflossen waren. im De-
zember 2015 erhielt die Buchhalterin
des unternehmens die erste gefälschte
e-Mail, in der der „Vorstandsvorsitzen-
de“ auf die geplante Übernahme eines
unternehmens hinwies. Danach erfolg-
ten zwei telefonate eines vermeintli-
chen rechtsanwalts. Daraufhin wurde
die erste summe, etwa 1,5 Millionen
euro, überwiesen. 

Vom Dezember 2015 bis jänner
2016 wurden in 17 Überweisungen 54
Millionen euro an verschiedene Konten
ausländischer Banken überwiesen. Die
letzte Überweisung von ca. 1,5 Millio-
nen wurde retourniert, da die Buchhal-
terin den Bic-code falsch eingetragen
hatte. acht Millionen euro sollen auf
chinesischen Konten eingefroren sein.
an das Geld heranzukommen ist aber
schwierig, weil es mit china keine
rechtshilfeabkommen gibt.

„Österreichische Firmen werden ver-
mehrt zur Zielscheibe solcher angrif-
fe“, sagt Mag. claus Kahn, leiter des
Büros 7.1 (Betrug, Fälschung und Wirt-
schaftskriminalität) im Bundeskriminal-
amt. Über 50 derartige Fälle von ceo-

Betrug registrierte die Polizei in Öster-
reich bisher. Der schaden beträgt über
90 Millionen euro. „Die meisten Fälle
waren Vorbereitungsbehandlungen und
Versuche“, betont Kahn. in drei Fällen
gelang es den tätern, Firmen massiv zu
schädigen. Die Dunkelziffer schätzt der
Wirtschaftskriminalist als hoch ein.
Viele unternehmer würden aus scham
und angst vor reputationsverlust
schweigen. nur börsennotierte Firmen
müssen den Betrug offenlegen. 

„Absolute Diskretion“. Die Masche
der Betrüger ist einfach: sie geben sich
als Geschäftsführer (chief executive
officer – ceo), Vorstand oder leitender
Mitarbeiter eines Konzernes aus und
kontaktieren Mitarbeiter der Finanzab-
teilung dieses unternehmens. Die erste
Kontaktaufnahme erfolgt meist per te-
lefon. „in der regel ruft zuerst ein Be-
trüger an, der sich als anwalt ausgibt
und dem Mitarbeiter eine Finanztrans-
aktion ankündigt“, berichtet Betrugser-
mittler horst hakala vom Bundeskrimi-
nalamt. Der „rechtsanwalt“ macht nur
kryptische anmerkungen und weist den
Mitarbeiter darauf hin, dass sich der
„Finanzvorstand“ persönlich bei ihm
melden werde, denn die sache sei sehr
vertraulich. tatsächlich wendet sich der
„Finanzvorstand“ kurze Zeit später per-
sönlich per e-Mal an den Mitarbeiter.
Die Mails enthalten die korrekten na-
men der berechtigten Geschäftsführer
oder Vorstandsmitglieder des unterneh-

mens. in den Mails wird nochmals da-
rauf hingewiesen, dass die sache ver-
traulich sei und dass nur auf diese, von
den tätern manipulierte e-Mail-adres-
se geantwortet werden soll. Dadurch
wollen die Betrüger sicherstellen, dass
der angestellte nicht die (richtige)
Mail-adresse des Vorgesetzten eingibt.
Dies wird mit dem umstand begründet,
dass es gegenüber der Finanzmarktauf-
sicht eine Dokumentationspflicht gebe.
„Wesentliche Merkmale dieser Betrugs-
form sind der hinweis auf die Geheim-
haltung des Projektes und die direkte
Kommunikation zwischen der Ge-
schäftsleitung und dem Mitarbeiter der
Finanzabteilung“, erklärt claus Kahn.

Die E-Mail-Nachricht des vermeintli-
chen ceos lautet zum Beispiel: „Wir
bereiten die Übernahme eines unter-
nehmens vor, dies betrifft insbesondere
die finanzielle transaktion. Die angele-
genheit muss absolut vertraulich behan-
delt werden. niemand sonst, auch nicht
innerhalb unseres hauses, wird zur Zeit
darüber informiert. aufgrund ihrer Dis-
kretion und bisher einwandfreien arbeit
in unserem unternehmen möchte ich ih-
nen die Verantwortung für dieses Pro-
jekt übertragen.“

„um die sache unverdächtig er-
scheinen zu lassen, ersuchen die Betrü-
ger den Mitarbeiter per e-Mail bekannt
zu geben, wie die finanzielle Bede-
ckung aussieht“, erläutert claus Kahn.
ein halbe stunde später erhält der
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Hohe Verluste
Durch Betrüger, die sich als „Chefs“ ausgeben, wurden Dutzende Firmen geschädigt. In Österreich 

enstanden durch den „CEO-Betrug“ bisher über 90 Millionen Euro an Schaden.

CEO-Betrug: Falsche „Chefs“ kontaktieren Mitarbeiter der Finanz-Abteilung einer Firma telefonisch und per E-Mail und veran -
lassen sie zur Überweisung größerer Summen ins Ausland.



Buchhalter erneut eine e-Mail des „Fi-
nanzvorstands“. er fragt den Buchhal-
ter, ob es mit heutigem Datum möglich
sei, eine Zahlung von knapp einer Milli-
on euro anzuweisen, ohne Fragen auf-
zuwerfen. Die Zahlungsanweisung wird
als PDF übermittelt. Die empfängerfir-
ma ist eine scheinfirma. Die unter-
schrift des Zeichnungsberechtigten ha-
ben die täter etwa von einem jahresab-
schlussbericht des unternehmens ko-
piert und eingefügt.

in einem Fall erfolgten innerhalb von
sechs tagen weitere e-Mails und tele-
fonate an bzw. mit dem Buchhalter. es
gab neun Zahlungsanweisungen nach
asien mit mehreren Millionen euros.
Der schaden der Firma betrug etwa 20
Millionen euro. „Die Beträge sind mit
manuellen Zahlungsanweisungen über-
wiesen worden“, erklärt ein Betrugser-
mittler vom landeskriminalamt salz-
burg, der in vier Betrugsfällen in salz-
burg ermittelte. Die Zahlungsanweisun-
gen sind bei jeder Bank erhältlich, es
sind keine tan-codes. sondern es ist
nur die unterschrift des Zeichnungsbe-
rechtigten erforderlich.

Das Geld wird über Zwischenstufen
auf ausländische Konten überwiesen,
vorwiegend nach asien. Die Betrüger

beheben das Geld so schnell wie mög-
lich. sie verwendeten eine anonymisie-
rungs-software, mit der sie ihre iP-
adresse und ihren standort simulieren
können. sie generierten e-Mail-adres-
sen unter anderem mit yopmail.com.
Das ist ein Dienst, der es ermöglicht, ei-
ne kostenfreie, temporäre e-Mail-adres-
se zu erstellen, die nachrichten nur acht
tage speichert. Dennoch passieren Feh-
ler. in einer e-Mail wurden in der „Von-
Zeile“ zwei absender angeführt. einer
davon hieß: kopie.bafin@berlin.com.
BaFin ist die Bundesanstalt für Finanz-
dienstleistungsaufsicht in Deutschland.
in Österreich ist es die Finanzmarktauf-
sicht (FMA). „Die täter setzen den an-
gestellten unter Druck, indem sie die sa-
che als vertraulich und dringend einstu-
fen“, sagt horst hakala. „Da fallen ei-
nem Mitarbeiter solche Fehler oft nicht
auf.“

Ein Maschinenbauunternehmen in
Bayern wäre 2015 beinahe um elf Mil-
lionen euro betrogen worden. ein Mit-
arbeiter des international tätigen unter-
nehmens erhielt eine streng vertrauliche
e-Mail vom vermeintlichen Geschäfts-
führer des Gesamtunternehmens. in der
Mail hieß es, dass es um Geheimver-

handlungen gehe bezüglich der Über-
nahme eines weiteren tochterunterneh-
mens. Der Prokurist wurde aufgefor-
dert, eine Million euro als anzahlung
zu überweisen. Weitere Details würde
er von einem anwalt erhalten, der mit
der angelegenheit betraut sei. Der an-
walt meldete sich bei dem Prokuristen
per e-Mail. er erklärte ihm, dass die sa-
che diskret abgewickelt werden müsse,
um die Firmenübernahme nicht zu ge-
fährden. er übermittelte dem angestell-
ten die transaktionsdaten. er wurde
aufgefordert, stillschweigen zu bewah-
ren und sein privates e-Mail-Konto für
die weitere Kommunikation zu verwen-
den. 

Die bayerischen ermittler gehen da-
von aus, dass der angebliche ceo und
der anwalt ein und dieselbe Person wa-
ren. „Da der täter auf Grund seines
auftretens als Geschäftsführer erhebli-
chen Druck auf den Mitarbeiter ausübte
und der sachverhalt auf Grund der aktu-
ellen unternehmenssituation plausibel
erschien, gab der Mitarbeiter die Zah-
lung frei“, teilte die Bayerische Polizei
am 17. august 2015 mit. ein weiterer
Versuch der Kriminellen, eine Überwei-
sung von zehn Millionen euro zu erwir-
ken, weckte das Misstrauen des Proku-
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CEO-Betrugsfälle: Bisher waren über 50 Firmen in Österreich betroffen, der Schaden betrug über 90 Millionen Euro. 



risten. Die transaktion konnte in letzter
Minute gestoppt werden.

Social Engineering. Die täter spio-
nieren die unternehmen vorher aus.
„sie wissen, wie die Firma organisiert
ist, wer wofür zuständig ist, welche
aufträge es gibt, wer die Geschäftspart-
ner sind, ob zum Beispiel eine Firmen-
übernahme im ausland bevorsteht“, er-
läutert claus Kahn. Die Betrüger infor-
mieren sich über Firmenwebseiten oder
soziale netzwerke über das unterneh-
men und über Mitarbeiter. sie finden
heraus, in welcher sprache im unter-
nehmen kommuniziert wird, verschaf-
fen sich Zugang zu den e-Mail-Konten
der Mitarbeiter und suchen in e-Mails

informationen über Geschäftspartner.
sie nehmen mit der Firma telefonisch
Kontakt auf und versuchen, Details über
die Firmenstruktur zu erfahren, indem
sie vorgeben, ein ausländischer Ge-
schäftspartner zu sein. auch die abwe-
senheitsinformation einer Mail kann
den Betrügern Details verraten; etwa
wann und wo ein leitender Mitarbeiter
auf Dienstreise ist und wie die e-Mail-
signatur des unternehmens aussieht. 

Geld retour. ein Mitarbeiter der Fi-
nanzabteilung einer Firma in schweden
bemerkte, dass Betrüger vermutlich mit
der ceo-Fraud-Masche versuchten, ei-
ne Geldüberweisung auf ein Konto ei-
ner Bankfiliale in Graz zu erwirken. Der

schwede verständigte die staatsanwalt-
schaft in Graz. Bei der Überprüfung des
Kontos fiel den Betrugsermittlern des
landeskriminalamts steiermark auf,
dass eine größere summe einer Firma
aus Dänemark über dieses Konto auf ei-
ne Bank nach china transferiert worden
war. 

Die Kriminalpolizei ermittelte in
sechs Fällen in der steiermark wegen
des Verdachts des ceo-Betrugs. in drei
Fällen blieb es beim Versuch und in
drei Fällen gelang es den Betrügern, die
Überweisung größerer summen zu ver-
anlassen. Das überwiesene Geld konnte
wiedererlangt werden. Wenn Polizei,
staatsanwaltschaft und Geschädigte
rasch reagieren, ist eine sicherstellung
des Geldes innerhalb einer bestimmten
Frist möglich. Für die ermittler ist es
wichtig, dass sie von einer anzeige
schnell Kenntnis erlangen, die in der
regel in einer Polizeiinspektion erstat-
tet wird. 

Hohe Verluste. Die ersten ceo-
Fraud-Delikte wurden vor etwa zehn
jahren registriert. europäische Firmen
sind seit 2013 im Fokus der Betrüger. in
den vergangenen zwei jahren betrug der
schaden durch ceo-Betrug laut
europol weltweit 1,7 Milliarden Dollar.
in Frankreich wurden seit 2010 bekann-
termaßen 1.000 unternehmen geschä-
digt, der schaden beträgt über 400 Mil-
lionen euro. in Deutschland waren es
80 Fälle mit einem schaden von 60 Mil-
lionen euro und in luxemburg 95 Fälle
mit 33 Millionen euro schaden. in
Österreich sprechen die ermittler mo-
mentan von einer Welle an ceo-Be-
trugsfällen mit bisher über 90 Millionen
euro schaden. Die täter konnten bisher
kaum identifiziert werden, sie agieren
vom ausland aus. Die Polizei setzt auf
Prävention. an Banken und an die Wirt-
schaftskammer Österreich ergingen
Warnhinweise.

Europol hat aufgrund der Zunahme
der Zahl an Fällen von „ceo-Fraud“
den Focal Point „apate“ eingerichtet.
apate ist der name eines griechischen
Dämons des Betrugs und der täu-
schung. auf latein heißt er Fraus. noch
vor dem sommer plant europol in Wien
eine tagung. Vertreter des Bundeskri-
minalamts und von strafverfolgungsbe-
hörden aus 16 europäischen staaten
werden bei der tagung Maßnahmen ge-
gen den „ceo-Betrug“ erörtern.

Siegbert Lattacher
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CEO-Betrug: Die ergaunerten Gelder gelangen über Zwischenstufen nach Asien.

Präventionstipps 
• erhöhte aufmerksamkeit bei e-
Mails, in denen die Überweisung ho-
her summen gefordert wird.
• Zahlungsanweisungen per e-Mail
hinterfragen, auch wenn sie über das
interne Firmennetz versendet werden. 
• Überprüfen, ob der im Feld „emp-
fänger“ angezeigte name auch zu der
„dahinter“ befindlichen Mail-adresse
gehört. Bei vielen e-Mail-Program-
men werden name und adresse ange-
zeigt, wenn man mit dem Mauszeiger
über den angezeigten namen fährt.
• Form und schreibweise in solchen
anweisungen beachten: schlechte
Übersetzungen und rechtschreibfehler

sind ein indiz für Betrugsfälle.
• Wer bereits eine Überweisung veran-
lasst hat, soll mit der Bank die Mög-
lichkeit einer rückbuchung erörtern.
• Klare, transparente regeln im unter-
nehmen, Mitarbeitersensibilisierung.
• strikte einhaltung eines Vier-augen-
Prinzips bei Geldzahlungen.
• rasche Mitarbeiterinformation bei
verdächtigen e-Mails oder anrufen.
• Festlegen von höchstgrenzen für
Überweisungen.
• Festlegen von Vorgehensweisen für
entscheidungen (z. B. Geschäftspart-
ner ändert seine Kontonummer).
• Wer geschädigt wird, sollte umge-
hend anzeige in einer Polizeiinspekti-
on erstatten.

C EO - F RAUD


