KRIMINALITATSBEKAMPFUNG

S
&
-
{
S

CEO-Betrug: Falsche ,,Chefs* kontaktieren Mitarbeiter der Finanz-Abteilung einer Firma telefonisch und per E-Mail und veran-
lassen sie zur Uberweisung groBerer Summen ins Ausland.

Hohe Verluste

Durch Betriiger, die sich als ,,Chefs* ausgeben, wurden Dutzende Firmen geschadigt. In Osterreich
enstanden durch den ,,CEQ-Betrug* bisher iiber 90 Millionen Euro an Schaden.

angeblich Vorgesetzten und ver-

trauenswiirdige Anrufe eines ver-
meintlichen Rechtsanwalts machten es
moglich, dass die Finanzabteilung einer
oberosterreichischen Firma etwa 54
Millionen Euro auf ausldndische Kon-
ten tiberwies. Erst bei einer Cashflow-
Kontrolle wurde erkannt, dass grofiere
Summen abgeflossen waren. Im De-
zember 2015 erhielt die Buchhalterin
des Unternehmens die erste gefilschte
E-Mail, in der der ,,Vorstandsvorsitzen-
de* auf die geplante Ubernahme eines
Unternehmens hinwies. Danach erfolg-
ten zwei Telefonate eines vermeintli-
chen Rechtsanwalts. Daraufhin wurde
die erste Summe, etwa 1,5 Millionen
Euro, iiberwiesen.

Vom Dezember 2015 bis Jdnner
2016 wurden in 17 Uberweisungen 54
Millionen Euro an verschiedene Konten
ausldndischer Banken iiberwiesen. Die
letzte Uberweisung von ca. 1,5 Millio-
nen wurde retourniert, da die Buchhal-
terin den BIC-Code falsch eingetragen
hatte. Acht Millionen Euro sollen auf
chinesischen Konten eingefroren sein.
An das Geld heranzukommen ist aber
schwierig, weil es mit China keine
Rechtshilfeabkommen gibt.

_Osterreichische Firmen werden ver-
mehrt zur Zielscheibe solcher Angrif-
fe“, sagt Mag. Claus Kahn, Leiter des
Biiros 7.1 (Betrug, Falschung und Wirt-
schaftskriminalitit) im Bundeskriminal-
amt. Uber 50 derartige Fille von CEO-

Eine echt aussehende E-Mail eines
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Betrug registrierte die Polizei in Oster-
reich bisher. Der Schaden betrigt iiber
90 Millionen Euro. ,,Die meisten Fille
waren Vorbereitungsbehandlungen und
Versuche®, betont Kahn. In drei Fillen
gelang es den Tétern, Firmen massiv zu
schidigen. Die Dunkelziffer schitzt der
Wirtschaftskriminalist als hoch ein.
Viele Unternehmer wiirden aus Scham
und Angst vor Reputationsverlust
schweigen. Nur borsennotierte Firmen
miissen den Betrug offenlegen.

»Absolute Diskretion*. Die Masche
der Betriiger ist einfach: Sie geben sich
als Geschiftsfiihrer (Chief Executive
Officer — CEQ), Vorstand oder leitender
Mitarbeiter eines Konzernes aus und
kontaktieren Mitarbeiter der Finanzab-
teilung dieses Unternehmens. Die erste
Kontaktaufnahme erfolgt meist per Te-
lefon. ,,In der Regel ruft zuerst ein Be-
triiger an, der sich als Anwalt ausgibt
und dem Mitarbeiter eine Finanztrans-
aktion ankiindigt®, berichtet Betrugser-
mittler Horst Hakala vom Bundeskrimi-
nalamt. Der ,, Rechtsanwalt“ macht nur
kryptische Anmerkungen und weist den
Mitarbeiter darauf hin, dass sich der
,Finanzvorstand“ personlich bei ihm
melden werde, denn die Sache sei sehr
vertraulich. Tatsdchlich wendet sich der
,Finanzvorstand“ kurze Zeit spiter per-
sonlich per E-Mal an den Mitarbeiter.
Die Mails enthalten die korrekten Na-
men der berechtigten Geschiftsfiihrer
oder Vorstandsmitglieder des Unterneh-

mens. In den Mails wird nochmals da-
rauf hingewiesen, dass die Sache ver-
traulich sei und dass nur auf diese, von
den Tétern manipulierte E-Mail-Adres-
se geantwortet werden soll. Dadurch
wollen die Betriiger sicherstellen, dass
der Angestellte nicht die (richtige)
Mail-Adresse des Vorgesetzten eingibt.
Dies wird mit dem Umstand begriindet,
dass es gegeniiber der Finanzmarktauf-
sicht eine Dokumentationspflicht gebe.
»Wesentliche Merkmale dieser Betrugs-
form sind der Hinweis auf die Geheim-
haltung des Projektes und die direkte
Kommunikation zwischen der Ge-
schiftsleitung und dem Mitarbeiter der
Finanzabteilung*, erklért Claus Kahn.

Die E-Mail-Nachricht des vermeintli-
chen CEOs lautet zum Beispiel: ,,Wir
bereiten die Ubernahme eines Unter-
nehmens vor, dies betrifft insbesondere
die finanzielle Transaktion. Die Angele-
genheit muss absolut vertraulich behan-
delt werden. Niemand sonst, auch nicht
innerhalb unseres Hauses, wird zur Zeit
dariiber informiert. Aufgrund IThrer Dis-
kretion und bisher einwandfreien Arbeit
in unserem Unternehmen mochte ich Th-
nen die Verantwortung fiir dieses Pro-
jekt tibertragen.”

»Um die Sache unverddchtig er-
scheinen zu lassen, ersuchen die Betrii-
ger den Mitarbeiter per E-Mail bekannt
zu geben, wie die finanzielle Bede-
ckung aussieht”, erldutert Claus Kahn.
Ein halbe Stunde spiter erhdlt der
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CEO-Betrugsfille: Bisher waren iiber 50 Firmen in Osterreich betroffen, der Schaden betrug iiber 90 Millionen Euro.

Buchhalter erneut eine E-Mail des ,,Fi-
nanzvorstands“. Er fragt den Buchhal-
ter, ob es mit heutigem Datum moglich
sei, eine Zahlung von knapp einer Milli-
on Euro anzuweisen, ohne Fragen auf-
zuwerfen. Die Zahlungsanweisung wird
als PDF iibermittelt. Die Empfingerfir-
ma ist eine Scheinfirma. Die Unter-
schrift des Zeichnungsberechtigten ha-
ben die Téter etwa von einem Jahresab-
schlussbericht des Unternehmens ko-
piert und eingefiigt.

In einem Fall erfolgten innerhalb von
sechs Tagen weitere E-Mails und Tele-
fonate an bzw. mit dem Buchhalter. Es
gab neun Zahlungsanweisungen nach
Asien mit mehreren Millionen Euros.
Der Schaden der Firma betrug etwa 20
Millionen Euro. ,,.Die Betrige sind mit
manuellen Zahlungsanweisungen iiber-
wiesen worden®, erklirt ein Betrugser-
mittler vom Landeskriminalamt Salz-
burg, der in vier Betrugsfillen in Salz-
burg ermittelte. Die Zahlungsanweisun-
gen sind bei jeder Bank erhiltlich, es
sind keine TAN-Codes. sondern es ist
nur die Unterschrift des Zeichnungsbe-
rechtigten erforderlich.

Das Geld wird iiber Zwischenstufen
auf auslidndische Konten iiberwiesen,
vorwiegend nach Asien. Die Betriiger
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beheben das Geld so schnell wie mog-
lich. Sie verwendeten eine Anonymisie-
rungs-Software, mit der sie ihre IP-
Adresse und Thren Standort simulieren
konnen. Sie generierten E-Mail-Adres-
sen unter anderem mit yopmail.com.
Das ist ein Dienst, der es ermoglicht, ei-
ne kostenfreie, temporire E-Mail-Adres-
se zu erstellen, die Nachrichten nur acht
Tage speichert. Dennoch passieren Feh-
ler. In einer E-Mail wurden in der ,,Von-
Zeile** zwei Absender angefiihrt. Einer
davon hieB: kopie.bafin@berlin.com.
BaFin ist die Bundesanstalt fiir Finanz-
dienstleistungsaufsicht in Deutschland.
In Osterreich ist es die Finanzmarktauf-
sicht (FMA). , Die Téater setzen den An-
gestellten unter Druck, indem sie die Sa-
che als vertraulich und dringend einstu-
fen“, sagt Horst Hakala. ,Da fallen ei-
nem Mitarbeiter solche Fehler oft nicht
auf.”

Ein Maschinenbauunternehmen in
Bayern wire 2015 beinahe um elf Mil-
lionen Euro betrogen worden. Ein Mit-
arbeiter des international titigen Unter-
nehmens erhielt eine streng vertrauliche
E-Mail vom vermeintlichen Geschifts-
fiihrer des Gesamtunternehmens. In der
Mail hiel es, dass es um Geheimver-

handlungen gehe beziiglich der Uber-
nahme eines weiteren Tochterunterneh-
mens. Der Prokurist wurde aufgefor-
dert, eine Million Euro als Anzahlung
zu iiberweisen. Weitere Details wiirde
er von einem Anwalt erhalten, der mit
der Angelegenheit betraut sei. Der An-
walt meldete sich bei dem Prokuristen
per E-Mail. Er erklérte ihm, dass die Sa-
che diskret abgewickelt werden miisse,
um die Firmeniibernahme nicht zu ge-
fahrden. Er tibermittelte dem Angestell-
ten die Transaktionsdaten. Er wurde
aufgefordert, Stillschweigen zu bewah-
ren und sein privates E-Mail-Konto fiir
die weitere Kommunikation zu verwen-
den.

Die bayerischen Ermittler gehen da-
von aus, dass der angebliche CEO und
der Anwalt ein und dieselbe Person wa-
ren. ,,Da der Titer auf Grund seines
Auftretens als Geschiftsfiihrer erhebli-
chen Druck auf den Mitarbeiter ausiibte
und der Sachverhalt auf Grund der aktu-
ellen Unternehmenssituation plausibel
erschien, gab der Mitarbeiter die Zah-
lung frei“, teilte die Bayerische Polizei
am 17. August 2015 mit. Ein weiterer
Versuch der Kriminellen, eine Uberwei-
sung von zehn Millionen Euro zu erwir-
ken, weckte das Misstrauen des Proku-
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CEO-Betrug: Die ergaunerten Gelder gelangen iiber Zwischenstufen nach Asien.

risten. Die Transaktion konnte in letzter
Minute gestoppt werden.

Social Engineering. Diec Titer spio-
nieren die Unternehmen vorher aus.
»die wissen, wie die Firma organisiert
ist, wer wofiir zustindig ist, welche
Auftrige es gibt, wer die Geschiftspart-
ner sind, ob zum Beispiel eine Firmen-
iibernahme im Ausland bevorsteht®, er-
lautert Claus Kahn. Die Betriiger infor-
mieren sich iiber Firmenwebseiten oder
soziale Netzwerke iiber das Unterneh-
men und iiber Mitarbeiter. Sie finden
heraus, in welcher Sprache im Unter-
nehmen kommuniziert wird, verschaf-
fen sich Zugang zu den E-Mail-Konten
der Mitarbeiter und suchen in E-Mails

b

Informationen iiber Geschiftspartner.
Sie nehmen mit der Firma telefonisch
Kontakt auf und versuchen, Details tiber
die Firmenstruktur zu erfahren, indem
sie vorgeben, ein ausldndischer Ge-
schiftspartner zu sein. Auch die Abwe-
senheitsinformation einer Mail kann
den Betriigern Details verraten; etwa
wann und wo ein leitender Mitarbeiter
auf Dienstreise ist und wie die E-Mail-
Signatur des Unternehmens aussieht.

Geld retour. Ein Mitarbeiter der Fi-
nanzabteilung einer Firma in Schweden
bemerkte, dass Betriiger vermutlich mit
der CEO-Fraud-Masche versuchten, ei-
ne Geldiiberweisung auf ein Konto ei-
ner Bankfiliale in Graz zu erwirken. Der

CEO-FRAUD

Praventionstipps

e FErhohte Aufmerksamkeit bei E-
Mails, in denen die Uberweisung ho-
her Summen gefordert wird.

e Zahlungsanweisungen per E-Mail
hinterfragen, auch wenn sie iiber das
interne Firmennetz versendet werden.

o Uberpriifen, ob der im Feld , Emp-
fanger™ angezeigte Name auch zu der
,dahinter” befindlichen Mail-Adresse
gehort. Bei vielen E-Mail-Program-
men werden Name und Adresse ange-
zeigt, wenn man mit dem Mauszeiger
iber den angezeigten Namen fihrt.

e Form und Schreibweise in solchen
Anweisungen beachten:  Schlechte
Ubersetzungen und Rechtschreibfehler

sind ein Indiz fiir Betrugsfille.

 Wer bereits eine Uberweisung veran-
lasst hat, soll mit der Bank die Mog-
lichkeit einer Riickbuchung erdrtern.

e Klare, transparente Regeln im Unter-
nehmen, Mitarbeitersensibilisierung.

e Strikte Einhaltung eines Vier-Augen-
Prinzips bei Geldzahlungen.

e Rasche Mitarbeiterinformation bei
verddchtigen E-Mails oder Anrufen.

e Festlegen von Hochstgrenzen fiir
Uberweisungen.

e Festlegen von Vorgehensweisen fiir
Entscheidungen (z. B. Geschiftspart-
ner dndert seine Kontonummer).

* Wer geschidigt wird, sollte umge-
hend Anzeige in einer Polizeiinspekti-
on erstatten.

Schwede verstindigte die Staatsanwalt-
schaft in Graz. Bei der Uberpriifung des
Kontos fiel den Betrugsermittlern des
Landeskriminalamts Steiermark auf,
dass eine grofere Summe einer Firma
aus Dinemark iiber dieses Konto auf ei-
ne Bank nach China transferiert worden
war.

Die Kriminalpolizei ermittelte in
sechs Fillen in der Steiermark wegen
des Verdachts des CEO-Betrugs. In drei
Fillen blieb es beim Versuch und in
drei Fillen gelang es den Betriigern, die
Uberweisung groBerer Summen zu ver-
anlassen. Das tiberwiesene Geld konnte
wiedererlangt werden. Wenn Polizei,
Staatsanwaltschaft und Geschadigte
rasch reagieren, ist eine Sicherstellung
des Geldes innerhalb einer bestimmten
Frist moglich. Fiir die Ermittler ist es
wichtig, dass sie von einer Anzeige
schnell Kenntnis erlangen, die in der
Regel in einer Polizeiinspektion erstat-
tet wird.

Hohe Verluste. Die ersten CEO-
Fraud-Delikte wurden vor etwa zehn
Jahren registriert. Europidische Firmen
sind seit 2013 im Fokus der Betriiger. In
den vergangenen zwei Jahren betrug der
Schaden durch CEO-Betrug laut
Europol weltweit 1,7 Milliarden Dollar.
In Frankreich wurden seit 2010 bekann-
termafen 1.000 Unternehmen geschi-
digt, der Schaden betrigt iiber 400 Mil-
lionen Euro. In Deutschland waren es
80 Fille mit einem Schaden von 60 Mil-
lionen Euro und in Luxemburg 95 Fille
mit 33 Millionen Euro Schaden. In
Osterreich sprechen die Ermittler mo-
mentan von einer Welle an CEO-Be-
trugsfillen mit bisher tiber 90 Millionen
Euro Schaden. Die Titer konnten bisher
kaum identifiziert werden, sie agieren
vom Ausland aus. Die Polizei setzt auf
Priavention. An Banken und an die Wirt-
schaftskammer ~ Osterreich ~ ergingen
Warnhinweise.

Europol hat aufgrund der Zunahme
der Zahl an Fillen von , CEO-Fraud*
den Focal Point ,,Apate” eingerichtet.
Apate ist der Name eines griechischen
Didmons des Betrugs und der Tiu-
schung. Auf Latein heif3t er Fraus. Noch
vor dem Sommer plant Europol in Wien
eine Tagung. Vertreter des Bundeskri-
minalamts und von Strafverfolgungsbe-
hérden aus 16 europdischen Staaten
werden bei der Tagung MaBnahmen ge-
gen den ,,CEO-Betrug* erortern.

Siegbert Lattacher
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