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Warnen, schlichten, beraten

Watchlist Internet und der Internet-Ombudsmann informieren Internetnutzer iiber Betrugsmaschen im
Netz und unterstiitzen bei Streitigkeiten bei Online-Geschaften zwischen Kunden und Anbietern.

ie Onlineplattform Watchlist Inter-
Dnet warnt seit 2013 Internetnutzer

vor Betrug und kriminellen Aktivi-
titen im Internet und gibt Tipps, wie
man sich davor schiitzt. Sie informiert
iber Betrugsarten wie Facebook-Betrug,
Fake-Shops, gefilschte Rechnungen,
Handy-Abzocke, Kleinanzeigen-Betrug,
Liebesbetrug, Markenfidlschungen und
andere.

,»Wir wollen dazu beitragen, dass In-
ternetnutzer iiber die verschiedenen For-
men von Online-Betrug informiert wer-
den und lernen, sich davor zu schiitzen®,
berichtet Thorsten Behrens, Projektleiter
von Watchlist Internet. Dadurch soll
»~das Vertrauen in die eigene Online-
Kompetenz sowie das Vertrauen in das
Internet insgesamt gestirkt werden®.
Watchlist Internet ist ein Projekt des In-
ternet-Ombudsmanns und wird vom
Osterreichischen Institut fiir angewand-
te Telekommunikation (OIAT) betrieben.

Das Projekt wird durch die finanziel-
le Unterstiitzung der Internet Foundati-
on Austria (netidee), des Bundesministe-
riums fiir Arbeit, Soziales und Konsu-
mentenschutz, der Bundesarbeitskam-
mer, des Anzeigenportals willhaben und
der Bank Austria ermoglicht. Es besteht
eine enge Zusammenarbeit mit der EU-
Initiative Saferinternet.at.

Betriigerische Inserate. , Kriminelle
inserieren Wohnungen zu giinstigen
Preisen. Wer sich dafiir interessiert, er-
fahrt, dass die Ansprechpartner im Aus-
land sind. Aus diesem Grund soll eine
Immobilienagentur die Besichtigung ar-
rangieren. Dafiir verlangt sie eine Kau-
tion. Es gibt weder die Wohnung noch
die Makler. Bei Bezahlung droht ein fi-
nanzieller Verlust.

Das ist eine der vielen Warnungen,
die Watchlist Internet auf ihrer Home-
page (www.watchlist-internet.at) ver-
breitet. Die Warchlist empfiehlt in die-
sem Fall: ,Sollten Sie giinstige Woh-
nungsangebote entdecken, bei denen ITh-
re Ansprechpartner vorgeben, im Aus-
land zu sein und den Vorschlag unter-
breiten, die Besichtigung iiber ein Treu-
handunternehmen zu arrangieren, bre-
chen Sie jeden Kontakt ab: Es handelt
sich um einen Betrugsversuch.*
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Watchlist Internet

Online-Betrug, -Fallen & -Fakes im Blck

- \

Watchlist Internet gibt Tipps, wie man
Betrugsmaschen im Internet erkennt.

Bestellbetrug. In zahlreichen Fake-
Shops bieten Betriiger Markenprodukte
wie Handtaschen, Schuhe oder Elektro-
nikartikel zu besonders giinstigen Prei-
sen an. Die Online-Shops sind oft iiber-
zeugend gestaltet, so dass sie auf den
ersten Blick nicht als Fake-Shops er-
kennbar sind. Fast alle haben eines ge-
meinsam: Bei Bestellung verlangen sie
Vorauskasse. Ist das Geld iiberwiesen,
wartet man vergeblich auf die Ware
oder bekommt billige Markenfdlschun-
gen zugesandt — sofern diese nicht vom
Zoll aus dem Verkehr gezogen werden.

,,Bei besonders giinstigen Angeboten
empfehlen wir, skeptisch zu sein und
erstmal im Internet nach Erfahrungen
mit dem Shop zu suchen“, rit die
Watchlist Internet. Mittlerweile werden
Fake-Angebote auch auf bekannten
Marktplidtzen verdffentlicht. Auch hier
sollte man bei besonders giinstigen Prei-
sen oder ungewohnlichen Ablidufen
skeptisch sein.

Versteckte Fallen. Internetnutzer fal-
len héufig auf versteckte Abos herein.
Wer sich auf einer Website anmeldet,
um Liedtexte, Rezepte, Routenplaner,
Horoskope und dergleichen angeblich
kostenlos zu nutzen, der kann in eine

Thorsten Behrens, Projektleiter Watch-
list Internet, Bernhard Jungwirth, Inter-
net-Ombudsmann.

Abo-Falle tappen. Die Kostenhinweise
sind im Kleingedruckten versteckt und
werden von Nutzern bei der Anmeldung
iibersehen. Sie erhalten eine Rechnung.
Wenn sie nicht beglichen wird, werden
rechtliche Schritte angedroht.

Auf  maps-routenplaner.info zum
Beispiel ist es Besuchern moglich, sich
eine Route berechnen zu lassen oder an
einem angeblich kostenlosen Gewinn-
spiel teilzunehmen. In beiden Fillen ist
eine Registrierung notwendig, die zu ei-
ner kostenpflichtigen zweijdhrigen Mit-
gliedschaft fiihrt. Die Website maps-
routenplaner.info wird laut Impressum
von der Web-24 GmbH mit Sitz in Miin-
chen betrieben. Diese Gesellschaft gibt
es offiziell nicht. Eine Firma, die nicht
existiert, kann keine Vertridge abschlie-
Ben. Dariiber hinaus wird wie bei den
meisten Abo-Fallen auf Kosten nur ver-
steckt hingewiesen. Laut Experten von
Watchlist Internet besteht daher keine
Zahlungspflicht. Stark im Zunehmen
sind ,,mobile Fallen“, etwa der ,,Gut-
schein-Trick™, mit dem ,,Whats-App*-
Nutzer in die Falle gelockt werden. Sie
erhalten die Information, dass sie einen
500-Euro-H&M-Gutschein erhalten
konnen, wenn sie unter anderem ihre
Rufnummer bekannt geben. Beim
,Freunde-Trick®™ kopieren Betriiger Fa-
cebook-Accounts und legen unter dem
gleichen Namen ein neues Facebook-
Profil an. Sie geben sich als jene Person
aus, deren Profil sie imitiert haben, und
kontaktieren deren Facebook-Freunde
mit der Bitte um Geld.

Die Watchlist Internet verdffentlich-
te mehr als 600 Warnungen, erhielt
2015 3.499 Meldungen von Konsumen-
ten und hatte vergangenes Jahr 821.552
Besucher. Derzeit sind es 77.000 Besu-
cher pro Monat, etwa drei Viertel kom-
men iiber Suchmaschinen. Es gibt Er-
kldrvideos zu Fake-Shops und gefilsch-
ten Rechnungen. In Arbeit sind Videos
zu Abo-Fallen, Kleinanzeigen und Da-
tingseiten. Man kann den Flyer ,.Betrug
im Internet” kostenlos anfordern.

Streitschlichtung und Beratung. Wer
zum Beispiel im Zusammenhang mit
maps-routenplaner.info Hilfe benotigt,
kann sich an den Verein Internet-Om-
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Routenplaner-Angebote im Internet: Vermeintliche Gratis-
angebote konnen zu einer Kostenfalle werden.

budsmann (www.ombudsmann.at) wen-
den. Der Internet-Ombudsmann ist eine
von der EU-Kommission anerkannte
unabhingige Streitschlichtungs- und
Beratungsstelle rund um das Thema E-
Commerce. Seit Janner 2016 ist er ge-
mif § 4 AStG (Alternative-Streitbeile-
gung-Gesetz) eine staatlich anerkannte
Schlichtungsstelle. Das Internet-Om-
budsmann-Team bearbeitet und doku-
mentiert jihrlich Tausende Beschwer-
den von Online-Kéaufern. 2015 waren es
5.428 Fille. 30 Prozent der Fille betra-
fen Online-Fallen und Internetbetrug.
,In den meisten Fillen geht es um Ver-
tragsprobleme, vermeintliche Gratis-
Angebote, Lieferprobleme und um da-
tenschutzrechtliche = Angelegenheiten®,
sagt Ing. Mag. Bernhard Jungwirth, Lei-
ter des Projekts Internet-Ombudsmann.

Die Experten der Schlichtungsstelle
unterstiitzen kostenlos als neutrale Ver-
mittler. Die Schadenshohe der 2015 ge-
meldeten Beschwerdefille betrug 1,2
Millionen Euro. ,,Durch unsere Arbeit
haben sich Konsumentinnen und Kon-
sumenten 820.000 Euro erspart®, be-
richtet Jungwirth. ,,Wir wollen das Ver-
trauen in den Online-Handel steigern.
Dazu arbeiten wir mit 6ffentlichen Stel-
len, Konsumentenschutzeinrichtungen,
Interessenvertretungen und der Internet-
Wirtschaft im In- und Ausland zusam-
men“, sagt der Projektleiter.

E-Commerce-Giitezeichen. Wer in In-
ternetshops einkauft, die mit dem E-
Commerce-Giitezeichen zertifiziert sind,
darf vertrauen, dass es bei diesen Unter-
nehmen mit rechten Dingen zugeht. Un-
ternehmen konnen sich unter www.gue-
tezeichen.at zur Zertifizierung fiir das E-
Commerce-Giitezeichen anmelden. ,,Wir
schauen, ob die rechtlichen Grundlagen
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erfiillt sind, ob der Bestellablauf pro-
blemlos funktioniert, ob es einen Kun-
denservice gibt, der in einer bestimmten
Zeit antwortet und sich um die Probleme
kiimmert*“, erklart Thorsten Behrens, Ge-
schiftsfiihrer des Osterreichischen E-
Commerce-Giitezeichens, das beim OI-
AT angesiedelt ist. Dariiber hinaus gibt
es Tipps, wie man seridse Shops erken-
nen kann, unabhingig davon, ob sie ein
Giitezeichen haben oder nicht: ,,Skepsis
ist vor allem angesagt bei unverhiltnis-
méBig giinstigen Preisen. Hilfreich kon-
nen auch Recherchen im Internet iiber
Erfahrungen anderer Konsumenten mit
dem Anbieter sein.

OIAT. Das Osterreichische Institut fiir
angewandte Telekommunikation wurde
1997 als unabhédngiger und gemeinniitzi-
ger Verein mit wissenschaftlichem Bei-
rat gegriindet. Ziel des OIAT ist es, Kon-
sumenten, Unternehmen, Non-Profit-Or-
ganisationen und die offentliche Hand
beim sicheren und effizienten Einsatz
von Informations- und Kommunikati-
onstechnologien zu unterstiitzen.

»Zu unseren Leistungen zdhlen Ini-
tiativen zur Bewusstseinsbildung, Con-
tent-Entwicklung, Workshops und Vor-
trdge, angewandte Forschung, Beratung
und  Schlichtung

sowie Zertifizie-
rung®,  erldutert
OIAT-Geschiifts-

fiihrer ~ Bernhard

Jungwirth. Zu den
Projekten des Ol-
AT zdhlen der In-
ternet  Ombuds-
mann, die Watch-
list Internet und
das Osterreichische
E-Commerce-Gii-

\ J‘--"--—-'
Manfred Meikd,

Leiter der Cyber-
crime-Meldestelle.

Einkaufen im Internet: Bei Beschwerden iiber unseriiise
Webshops unterstiitzt der Internet-Ombundsmann.
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tezeichen. Zudem koordiniert das OIAT
die Initiative Saferinternet.at.

Cybercrime-Meldestelle. ,,Wir koope-
rieren mit Watchlist Internet, seit es die
Einrichtung gibt, da uns die dort aufbe-
reiteten Informationen zum Teil viel Ar-
beit ersparen, sagt Manfred Meikl, Lei-
ter der Cybercrime-Meldestelle im Bun-
deskriminalamt. ,,In unseren Antwort-
schreiben verweisen wir neben den all-
gemeinen Informationen und Sicher-
heitstipps auf die Watchlist, mit dem
Hinweis, dass es dort die Informationen
zum jeweiligen Phdnomen gibt.

Die Mitarbeiter der Cybercrime Mel-
destelle bearbeiteten 2015 7.400 E-
Mail-Anfragen und 1.400 telefonische
Anfragen von Biirgern. ,,Die derzeitigen
Trends sind die iiblichen Betrugsarten
auf den Online-Verkaufsplattformen,
vor allem bei Fahrzeugkdufen®, berich-
tet Meikl. Auf Anzeigenportalen wer-
den Gebrauchtautos zu Dumpingpreisen
angeboten. Die Betriiger verlangen An-
zahlungen und Spesen, die Autos gibt es
in Wirklichkeit nicht.

Ein Problem bereitet nach wie vor
die Daten-Verschliisselung mit Ran-
somware. Internetnutzer holen sich die
Schadsoftware durch Surfen, Anklicken
von Links oder Offnen infizierter An-
hinge auf den Computer. Fiir die Frei-
gabe der verschliisselten Daten verlan-
gen die Kriminellen Losegeld, das mit
der digitalen Wahrung Bitcoins bezahlt
werden soll. ,,Frither hat man die Daten
durch regelméBige Back-ups sichern
konnen. Heute ist ein Back-up wertlos,
wenn es mit dem System verbunden ist,
weil es genauso verschliisselt wird®, er-
klart Meikl. Ein Back-up ist nur dann
sicher, wenn es vom befallenen System
getrennt ist. Siegbert Lattacher
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