INFORMATIONSSICHERHEIT

Sicherheit im Web

Die rasant steigende Verwendung informationstechnischer Bauteile vergroBert die Verwundbarkeit der
IT-Systeme. Zu dieser Auffassung kamen IT-Experten bei der IT-Defense 2016 in Mainz.

ie organisierte Cyber-
DKriminalit’cit hat bisher

tiber industrielle Steue-
rungssysteme (Industrial
Control Systems — ICS) wie
etwa SCADA auf Transport-
und Herstellungsprozesse zu-
gegriffen®, berichtete Eugene
Kaspersky bei der IT-Defen-
se 2016, die am 28. und 29.
Janner 2015 in Mainz statt-
fand. Um kriminellen Ge-
winn zu erzielen, wurde bei-
spielsweise in die Steue-
rungsprozesse von Verlade-
einrichtungen fiir Getreide
eingegriffen, wurden die Lie-
fermengen von Kohleberg-

werken manipuliert oder
wurden Treibstoffe abge-
zweigt. Derartige Dienste
konnen auch gekauft werden

,Crime as a Service“
(CaaS).

Die nichsten Angriffe
konnten auf kritische Infra-
struktur erfolgen, wobei die
Frage nicht sei, ob sie statt-
finden, sondern wann, wo
und wie schwerwiegend. Fiir
Kriminelle konnte die Moti-
vation darin liegen, Geld zu
erpressen. Hacktivisten
konnten versuchen, politi-
sche Ziele durchzusetzen.
Fiir Terroristen wiren solche
Angriffe, etwa auf Kranken-
hiuser oder Versorgungsein-
richtungen, ein Mittel, Angst
und Schrecken zu verbreiten.
Letztlich kidme ein Einsatz zu
militdrischen Zwecken in
Betracht, ,,allerdings nur ein-
mal®, wie Kaspersky betonte.
Entweder ist der Gegner zu
Fall gebracht oder macht alle
seine Systeme gegen einen
derartigen Angriff in der Fol-
ge immun.

Kritische  Infrastruktur
kann iiber Systeme wie SCA-
DA angegriffen werden oder
durch Angriffe auf die Tele-
kommunikation, im Speziel-
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len das Internet. Dessen Aus-
fall hitte weitreichende Fol-
gen auf die Energieversor-
gung, das Transport- und Fi-
nanzwesen, die Wasserver-
sorgung bis zu den Telema-
tiksystemen und Smart-Hou-
ses. Priaventive Maflnahmen
hitten bereits auf der Ebene
der Gesetzgebung zu erfol-
gen, die fiir entsprechende
Resilienz zu sorgen hitte.
Staaten, die dies durchge-
setzt hitten, wiren laut Kas-
persky Israel und Singapur.
Kritische Struktur miisste
untersucht und Netzwerke
abgesichert werden. In der
Informatik miisste die Aus-
bildung von IT-Sicherheits-
ingenieuren forciert werden,
von denen es weltweit zu
wenige gebe. Eine Whiteli-
sting-Policy miisste betrie-
ben werden, also nur auf
Vertrauenswiirdigkeit — ge-
priifte Programme einzuset-
zen bzw. nur mit solcherart
gepriiften Partnern in Ver-
bindung zu treten. Der un-
vorsichtige Umgang mit Da-
tentrdgern miisste unterbun-
den werden. Als letzte,

wenn auch teuerste Mog-
lichkeit, wiirde sich anbie-
ten, fiir industrielle Systeme
iiberhaupt neue Betriebssy-
steme zu entwickeln.

Verwundbarkeiten. ,,In ei-
nem durchschnittlichen Auto
befinden sich mehr als 100
Electronic Control Units, die
miteinander in Echtzeit kom-
munizieren miissen®, sagte
Stephan Gerhager, CISO ei-
nes groflen Versicherungsun-
ternehmens. Diese Klein-
computer sind eher auf funk-
tionale Betriebssicherheit
(Safety) ausgelegt als auf IT-
Sicherheit (Security). Die
Schwichen zeigen sich dann,
wenn die einzelnen Systeme
zu einem Netzwerk verbun-
den werden. Das am meisten
eingesetzte Bussystem
(CAN-Bus) geht in seinen
Urspriingen auf das Jahr
1986 zuriick. In diesem Sys-
tem kann jeder mitlesen, je-
der empfingt alles. Eine Au-
thentifizierung findet nicht
statt, sodass die Kommunika-
tion der Systeme untereinan-
der ausgelesen und manipu-

IT-DEFENSE

Expertentreffen

Seit 2003 veranstaltet
die auf Informationssicher-
heit spezialisierte cirosec
GmbH alljahrlich gegen
Ende Janner/Anfang Febru-
ar an jeweils wechselnden
Orten in Deutschland die
IT-Defense als Treffen von
IT-Sicherheitsexperten.

Die Teilnehmer — deren
Zahl trotz der grofen Nach-
frage auf 200 beschrénkt ist
— kommen aus den Berei-
chen Polizei, Militir, In-
dustrie und Verwaltung.
Bei der jeweils zwei Tage

dauernden Hauptveranstal-
tung wechseln in bunter
Abfolge Vortrige rein tech-
nischen Inhalts, Berichte
iber Nutzanwendungen
von Forschungsergebnissen
und solchen, die IT-Sicher-
heitsprobleme eher unter-
haltsam angehen, einander
ab. Am jeweiligen Vortag
finden Hacking-Trainings
statt. Am vierten und letz-
ten Tag werden in Round
Tables Themen aus der
Vortragsreihe vertieft be-
handelt.

www.cirosec.de;

www.it-defense.de

liert werden kann. Entspre-
chende Tools dazu gibt es.
Durch Manipulation der Ein-
parkhilfe konnte sogar die
Steuerung des Fahrzeugs
iibernommen oder in diese
eingegriffen werden.

Das Eindringen in das
Fahrzeug kann physisch oder
durch elektronische Angriffe
auf die AuBlenhaut erfolgen.
Angriffspunkte sind dabei je-
ne Funktionen, die mit der
AuBlenwelt in Verbindung
stehen, wie der beriihrungs-
los  sperrende  Fahrzeug-
schliissel oder eine funkba-
sierte  Reifendruckkontrolle.
Jedes zusitzliche Feature,
das iiber Fernbedienung
(oder iiber Handy-Apps) ge-
steuert werden kann, vergro-
Bert die Angriffsflidche.

Letztlich kann ein Auto
auch iiber Funktionen ange-
griffen werden, die mit dem
Internet in Verbindung ste-
hen. Wegen ihrer geringeren
Leistungsfahigkeit fehlen
Car-Browsern die meisten je-
ner Sicherheitsmerkmale,
wie sie in Standard-Brow-
sern verwendet werden. Ha-
ckern sind derartige Browser
sogar mehr vertraut als ein-
zelne ECUs. ,,Wie oft wer-
den wir unsere Autos in Zu-
kunft patchen miissen?",
fragte Gerhager. Es geht
nicht nur um Diebstahl des
Fahrzeugs oder dass es ille-
gal getunt wird. Es konnten
auch zielgerichtete Angriffe
auf Personen durchgefiihrt
oder die Herstellerfirmen er-
presst werden.

Das Internet of Things
(IoT) konnte sich zu einem
Internet of Threats entwi-
ckeln, warnte John Matherly.
Mit der von ihm entwickel-
ten Suchmaschine Shodan
konnen Gerite, die mit dem
Internet verbunden sind, auf-
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gespiirt, analysiert und karto-
grafiert werden. Die erfass-
baren Anlagen reichen von
Kraftwerken, Industriesteue-
rungen (ICS), Pumpen und
Turbinen, Anlagen der Infra-
struktur, Ampeln, Videoka-
meras, Kennzeichenerfas-
sungsgeriten, bis zu TV- und
Haushaltsgerdten. Das in
Entwicklung befindliche In-
ternet-Protokoll IPv6 wird es
ermoglichen, jedem von
Menschen geschaffenen
Ding eine eindeutige Inter-
net-Adresse zuzuweisen.

Dass die Dinge zuneh-
mend ,,smart“ werden, ver-
grofert auch die Angriffsfla-
che. Der Kiihlschrank koénnte
zum Spam-Versender wer-
den; wie restartet man ihn?
Braucht man, fragte Ma-
therly, wirklich einen (smar-
ten) Eierbehilter wie den
Egg-Minder, bei dem iiber
Internet abgefragt werden
kann, wie viele Eier sich
noch im Kiihlschrank befin-
den? Fiir die Einhaltung der
Grundrechte im Informati-
onszeitalter setzt sich, als
Nicht-Regierungsorganisati-
on, die 1990 gegriindete
Electronic Frontier Founda-
tion ein.

Schadprogramme konnen
in einem einzelnen digitalen
Bild versteckt sein und bei
dessen Aufruf aktiv werden.
Das Verfahren, geheime Bot-
schaften in Bildern zu ver-
bergen (Steganographie), ist
an sich nicht neu. Neu hinge-
gen ist die als Stegosploit be-
zeichnete Technik, die Sau-
mil Shah vorstellte, namlich
ein  ausfiihrbares  Schad-
Programm so zu implemen-
tieren, das am Gesamtein-
druck des Bildes Verinde-
rungen kaum merkbar sind.
Er verlegt bei einem
Schwarz-Weil-Bild das Pro-
gramm in die unterste der
acht Bildstufen, somit in je-
ne, die auf unterster Ebene
(low significant) die Schat-
tierung bestimmt, kaum aber
die vornehmlich ins Auge
springenden Konturen. Bei
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Gerite, die mit dem Internet der Dinge verbunden sind, konnen aufgespiirt werden.

Farbbildern wird der Griin-
Kanal verwendet. Das Pro-
gramm wird auf Pixel aufge-
teilt, von denen jeder acht
Bits umfasst, die in einer be-
stimmten Ordnung angelegt
sind. Beim Laden des Bildes
wird der Code entschliisselt
und das Programm ausge-
fiihrt. Das Problem liegt
beim Browser, wenn dieser
das Laden von Java-Script
gestattet.

Dr. Ing. Timo Kasper
zeigte am Beispiel von be-
riihrungslosen  Zutrittskon-
trollsystemen auf, dass auch
vermeintlich sichere Systeme
»Tage der offenen Tiir(en)*
ermoglichen. Die gezeigten
technischen Angriffe (Seiten-
kanal-Attacken)  erfordern
zwar entsprechende Fach-
kenntnisse und qualifizierte
technische Ausriistung, zei-
gen aber, dass fiir die Indus-
trie die Notwendigkeit be-

steht, laufend an Verbesse-
rungen ihrer Produkte zu ar-
beiten.

Auch hochentwickelte
mechanische  Sperrsysteme
konnen iiberwunden werden.
In den letzten Jahren sind pa-
tentierte SchlieBzylinder auf
den Markt gekommen, bei
denen ein bewegliches Ele-
ment im Schliissel abgefragt
wird. Bei einem bloflen Ab-
formen eines  derartigen
Schliissels bleibt die Beweg-
lichkeit des Sperrelements
nicht erhalten; der Schliissel
sperrt nicht bzw. kann von
vornherein nicht in das
Schloss eingefiihrt werden.
Mit einer speziellen, von
Alexandre Triffault vorge-
fiihrten Giefitechnik kann
auch dieses Problem iiber-
wunden werden. Wie er be-
richtete, wird der 3D-Druck
von Schliisseln zunehmend
priziser; Open-Source-Pro-

gramme und einfach zu be-
dienende CAD-Software
wurden fiir diese Technik
entwickelt. Schliissel sollten
daher dhnlich sorgsam ver-
waltet werden wie Passwor-
ter im IT-Bereich. Beide er-
offnen Zuginge zu Berei-
chen, die anderen gegeniiber
verschlossen bleiben sollen.

Safe-Harbor. Beim Cloud-
Computing wird IT-Infra-
struktur wie Rechenkapazi-
tit, Datenspeicher, Software
dem jeweiligen Bedarf ent-
sprechend zur Verfiigung ge-
stellt; aus Nutzersicht fern
und undurchsichtig, wie von
einer ,,Wolke™ verhiillt, sagte
Rechtsanwalt Dr. Joerg Hei-
drich  (www.recht-im-inter-
net.de). Das wirft Fragen des
Vertragsrechtes auf, des Da-
tenschutzes, der betrieblichen
Mitbestimmung, der IT-Si-
cherheit und der Compliance
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Referenten bei der IT-Defense: Timo Kasper, Eugen Kaspersky, John Matherly, Jorg Heidrich.

sowie der Lizenzprobleme
und der Rechtswahl nach in-
ternationalem Recht.

Probleme ergeben sich
dann, wenn eigene Daten in
die Obhut von Dritten gege-
ben werden: Wo befinden
sich die Daten geografisch,
wie sind sie gesichert, wer
hat Zugriff auf sie? Welche
Kontrollmoglichkeiten beste-
hen gegeniiber dem Anbie-
ter; wird dieser auch auf lan-
ge Sicht zur Verfiigung ste-
hen; was passiert bei Insol-
venz oder Ausfall; bestehen
Zugriffsmoglichkeiten  bei-
spielsweise fiir die Steuer-
priifung; welche Moglichkei-
ten bestehen zur Rechts-
durchsetzung? Die zu erwar-
tenden Probleme sollten ver-
traglich moglichst genau ge-
16st werden.

Personenbezogene  Da-
ten. Bei der Weitergabe von
personenbezogenen Daten an
Dritte ergeben sich Rechts-
fragen vor allem im Bereich
des Datenschutzes, insbeson-
dere bei einer Weitergabe in
das EU-Ausland. Als Bei-
spiele fiir personenbezogene
Daten brachte Heidrich ne-
ben Name, Alter, Anschrift,
auch Werturteile wie zum
Beispiel Zeugnisse sowie
Daten, tiber die sich mittelbar
ein Personenbezug herstellen
lasst, wie Kfz-Kennzeichen,
Konto- oder Matrikelnum-
mer. IP-Adressen fallen
ebenfalls darunter. Personen-
bezogene Daten zu ver-
schliisseln, wird von den
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deutschen Datenschutzbehor-
den als nicht ausreichend an-

gesehen. Hingegen fallen
anonyme Statistiken, Lager-
bestinde, Verkaufs- oder

Produktionsdaten, technische
Zeichnungen nicht unter per-
sonenbezogene Daten.

Das Hauptproblem bei
Big Data stellt dar, dass Da-
ten nur zu dem Zweck ver-
wendet werden diirfen, fiir
den sie erhoben wurden. Ein
bloB3es ,,Nice-to-have* reicht
bei einer Interessenabwi-
gung nicht aus.

Die Verwendung perso-
nenbezogener Daten ist ent-
weder auf Grund einer ge-
setzlichen Erlaubnis oder bei
Einwilligung des Betroffenen
zuldssig. Diese setzt aller-
dings den informierten User
voraus, kann also rechtswirk-
sam nicht auf bereits voran-
gekreuzte Formulare erteilt
werden.

Bei der Verarbeitung von
Daten in einer Cloud handelt
es sich um eine Auftragsda-
tenverarbeitung nach § 11
BDSG bzw. Uberlassung von
Daten zur Erbringung von
Dienstleistungen nach § 10
DSG 2000. Das bedeutet,
dass den Auftraggeber die
Verpflichtung trifft, nur ei-
nen Dienstleister zu beauftra-
gen, der ausreichende Ge-
wihr fiir eine rechtméiBige
und sichere Datenverarbei-
tung bietet, dass die notwen-
digen Vereinbarungen hierzu
getroffen werden und sich
der Auftraggeber iiber die
Einhaltung dieser MaBnah-

men iiberzeugt. Die Verein-
barungen sind schriftlich
festzuhalten (§ 11 Abs. 2
DSG).

Die Ubermittlung und
Uberlassung von Daten an
Empfianger in Vertragsstaa-
ten des Europdischen Wirt-
schaftsraumes ist genehmi-
gungsfrei (§ 12 Abs. 1 DSG).
Genehmigungsfrei erfolgen
die Ubermittlung und Uber-
lassung auch in Staaten, die
ein angemessenes Daten-
schutzniveau aufweisen. Die-
se sind die Schweiz, Argenti-
nien, Guernsey, Insel Man,
Jersey, Férder Inseln, Andor-
ra, Uruguay und Neuseeland
sowie Kanada und Israel (§ 1
Abs. 1 und 2 Datenschutzan-
gemessenheits-Verordnung —
DSAV, BGBI 1I 2013/150,
zuletzt BGBI II 2015/449).
Hinsichtlich der ,,Five-Ey-
es“-Staaten Australien, Ca-
nada, Neuseeland, UK und
USA bezeichnete Heidrich
diese Einstufung als inzwi-
schen fragwiirdig.

Keine ,,sicheren Drittlin-
der* sind die USA, China, In-
dien, Japan. Bisher hat fiir
US-Unternehmen die Mog-
lichkeit bestanden, sich ge-
geniiber dem US-Handelsmi-
nisterium durch freiwillige
Erkldrung zur Einhaltung be-
stimmter datenschutzrechtli-
cher Bestimmungen (Safe
Harbor Principles) zu ver-
pflichten und so zum ,,siche-
ren Hafen* zu erkldren. Auf
der entsprechenden Liste des
US-Handelsministeriums wa-
ren bis September 2015 etwa

5.500 amerikanische Unter-
nehmen eingetragen, darunter
auch IT-Marktfiihrer.

Mit Urteil des Europi-
schen Gerichtshofs vom 6.
Oktober 2015, Az C-362/14,
wurde die Safe-Harbor-Ent-
scheidung 2000/520/EG der
Kommission, auf der die
Safe-Harbor-Regelung  be-
ruht, fiir ungiiltig erklart. Un-
ter anderem hitten die Be-
fugnisse der nationalen Kon-
trollstellen nicht beschriankt
werden diirfen (Rn 103 des
Urteils). Eine Dateniibermitt-
lung auf Grund des Safe-
Harbor-Urteils ist somit nicht
mehr zuldssig. In Deutsch-
land hat die Konferenz der
Datenschutzbeauftragten des
Bundes und der Léinder am
26. 10. 2015 ein Positionspa-
pier verfasst (www.daten-
schutz hessen.delft-europa.-
htmitentry4521). Daten-
schutzbehorden in Deutsch-
land werden nach der am 1.
Februar 2016 abgelaufenen
Stillhaltefrist auf Safe-Har-
bor gestiitzte Dateniibermitt-
lungen in die USA untersa-
gen. Es wird sich, sagte Hei-
drich, aus Datenschutzsicht
dringend empfehlen, einen
Provider zu wihlen, der ga-
rantiert, dass seine Daten auf
Servern in Deutschland oder
innerhalb der EU verbleiben.

Weitere Vortrdge haben
Web-Technologie, Spionage-
Hardware und die Herange-
hensweise beim Erstellen
von Statistiken behandelt.

Kurt Hickisch
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