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SYMPOSION NEUE TECHNOLOGIEN

Falsche Rufnummern: Die Titer geben sich als Mitarbeiter der Polizei aus und verlangen Geld fiir die Einstellung eines

angeblichen Ermittlungsverfahrens.

Stimmen, Bilder, Texte

Fachleute aus der Polizei, Wissenschaft und Forschung referierten bei einer Tagung in Wien iiber neue
technische Methoden zur Verbrechenshbekampfung.

ooperationspartner des Symposi-
Kums SSmart World — Smart Me-
dia — Smart Police” am 24. und
25. November 2015 in Wien waren die
Bundeskriminalimter Osterreich und
Deutschland, das Bayerische Landes-
kriminalamt, das Landeskriminalamt
Baden-Wiirttemberg und das schweize-
rische Bundesamt fiir Polizei (Fedpol).
An der zweitdgigen Veranstaltung,
die in der Landesverteidigungsakade-
mie des Bundesheeres stattfand, betei-
ligten sich mehr als 200 Teilnehmer
aus 14 Staaten. Es gab unter anderem
Vortrédge iiber die forensische Suche in
Videoarchiven, den Umgang mit Vi-
deomassendaten und Metadaten, Text-
analyse, die Analyse von Kurznach-
richten in der polizeilichen Fallarbeit,
die Aufbereitung von Massendaten und
die automatische Sprecheridentifizie-
rung.
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Sprechererkennung. Dr. Stefan
Gfrorer vom Bundeskriminalamt Wies-
baden, Fachbereich fiir Sprechererken-
nung, Tontrigerauswertung und Auto-
renerkennung, stellte das von der EU
finanzierte Forschungsprojekt ,,Privacy
Enhanced Speaker Identification at
Global Reach® vor, ein Projekt zum
Aufbau einer biometrischen Stimmen-
datenbank.

Stimmen sollen gespeichert und mit
bereits gespeicherten Stimmen abgegli-
chen werden. Ahnlich, wie es mit an-
deren biometrischen Merkmalen eines
Menschen, etwa der DNA, Fingerab-
driicken oder Gesichtern der Fall ist.
Die Stimme eines Unbekannten in Te-
lefongesprachen, auf Internetplattfor-
men oder in sozialen Medien soll iden-
tifiziert und mit anderen Stimmprofilen
verglichen werden konnen. Damit sol-
len vor allem Terrorverdidchtige und

Mitglieder von kriminellen Organisa-
tionen ausgeforscht werden konnen.
An dem Forschungsprojekt sind 19
Partner aus Polizei, Wissenschaft und
Industrie beteiligt. Es lduft bis 2018.

Polizei und Mobilitat. Stefan H. Ru-
scher, MSc von der Firma SYNYO
GmbH prisentierte das Kiras-Projekt
~IMOPOL+ — iMobility und Polizei.
Das Projekt verfolgt das Ziel, Mobili-
tiatskonzepte und deren Auswirkungen
im polizeilichen Umfeld zu untersu-
chen. Mit dem Projekt sollen Vorschld-
ge fiir MaBnahmen erarbeitet werden,
die die Effizienz von Einsatzorganisa-
tionen und den Schutz von kritischer
Infrastruktur steigern. Zum Themen-
feld iMobility gehoren etwa neue As-
sistenzsysteme (wie Adaptive Cruise
Control, Spurhalteassistenten, Senso-
ren zur Umfeldiiberwachung), selbst-
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Symposium ,,Neue Technologien*: 200
Teilnehmer aus 14 Staaten.

fahrende Fahrzeuge, Fahrzeugidentifi-
kation in komplexen Verkehrssituatio-
nen und Cybersecurity von integrierten
Komponenten. Die sich daraus erge-
benden Herausforderungen liegen unter
anderem in der Verhinderung des
Missbrauchs von IT-Technologien in
Pkws, dem Schutz von Personlichkeits-
rechten und in den Risiken der Samm-
lung von Daten. Die Chancen neuer
Konzepte und Technologien bestehen
vor allem in der verbesserten Koordi-
nation des Verkehrs, der erhchten Si-
cherheit durch Assistenzsysteme und
Kommunikation, im umfassenderen
Schutz von kritischer Infrastruktur und
in der Kriminalitatspravention.

Durch die Einbeziehung des Bun-
desministeriums fiir Inneres als Haupt-
bedarfstriger sowie des Kuratoriums
fiir Verkehrssicherheit (KFV) und des
Osterreichischen Automobil-, Motor-
rad- und Touringclubs (OAMTC) soll
relevantes Wissen genutzt werden, um
praxisnahe Analysen durchzufiihren
und um zukiinftige Einsatzszenarien
und -strategien abzuleiten.

Gemeinsam mit dem Virtual Vehicle
Research Center (VIF) fiihrt die SY-
NYO GmbH neben den fachlichen Ana-
lysen auch verstirkt Vernetzungsakti-
vititen mit internationalen Experten
und Anbietern im Bereich iMobility
durch, um IMOPOL+, das erste Projekt
zum Thema ,,iMobility im polizeili-
chen Umfeld”, auch auf europdischer
Ebene zu positionieren.

Metadaten aus Videoaufzeichnun-
gen. Walter Kuhn, PKE Electronics
AG und Johannes Traxler, TBT GmbH,
stellten das Forschungsprojekt ,,AVA
Search — Forensische Suche in Video-
archiven® vor. Videoiiberwachungssys-
teme verfiigen iiber grofle Datenspei-
cher fiir Bild- und Metadaten. Die Su-
che nach Personen entspricht oft der
Suche nach der Stecknadel im Heuhau-
fen. ,,Forensische Suchsysteme® sollen
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Kurznachrichten konnen beweis-
erhebliche Informationen enthalten.

die zielgerichtete Suche erleichtern und
beschleunigen. Das AVASYS-Manage-
mentsystem von PKE Electronics AG
(www .pke.at) ermoglicht es, beinahe
beliebige Objekteigenschaften aus dem
Videobild extrahieren zu konnen und
sie mit anderen Informationen etwa
von Zutritts- und Gebdudemanagement
bis hin zu Brandmeldesystemen zu
kombinieren. Die Herausforderung im
Forschungsprojekt ,,AVA Search® ist
es, eine Losung zu entwickeln, die al-
gorithmisch und visuell den Benutzer
moglichst rasch zu seinem gewiinsch-
ten Suchereignis innerhalb der Video-
und Metadaten fiihrt. Dabei sollen die
Daten durch eine Art ,,forensische Lu-
pe” immer mehr auf den eigentlichen
Suchkreis eingeschrinkt werden.

Personentracking. Man sucht zum
Beispiel eine bestimmte Person, von
der bekannt ist, dass sie eine gewisse
Grole hat, einen roten Pullover trigt,
sich zu einer gewissen Zeit durch eine
Tiir bewegt hat und fluchtartig das Ge-
bdude verlassen hat. Das Ziel von fo-
rensischen Systemen ist es, durch die
Kombination von Tiirkontaktgebern
mit Personentracking, Farbraumseg-
mentierung, Ultraschall- Geschwindig-
keitssensoren oder People-Counting-
Systemen diese Person von den vielen
anderen herauszufiltern. Der Benutzer
erhidlt nach der Eingabe der Eigen-
schaften erste Vorschldge in Form von
Bildern, die er dann durch Selektieren
immer weiter einschriankt und damit
den ,,Suchradius® in dem Raster verrin-
gert. Er erhilt immer ein Suchergebnis
grafisch dargestellt.

Damit dies funktioniert, miissen der
Eigenschaftsraum bzw. die Objektei-
genschaftsvektoren dynamisch gewihlt
und soweit wie moglich normiert wer-
den, sodass es zu keiner Ubergewich-
tung von Eigenschaften kommt. Das
Projekt ,,AVAsearch“ wird von der
Osterreichischen Forschungsforde-
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Personen erleichtern und beschleunigen.

rungsgesellschaft mbH (FFG) im Rah-
men des Schwerpunktes ,,Frontrunner
— Forderung von Vorhaben im Feld der
technologischen Spitzenposition® ge-
fordert.

Caller-ID-Spoofing. Manuela
Schmidt vom bayerischen Landeskrimi-
nalamt erklérte unter anderem das Vor-
gehen von Kriminellen, die mit ge-
falschten Telefonnummern Menschen
anrufen und vorgaukeln, sie seien zum
Beispiel von einer Polizei- oder Justiz-
dienststelle. Diese Methode wird ,,Cal-
ler-ID-Spoofing* genannt.

Die Titer verschaffen sich Zugang
zu internetbasierten Telefonnetzwerken
und manipulieren die Rufnummernan-
zeige. Sie simulieren bei ihrem Anruf
zum Beispiel die Nummer dieser
Dienststelle. Sie sagen den Betroffenen
zum Beispiel, dass gegen sie ein Straf-
verfahren laufe, das gegen die Zahlung
von mehreren Tausend Euro eingestellt
werden wiirde. Die Téter benutzen ein
,» Voice-over-IP-Programm®, das die tat-
sdchliche Rufnummer unterdriickt und
eine beliebige andere Nummer — etwa
der Polizei — beim Angerufenen auf-
scheinen ldsst. Rufen Betroffene die an-
gezeigte Nummer zuriick, landen sie
bei der Polizei.

..Spoofing-Dienste* machen das An-
dern der Anruferkennung méglich. Die
mitgesendete Telefonnummer lésst sich
beliebig auswihlen. Diese Moglichkeit
besteht in unregulierten Kommunikati-
onsnetzen (z. B. Internet), ist aber in re-
gulierten Offentlichen Netzen verboten
— ob VoIP- oder klassische Telekom-
munikationsnetze, die den jeweiligen
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Personentracking: Forensische Suchsysteme sollen die zielgerichtete Suche nach

Telekommunikationsgesetzen unterlie-
gen. In Osterreich sind der Polizei bis-
lang keine Schadensfille bekannt.

Manuela Schmidt erlduterte auch,
wie ,,Verkehrsdaten* entstehen und wo
sie gespeichert werden. ,,Verkehrsda-
ten” sind Daten, die bei der Nutzung
von Telekommunikations-Diensten
durch den Erbringer der Dienste erho-
ben, verarbeitet oder genutzt werden (z.
B. Telefonnummern und Verbindungs-
zeiten, Standortdaten von Mobiltelefo-
nen, IP-Adressen und Zeitraum der Zu-
weisung zu einem Anschluss bei der
Nutzung von Computern).

Analyse von Kurznachrichten. Mi-
chael Spranger, Florian Heinke und
Prof. Dr. Dirk Labudde befassten sich
in einer Studie an der Hochschule fiir
angewandte Wissenschaften in Mitt-
weida in Deutschland mit der Analyse
von Kurznachrichten in der polizeili-
chen Fallarbeit.

Die Ermittlungen umfassen immer
mehr auch die Analyse und Auswer-
tung moderner Kommunikationsmittel.
Da die Speicherkapazititen der Gerite
groBer werden, werden Kurznachrich-
ten oder Messenger-Logs selten ge-
16scht. Fiir Ermittler ist das von Vorteil,
weil beweiserhebliche Informationen
nicht verlorengehen. Die Analyse die-
ser Daten ist zeitaufwendig. 15.000 ge-
speicherte Kurznachrichten eines Hand-
ys oder Smartphones sind nicht unge-
wohnlich. Das wiren ausgedruckt etwa
600 DIN A4-Seiten. Hinzu kommen
Nachrichten von Messengern, wie
Whats-App, deren Menge schnell das
Zehnfache dieser Anzahl erreichen

kann. In Fillen von organisierter Krimi-
nalitdt wéchst der Suchraum mit jedem
Mitglied und jedem verwendeten Geriit.
Die Suche fallrelevanter Informationen
in diesen Daten erfolgt noch weitge-
hend manuell.

Kurznachrichten fehlen in der Regel
korrekte grammatikalische Strukturen
und sie weisen neben unregelméBig
fehlendem Kontext Tippfehler und syn-
taktische Fehler auf. Das Vokabular
orientiert sich kaum an Sprachkonven-
tionen und ist gepridgt von Deliktsart
sowie Bildungsstand und sozialem Um-
feld des Schreibers. Dazu kommen Feh-
ler durch die Autokorrekturfunktion
und die Verwendung atypischer Emoti-
cons und Abkiirzungen sowie zusitz-
lich eingefiigte Zeichen, um Gefiihlsla-
gen auszudriicken (z. B. ,Haaaallo®,
»seeeehr*). Eine Herausforderung stel-
len Dialekte und die Verwendung von
gruppenspezifischem Vokabular dar.
Héufig anzutreffen ist diese Form der
Kommunikation, im Zusammenhang
mit der Verwendung ,,versteckter Se-
mantik”, vor allem im Drogenmilieu.
» Versteckte Semantik® verweist auf ei-
ne Art steganografischer Codes. Stega-
nografie ist die verborgene Speicherung
oder Ubermittlung von Informationen.

Eine automatisierte Analyse dieser
Daten ist technisch noch nicht moglich.
Spranger, Heinke und Labudde haben
ein forensisches Analysewerkzeug fiir
Kurznachrichten = (Mobile  Network
Analyzer — MoNA) entwickelt, das den
Aufwand fiir die manuelle Analyse und
Entscheidung iiber die Beweiserheb-
lichkeit einzelner Textpassagen erheb-
lich verringert, indem der Suchraum
drastisch eingeschrinkt wird.

Ziel der Entwicklung ist, den manu-
ellen Aufwand so zu verkiirzen, dass
diese Art der Analyse zum Standard-
vorgehen wird und die monotone ma-
nuelle Titigkeit ablost. Die Effektivitat
der verwendeten Algorithmen héngt
von der Qualitit der verwendeten Fach-
worterbiicher ab. Eine Reduzierung des
Suchraums ist in jedem Fall gewihr-
leistet und fiihrt zu einer Zeitersparnis
bei der Analyse.

Das internationale = Symposium
»Neue Technologien” fand 2015 zum
fiinften Mal statt. Es gilt als wichtiger
Impulsgeber und bedeutende Plattform
fiir die Sicherheitsforschung aus Sicht
der Sicherheitsbehorden. 2016 wird das
Symposium in Baden-Wiirttemberg ab-
gehalten. Siegbert Lattacher

OFFENTLICHE SICHERHEIT 3-4/16

Foto: PKE ELECTRONICS



