DNA-DATENBANK

R
Spurenauswertung: Die Polizei leitet die besten und
aussagekraftigsten Spuren an ein DNA-Labor weiter.

Die Ausforschung eines Titers iiber eine DNA-Spur fiihrt oft
zur Klarung einer Vielzahl von Straftaten.

Taglich sieben Treffer

Die verbesserte Tatortarbeit und der internationale Abgleich von DNA-Profilen ermoglicht
es der Polizei, immer mehr Straftaten aufzukliren und Tatverdachtige auszuforschen.

ie Tatortspezialisten der Polizei
Dkénnen dank besserer Ausriistung

und Technik immer mehr Spuren
feststellen. Das hat zur Folge, dass im-
mer mehr DNA-Profile von Tétern er-
stellt werden konnen, was dazu fiihrt,
dass mehr Verddchtige ausgeforscht
und mehr Straftaten gekldrt werden. In
der DNA-Datenbank des Innenministe-
riums wurden 2014 im Auftrag des
BMI 12.000 DNA-Profile bekannter
Straftiter gespeichert und 10.500 DNA-
Spuren von unbekannten Straftétern fiir
die Verarbeitung in der Datenbank zur
DNA-Analyse beauftragt. Staatsanwalt-
schaften erteilten 2014 knapp weitere
9.000 DNA-Spurenanalyseauftrige, die
ebenfalls in die nationalen und interna-
tionalen  Datenbankabgleichprozesse
einbezogen werden konnen.. Oft fithren
Ermittlungen nach der Ausforschung
eines Titers iiber eine DNA-Spur zur
Kldrung weiterer Straftaten.

Bei Eigentumsdelikten, speziell bei
Seriendelikten, kommt es nicht selten
vor, dass nach DNA-Treffern Hunderte
von Einbriichen einer kriminellen Or-
ganisation zugeordnet werden kdnnen,
die im In- und Ausland aktiv war.
DNA-Datenbanktreffer im ersten Quar-
tal 2015 ermoglichten im Schnitt die
Kldarung und Téteridentifizierungen
von sieben schweren Straftaten téglich.

DNA-Analyse. DNA-Labors erhalten
die DNA-Spuren zur Analyse anony-
misiert. Die Speicherung der DNA-
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Profile samt Personen- und Falldaten
sowie die Entanonymisierung von
DNA-Profilen im Trefferfall erfolgten
im Biiro 6.1 (zentraler Erkennungs-
dienst) im Bundeskriminalamt, das
auch die nationale DNA-Datenbank
betreibt. Mit der Trennung des biologi-
schen Materials von den dazugehdri-
gen Personen- und Falldaten ist die
Objektivitdt bei der Untersuchung von
DNA-Spuren und die Wahrung des Da-
tenschutzes gewdhrleistet.

In der Wissenschaft gab es in den
letzten 20 Jahren wesentliche Fort-
schritte. Waren etwa vor zehn Jahren
noch relativ grole Mengen von biolo-
gischem Spurenmaterial fiir die Analy-
se notwendig, reichen heute geringste
Mengen, um ein DNA-Profil eines Un-
bekannten zu erstellen.

Aus Hautschuppen oder Schweiflab-
sonderungen an Gegenstdnden, die am
Tatort gesichert werden, konnen ver-
wertbare DNA-Profile erstellt werden.
Auch bei Mischspuren, der Vermen-
gung der DNA-Profile mehrerer Perso-
nen, sind mit der DNA-Datenbanktech-
nik und mit biologischen Analyseme-
thoden Aussagen iiber eine Uberein-
stimmung oder einen Ausschluss einer
bestimmten Person als Tatverdidchtigen
moglich. Uber 80 Prozent der von der
Polizei sichergestellten Spuren heute
sind nicht sichtbare Kontaktspuren.
Derartige Spuren hitten zu Beginn der
DNA-Analytik keine brauchbaren Er-
gebnisse erbracht.

Osterreichische DNA-Labors werden
bei schwierigen oder spektakulidren
Kriminalfillen als internationale Refe-
renz- oder Uberpriifungslabors fiir aus-
landische Labors herangezogen oder
oft gleich zu Beginn in die Auswertung
von Spuren nach Straftaten einbezo-
gen. Vier Institute bearbeiteten im Jahr
2014 DNA-Analyseauftrige des Innen-
ministeriums und der Justizbehorden,
darunter das ,,DNA-Griindungslabor*
der Gerichtsmedizin der Medizinischen
Universitit Innsbruck sowie die DNA-
Labore der Gerichtsmedizin der Uni-
versitit Salzburg, der Gerichtsmedizin
der Medizinischen Universitit Wien
und das DNA-Labor Modling des Uni-
versititsklinikums  St.  Polten.  Alle
DNA-Labors sind in das Datenver-
bundnetz des BMI eingebunden und er-
filllen hochste Datenschutzstandards.
Sie sind nach der EN/ISO-17025-Norm
akkreditiert, die seit Ende 2013 auch
einen rechtlich verbindlichen EU Qua-
litdtsstandard fiir forensische DNA-La-
bors in den EU-Staaten darstellt.

DNA-Datenbanktechnik. Mit Errich-
tung des Bundeskriminalamts 2002
wurde eine Organisationsstruktur im
zentralen Erkennungsdienst geschaf-
fen. Wesentlich war die laufende tech-
nische Weiterentwicklung der DNA-
Datenbank von den EDV-Experten der
Abteilung IV/2 des BMI (KIT-Appli-
kationen und Services) in Zusammen-
arbeit mit dem Bundeskriminalamt und
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durch Einbindung von Biologen und
Gerichtsmedizinern der DNA-Labors.
Die DNA-Datenbanktechnik des BMI
hat mittlerweile einen hohen techni-
schen Standard erreicht.

DNA-Matchtechnologie. Die im
Bundesministerium fiir Inneres entwi-
ckelte DNA-Matchtechnologie ist die
Basis aller internationalen DNA-Da-
tenbankmatchtechnologien. Nach ei-
nem Ersuchen des Interpol-Generalse-
kretariats in Lyon an Osterreich, Inter-
pol bei der Entwicklung einer DNA-
Datenbank zu unterstiitzen, wurde vor
allem die DNA-Datenbankmatchtech-
nologie zur weltweiten Anwendung
weiterentwickelt. Inzwischen schlidgt in
allen internationalen Online-DNA-Da-
tenbanken und Anwendungen ein
,technisches DNA-Herz“ aus Oster-
reich.

Know-how-Transfer. Die Erfahrung
fiir die Interpol-DNA-Datenbank fiihrte
ab 2004 dazu, dass Osterreich als einer
der ,Priimer-Vertrag“-Griindungsstaa-
ten von den anderen Mitgliedstaaten
darum ersucht wurde, die DNA-Daten-
banktechnik fiir ein internationales
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Austauschverfahren zu spezifizieren
und zu programmieren. Das fiihrte zur
Entwicklung des ,,Prim-DNA-Match-
tools“. Dieses Tool, das Osterreich al-
len Priimstaaten kostenlos fiir die
Priimumsetzung bereitgestellt hat, ar-
beitet als Standardabgleichstool in der
,,Prim-DNA-Software aller ausldndi-
scher Datenbanken und wird von eini-
gen Staaten auch fiir die nationalen
DNA-Datenbanken verwendet.

Das BMI unterstiitzte auch das FBI
technisch bei der Neuentwicklung ihrer
DNA-Datenbanksoftware ,,CODIS*,
um die ,,Priim-Kompatibilitdt“ zu er-
langen. Die USA stellen die CODIS-
Software Partner-Staaten kostenlos zur
Verfiigung. Mit der Verwendung der
Matchtoolteile des BMI in nationalen
DNA-Datenbanken besteht eine welt-
weite ,,Priim-Kompatibilitdt™ aller da-
mit verbundenen Staaten.

Derzeit laufen auch rechtliche und
organisatorische Vorarbeiten zur Er-
richtung eines ,,Priim-like-DNA-Da-
tenverbundsystems® innerhalb der in-
ternationalen Polizeikooperation zwi-
schen den siidosteuropdischen bzw.
Westbalkanstaaten. Auch Osterreich ist
Vollmitglied des ,,.SEE-PCC*“-Staats-

vertrags zur Bekdmpfung schwerer
Kriminalitdt. Mit Schaffung der erfor-
derlichen Rechtsgrundlagen wire aus
technisch-organisatorischer Sicht rasch
eine gleich effiziente Zusammenarbeit
und Nutzung von Datenbanken dieser
Staaten moglich, wie sie zwischen den
EU Staaten besteht.

Arbeitsabldufe. Alle gesicherten
Tatortspuren werden von den Spurensi-
cherungsdienststellen an die zustdndi-
gen Landeskriminaldmter, Assistenzbe-
reich 7 (Tatort) iibermittelt. Vor der
Weiterleitung an die DNA-Labors wer-
den die Spuren von den LKA-Tatortex-
perten auf Auswertungssinnhaftigkeit
beurteilt. Nur die am besten geeigneten
und aussagekriftigsten Spuren werden
iibermittelt.

Die DNA-Profile werden von den
DNA-Labors elektronisch in die DNA-
Datenbank des Bundeskriminalamts
eingespielt. Je nach Datenart und -qua-
litat starten automatisierte DNA-
Matchprozesse in den nationalen Da-
tenbanken sowie im Bedarfsfall auto-
matisierte Einspeicherungen und Ab-
gleiche in der Interpol-DNA-Daten-
bank in Lyon.
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Mitarbeiterinnen und Mitarbeiter des DNA-Referats im Bundeskriminalamt.

Die grofite Bedeutung in der inter-
nationalen Zusammenarbeit bietet die
Nutzung des Priimer DNA-Datenver-
bundsystems. An dieses dezentrale Da-
tenbankverbundsystem miissen sich
nach den Bestimmungen des Priimer
EU-Beschlusses alle EU-Staaten mit
ihren nationalen DNA-Datenbanken
fiir einen Onlinedatenverbund anschlie-
Ben.

Seit April 2015 sind 20 EU-Staaten
mit Datenbank verbunden. Sie konnen
mit ihren nationalen DNA-Daten auto-
matisiert binnen Minuten anonymisier-
te Suchabgleiche gegen die jeweils an-
deren Staaten und deren DNA-Daten-

bestinde fiihren. Damit werden in der
EU jihrlich Tausende schwere Strafta-
ten geklirt. Osterreich nutzt das Prii-
mer Datenverbundsystem, in dem ne-
ben den DNA-Datenbanken auch die
AFIS (Automatisierte Fingerabdrucki-
dentifizierungssysteme) der EU-Staa-
ten verbunden ist, nicht nur fiir die Zu-
ordnung von im Ausland gespeicherter
Personenprofile sondern auch fiir
Fahndungszwecke sowie als Identifi-
zierungsmoglichkeit von Straftitern.
2014 wurden Fingerabdruck- und
DNA-Abgleiche zu Fahndungs- und
Identifizierungszwecken, 412 Haftbe-
fehlsausschreibungen und 238 gericht-

DNA-REFERAT

Aufgaben

e Fiihrung der nationalen DNA-Daten-
bank.

¢ Rechtliche Priifung der Dateniiber-
mittlungszuldssigkeit von DNA-Daten
und Personendaten nach nationalen
und internationalen Rechtsgrundlagen.
* Nationale und internationale DNA-
Datenbankabgleiche und Dateniiber-
mittlungen.

e Trefferverwaltung und Daten-
clearing; Benachrichtigung der natio-
nalen und internationalen Sicherheits-
behorden nach DNA-Treffern.

» Osterreichweite DNA-Kontingents-
verwaltung.

* Ablaufkoordination mit den gerichts-
medizinischen Instituten.

* Kontrollfunktion bei DNA-Daten-

bankeinspeicherungen.

e Dateniibermittlungen und Konsultati-
onsverfahren als nationale Interpol-
Kontaktstelle fiir die Interpol-DNA-
Datenbank.

¢ Datenabgleiche als nationale
Kontaktstelle im Priimer DNA-Daten-
verbundsystem.

¢ Erledigung des Konsultationsverfah-
rens und der Trefferverstindigung
nach Priim-DNA-Treffern nach Anfra-
gen von Osterreich an alle EU-Staaten
sowie auch nach Anfragen der EU-
Staaten an Osterreich in Zusammen-
hang mit Priim-DNA-Treffern.

¢ Erledigung aller internationale
DNA-Abgleichsersuchen im Rahmen
der internationalen Polizeikooperation.
* Benutzerverwaltung fiir die
DNA-Datenbank.

DNA-DATENBANK

liche Aufenthaltsfeststellungsersuchen
fiir die Ermittlungs- und Justizbehor-
den eingeleitet. In 442 Fillen wurde
die Verwendung falscher Aliasdaten
von Personen erkannt, die nach Strafta-
ten in Osterreich erfasst wurden.

DNA-Referat. Im Bundeskriminal-
amt ist das Referat 6.1.3 zustindig fiir
die Fiihrung der nationalen DNA-Da-
tenbank und aller administrativen
DNA-Angelegenheiten. Leiter des Re-
ferats ist Mag. Gerhard Ranftl. Er wird
von 13 Mitarbeiterinnen und Mitarbei-
tern unterstiitzt. Sie leiten in einem
DNA-Trefferfall die erforderlichen
MaBnahmen ein, etwa die Beauftra-
gung der Bestdtigungsanalysen und die
Einholung von biologischen Trefferbe-
stitigungen bei den DNA-Labors so-
wie die Einholung der Hintergrundin-
formationen zu Straftaten und Tatver-
dédchtigen auf nationaler Ebene und in-
ternationaler Ebene bei Treffern im
Ausland.

Interpol-DNA-Datenbank. Die Inter-
pol-DNA-Datenbank in Lyon wurde
mit Osterreichischer Unterstiitzung er-
richtet und es wurden hochste Daten-
schutzstandards angewendet. DNA-
Profile werden darin anonymisiert ein-
gespeichert und die Behorden des je-
weiligen Staates besitzen die Datenho-
heit iiber ihre Daten. Nur sie kdnnen
ihre Daten einsehen, verdndern und 16-
schen. Jedem Staat ist es auch online
moglich zu bestimmen, gegen welche
anderen Staaten seine Profile gesucht
werden diirfen.

Im Falle eines von der Datenbank
automatisch erkannten Treffers zwi-
schen zwei oder mehreren Profilen, be-
kommen alle Trefferstaaten eine auto-
matisierte Treffermeldung iiber Inter-
pol und miissen dann bilateral mit
Amts- und Rechtshilfeersuchen in
Kontakt treten, um die erforderliche
Hintergrundinformation nach Rechts-
priifung auszutauschen.

Der Nachteil dieser Datenbank liegt
in einem relativ geringen Datenbestand
und damit geringen Trefferchancen.
Viele Mitgliedstaaten sind nur bereit,
offene Spurenprofile nach schwersten
Straftaten bei Interpol einzustellen,
speichern aber keine Téterprofile inter-
nationaler Straftiter. Dadurch ist es
selten moglich, solche offenen Spuren
den oft im Ausland erfassten Tétern
zuzuordnen. Osterreich ist einer der
wenigen Staaten der Welt, die mit der
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Interpol-DNA-Datenbank online ver-
bunden sind. Osterreich speichert nicht
nur alle offenen DNA-Spurenprofile
sondern auch DNA-Profile von inter-
national tatigen Straftitern in diese Da-
tenbank ein. Dadurch wurden seit 2005
bereits iiber 400 DNA-Treffer erzielt,
die zur Kldrung schwerer Straftaten in
anderen Kontinenten gefiihrt haben.

Priimer DNA-Datenverbund. Die ef-
fizienteste und intensivste Methode des
internationalen Datenaustausches so-
wohl in DNA-Datenbanken als auch in
Fingerabdruckdatenbanken (AFIS-Sys-
temen) ermoglicht der ,,Priimer Ver-
trag® bzw. nunmehr ,Priimer Be-
schluss®. Dieses Netzwerk erlaubt bin-
nen Minuten Onlinesuchen in den zen-
tralen nationalen DNA-Datenbanken
oder den zentralen nationalen AFIS-
Datenbanken der Sicherheits- oder Jus-
tizbehorden ausldandischer Partnerstaa-
ten.

Dieses Priimer-Datenverbundsystem
ermdglichte eine Steigerung von Straf-
tatenkldrungen und Fahndungserfol-
gen. Das vollstindige Potenzial dieser
Entwicklung ist noch lange nicht aus-
geschopft. Viele — auch bereits operati-
ve Priim-Staaten — haben noch keine
optimalen nationalen Organisationsum-
setzungen und nutzen die Moglichkei-
ten vor allem in der Fahndung noch
nicht in vollem Umfang.

Es kommen stindig Staaten dazu
und die Datenbestinde in den nationa-
len Datenbanken wachsen an, vor al-
lem in Staaten, deren Entwicklung im
DNA-Bereich wesentlich spiter als in
Osterreich gestartet wurde. Priim fiihrte
auch in fast allen operativen Staaten zu
Verbesserungen und Vereinheitlichun-
gen von nationalen Erfassungsrechts-
grundlagen fiir DNA-Daten. Gleiches
gilt fiir eine Verbesserung und Standar-
disierung der forensischen Qualitdt im
DNA- und Fingerabdruckbereich.

So war etwa Priim und die festge-
stellten europaweiten Zusammenhinge
von Straftaten bestimmter Titergrup-
pen der Ausloser dafiir, dass nicht nur
die Qualitidtskriterien fiir DNA-Profil-
wertanalysen mafigeblich und EU weit
verbindlich angehoben wurden, son-
dern auch alle forensischen DNA-La-
bors und Fingerabdrucklabors eine
EN/ISO-17025-Akkreditierung umzu-
setzen hatten. Diese einheitliche euro-
pidische Qualititssicherung erlaubt pro-
blemlose Verfahrensabtretungen und
Ubernahmen von Strafverfahren, bei
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DNA-Datenbank Osterreich: Identifizierung von Straftitern und Klirung von
Straftaten durch DNA-Spuren (Stand April 2015).

denen die Hauptbeweismittel derartige
Spuren sind. Aufgrund der Mobilitét
von Straftitern werden durch die ge-
genseitige Nutzung von Referenzdaten
gegenseitig Straftaten aufgeklart. In
Beziehung zum Beispiel zu Frankreich
bedeutet dies, dass mit April 2015 997
Osterreichische offene Spurenprofile
gegen in Frankreich gespeicherte Per-
sonenprofile eine Zuordnung ermog-
lichten und Frankreich mit offenen in
Frankreich gesicherten Spurenprofilen
in 753 Fillen eine Zuordnung zu in
Osterreich gespeicherten DNA-Perso-
nenprofilen moglich war.

Diese Zahlen bedeuten nicht, dass
viele Osterreicher in Frankreich oder
umgekehrt viele Franzosen in Oster-
reich Straftaten begehen. Der Datenbe-
stand der Osterreichische DNA-Daten-
bank besteht — die Erfassung erfolgt
immer nur nach schwersten Delikten —
zu tiber 50 Prozent aus internationalen
Straftitern, die im Zuge ihrer kriminel-
len Titigkeit einmal in Osterreich er-
fasst wurden.

Ahnliches trifft auf die Titerzuord-
nungen etwa in Frankreich zu. Auch
dort stammen die Téter fast immer aus
anderen Staaten, die, wie sogenannte
~multiple DNA-Treffer* zu Profilen in
vielen Staaten zeigen, eine enorme
Mobilitdt und kriminelle Energie auf-
weisen.

y»Priim-like“-Entwicklungen. Das
Priimer-Datenverbundsystem wurde in
vielen Nicht-EU-Staaten als brauchba-
res und wiinschenswertes Polizeiko-
operationsmodell erkannt. Die USA
begannen 2007 mit allen EU-Staaten

und Staaten in anderen Kontinenten die
Verhandlungen zum Abschluss von bi-
lateralen Staatsvertrdgen. Hauptinhalt
dieser PCSC-Vertrdge (Police Coope-
ration against Serious Crime) ist die
Nachbildung der Priimsystematiken in
moglichen  Onlineabgleichsverfahren
durch anonymisierte Fingerabdruck-
und DNA-Abgleichsmoglichkeiten in
den jeweiligen nationalen biometri-
schen Datenbanken der Sicherheits-
oder Justizbehorden der Mitgliedstaa-
ten. Durch die gleichen Funktionalité-
ten werden diese Vertrdge in Fachkrei-
sen als ,,Priim-like“-Vertridge bezeich-
net.

Das ,,Priimer System* wird in den
Datenarten DNA und daktyloskopische
Daten im nichsten Jahrzehnt die welt-
weit bedeutendste und effizienteste
Methode zur Personenidentifizierung
und Straftatenklidrung in jenen Delikts-
kategorien werden, die mit der Siche-
rung von daktyloskopischen oder bio-
logischen Spuren mdglich sind.

Straftatenkldrung durch Biometrie.
Die DNA-Datenbankarbeit ist ein Mus-
terbeispiel dafiir, dass Polizeiarbeit
heute ein Zusammenwirken vieler Ex-
perten ist. Basis all dieser Erfolge ist
auch die Arbeit von iiber 6.000 oster-
reichischen Polizeibeamtinnen und Po-
lizeibeamten, die von Straftitern im
Zuge von erkennungsdienstlichen Be-
handlungen deren Daten erfassen und
an die erkennungsdienstlichen Daten-
banken des Innenministeriums {iber-
mitteln. Ohne diese zielgerichtete Da-
tenerfassung von Straftitern wiirde die
beste Spurensicherung und die besten
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Die Tatortspezialisten der Polizei kon-
nen dank besserer Ausriistung und
Technik immer mehr Spuren feststellen.

existierende Labortechnik bzw. Daten-
banktechnik oder Datenbankvernetzun-
gen ins Leere laufen, da es keine Refe-
renzdaten fiir den Vergleich und die
Identifizierung von Tatortspuren geben
wiirde.

Gute Arbeit in diesem Bereich be-
dingt zielgerichtete Rechtsgrundlagen,
sowie gut organisierte Organisations-
abléufe, die nicht nur eine hochwertige,
sondern auch rasche Datenerfassung
und Datenverarbeitung ermdoglichen.
Auch hier befindet sich Osterreich im
internationalen Spitzenfeld und gibt es
keinen anderen Staat in Europa, der
derartig rasch (im Fingerabdruckbe-
reich in Echtzeit rund um die Uhr, und
im DNA-Bereich mit erforderlichen
Laboranalysen binnen einer Woche)
Datenspeicherungen und Verarbeitun-
gen mit nationalen und internationalen
Abgleichen ermoglichen kann.

Das zweite Standbein ist die qualita-
tive Spurensicherung der Tatortbeam-
ten. Die Qualitit ihrer Arbeit hat sich
in den letzten 15 Jahren verbessert. Die
enge Zusammenarbeit dieser Experten,
die einen immer hoheren Spezialisie-
rungsgrad erreicht, ermoglicht es den
ermittlungsfiihrenden Polizeidienststel-
len und Staatsanwaltschaften oft die
Tatverddchtigen mit belegbaren und
fiir Verurteilungen geeigneten Beweis-
grundlagen, ,.frei Haus* fiir die weite-
ren Ermittlungsarbeiten und Fahn-
dungsmalBinahmen namentlich bekannt
zu geben. Reinhard Schmid
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