DATENSCHUTZRECHT

Neues im Datenschutz

Datenschutz-Grundverordnung, Vorratsdatenspeicherung, Datenschutz-Grundverordnung, ,,Recht auf
Vergessen*: Im Datenschutzrecht hat sich in letzter Zeit viel getan.”

er Vorschlag der Euro-
Dp'aischen Kommission

vom 25. Jidnner 2012
fiir eine Verordnung zum
Schutz natiirlicher Personen
bei der Verarbeitung perso-
nenbezogener Daten und
zum freien Datenverkehr
(Datenschutz-Grundverord-
nung) wurde nach Verhand-
lungen im Rat und im Aus-
schuss fiir biirgerliche Frei-
heiten, Justiz und Inneres
(LIBE-Ausschuss) des Euro-
pdischen Parlaments von
diesem nach zahlreichen An-
derungen am 12. Mirz 2014
in erster Lesung angenom-
men und dem Rat zugeleitet.
Ein Beschluss des Rates
steht noch aus.

Die Verordnung soll die
Datenschutz-Richtlinie
95/46/EG  ersetzen. Die
Rechtsform der — unmittel-
bar anwendbaren — Verord-
nung wird gewihlt, um in
der Union das gleiche Maf}
an Datenschutz herzustellen.

Die Verordnung sieht von
der Einfithrung einer gene-
rellen Meldepflicht fiir Da-
tenverarbeitungen ab, iiber-
tragt den fiir die Verarbei-
tung Verantwortlichen dafiir
aber mehr Verantwortung.
Vor der Verarbeitung ist ei-
ne Datenschutz-Folgenab-
schitzung (Art. 33) durchzu-
fiihren. Ergeben sich dabei
Risiken, sind der Daten-
schutzbeauftragte oder die
Aufsichtsbehdrde zu Rate zu
ziehen (Art. 34).

* Der Beitrag beruht auf einem
Vortrag von Dr. Eva Souhrada-
Kirchmayer beim 8. Osterreichi-
schen IT-Rechtstag am 23. Mai
2014 in Wien. Eva Souhrada-
Kirchmayer war bis zur Auflosung
der Datenschutzkommission am 31.
Dezember 2013 deren geschiifts-
fiihrendes Mitglied und ist seither
Richterin am Bundesverwaltungs-
gericht. Sie ist auch Datenschutzbe-
auftragte des Europarates.
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Datenschutzchtsexpertin
Eva Souhrada-Kirchmayer.

Ein  Datenschutzbeauf-
tragter ist unter anderem zu
bestellen, wenn die Verar-
beitung durch eine Behorde
oder eine Offentliche Ein-
richtung erfolgt; wenn sich
die Verarbeitung auf mehr
als 5.000 betroffene Perso-
nen innerhalb von zwolf
Monaten bezieht; wenn die
Kerntitigkeit auf Uberwa-
chung gerichtet ist oder die
Kernaktivititen in der Verar-
beitung von Ortungsdaten,
sensiblen Daten oder um-
fangreicher  Datenverwen-
dungen von Arbeitnehmer-
daten oder Daten von Kin-
dern bestehen. Von allen fiir
die Verarbeitung Verant-
wortlichen sind Dokumenta-
tionen vorzuhalten und re-
gelmidBig zu aktualisieren
(Art. 28).

Datenschutz soll auch
von vornherein durch Tech-
nik und datenschutzfreundli-
che Voreinstellungen erfol-
gen (Art. 23; Data protection
by design, by default). Vor-
einstellungen sollen stan-
dardméfBig dem Grundsatz
der Datenminimierung und
der Zweckbeschrinkung ent-
sprechen. Freiwillige Zertifi-
zierungen konnen beantragt

werden und zur Erteilung
des ,Europidischen Daten-
schutzsiegels* (Art. 39) fiih-
ren.

,~Pseudonymisierte“ und
,verschliisselte Daten wie
auch ,,Profiling* werden de-
finiert (Art. 4 Z 2a, 2b und
3a) und es werden Regelun-
gen iber das Profiling ge-
troffen (Art. 20). Die ,,Be-
sonderen Datenkategorien®
(Art. 9) werden gegeniiber
dem Vorschlag der Kommis-
sion um Daten iiber verwal-
tungsrechtliche ~ Sanktionen
und mutmaBliche Straftaten
erweitert.

Eine ,Einwilligung® er-
fordert eine ohne jeden
Zwang, fiir den konkreten
Fall und in Kenntnis der
Sachlage erfolgte ausdriick-
liche Willensbekundung in
Form einer Erkldrung oder
einer sonstigen eindeutigen
Handlung. Der Widerruf
muss so einfach wie die Er-
teilung der Einwilligung sein
(Art. 4 Abs. 8; Art. 7). Ein
Recht auf Vergessenwerden
ist zwar nicht vorgesehen,
doch das Recht auf Lo-
schung wird detaillierter aus-
gefiihrt (Art. 17). Das Wi-
derspruchsrecht (Art. 19)
wird erleichtert.

Die Stellung der Daten-
schutzbehorden wird ge-
starkt. Sie erhalten Anord-
nungs- und Strafbefugnisse,
wobei die Geldbufien bis zu
100 Millionen Euro oder im
Fall eines Unternechmens bis
zu fiinf Prozent seines welt-
weiten Jahresumsatzes betra-
gen konnen (Art. 79).

Das Prinzip des ,,One-
Stop-Shops* findet im Be-
griff der ,,federfithrenden Be-
horde* seinen Ausdruck (Art.
54a). Zustindig ist die Da-
tenschutzbehorde jenes Lan-
des, in dem sich die Haupt-
niederlassung befindet.

Europarats-Konvention.
Das aus dem Jahr 1981
stammende Ubereinkommen
zum Schutz des Menschen
bei der automatischen Verar-
beitung personenbezogener
Daten (Europaratskonventi-
on Nr. 108 der European
Treaty Series; BGBI 317/
1988) ist das erste und einzi-
ge sduleniibergreifende Da-
tenschutz-Rechtsinstrument
und insofern von Bedeutung,
als es auch fiir Nicht-EU-
Staaten des Europarats gilt.
Die Konvention, die auch
Drittstaaten zum Beitritt of-
fen steht, haben 44 européi-
sche Staaten ratifiziert. Als
erster Drittstaat ist Uruguay
beigetreten; der Beitritt Ma-
rokkos steht bevor.

Die Konvention sieht
Mindeststandards vor; ein
hGheres  Schutzniveau ist

moglich. Es werden Grund-
sitze fiir die Verarbeitung
von Daten festgelegt wie
RechtmaBigkeit, Treu und
Glauben, Zweckbindung,
Relevanz, sachliche Richtig-
keit, Speicherung nur so lan-
ge, als es zur Zweckerfiil-
lung notwendig ist (Art. 5).
»Sensible Daten diirfen nur
dann verarbeitet werden,
wenn das innerstaatliche
Recht Schutz gewihrleistet
(Art. 6). Rechte fiir die Be-
troffenen sind festgelegt
(Art. 8), zuldssige Ausnah-
men und Einschrinkungen
(Art. 9), und es sind Sanktio-
nen und Rechtsmittel vorge-
sehen (Art. 10). Es werden
auch Regelungen iiber den
grenziiberschreitenden Da-
tenverkehr getroffen (Art.
12).

Vom Beratenden Aus-
schuss (Art. 18 bis 20), der
ghnliche Funktionen wie die
,Artikel-29-Gruppe* der
EU-Datenschutz-RL hat,
wurde eine Uberarbeitung
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Die Vorratsdatenspelcherung wurde mlt Erkenntms des Verfassungserlchtshofs am 27 lum 2014 aufgehoben, well sie dem
Grundrecht auf Datenschutz und dem Art. 8 Menschenrechtskonvention (Recht auf Privat- und Familienleben) widerspricht.

der Konvention beschlossen,
die nunmehr in einem zwi-
schenstaatlichen Ad-hoc-
Committee gepriift wird.

Bei dieser Modernisie-
rung soll der Geltungsbe-
reich der Konvention auf
manuelle Dateien ausgewei-
tet werden. Datenverarbei-
tungen fiir personlich-private
Zwecke sollen ausgenom-
men werden. Die Moglich-
keit, Vorbehalte zu machen,
soll nicht mehr eingerdumt
werden.

Der Katalog der beson-
ders schiitzenwerten Daten
wird iiberarbeitet und um ge-
netische und biometrische
Daten sowie Daten betref-
fend die Zugehorigkeit zu ei-
ner Gewerkschaft, strafbare
Handlungen und strafrechtli-
che Verurteilungen erginzt.
Die ,,Data Breach Notificati-
on“ (Informationsverpflich-
tung bei Datenmissbrauch;
vgl. § 24 Abs. 2a DSG 2000)
wird nur fiir schwerwiegen-

de Fille vorgesehen. Nor-
miert sind ein Widerspruchs-
und Loschungsrecht, aber
kein ,,Recht auf Vergessen-
werden®.

Einschriankungen  sollen
dann moglich sein, wenn dies
gesetzlich vorgesehen und in
einer demokratischen Gesell-
schaft notwendig ist zum
Schutz der nationalen und der
offentlichen Sicherheit; zur
Wahrung hoherer wirtschaft-
licher und finanzieller Inter-
essen des Staates und zur
Verhiitung und Verfolgung
von Straftaten; zum Schutz
der betroffenen Person und
der Rechte und Freiheiten
Dritter. Die Pflichten der fiir
die Verarbeitung Verantwort-
lichen werden festgelegt, wo-
zu auch der durch Technik
und durch Voreinstellungen
herzustellende  Datenschutz
zahlt.

Der freie Informations-
austausch zwischen den Ver-
tragsparteien soll moglich
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sein, soweit sie ein hohes
Datenschutzniveau gewihr-
leisten konnen. Liegt dieses
nicht vor, sind standardisier-
te oder im Einzelfall festzu-
legende MaBnahmen not-
wendig, damit ein Daten-
transfer zuldssig ist. Die
Uberpriifung des  Daten-
schutzniveaus in einem Mit-
gliedstaat wird dem Beraten-
den Ausschuss zukommen,
der zum ,,Konventionskomi-
tee wird.

Vorratsdatenspeicherung.
Die ,,Richtlinie 2006/24/EG
des Europdischen Parla-
ments und des Rates vom
15. Mirz 2006 iiber die Vor-
ratsdatenspeicherung  von
Daten, die bei der Bereitstel-
lung offentlich zugénglicher
elektronischer Kommunika-
tionsdienste oder offentli-
cher Kommunikationsnetze
erzeugt oder verarbeitet wer-
den, und zur Anderung der
Richtlinie 2002/58/EG*

(Vorratsdatenspeicherungs-
RL) wurde vor allem nach
den Terroranschligen vom
11. September 2001 (,,9/11°)
erarbeitet. Formell stellte sie
eine Anderung der RL
2002/58/EG tiber die Verar-
beitung personenbezogener
Daten und den Schutz der
Privatsphire in der elektroni-
schen Kommunikation (Da-
tenschutzrichtlinie fiir elek-
tronische Kommunikation;
»ePrivacy-RL*) vom 12. Juli
2002 dar, deren Art. 15 Ein-
schrinkungen unter anderem
im Interesse der Sicherheit
des Staates und zur Verfol-
gung von Straftaten vorsieht.
Die Vorratsdatenspeiche-
rungs-RL verpflichtete Pro-
vider, Verbindungsdaten
(nicht Inhaltsdaten) offentli-
cher Kommunikationsdiens-
te in einem Rahmen von
sechs Monaten bis zu zwei
Jahren auf Vorrat zu spei-
chern. Die Daten sollten
zum Zweck der Ermittlung,
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Feststellung und Verfolgung
von schweren Straftaten zur
Verfiigung stehen. Der Rege-
lung der Mitgliedstaaten
blieb iiberlassen, was unter
schweren Straftaten zu ver-
stehen ist; ebenso, wer Zu-
griff auf die Daten haben
sollte und an wen sie zuldssi-
gerweise tibermittelt werden
diirfen. Nach einem Ver-
tragsverletzungsverfahren
wurde in Osterreich ein Ent-
wurf zu einer der RL entspre-
chenden TKG-Novelle erar-
beitet (§ 102a TKG idF
BGBI I 2011/27). Novellen
zur StPO und zum SPG folg-
ten (BGB112011/33).

In Osterreich beim Ver-
fassungsgerichtshof  einge-
langte Beschwerden (Antri-
ge der Kérntner Landesregie-
rung sowie von Privatperso-
nen auf Nichtigerkldrung des
§ 102a TKG) wurden von
diesem zur Vorabentschei-
dung dem EuGH vorgelegt
(,,Osterreichisches  Verfah-
ren”, Rechtssache C-594/12).

Bei diesem war bereits
das ,Irische Verfahren“ (Rs
C-293/12) anhédngig. Der
EuGH stellte fest, dass die
Daten Aufschluss dariiber
geben, wer mit wem wie oft
und auf welchem Weg kom-
muniziert hat, wie lange die
Kommunikation  gedauert
hat und an welchem Ort sie
stattgefunden hat, sodass
Schliisse auf das Privatleben
der Personen, deren Daten
gespeichert wurden, moglich
sind, was einen Eingriff in
das Recht auf Achtung des
Privat- und Familienlebens
nach Art. 7 der Grundrechte-
Charta (GRC) darstellt.

Das Sammeln der Daten
hat Auswirkungen auf die
Nutzung der Kommunikati-
onsmittel und indiziert einen
Eingriff in das Recht auf
Freiheit der Meinungsdufe-
rung und der Informations-
freiheit (Art. 11 GRC). Fer-
ner liegen Auswirkungen auf
das Recht auf Datenschutz
vor (Art. 8 GRC). Derartige
Einschrinkungen miissen
nach Art. 52 GRC gesetzlich

Osterreichische Datenschutzbehorde.

vorgesehen und erforderlich
sein und den dem Gemein-
wohl dienenden Zielsetzun-
gen oder den Erfordernissen
des Schutzes der Rechte und
Freiheiten anderer entspre-
chen.

Der Gerichtshof hat zwar
anerkannt, dass der Wesens-
gehalt der Grundrechte nicht
angetastet wird und die dem
Gemeinwohl dienende Ziel-
setzung gegeben ist. Diese
konne jedoch die Erforder-
lichkeit von Speicherungs-
maBnahmen, wie sie die RL
vorgesehen hat, nicht recht-
fertigen. Fast die gesamte
europdische Bevolkerung sei
betroffen.

Beim Ziel der Bekdmp-
fung schwerer Straftaten sei
keine Differenzierung, Ein-
schrinkung oder Ausnahme
erfolgt. Die Speicherung er-
folge anlasslos, es gebe kei-
ne Einschrinkung nach be-
stimmten Zeitrdumen, geo-
grafischem Gebiet oder den
Personenkreis, der in schwe-
re Straftaten verwickelt sein
konnte. Eine Regelung des
Zugangs nationaler Behor-
den zu den Daten sei nicht
erfolgt, die Nutzung nicht
eingeschridnkt. Zwischen den
Datenkategorien seien keine
Unterscheidungen gemacht
worden. Die unwiderrufliche
Vernichtung nach der Spei-
cherung werde nicht ange-
ordnet. Die Datenspeiche-
rung sei nicht auf das Uni-
onsgebiet beschriankt und es
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bestiinden keine dem Art. 8
GRC entsprechenden Garan-
tien dafiir, dass die Daten
vor Missbrauch geschiitzt
seien. Der Unionsgesetzge-
ber habe beim Erlass der RL
2006/24 die Grenzen iiber-
schritten, die er zur Wahrung
des Grundsatzes der Verhilt-
nisméBigkeit im Hinblick
auf die Art. 7, 8 und 52 Abs.
1 der Charta einhalten hétte
miissen (Rn 69 des Urteils).
Die RL wurde mit Urteil des
EuGH vom 8. April 2014,
das die beiden anhingigen
Rechtssachen zusammenge-
fasst hat, fiir ungiiltig erklért.

Mit dem am 27. Juni
2014 verkiindeten Erkennt-
nis des VIGH, G 47/2012 u.
a., wurden die die Vorratsda-
tenspeicherung betreffenden
Gesetzesstellen im TKG, der
StPO und des SPG als dem
Grundrecht auf Datenschutz
und dem Art. 8 Menschen-
rechtskonvention (Recht auf
Privat- und Familienleben)
widersprechend aufgehoben;
im Wesentlichen aus den be-
reits vom EuGH angestellten
Erwigungen. Die Authe-
bung ist mit dem Datum der
Kundmachung (BGB1 1
2014/44 vom 30. Juni 2014)
in Kraft getreten.

Google. Zentraler Punkt
im Urteil zum Verfahren C
131/12 des EuGH ist das
»Recht auf Vergessen“. Ein
Spanier hatte bei der spani-
schen  Datenschutzagentur

eine Beschwerde gegen die
Herausgeberin einer Tages-
zeitung sowie gegen Google
Spain eingebracht. Er mach-
te geltend, dass bei Eingabe
seines Namens in die Such-
maschine  Google Search
Links zu zwei Seiten der Ta-
geszeitung von Jdnner und
Mirz 1998 angezeigt wiir-
den, in denen die Versteige-
rung seines Grundstiicks we-
gen Schulden bei der Sozial-
versicherung  angekiindigt
worden sei.

Google Spain und Google
Inc. wurde von der Daten-
schutzbehorde aufgefordert,
die betreffenden Daten aus
dem Index zu entfernen. Da-
gegen haben die beiden Ge-
sellschaften geklagt. Das da-
mit befasste Gericht legte
dem EuGH eine Reihe von
Fragen zur Vorabentschei-
dung vor.

Der EuGH hat mit Urteil
vom 13. Mai 2014 den Such-
maschinenbetreiber als ,,Ver-
antwortlichen” fiir die vorge-
nommene Datenverarbeitung
erkannt. Dieser sei unter be-
stimmten Voraussetzungen
verpflichtet, von der Ergeb-
nisliste, die bei einer mit
dem Namen einer Person
durchgefiihrten Suche ange-
zeigt wird, Links zu von
Dritten veroffentlichten In-
ternetseiten mit Informatio-
nen iber diese Person zu
entfernen, selbst wenn die
Veroffentlichung als solche
rechtmiflig sei. Bei einer
Namenssuche konnten struk-
turierte Informationen erhal-
ten werden, die ein Profil der
gesuchten Person ergeben
wiirden. Ein solcher Eingriff
konne nicht allein mit dem
wirtschaftlichen  Interesse
des  Suchmaschinenbetrei-
bers gerechtfertigt werden.
Ein Eingriff in die Grund-
rechte einer Person konne al-
lerdings, etwa durch ihre
Rolle im offentlichen Leben
(,,Public Figure“), durch das
iiberwiegende Interesse der
breiten Offentlichkeit ge-
rechtfertigt sein.

Kurt Hickisch

87



