
Laut dem internet-sicherheitsbe-
richt 2013 der computer emer-
gency response teams CERT.at

und GovCERT.at verwendet die hälfte
der smartphone- und tablet-Benutzer
keine Passwörter, sicherheitssoftware
oder Back-up-systeme. mehr als die
hälfte der nutzer wissen nicht, dass es
für mobile geräte sicherheitssysteme
und -produkte gibt. etwa die hälfte der
menschen nutzen ihre mobilen geräte
auch in der Arbeit. 

Aufgrund ihres Funktionsumfangs
und der möglichkeit, beinahe uneinge-
schränkt auf unternehmensdaten zuzu-
greifen, bergen diese „minicomputer“
risiken. Viele unternehmen verwen-
den veraltete software und tauschen
diese nicht aus – trotz Kenntnis über
deren schwachstellen. mit dem einsatz
der richtigen schutzsoftware, informa-
tion und schulung der mitarbeiterinnen
und mitarbeiter könnte man sich vor
Angriffen auf unternehmen schützen. 

it-sicherheitsexperten des Bundes-
ministeriums geben tipps, worauf man
bei der nutzung von mobilen geräten
wie smartphones und tablets achten
soll:

Tastensperre und PIN-Code. mobile
geräte sollten mit einem Passwort oder
Pin-code gesperrt werden. die gerä-
tesperre soll automatisch nach einer be-
stimmten Zeit aktiv werden. das
schützt vor unberechtigten Zugriffen.
es sollen starke Passwörter oder Zah-

len-Buchstaben-Kombinationen ver-
wendet werden. Zahlen-Buchstaben-
Pins sind gegenüber Wischmustern zu
bevorzugen, da Wischmuster zwar
leichter zu merken sind, aber einfacher
ausgespäht werden können. es wird
empfohlen, das display regelmäßig zu
reinigen, da bei der längeren Verwen-
dung desselben Wischmusters Finger-
spuren am display hinterlassen werden. 

Vermieden werden sollten einfache
Zahlenkombinationen oder naheliegen-
de Werte wie geburtsdaten, da diese
Kombinationen häufig benutzt werden
und die gefahr für einen unerlaubten
Zugriff erhöhen. ein starkes Passwort
sollte zwischen zehn und zwölf Zei-
chen haben und aus einer Kombination
aus Buchstaben, Zahlen und Zeichen
bestehen.

Drahtlosverbindungen. immer öfter
werden WlAns (Funknetzwerke) in
öffentlichen Bereichen zur freien nut-
zung angeboten. hier ist Vorsicht ge-
boten. unverschlüsselte daten können
bei der Übertragung mitgelesen werden
– auch Zugangsdaten wie Benutzerna-
me und Kennwort. Zudem kann es über
WlAn oder Bluetooth unbemerkt zur
installation von schadsoftware kom-
men. deshalb sollten Funktionen wie
Bluetooth oder WlAn nur für den
Zeitraum der nutzung aktiviert wer-
den. dies gilt ebenso für gPs damit
keine Positionsdaten mitprotokolliert
werden können.

Umsichtige Internetnutzung. die
Kommunikation mit mobilen geräten
erfordert die gleiche sorgfalt wie mit
stationären geräten. schadsoftware für
mobile geräte verbreitet sich zuneh-
mend. internet-Browser bieten breite
Angriffsflächen für schadcodes. 

die nutzung des internets mit mobi-
len geräten sollte auf ein unbedingt
notwendiges maß reduziert werden und
sich auf vertrauenswürdige Web-Ange-
bote beschränken. 

schadsoftware kann in eingebetteten
Werbebannern auf Webseiten enthalten
sein. die Aktivierung des eingebetteten
inhalts z. B. durch das Anklicken von
Werbebannern kann genügen, um
schadsoftware auf dem eigenen mobi-
len endgerät zu installieren. 

Datenbereinigung. Wer im internet
surft, hinterlässt spuren. nicht unbe-
dingt notwendige daten sollten von
mobilen geräten gelöscht werden. Vor
allem die download-ordner, temporäre
internet-dateien, multimediadaten (Bil-
der, Videos u. a.), dateianhänge von e-
mails, internet-historien und cookies.

USB-Schnittstelle. der datenaus-
tausch zwischen mobilen und stationä-
ren geräten über eine usB-schnittstel-
le kann ein risiko darstellen. schad-
software könnte beim datenaustausch
sowie beim Aufladevorgang über die
usB-schnittstelle übertragen werden.
mobile geräte sollten nur mit original-
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KOMMUN IKAT IONS S I CHERHE I T

Sicher am Smartphone
Das Sicherheitsbewusstsein vieler Nutzer mobiler Kommunikationsgeräte ist gering. 

IT-Experten des BMI geben Tipps, worauf man im Umgang mit mobilen Geräten achten sollte.

USB-Schnittstelle: Schadsoftware könnte beim Daten-
austausch oder beim Aufladen übertragen werden. 

Die Hälfte der Smartphone- und Tablet-Benutzer verwendet
keine Passwörter, Sicherheitssoftware oder Back-up-Systeme. 



zubehör (ladegeräten) und möglichst
über eine stromsteckdose geladen wer-
den und nicht über den usB-Anschluss
von notebooks oder Pcs.

Onlinekonten. die nutzung mobiler
geräte ist meist mit der notwendigkeit
verbunden, Benutzerkonten für dienste
wie iTunes, Google+, live.com u. a. bei
verschiedenen Anbietern einzurichten.
diese Konten stellen nicht nur Ange-
bote wie „Apps“ zur Verfügung, sie
bieten oft zusätzliche leistungen wie
ortungs-, cloud- und Fernwartungs-
funktionen an. Wenn man diese Zu-
satzfunktionen erlaubt, gibt man infor-
mationen preis, die der jeweilige
diensteanbieter speichert. 

diese daten sind auch Ziel von
Ausspähungen. Wer ein Firmengerät
benutzt, sollte aus sicherheitsgründen
kein derartiges Benutzerkonto einrich-
ten. Besteht dennoch Bedarf, ein Be-
nutzerkonto für ein beruflich verwen-
detes mobiles gerät einzurichten, wird
empfohlen, als Benutzername keine
namen zu verwenden, die rückschlüs-
se auf die identität der Person oder or-
ganisation zulassen. in diesen Fällen
sollte danach getrachtet werden, dass
dem Benutzerkonto – sofern erforder-
lich – keine personalisierte Kreditkarte
zugewiesen wird, sondern „Pre-paid“-
Varianten benutzt werden.   

Synchronisation von E-Mails. Beruf-
liche mails werden vor der Zustellung
von firmeneigenen Virenscannern

überprüft, wenn sie mit dem berufli-
chen smartphone synchronisiert wer-
den. die synchronisation von privaten
e-mails auf „unternehmens“-smart -
phones ist problematisch, da vor allem
gratis-e-mail-Anbieter kaum einen
Virenschutz bieten und Anhänge und
links ein risiko für die sicherheit der
oftmals sensiblen beruflichen daten
am gerät darstellen. 

es sollten selbst bei beruflichen e-
mails Anhänge nur bei absoluter not-
wendigkeit und grundsätzlicher Ver-
trauenswürdigkeit des Absenders abge-
rufen werden.

Installation von Apps. trotz sicher-
heitsmaßnahmen der diversen App-
store-Anbieter gelangen immer wieder
„bösartige“ Apps in den store. schad-
software kann sich dabei auch über
Werbebanner, die bei Benützung der
App eingeblendet werden, installieren.
das ermöglicht Kriminellen den Zu-
griff auf Zugangskennungen und daten
auf dem gerät.

Apps fordern zum Funktionieren be-
stimmte rechte vom Betriebssystem
ein, die unter umständen den Zugriff
auf das Adressbuch, den telefonspei-
cher u. a. ermöglichen. diese informa-
tionen können ausgelesen und an den
App-hersteller oder dritte weitergege-
ben werden. 

ein Beispiel dazu ist das Programm
zum Austausch von nachrichten
„WhatsApp“. es gehört zu jenen Apps,
die sich bei der installation je nach Be-

triebssystem durchaus fragwürdige Be-
rechtigungen vom Anwender genehmi-
gen lassen. dadurch werden die Kon-
taktdaten im telefon und die gesamte
Kommunikation an die „WhatsApp“-
server übermittelt.

man muss sich dieses umstands bei
der nutzung von Apps bewusst sein.
Überwiegend gratis-Apps „leben“ von
der weiteren Verwertung dieser perso-
nenbezogenen informationen.

das Auslesen von personenbezoge-
nen informationen aus dem mobilen
gerät und Übertragen an externe ser-
ver kann unter umständen auch durch
bereits am gerät vorinstallierte Apps
erfolgen. da diese meist nicht gelöscht
werden können, ist es empfehlenswert,
diese Apps zu deaktivieren (z. B. Wet-
ter-Apps, Karten-Apps) oder umsichtig
zu nutzen.

Cloud-Services wie iCloud, Google
Drive, Skydrive, Dropbox u. a. sollten
mit einem beruflich genutzten gerät
nur bei Vorgabe durch den Arbeitgeber
genutzt werden. der speicherort und
die Zugriffsrechte auf daten (Kontakt-
daten, Kalenderdaten …) sind bei ei-
nem cloudspeicher zumeist nicht klar
definiert. dadurch werden berufliche
daten der eigenen Verfügungsgewalt
und Kontrolle entzogen. man kann zur
datensicherheit beitragen, indem man
die sicherheitsempfehlungen einhält
und smartphones umsichtig benutzt. 

Weitere Informationen: www.online-
sicherheit.gv.at
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Nutzung privater Smartphones in der Arbeit: Risiken bestehen in der Möglichkeit,
beinahe uneingeschränkt auf Unternehmensdaten zugreifen zu können. 

Mobile Geräte sollten mit einem Pass-
wort oder PIN-Code gesperrt werden. 


