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Konstruktive Losungen

Im Sicherheitsbereich konstruktive Losungen anzubieten, war Ziel des VfS-Kongresses 2013
am 9. und 10. April in Leipzig.

ie klassische Kriminali-
Dtéit wird durch moderne

Technik erginzt”, sagte
Rainer Kann, Polizeidirektor
von Sachsen, beim VfS-Kon-
gress. ,,.Die Zahl der Fille
des Ausspdhens und Abfan-
gens von Daten hat um mehr
als ein Viertel zugenommen,
die vorbereitenden Handlun-
gen dazu sogar um 129 Pro-
zent — wenngleich von nied-
rigem Niveau.” Davor die
Augen zu verschliefen, kon-
ne schlimme Folgen haben,
warnte Kann.

Daten seien eine der
wichtigsten Giiter — auch fiir
Fremde und seien, wie Kun-
denprofile, geistiges Eigen-
tum oder Finanzdaten nicht
von der GroBe des Betriebes
abhéngig. Die Polizei konne
hier nicht wie im realen Le-
ben streifen. Die Unterneh-
men selbst miissten sich der
Gefahr bewusst sein und
sich vor Datenabfluss schiit-
zen.

Um vor allem klein- und
mittelstdndische  Unterneh-
men fiir die Themen ,,Wirt-
schaftskriminalitit® und
,Unternehmenssicherheit
zu sensibilisieren, hat das
Landeskriminalamt (LKA)
Sachsen gemeinsam mit dem
Sdchsischen Verband fiir Si-
cherheit in der Wirtschaft
e.V. (SVSW) 2010 das Pri-
ventionsangebot ,,Sicheres
Unternehmen®  gegriindet.
Das Projekt besteht darin,
dass eine Checkliste mit Fra-
gen entwickelt wurde, die
ganzheitlich nicht nur die
IKT-Sicherheit betreffen,
sondern auch Gebiude- und
Objektschutz, Einbruchmel-
deanlagen,  Wertschutzbe-
hiltnisse, Zutrittskontrolle,
personelle Sicherheit und or-
ganisatorische Malnahmen.
Nach Abschluss der einjdhri-
gen Pilotphase haben sich 43
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Frank D. Stolt: ,,Frustrierte
Mitarbeiter konnen auch
zum Brandstifter werden.

Unternehmen selbst iiber-
priift, 21 wurden mit einem
Ergebnisprotokoll iiber
Schwachstellen und Sicher-
heitsempfehlungen abschlie-
Bend beraten und setzen das
Ergebnis der Beratungen
um. 22 fithren anhand der
Checkliste  selbst  Checks
durch. ,,Oftmals geniigen
kleine Anderungen zu spiir-
barem  Sicherheitsgewinn®,
betonte Kann.

Cybercrime.  Kriminal-
kommissar Mario Lorenz
vom LKA Nordrhein-West-
falen Dberichtete iiber ein
Filmprojekt zum Thema In-
ternet-Sicherheit, das die
Priventionsarbeit der Polizei

René Picard: ,,Richtlinien
fiir die Annahme von
Geschenken bilden.“

unterstiitzen soll und an
Schulen beim Medienunter-
richt verwendet werden
kann. In Zusammenarbeit
mit der Fachhochschule Gel-
senkirchen, Institut fiir Inter-
net-Sicherheit  (www.inter-
net-sicherheit.de), entwi-
ckelte der Landespriventi-
onsrat Nordrhein-Westfalen,
fachlich  konzipiert vom
LKA des Landes Nordrhein-
Westfalen, unter dem Titel
,.Sichere Netzwelten” Kurz-
filme von etwa drei Minuten,
die Themen der Internet-Kri-
minalitidt aufgreifen. Lebens-
nah und einpriagsam werden
in Spielszenen, verbunden
mit Erlduterungen, Themen
wie Phishing, Online-Be-
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Kongress in Leipzig

Der Verband fiir Sicher-
heitstechnik e. V. (VfS),
Hamburg, organisiert ne-
ben sonstigen Veranstal-
tungen seit 2009 alljdhrlich
in Leipzig Kongresse, auf
denen an zwei Tagen in
vier parallel zueinander ab-
laufenden Vortragsblocken
Referate zu Sicherheitsthe-

men angeboten werden. In
den Foyers prisentieren
Aussteller ihre Produkte
im Sicherheitsbereich.

Der VfS-Kongress 2013
mit fast 60 Referaten wur-
de von 460 Teilnehmern
besucht. Der nichste VfS-
Kongress wird am 8. und
9. April 2014 in Leipzig
stattfinden.

www .vfs-hh.de

trug, Smartphone-Apps, Ac-
count-Takeover und Daten-
klau behandelt. Die Filme
konnen einzeln iiber das Por-
tal des Justizministeriums
Nordrhein-Westfalen  zum
Download abgerufen wer-
den und liegen auch als
DVD vor. Unter Nennung
des Rechteinhabers darf —
ideal fiir Schulungszwecke —
der Inhalt vervielfiltigt, ver-
breitet und oOffentlich zu-
ganglich gemacht, nicht je-
doch kommerziell genutzt
bzw. bearbeitet oder verin-
dert werden (Creative-Com-
mons-Lizenz).

Spionage. Wiihrend Kon-

kurrenzspionage = zwischen
Unternehmen betrieben
wird, stehen hinter der Wirt-
schaftsspionage  staatliche

Organisationen. Wichtig sei-
en fiir andere Staaten For-

schungsergebnisse, techni-
sches Know-how, Ferti-
gungstechniken,  referierte

Andrea Miiller vom Bundes-
amt fiir Verfassungsschutz
(BfV). Betroffen seien Fi-
nanzmdérkte, die Energiewirt-
schaft, die Investitionspolitik
und das Bankenwesen. Bei
Cyber-Angriffen  sprechen
fiir einen nachrichtendienst-
lichen Hintergrund Ziel- und
Themenauswahl, ein erhebli-
cher Aufwand und techni-
sche Parameter.

Etwa 70 Prozent des
Know-hows eines Unterneh-
mens kann aus offentlichen
Quellen abgeschopft werden.
Interna Dbetreffen etwa 15
Prozent, ca. 10 Prozent ist
Vertrauliches. Die eigentli-
chen ,.Kronjuwelen* machen
etwa fiinf Prozent aus. Diese
gilt es, besonders zu schiit-
zen.

Uber das Sicherheitsma-
nagement in GroB3konzernen
berichtete Dr. Cosima Eggers
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(Airbus Operations GmbH).
Cybercrime sei die Bedro-
hung der Zukunft. Hinter
Angriffen konnten Produkt-
sabotage stehen oder Infor-
mationsdiebstahl, verbunden
mit Erpressung oder Wettbe-
werbsverlusten. Entsprechen-
de Standards zum Geheim-
nisschutz miissten entwickelt
und deren Einhaltung miisste
tiberpriift werden.

Wie Angriffe mit Hilfe
des Social Engineerings ab-
laufen konnen, schilderte
Fred Maro von FM-nospy
(www fin-nospy.net). Der
Angreifer verschafft sich
tiber Suchmaschinen im In-
ternet und iiber soziale Netz-
werke moglichst viel Wissen
tiber die Zielperson, iiber de-
ren berufliche Tatigkeit und
Stellung sowie iiber person-
liche Vorlieben.

Bevorzugt werden frus-
trierte oder resignierende
Mitarbeiter. Der Angreifer
baut eigene imaginédre Per-
sonlichkeit auf, iiber die er
mit der Zielperson in Kon-
takt tritt, etwa im Zuge eines
vorgetduschten Bewerbungs-
gespriches. Bei solchen Ge-
legenheiten geht der Ange-
griffene aus sich heraus, er-
zdhlt tiber Schwierigkeiten
im Job, liefert Hintergrund-
wissen. ,,S0 gut wie nie wird
bei solchen Gesprichen die
Identitdt des Gegeniibers
tiberpriift, betonte Maro.
,Nicht jeder Neugierige ist
ein Social Engineer, aber je-
der Social Engineer ist neu-
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Lesegerit zur Echtheitspriifung von Personaldokumenten.

gierig”. Hellhorig sollte man
auch werden, wenn der Fak-
tor Angst vor in der Hierar-
chie Hoherstehenden und an-
gebliche Vertrautheit mit
diesen im Gesprich sehr be-
tont wird.

Brandstiftung. Frustrierte
Mitarbeiter konnen auch
zum Brandstifter werden.
Kleine Brinde auf Toiletten
sollten nicht als Vandalis-
mus abgetan werden, erldu-
terte der Brandsachverstin-
dige und Kriminologe Frank
D. Stolt. Derartige Briinde
konnten ein erstes Alarmsig-
nal und der Beginn einer Se-
rie von Brandstiftungen sein.
Fiir Insider ist es leicht, eine
bestehende, aber tolerierte
Gefahrensituation wie etwa
ein Leck in einer Hydraulik-
leitung so zu vergroBern,
dass ein Brand entsteht, der
dann auf eine technische Ur-
sache zurlickgefiihrt wird.
Oder wenn Unterlagen gera-
de dann verbrennen, wenn
eine Uberpriifung angekiin-
digt wird. ,,Wer nicht nach
Brandstiftung durch Mitar-
beiter sucht, findet sie auch
nicht*. Begiinstigt werden
Brinde durch fehlende Ord-
nung und Sauberkeit, Rau-
chen im Betrieb, beschidigte
Elektroinstallationen, un-
sachgemédfen Umgang mit
offenem  Feuer, unvor-
schriftsméfBige Schweil3-,
Trenn und HeiBarbeiten,
fahrldssigen Umgang mit
brennbaren Fliissigkeiten.
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y»Korruption ist der nega-
tive Ausfluss dessen, dass
man jemanden kennt“, er-
kliarte René Picard, Leiter Si-
cherheit/Standortdienste der
Otto GmbH & Co KG, Ham-
burg. Bei der Vorteilsgewih-
rung und -annahme bemerke
der Geschédigte meist nicht,
dass er geschidigt wurde.
Die Dunkelziffer liege bei 95
Prozent, schitzt Picard. Man
miisse wegkommen von der
Verniedlichung dieser Delik-
te. Neben der Bewusstseins-
bildung miissten Richtlinien
entwickelt werden, etwa fiir
die Annahme von Geschen-
ken.

Weitere zweckdienliche
MaBnahmen seien die Ein-
fiihrung eines Vier-Augen-
Prinzips; die Begrenzung der
Unterschriftsbefugnisse; die
Jobrotation im  Einkauf,
selbst auf die Gefahr hin,
dass damit auch positive
Netzwerke beeintrichtigt
werden konnten. Ausschrei-
bungen sollten in Abstinden
von einigen Jahren erneut er-
folgen. Die Regeln miissten
auch von oben vorgelebt
werden, um entsprechend ak-
zeptiert zu werden; Betriebs-
rat und Personalabteilung
seien einzubinden.

Bei Auftreten eines Ver-
dachtes sollten die internen
Ermittlungen zunéchst nur
von einem kleinen Kreis
durchgefiihrt werden, zumal
sich Anschuldigungen auch
als ungerechtfertigt erweisen
konnten. Bei Verdichtung
der Verdachtslage sei eine
offene Zusammenarbeit mit
der Polizei zur Ermittlung
der Geldfliisse notwendig,
wobei zu beachten sei, dass,
im Unterschied zu Ermitt-
lungs- und Strafverfahren,
arbeitsrechtliche =~ Mafinah-
men an Fristen gebunden
sind.

Daseinsvorsorge. Das seit
2007 laufende Forschungs-
programm der deutschen
Bundesregierung fiir die zi-
vile Sicherheit wurde 2012
um weitere fiinf Jahre ver-
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Detektor zur Ortung und Unterdriickung von Mobiltelefonen

vor allem in Haftanstalten.

langert (www.SIFO.de). An
finanziellen Mitteln stehen
pro Jahr 55 Millionen Euro
zur Verfiigung. Gefahren fiir
die Zivilgesellschaft sollen
frithzeitig erkannt und es
sollen GegenmaBinahmen
entwickelt werden.

Die Forschungstitigkeit
orientiert sich an Szenarien,
die die Sicherheit der Zivil-
gesellschaft bedrohen konn-
ten; die Losungen sind ganz-
heitlich orientiert. Von dem
vom Bundesministerium fiir
Bildung und  Forschung
(BMBF) beauftragten Pro-
jekttrager VDI Technologie-
zentrum GmbH (www .zuku-
enftigetechnologien.de) wer-
den, neben sonstigen Publi-
kationen, pro Jahr etwa zehn
,Informationsbriefe” und et-
wa fiinf ,,Informationsbriefe
Hintergriinde* herausgege-
ben.

Im Zusammenhang mit
dem Thema ,,Sicherung der
Warenketten stellte Wi.-
Ing. Guido Kille vom Institut
fir ~ Seeverkehrswirtschaft
und Logistik das simulati-
onsbasierte  Notfallkonzept
PreparedNet (www.isl.org/-
projects/preparednet)  vor.
Bei  Giiterverkehrszentren,
wo beispielsweise Verkehrs-
triger wie Stralle, Schiene
oder Wasserwege zusam-
menkommen, ist in der Re-
gel nur ein Verkehrstriger
von einer Storung betroffen.
Von der Straf3e kann auf die
Schiene und von dieser auf

den Wasserweg ausgewi-
chen werden. Ziel ist es, den
Ausfall eines Verkehrstri-
gers durch automatisiert ab-
laufende Vorgédnge so zu
kompensieren, dass die Aus-
wirkungen der Storung mog-
lichst gering bleiben.

Dr. Katrin Schone pri-
sentierte den ,,Sicherheits-
Leitfaden Kulturgut® der
Konferenz nationaler Kultur-
einrichtungen (www .kon-
ferenz-kultur.de). In Museen,
Bibliotheken und Archiven
soll das Bewusstsein fiir Si-
cherheit gehoben und an-
hand von Fragebogen eine
Evaluierung und Verbesse-
rung des Sicherheitsstan-
dards in solchen Einrichtun-
gen erfolgen. Erfasst sind in
den Fragebogen technische
Risiken, solche durch Ele-
mentarschidden, von auflen
und von innen (durch Mitar-
beiter) kommende sowie
sonstige Risiken wie etwa
Pandemien, wobei alle diese
Kategorien weiter unterteilt
sind. Zu bewerten sind Ein-
trittswahrscheinlichkeit und
Schadenspotenzial. Daraus
ergeben sich das jeweilige
Risiko und die Gegenmal3-
nahmen, fiir die Handlungs-
empfehlungen bzw. Kom-
pensationsmafnahmen ange-
boten werden.

Produkte. Kann man mit
Bauanleitungen aus dem In-
ternet mit einem 3D-Drucker
eine Faustfeuerwaffe herstel-

len? Diese Frage beantwor-
tete Harald Braun von Elect-
ro Optical Systems (www.-
eos.info).

Beim 3D-Druck handelt
es sich um ein additives Fer-
tigungsverfahren, bei dem
durch Ablagern von Material
schichtweise ein Bauteil auf-
gebaut wird, im Gegensatz
zu herkOmmlichen, abtra-
genden Fertigungsmethoden.
Beim Laser-Sintern  bei-
spielsweise wird eine diinne
Schicht eines Pulverwerk-
stoffs auf die Bauplattform
aufgetragen. Ein tiber Spie-
gel bewegter Laserstrahl
schmilzt das Material an den
Stellen, die aus einer 3D-
Grafik schichtenweise er-
rechnet wurden.

Entsprechend der aufge-
tragenen Schichtdicke (bei
Metallen 0,02 mm, bei
Kunststoff 0,1 mm) senkt
sich die Plattform jeweils ab.
Im Prinzip kann jedes
schmelzbare Material aufge-
tragen werden, Kunststoffe,
Harze, Metalle von Edelstahl
iiber Legierungen bis zu Ti-
tan und Gold.

Strukturen konnen krifte-
abhingig entwickelt werden.
Die Anwendungen dieser
Technik reichen von Flug-
zeugturbinen bis in den Den-
talbereich. Weltweit gibt es
etwa 70 Produktionsmaschi-
nen dieser Art, deren Kosten
jeweils im  sechsstelligen
Euro-Bereich liegen. Das ist
fiir Bastler, die eine einsatz-
fihige Schusswaffe ,,ausdru-
cken mochten, wohl doch
zu hoch.

Uber sicherheitsrelevante
Aspekte von Lithium-Batte-
rien referierte Ing. Alfred
Enko (AVL LIST GmbH),
Vizepridsident des Brand-
schutzforums Austria. Der
hohen Leistungsdichte dieser
Batterien steht die Brandge-
fahr bei mechanischen Be-
schiadigungen gegeniiber.

Zur Ortung und Unterdrii-
ckung von Mobiltelefonen,
vornehmlich in Justizanstal-
ten, hat die EFE Elektronik-
Forschungs- und Entwick-
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3-D-Drucker: Die Anwendungen dieser Technik reichen vo
Flugzeugturbinen bis in den Dentalbereich.

lungsgesellschaft mbH
(www .efe-gmbh.de) das Sys-
tem Comstop entwickelt. Ein
in jeden Haftraum eingebau-
ter Detektor erkennt iiber al-
le gingigen Frequenzen hin-
weg die Aktivierung eines
Mobiltelefons. Uber eine
Basisstation erfolgt die haft-
raumgenaue Ortung. Je nach
rechtlicher Zuldssigkeit kann
die Verbindung auch ge-
blockt werden, und es kon-
nen erlaubte Bereiche fiir die
Nutzung von Mobiltelefonen
eingerichtet werden.

Die deutsche Bundesdru-
ckerei (www.bundesdrucke-
rei.de) hat mit Visocore Ve-
rify ein Lesegerit zur Echt-
heitspriifung von Personal-
dokumenten vorgestellt. Die-
se werden in das Geriit, das
etwa die Abmessungen eines
Aktenkoffers hat, eingelegt
und unter Infrarot-, Weil3-
und UV-Licht tiberpriift. Die
optischen  Sicherheitsmerk-
male werden mit tiber 1.000
eingespeicherten Referenz-
dokumenten verglichen.

Mit einem Terahertz-
Spektrometer konnen Sub-
stanzen wie Sprengstoffe,
Drogen oder Pharmaka an
Hand ihres spektroskopi-
schen Fingerabdrucks er-
kannt und identifiziert wer-
den. Die im elektromagneti-
schen Spektrum zwischen
Mikrowellen und Infrarot
liegende Terahertz-Strahlung
ist nicht ionisierend und
demnach gesundheitlich
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nicht bedenklich. Materia-
lien wie Kunststoffe, Kera-
mik, Papier oder Kleidung
sind im THz-Bereich nahezu
transparent. Das ermoglicht
etwa eine Untersuchung von
Postsendungen, ohne diese
offnen zu miissen. Die Hiib-
ner GmbH (www publicsecu-
rity.de) présentierte eine ent-
sprechenden Scanner.

Das vibrationsempfindli-
che lineare Zauniiberwa-
chungssystem VibraTec-Sys-
tem beruht darauf, dass in ei-
nem etwa kleinfingerdicken

Kabel zwei Leiter frei-
schwingend zwischen Kera-
mikmagneten eingebettet

sind. Nach dem Induktions-
prinzip werden Schwingun-
gen und Gerdusche in elek-
trische Signale umgewan-
delt, die in der Zentralstation
nach Alarmkriterien ausge-
wertet werden. Mit einer
Auswerteeinheit konnen bis
1.000 m Zaunstrecke iiber-
wacht werden, zur niheren
Lokalisation unterteilt auf
bis zu 100 Zonen (Berle-
mann Torbau GmbH;
www.berlemann.de).
Elektronische Schliefzy-
linder mit Drehknauf sind
mitunter schwer bedienbar,
vor allem fiir Menschen mit
Behinderungen an den Hin-
den. Salto (www.saltosys-
tems.de) bietet SchlieBzylin-
der an, die durch die Gestal-
tung des Drehknaufs dem
Rechnung tragen.
Kurt Hickisch




