
Ing. Roland Ledinger, Lei-
ter des Bereiches IKT-
Strategie des Bundes im

Bundeskanzleramt, zeigte in
seiner Keynote die strategi-
sche Dimension von Cyber-
security auf. Weltweit gibt es
über 900 Millionen Face-
book-User, davon 2,5 Millio-
nen in Österreich. Das Inter-
net nutzen zwei Milliarden
Menschen. Es bestehen fünf
Milliarden Handyverträge.
Jeder Österreicher hat statis-
tisch 1,5 Handys. 200 Milli-
arden E-Mails werden täg-
lich verschickt. Der tägliche
Datenzuwachs beträgt 15 Pe-
tabytes. In Deutschland wa-
ren 2010 durchschnittlich
350.000, in Spitzenzeiten bis
zu 700.000 Rechner Teil ei-
nes Botnetzes.

Bei dieser Bedeutung des
Cyberspaces als Informati-
ons- und Kommunikations-
raum, sozialem Interaktions-
raum, Wirtschafts- und Han-
delsraum sowie Steuerungs-
und politischem Partizipati-
onsraum kommt der Cyber-
Sicherheit, der Verfügbar-
keit, Vertraulichkeit, Integri-
tät und Authentizität der Da-
ten, der Legalität, Datensi-
cherheit und dem Schutz der
Privatsphäre, eine überragen-
de Bedeutung zu.

Beginnend mit einer Auf-
taktveranstaltung am 16. No-
vember 2011 mit über 200
Teilnehmern aus den ver-
schiedenen Interessensgrup-
pen („Stakeholdern“), hat
Österreich begonnen, eine
nationale IKT-Sicherheits-
strategie zu entwickeln. Aus
der Auftaktveranstaltung ha-
ben sich fünf Arbeitsgruppen
gebildet, die am 2. März
2012 im Bundeskanzleramt
erste Ergebnisse vorgestellt
haben. Präsentiert wurde die
„Nationale IKT-Sicherheits-

strategie Österreich“  bei ei-
ner Abschlussveranstaltung
am 15. Juni 2012 im Bun-
deskanzleramt.

Kernpunkte sind die Ein-
richtung einer Cyber-Sicher-
heits-Steuerungsgruppe, die
Schaffung einer Struktur zur
Koordination auf operativer
Ebene, die Einrichtung eines
übergreifenden Cyber-Kri-
senmanagements, die Stär-
kung bestehender Struktu-
ren, die Festlegung von Min-
destsicherheitsstandards und
die Erstellung eines Code of
Conduct, der unter anderem

einen Informationsaustausch
und Meldepflichten vorsieht.

Besonderen Nachholbe-
darf gebe es im Bildungswe-
sen, berichtete Ledinger aus
dem Strategiepapier. Neben
Lesen, Schreiben und Rech-
nen könne der Umgang mit
IKT heute als „vierte Kultur-
technik“ bezeichnet werden,
die, verbunden mit IKT-Si-
cherheit, bereits in die Lehr-
pläne und den Unterrichtsall-
tag ab Volksschulniveau auf-
zunehmen sei und integraler
Bestandteil des Unterrichts
in allen Schultypen werden

müsse. Voraussetzung für
die Vermittlung von IKT-
(Sicherheits)-Kompetenzen
sei, diese Kompetenzen in
die Ausbildung an pädagogi-
schen Hochschulen und Uni-
versitäten aufzunehmen. Ei-
ne Schwerpunktbildung
durch einen speziellen
Schultypus, vergleichbar et-
wa Sport- und Musikschu-
len, wird empfohlen. IKT-
Sicherheit wurde auch als
wichtiger Bestandteil in der
Erwachsenenbildung und
Weiterbildung bezeichnet,
auch für die Generation 65+. 

Die „Österreichische Stra-
tegie für Cyber-Sicherheit“
wurde am 20. März 2013 von
der Bundesregierung be-
schlossen. Auf EU-Ebene
wurde von der Europäischen
Kommission am 7. Februar
2013 der Entwurf einer Netz-
und Informationssicherheits-
Richtlinie (NIS-RL) vorge-
stellt, die derzeit in 15 Ar-
beitsgruppen behandelt wird.
Als strategische Prioritäten
werden angesehen die Erhö-
hung der Widerstandsfähig-
keit der IKT-Systeme, die
Eindämmung der Cyber-Kri-
minalität und der Ausbau der
Cyber-Verteidigung, die Ent-
wicklung von industriellen
Cyber-Ressourcen sowie eine
einheitliche Cyberstrategie
auf internationaler Ebene.

„Big Data – Big Liabili-
ty?“ Unter diese Frage stellte
Dr. Lukas Feiler, Rechtsan-
waltsanwärter bei der Wirt -
schaftskanzlei
Baker&McKenzie, Wien,
sein Referat. Der Begriff
„Big Data“ umschreibt gro-
ße, in der Regel unstruktu-
rierte Datenmengen, aus de-
nen, als eine Form des Data-
Minings, mit Hilfe besonde-
rer dafür entwickelter Algo-
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Datenschutzrecht und Big Data
Beim „Security-Forum“ des Hagenberger Kreises am 17. und 18. April 2013 in der Fachhochschule
Hagenberg, Oberösterreich, wurde unter anderem erörtert, wie das Sammeln und Verarbeiten großer

Datenmengen mit dem Datenschutzgesetz vereinbar ist.

Roland Ledinger: „Der Um-
gang mit Informations- und
Kommunikationstechnik
kann heute als vierte Kultur-
technik bezeichnet werden.“

Mohamed Chawki: „Das Be-
drohungsbild ändert sich
ständig, da technische 
Fähigkeiten der Kriminellen
steigen.“

FH Hagenberg: Veranstaltungsort des „Security Forums“.



rithmen neue Erkenntnisse
gewonnen werden. Die Da-
ten selbst können aus den
verschiedensten Quellen
stammen, wie etwa Verkauf
und Marketing, Finanz- und
Rechnungswesen, Kunden-
bindungsprogramme, Pro-
duktmanagement, betriebli-
cher Korrespondenz, oder
aus sozialen Medien, Audio-
und Videomaterial, RFID-
Scans, Geo-Daten oder aus
einer Machine-to-Machine
(M2M)-Kommunikation.

Der Verwendungszweck
kann im Wirtschaftsleben
darin bestehen, das Kunden-
verhalten zu prognostizieren,
etwa, um Werbung perso-
nenbezogen, also mit mög-
lichst wenig Streuverlusten,
einzusetzen. Das kann auch
zu Diskriminierungen füh-
ren: Wirtschaftlich leistungs-
fähigeren Personen wird
man keine Rabattaktionen
mehr anzubieten brauchen,
und Stammkunden keine
Gutscheinaktionen (Price
Discrimination). Der tatsäch-
liche Personalbedarf lässt
sich durch Analyse der Ver-
kaufsdaten leichter ermitteln. 

Im Bereich des Risiko-
Managements können früh-
zeitig Entwicklungen er-
kannt werden. Durch auftre-
tende Anomalien können
Kreditkarten-Firmen erken-
nen, ob die Kreditkarte eines
Kunden kompromittiert wur-
de und unbefugt verwendet
wird, sodass Transaktionen,
für die das Unternehmen
haften müsste, unterbleiben.

Der Verwendung von
personenbezogenen Daten
aus verschiedenen Anwen-
dungen über deren ursprüng-
lichen Zweck hinaus steht §
6 Abs. 1 Z 2 DSG 2000 ent-
gegen. Anonymisierung hilft
nur bedingt. Ein Personenbe-
zug kann in vielen Fällen
wieder hergestellt werden.
Beispielsweise bilden Stand-
ortdaten das eindeutige Be-
wegungsmuster einer be-
stimmten Person ab. Damit
gilt das Datenschutzgesetz
weiterhin.

Dass sich alle Daten in ei-
nem einzigen System befin-
den, stellt des Weiteren ein
Sicherheitsproblem dar. § 14
DSG schreibt risiko-adäqua-
te Sicherheitsmaßnahmen
vor. Neue Auswertungsmög-
lichkeiten schaffen neue Ri-
siken. „Big data needs big
security“. Wie kann in die-
sem System, in dem eine Zu-
griffsmöglichkeit auf alle
Daten besteht, gewährleistet
werden, dass jeder Anwen-
der nur so weit zum Zugriff
berechtigt ist, dass er seine
Aufgaben erfüllen kann (§
14 Abs. 2 Z 5 DSG), noch
dazu, wo es sich oft um un-
strukturierte und dynamische
Daten handelt? Eine manuel-
le Rechtevergabe scheidet
wohl aus. Denkbar wäre ein
Sicherheitssystem, das auf
Grund des bisherigen Nut-
zerverhaltens entscheidet,
auf welche Datenkategorien
zugegriffen werden darf
(Access Management).

Paradigmenwechsel. Das
DSG schreibt vor (u. a. § 27
Abs. 1), dass nicht mehr be-
nötigte Daten zu löschen
sind. Big Data sieht aber Da-
ten nicht mehr als unnötigen

Ballast an, sondern als zu
bewahrenden Schatz, für den
sich möglicherweise neue
Verwendungsmöglichkeiten
ergeben – zumal Speicher-
platz fast nichts mehr kostet. 

Diese neue Sichtweise wi-
derspricht der Zweckbindung
nach § 6 Abs. 1 Z 2 DSG,
wonach personenbezogene
Daten nur für festgelegte,
eindeutige und rechtmäßige
Zwecke ermittelt und nicht in
einer mit diesen Zwecken
unvereinbaren Weise weiter-
verwendet werden dürfen.
Eine Speicherung auf Vorrat
für undefinierte Zwecke ist
demnach unzulässig. Jede
Zweckänderung stellt eine
neue Datenanwendung dar
und begründet neue Regis-
trierungs- und Zustimmungs-
pflichten.

Das Anlegen eines Daten-
schatzes läuft auch dem
Prinzip der Datensparsam-
keit nach § 6 Abs. 1 Z 3
DSG zuwider, wonach die
Verwendung von personen-
bezogenen Daten nur zuläs-
sig ist, soweit sie für den
festgelegten Zweck wesent-
lich ist und über diesen
Zweck nicht hinausgeht. Die
Lösung sieht Feiler aus Un-

ternehmenssicht darin, die
Verarbeitungszwecke vo-
rausschauend zu definieren,
also nicht aus heutiger Sicht,
sondern für welche Zwecke
die Daten in drei Jahren ver-
wendet werden können. Das
sollte bei den Meldungen an
die Datenschutzkommission
und bei der Formulierung
von Zustimmungserklärun-
gen Betroffener berücksich-
tigt werden.

Bei Rückgriff auf Big
Data ergeben sich ferner ver-
schärft Rechts- und Sicher-
heitsrisiken durch automati-
sierte Entscheidungen ohne
menschlichen Plausibilitäts-
Check. An die Qualität und
Vollständigkeit der Daten
und deren Integrität sind be-
sonders hohe Anforderungen
zu stellen sowie die Daten-
quellen und ihr Sicherheits-
standard zu überprüfen.
Nicht geeignete Datenquel-
len können eine zivilrechtli-
che Haftung gegenüber Ver-
tragspartnern wegen Verlet-
zung vertraglicher Neben-
pflichten begründen.

Vollautomatisierte Ent-
scheidungen sind nach § 49
DSG unzulässig, wenn sie
für den Betroffenen rechtli-
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Angriffspunkte für Cyber-Terrorismus ist vor allem die kritische Infrastruktur, wie der 
Flug- und Schienenverkehr.



che Folgen nach sich ziehen
oder ihn erheblich beein-
trächtigen und die Entschei-
dung auf Grund der automa-
tionsunterstützten Verarbei-
tung von Daten zur Bewer-
tung einzelner Persönlich-
keitsaspekte des Betroffenen
erfolgt, etwa seiner berufli-
chen Leistungsfähigkeit, sei-
ner Kreditwürdigkeit, seiner
Zuverlässigkeit oder seines
Verhaltens. Ausnahmen sind
zulässig, wenn die Wahrung
der berechtigten Interessen
des Betroffenen garantiert
wird, beispielsweise durch
die Möglichkeit, seinen
Standpunkt geltend zu ma-
chen (§ 49 Abs. 2  Z 3
DSG). Bei zulässigen auto-
matisierten Einzelentschei-
dungen ist dem Betroffenen
auf Antrag der logische Ab-
lauf der automatisierten Ent-
scheidungsfindung in allge-
mein verständlicher Form
darzulegen (§ 49 Abs. 3).
Als Beispiele für vollauto-
matisierte Entscheidungen,
die rechtliche Folgen oder
erhebliche Beeinträchtigun-
gen für die Betroffenen brin-
gen, nannte Feiler:
• die Entscheidung über die
Nichtgewährung von Mitar-
beiter-Boni auf Grundlage
der errechneten Leistungs -
fähigkeit,
• eine Kreditverweigerung
wegen errechneter Unzuver-
lässigkeit sowie
• Entscheidungen über Art
des Implantats auf Grundla-
ge der errechneten Lebenser-
wartung und der „Lebens-
freude“.

„Big Data stellt erhöhte
Sicherheitsanforderungen
und erfordert menschliche
Kontrolle“, betonte Feiler.

Cybercrime. Über Bege-
hungsformen und die Ver-
hinderung von Cybercrime
referierte Dr. Mohamed
Chawki, Experte auf dem
Gebiet der HiTec-Kriminali-
tät und Präsident der Inter-
national Association of Cy-
bercrime Prevention (www. -
 cybercrime-fr.org). Diese

Non-Profit-Organisation mit
Sitz in Paris hat zum Ziel,
das Bewusstsein gegenüber
Cybercrime zu heben. Die-
sem Zweck haben unter an-
derem internationale Konfe-
renzen in Ägypten (2008),
Brasilien, dem Libanon, in
den USA (2010) und zuletzt
2012 in Frankreich gedient.

Der sich ständig vergrö-
ßernde Umfang des Cyber-
spaces, über den zwölf Pro-
zent des weltweiten Handels
abgewickelt werden, lässt
die Möglichkeiten für Cy-
ber-Kriminalität anwachsen.
Für den Cyber-Raum typisch
ist die Möglichkeit automati-
sierter Angriffe, die Atta-
cken profitabler machen so-

wie, dass die Täter aus der
Entfernung agieren können
und die Verbreitung von An-
griffstechniken ist leichter
und schneller möglich ist.
Die hauptsächlichen Bedro-
hungen sieht Chawki im Cy-
ber-Terrorismus, in der Cy-
ber-Spionage, in den Botnet-
zen und Angriffen gegen Fi-
nanzdienstleistungen, wie
Phishing und Identitätsdieb-
stahl.

Angriffspunkte für Cy-
ber-Terrorismus sei vor al-
lem kritische Infrastruktur,
wie der Flug- und Schienen-
verkehr. Das Netz ermögli-
che die Propaganda für ter-
roristische Ziele, das Anwer-
ben und die Ausbildung von

Sympathisanten, das Sam-
meln von Informationen und
die Kommunikation unterei-
nander. Zur Bekämpfung des
Phishings wurde 2003 die
Anti-Phishing Working
Group (APWG) als interna-
tionales Konsortium gegrün-
det (www.AntiPhishing.org).
Identitätsdiebstahl kann
weitreichende Folgen haben,
wenn der eigene Name zur
Erstellung gefälschter Doku-
mente, Eröffnung von Bank-
konten oder Aufnahme von
Krediten missbraucht wird.

Verdächtige E-Mails und
Software sollten automatisch
erkannt und blockiert und es
sollten Möglichkeiten entwi-
ckelt werden, die Echtheit
von E-Mails überprüfen zu
können. Die Weitergabe sen-
sibler Informationen an nicht
vertrauenswürdige Empfän-
ger sollte automatisch abge-
blockt werden. In Anbe-
tracht der steigenden techni-
schen Fähigkeiten der Kri-
minellen müsste Bewusst-
sein dafür geschaffen wer-
den, dass sich das Bedro-
hungsbild ständig ändere,
und es müsste, auch in der
Gesetzgebung, entsprechend
darauf reagiert werden.

Industriespionage. Flori-
an Oelmaier von Corporate
Trust, München (www.cor-
porate-trust) zeigte anhand
von Beispielen auf, wie In-
dustriespionage-Angriffe
vorbereitet werden. IT-Si-
cherheitsabteilungen be-
kämpfen fast zur Gänze nur
Cybercrime („Laufen den
Viren nach“), während In-
dustriespionage nur zufällig
erkannt werde. Bei gezielten
Angriffen sei immer ein In-
nentäter im Spiel. Wegen der
Gefahr der Rufschädigung
werde über solche Vorfälle
oft geschwiegen.

Kurt Hickisch

Hagenberger Kreis zur
Förderung der digitalen Si-
cherheit: www.hagenberger-
kreis.at; www.securityfo-
rum.at
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Cyber-Kriminalität: Die hauptsächlichen Bedrohungen sind
Cyber-Spionage, Angriffe gegen Finanzdienstleistungen und
Identitätsdiebstahl.

Lukas Feiler: „Big Data
stellt erhöhte Sicherheitsan-
forderungen und erfordert
menschliche Kontrolle.“

Florian Oelmaier: „Bei 
gezielten Spionage-Angriffen
ist immer ein Innentäter im
Spiel.“


