WIRTSCHAFTSKRIMINALITAT

, Wir miissen Schwerpunkte setzen*

Mag. Rudolf Unterkofler, Leiter der Abteilung II/BK/7 (Wirtschaftskriminalitat) im Bundeskriminalamt,
ilber neue Formen der Wirtschaftskriminalitat und deren Bekampfung.

Was sind die groBten Herausforde-
rungen bei der Bekampfung der Wirt-
schaftskriminalitat?

Unterkdfler: Die grofite Herausfor-
derung liegt darin, dass sich die Wirt-
schaft und die Finanzwelt globalisiert
haben und dass es bei mindestens 80
Prozent der Fille einen Auslandsbezug
gibt. Damit sind internationale Ermitt-
lungen verbunden, die ressourceninten-
siv und vor allem sehr zeitaufwendig
sind. Bis wir Ermittlungsergebnisse aus
dem Ausland erhalten und die Ermitt-
lungen fortfiihren konnen, vergehen oft
bis zu zwei Jahre. Dariiber hinaus
nimmt die Komplexitidt und Organisati-
onsdichte der Fille zu. Das zeigt sich in
der zunehmenden Spezialisierung und
Arbeitsteiligkeit der bestens organisier-
ten Titergruppen. Die rasante Entwick-
lung der Informations- und Kommuni-
kationstechnologie wird dabei zuneh-
mend zu einer Herausforderung fiir die
Strafverfolgungsbehorden weltweit. Sie
hat nicht nur zu einer Reihe neuer Er-
scheinungsformen gefiihrt, sondern er-
moglicht den Téatergruppen auch ein
weitgehend anonymes Agieren und
Kommunizieren in der globalisierten di-
gitalen Welt.

Wie gut funktioniert die internationa-
le Zusammenarbeit?

Unterkofler: Mittlerweile funktio-
niert die Zusammenarbeit gerade im eu-
ropdischen Raum mit wenigen Ausnah-
men sehr gut, aber dariiber hinaus spief3t
es sich noch. Grundsitzlich gibt es in
der Finanzwelt Standards, die weltweit
umzusetzen sind, etwa im Bereich
Geldwischerei. Hier sind die europdi-
schen Staaten und die anderen Regionen
der ,ersten Welt™ ziemlich weit. Trotz-
dem haben wir noch Offshore-Zentren
im asiatischen und karibischen Raum,
bei denen wir Probleme haben, zu Infor-
mationen zu kommen. Das bedeutet,
dass wir hier Spuren in der Finanzwirt-
schaft nicht mehr weiter verfolgen kon-
nen. Das nutzen die Titer, die genau
wissen, wie die Rechtslage und die
Standards auf internationaler Ebene in
den einzelnen Lidndern aussehen. Darii-
ber hinaus haben wir es immer mehr mit
verdeckten Treuhandschaften zu tun,
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sodass die tatsdchlich wirtschaftlich Be-
rechtigten oft nicht mehr ausforschbar
sind. Eine enge koordinierte internatio-
nale Zusammenarbeit stellt den Schliis-
sel zum erfolgreichen Abschluss von
Ermittlungen dar.

Wie funktioniert die Zusammenarbeit
mit den Justizbehorden?

Unterkdfler: Die Zusammenarbeit
wird immer besser, vor allem mit den
groPBen Staatsanwaltschaften, in denen
qualifizierte ~ Wirtschaftsstaatsanwilte

ZUR PERSON

Rudolf  Unterkofler
stammt aus Arriach in
Kérnten und trat im Ju-
ni 1978 in die Wiener
Sicherheitswache ein.
Nach der Ausbildung
zum Kriminalbeamten war er bei
der Wirtschaftspolizei tdtig. Neben
dem Beruf absolvierte er das Jus-
Studium. Im Jénner 1994 wurde er
Hauptreferent in der Wirtschaftspo-
lizei und im Jahr 2002 wechselte er
in das Bundeskriminalamt, in dem
er 2003 das damalige Biiro
II/BK/3.4. (Wirtschafts- und Fi-
nanzermittlungen) leitete. Nach der
Anderung der Organisationsstruktur
des Bundeskriminalamts und der
Griindung der Abteilung II/BK/7
(Wirtschaftskriminalitdt) im  Juli
2010 wurde Unterkofler mit der vor-
laufigen Leitung der neuen Abtei-
lung betraut und im Oktober 2011
offiziell als deren Leiter bestellt. In
der Abteilung Wirtschaftskrimina-
litdt arbeiten tiber 100 Mitarbeiterin-
nen und Mitarbeiter. Sie sind zu-
stindig fiir operative Ermittlungen
und die internationale polizeiliche
Kooperation zur Bekdmpfung von
Betrugs-, Filschungs- und Wirt-
schaftsdelikten und Geldwéscherei.
Weitere Aufgabenbereiche sind die
Vermogenssicherung sowie die
Leitung und Koordinierung der Si-
cherheitsbehorden und -dienststellen
bei der Bekdmpfung von Wirt-
schafts- und Finanzkriminalitét.

arbeiten. Mit der Wirtschafts- und Kor-
ruptionsstaatsanwaltschaft arbeiten wir
ebenfalls sehr gut zusammen. Etwas
problembehaftet ist manchmal die Zu-
sammenarbeit mit kleineren Staatsan-
waltschaften, die weniger Erfahrung mit
grolen und komplexen Wirtschaftskri-
minalféllen haben. Aber auch hier sind
wir auf einem guten Weg und versu-
chen Verbesserungen herbeizufiihren,
denn gerade in grofien und komplexen
Wirtschaftskriminalfillen ist eine enge,
abgestimmte und auf Vertrauen aufge-
baute Zusammenarbeit zwischen Justiz-
und Polizeibehorden unerldsslich.

Die Abteilung zur Bekampfung der
Wirtschaftskriminalitat hat eine Reihe
von GroBverfahren zu bewiltigen. Rei-
chen die personellen Ressourcen aus?

Unterkdfler: Unsere Abteilung ist
nicht in der Lage, alle GroBverfahren
personell entsprechend auszustatten.
Wir sind hier auf die Hilfe der nachge-
ordneten Dienststellen angewiesen. Er-
freulicherweise haben immer wieder
Kolleginnen und Kollegen groBes Inter-
esse und eine hohe Motivation, in sol-
chen Grofifillen mitzuarbeiten. Es darf
aber nicht verschwiegen werden, dass
es neben dem Engagement auch viel Er-
fahrung und vor allem ein hohes wirt-
schaftliches Know-how bedarf. Auf die-
sem Gebiet besteht sicherlich noch
Nachholbedarf.

Wir sehen heute schon, dass es zu-
wenig Spezialisten in diesem Krimina-
litdtsfeld gibt. Es darf nicht iibersehen
werden, dass Wirtschaftskriminalisten
nicht nur fiir die Bekdmpfung der Wirt-
schaftskriminalitdt, sondern {iiberhaupt
fiir die Bekd@mpfung der organisierten
Kriminalitdt notwendig sind. Man den-
ke nur an die vielfach damit verbundene
Geldwischerei und Vermdogenssiche-
rung.

Hat sich die neue Kronzeugenrege-
lung bei der Bekidmpfung der Wirt-
schaftskriminalitit bisher bewahrt?

Unterkofler: Die Kronzeugenrege-
lung ist ein notwendiges Tool bei der
Bekdmpfung der Wirtschaftskrimina-
litat. Hat man einen Beteiligten, der be-
reitwillig Auskunft gibt, dann werden
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fiir die Polizei und Justiz viele konkrete
Ermittlungsansitze geliefert. In den
USA hat sich die Kronzeugenregelung
gerade in Wirtschafts- und OK-Fillen
sehr bewihrt. Dort wurden GroBverfah-
ren in relativ kurzer Zeit abgewickelt,
weil es Kronzeugen gab, die auf kon-
krete Verfehlungen in komplexen Fir-
mengeflechten hingewiesen haben. Da-
durch konnten die Fille effizient und
zielgerichtet aufgekldrt werden. Bei-
spielhaft kann hier auf den ,,Fall Ma-
doff* verwiesen werden.

Wie wichtig ist die vom Justizressort
geplante ,,Whistleblower‘-Regelung?

Unterkdfler: Ich halte auch viel von
einer ,,Whistleblower“-Regelung, die es
bereits in anderen Staaten gibt. Die Er-
fahrungen damit sind gut. Es muss aller-
dings bei der technischen Umsetzung
darauf geachtet werden, dass solche
Moglichkeiten nicht zu unkontrollierba-
ren ,,Beschwerdestellen werden. Hier
kann man aber auf Erfahrungen im Aus-
land zuriickgreifen. Da Wirtschaftskri-
minalitét sehr viel mit organisierter Kri-
minalitdt zu tun hat, ist das eine sehr
sinnvolle Einrichtung, die uns bei den
Ermittlungen weiterbringen konnte. In
GroBverfahren ist es oft schwierig, ent-
sprechende konkrete Ermittlungsansitze
zu finden — solche werden oft von
,»Whistleblowern* geliefert.

In einigen Landern gibt es bei kom-
plizierten Fillen eine ,,prozessokonomi-
sche* Vorgehensweise der Strafverfol-
gungsbehorden. Ware ein solches Vor-
gehen auch fiir Osterreich sinnvoll —
moglicherweise auf Kosten des Prinzips
der Rechtstaatlichkeit?

Unterkofler: Bei Grofifdllen ist es
meistens gar nicht moglich, alle straf-
rechtlich relevanten Verfehlungen bis
ins Kleinste zu ermitteln. Wir brauchen
in solchen Fillen den Mut zur Liicke.
Wiirden wir bei Grof3fillen, bei denen
wir Unmengen an elektronischen Daten
sicherstellen, alles bis ins Kleinste aus-
mitteln, wiirden wir wahrscheinlich
Jahrzehnte dafiir benotigen. Es ist in ei-
nem solchen GroBverfahren einfach
nicht méglich, alles, was in einem Un-
ternehmen passiert und was kriminalpo-
lizeilich untersuchungswiirdig erscheint,
auch tatsdchlich zu untersuchen. Man
muss hier Schwerpunkte setzen, sich
auf diese Schwerpunkte konzentrieren
und in einer angemessenen Zeit zu ei-
nem Abschluss kommen. Deshalb ist es
wichtig, bereits in der Anfangsphase
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Abteilungsleiter Rudolf Unterkofler: ,,Die Wirtschaftskriminalitat untergrabt teilweise
unser Wirtschaftssystem.“

von Groffillen unter Federfithrung der
Staatsanwaltschaft eine Ermittlungsstra-
tegie zu entwickeln, die fiir alle als Leit-
faden dient und so verhindern soll, dass
bei den Ermittlungen zeitaufwendige
~Umwege“ oder gar ,Irrwege” einge-
schlagen werden.

Mit welchen neuen Formen der Wirt-
schaftskriminalitat ist zu rechnen?

Unterkofler: Was uns momentan
sehr zu schaffen macht, ist die rasante
Entwicklung im Bereich der Informati-
ons- und Kommunikationstechnologie,
die von Kriminellen massiv genutzt
wird. Wir stellen laufend neue Erschei-
nungsformen in diesem zu fast 100 Pro-
zent internationalisierten Bereich fest,
da die Titer sehr schnell die Schwach-
stellen erkennen und fiir ihre Zwecke
nutzen. Die grofite Schwiche ist aber
noch immer der User, sodass die
Privention in diesen Bereich derzeit am
erfolgversprechendsten ist. Die Verfol-
gung der technischen Spuren ist immens
zeitaufwendig und ressourcenbindend
und fiihrt vielfach zu keinem Ergebnis.

Ein weiterer Bereich ist die Zunahme
der Dokumentenfilschungen. Hier hat
sich bereits ein illegaler Markt gebildet
und es konnen solche Falsifikate kos-
tengiinstig erworben werden, auch iiber
das Internet. Dokumentfilschungen fin-
den in vielen Kriminalitdtsformen An-
wendung, speziell bei den Vermo-
gensdelikte. Die Polizei erlangt davon
meist erst Kenntnis, wenn bereits ein

Schaden eingetreten ist und sich die Téa-
ter abgesetzt haben. Wir verfolgen des-
halb Projekte, um falsche Dokumente
frithzeitig zu erkennen und finanzielle
Folgeschiden zu verhindern.

Zu erwihnen ist auch der zunehmen-
de bargeldlose Zahlungsverkehr in Zu-
sammenhang mit Debit- und Kreditkar-
ten. In diesem Bereich sind hoch spezia-
lisierte und international vernetzte Té-
tergruppen aktiv, die die technischen
und menschlichen Schwachstellen aus-
nutzen. In Zukunft werden wir wegen
der globalen Vernetzung der Wirt-
schafts- und Finanzwelt vermehrt mit
komplexen Groffillen zu tun haben.
Dem wird nur durch eine enge interna-
tionale Zusammenarbeit der Strafverfol-
gungsbehorden effizient begegnet wer-
den konnen, etwa durch Bildung von
gemeinsamen Ermittlungsteams.

Wie ausgeprigt ist das Bewusstsein
in Wirtschaftsunternehmen, sich vor
Kriminalitat zu schiitzen?

Unterkofler: In letzter Zeit hat sich
in einzelnen Bereichen sehr viel getan,
etwa bei der Korruptions- und Betrugs-
vorbeugung und der IT- Sicherheit. Ge-
rade in groBeren Unternehmen gibt es
zum Teil schon strenge Compliance-
Vorschriften; allerdings findet man in
Unternehmensorganisationen immer
wieder Liicken und Schwichen, die von
den Titern ausgeniitzt werden. Interna-
tionale Untersuchungen zeigen, dass bis
zu 80 Prozent der Téter aus den Unter-
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INTERVIEW

nehmen kommen, weil sie die Schwach-
stellen kennen. Viele Unternehmensver-
antwortliche sind sich vollkommen be-
wusst, dass sie auf diesem Gebiet noch
mehr machen miissen. Es kann nicht
sein, dass es etwa einer Buchhalterin
gelingt, tiber zwei Millionen Euro iiber
Jahre beiseite zu schaffen, bevor die
Unternehmensverantwortlichen dies be-
merken.

Gibt es bei der Internet-Kriminalitét
bestimmte Opfertypen?

Unterkdfler: Nein; Opfer der Inter-
net-Kriminalitdt kann jeder sein, vom
Schiiler iiber den einfachen Arbeiter bis
hin zum Universititsprofessor. Das In-
ternet ist mittlerweile ein Instrument ge-
worden, mit dem man verschiedenste
Produkte ansehen, preislich vergleichen
und sehr giinstig und schnell erwerben
kann. Die Gefahren, die mit dem Inter-
net verbunden sind, sind teilweise in der
Bevolkerung zu wenig verankert. Des-
halb gilt es, die Privention in diesem
Bereich noch mehr zu forcieren.

Ist die Gier groBer als die Vernunft?

Unterkofler: Selbstverstindlich. Das
Internet ist zu einer Freizeitgestaltung
geworden. Die Menschen bewegen sich
viel mehr im Internet und sehen hier ei-
ne Fiille von sehr giinstigen Angeboten
und angeblich guten Verdienstmdglich-
keiten. Sie merken erst viel zu spét, dass
sie Betriigern aufgesessen sind. Wir ar-
beiten in der Prdvention sehr stark mit
der Wirtschaftskammer und mit dem In-
ternet-Ombudsmann zusammen und es
wird auch im Bundeskriminalamt sehr
viel Préaventionsarbeit geleistet. Trotz-
dem sind wir tagtiglich mit Fallen be-
fasst, in denen von den Usern die not-
wendige Sorgfalt aufler Acht gelassen
wird. Wir erlangen oft friihzeitig durch
Verdachtsmeldungen Kenntnis von of-
fensichtlichen Betriigereien und warnen
die Opfer. Leider gelingt es uns in man-
chen Fillen nicht, den Opfern klar zu
machen, dass sie es mit Betriigern zu
tun haben. Sie glauben es nicht oder erst
dann, wenn der Schaden eine gewisse
Hohe erreicht hat.

Wo liegen die Grenzen der Ermittlun-
gen im Wirtschaftsbereich?

Unterkofler: Wir miissen einsehen,
dass uns bei Ermittlungen auf globaler
Ebene aulierhalb Europas einfach Gren-
zen gesetzt sind. Wie schon gesagt, ha-
ben wir es hier mit Offshore-Zentren zu
tun und aus gewissen Lindern erhalten
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wir einfach keine Informationen. In vie-
len Léandern ist auch das Computerstraf-
recht zu wenig ausgeprigt. Das wissen
die Tidter und nutzen es aus. Auf eu-
ropdischer Ebene miissen wir feststel-
len, dass immer mehr Tétergruppen ldn-
deriibergreifend titig sind und eine ko-
ordinierte und zentralistische Vorgangs-
weise erforderlich wire. Es bereitet
Schwierigkeiten eine federfiihrende
zentrale Ermittlungsstelle zu finden.
Von unserer Seite wire es deshalb wiin-
schenswert, wenn wir in Europa einen
europdischen Staatsanwalt” hitten, der
auch entscheidungsbefugt ist und der
solche internationalen Fille zentral auf-
arbeitet. Als Beispiel dafiir kann ein in-
ternationaler Anlagebetrugsfall genannt
werden, bei dem es Geschidigte in
mehreren europdischen Lindern gibt.
Die Gelder wurden auf Konten ,.ge-
poolt” und in der Folge auf Konten in
weltweiten Offshore-Zentren verteilt.

In einigen GroBverfahren haben sich
Strafverteidiger auf einzelne Ermittler
eingeschossen. Werden die Ermittlun-
gen dadurch erschwert?

Unterkofler: Wir miissen leider fest-
stellen, dass bei laufenden GroBverfah-
ren die Zahl der Anzeigen gegen Er-
mittler zunimmt. Natiirlich werden die
Ermittlungen dadurch erschwert, weil
sich die Ermittler rechtfertigen miissen
und weil es auch eine psychische Belas-
tung ist. Dies betrifft aber nicht nur un-
sere Kollegen, sondern auch Staatsan-
wiilte und Gutachter. Selbstverstindlich
muss jede Anzeige von der Staatsan-
waltschaft auf ihren strafrechtlichen Ge-
halt gepriift werden, der sich aber viel-
fach als nicht haltbar herausstellt. Hier
sind auch die Vorgesetzten aufgefor-
dert, den Ermittlern das notwendige
Vertrauen entgegenzubringen und ,,vor-
auseilende* Mafinahmen zu unterlassen.
Solche Vorfille zeigen aber auch die
hohen physischen und psychischen An-
forderungen an die Ermittler in grofen
und sensiblen Verfahren.

Kann man das Dunkelfeld in der
Wirtschaftskriminalitat abschitzen?

Unterkdfler: Das Dunkelfeld diirfte
sehr grof} sein, es gibt dazu zahlreiche
wissenschaftliche Arbeiten, die auf ein
Dunkelfeld von bis zu 80 Prozent kom-
men. Die Griinde sind sehr unterschied-
lich. Viele Unternehmen, die von Wirt-
schaftskriminalitit  betroffen  sind,
scheuen die Offentlichkeit, weil sie ei-
nen Reputationsverlust befiirchten. Sie
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Rudolf Unterkofler: ,,Es ist ein Gebot der Stunde, den kriminellen Organisationen

alle Vermogenswerte zu entziehen.*

wollen nach aufien hin nicht zugeben,
dass ihre Organisation Liicken aufweist,
die es den Tétern ermoglichen, Geld ab-
zuzocken. Dies trifft natiirlich auch auf
Einzelpersonen zu, die aufgrund ihrer
sozialen Stellung nicht eingestehen wol-
len, dass sie auf eine einfache Weise be-
trogen wurden. Vielfach wird eine Ver-
einbarung tiber die Schadenswiedergut-
machung einer strafrechtlichen Verfol-
gung vorgezogen.

Gibt es verdnderte Verhaltensweisen
der Wirtschaftskriminellen?

Unterkofler: Wirtschaftskriminalitiit
wird allgemein als gewaltlos dargestellt.
Mit der zunehmenden organisierten
Wirtschaftskriminalitit steigt aber auch
die Gewaltbereitschaft. Wir hatten in
den letzten Jahren schon in mehreren
Wirtschaftsfillen mit Einschiichterungs-
versuchen von Zeugen oder Mittitern,
dubiosen Todesfillen und sogar Morden
Zu tun.

Gefihrdet die Wirtschaftskriminalitét
das Wirtschaftssystem?

Unterkdfler: Die Wirtschaftskrimi-
nalitit untergribt zumindest teilweise
unser Wirtschaftssystem. Ich denke hier
an die Korruption, den organisierten So-
zialbetrug, an verbotene Wettbewerbs-
absprachen oder an die Produktpiraterie.
Mittlerweile wurde erkannt, dass die
Wirtschaftskriminalitdt eine Gefahr fiir
unser Wirtschafts- und Sozialsystem
darstellt und dass es deshalb notwendig
ist, eine besondere Prioritit auf diesem
Kriminalititsbereich zu legen.

In welchen Bereichen sollten die Er-
mittlungsinstrumente verbessert wer-
den?

Die Wirtschaftsstraftaten gehdren zu
den Vermogensdelikten; Geld ist die
Triebfeder fiir die Téter und gerade im
Wirtschaftsbereich werden ungeheure
Gewinne gemacht. Wir haben es hier oft
mit Schadensbetrigen im mehrstelligen
Millionenbereich, in Einzelfillen sogar
im Milliardenbereich zu tun. Diese
enormen Gewinne ermdoglichen es den
Titern, die neuesten Technologien ein-
zusetzen, gut funktionierende, lidnder-
iibergreifende Organisationen aufzubau-
en und alle Moglichkeiten zu schaffen,
um Ermittlungen massiv zu erschweren
oder gar zu verhindern. Es ist daher ein
Gebot der Stunde, den Tétern und kri-
minellen Organisationen alle Vermo-
genswerte zu entziehen. Die rechtlichen
Moglichkeiten miissen besser angewen-
det und genutzt und bestehende rechtli-
che Defizite beseitigt werden. Die Mog-
lichkeiten der behordeniibergreifenden
Zusammenarbeit etwa mit den Finanz-
und Zollbehorden sind ausbaufihig bis
hin zu gemeinsamen Ermittlungsteams.

Um die zunehmende internationale
organisierte Kriminalitdt zu bekdmpfen,
sind Strukturermittlungen zu forcieren,
um den organisatorischen Aufbau bis
zur Spitze zu erkennen und zerschlagen
zu konnen. Das erfordert eine enge in-
ternationale Zusammenarbeit und besse-
re Nutzung der bestehenden Instrumen-
te und Einrichtungen, wie Joint Investi-
gation Teams, Europol und Eurojust.

Interview: Werner Sabitzer
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