
Die sieben goldenen Ws der Krimi-
nalistik gelten auch für Straftaten,
die über das Internet begangen

werden. Aber es gibt doch markante
Unterschiede zu Ermittlungen in der
realen Welt“, erläuterte Bezirksinspek-
tor Christian Baumgartner vom Stadt-
polizeikommando Klagenfurt beim 7.
Österreichischen IT-Sicherheitstag am
3. November 2010 in Graz. 

Täter, Opfer, Zeugen („Wer?“) kön-
nen sich hinter Nicknamen, IP-und E-
Mail-Adressen verbergen. Die rechtli-
che Beurteilung dessen, was begangen
wurde, kann von Land zu Land ver-
schieden sein, was für die Möglichkei-
ten zur Strafverfolgung von Bedeutung
ist. Welche Tatzeit („Wann?“) kommt
in Frage (Ortszeit, GMT, Serverzeit)?
Wo die Tathandlung gesetzt wurde,
kann bei der weltweiten Vernetzung
ebenfalls zweifelhaft sein, genauso das
„Wie?“ des Tathergangs, wenn Log-
files nicht mehr vorhanden sein sollten
oder Daten gelöscht wurden. Das Tat-
begehungsmittel, womit etwas passiert
ist, kann Schadsoftware sein, aber auch
durch Social Engineering können In-
formationen abgeflossen sein. Am
ehesten lässt sich noch vermuten, war-
um etwas passiert ist – es ergibt sich
aus der Art des Delikts.

Wenn man aus der Vielfalt der mög-
lichen Delikte den Internetbetrug her-
ausgreift, stößt man auf verschiedenste
Begehungsarten. Betrügereien kommen
vor beim Online-Shopping, bei Inter-
net-Auktionen, beim Fahrzeugkauf im
Internet, oder bei der Partnersuche: Für
den in Aussicht gestellten Besuch ist
Geld für Flugkarten zu überweisen, des
Weiteren für plötzlich erkrankte An-
gehörige, die zu versorgen sind – dem
Einfallsreichtum sind keine Grenzen
gesetzt. Mit widerrechtlich erlangten
Daten von Kreditkarten werden Ein-
käufe getätigt oder es tritt der Täter im
Internet überhaupt mit gestohlener
Identität auf. Oder man erfährt, völlig
unerwartet angeblich eine reiche Erb-
schaft gemacht zu haben – zu deren
Abwicklung allerdings Spesen ver-
schiedenster Art anfallen.

Das Internet macht die Begehung
mancher Delikte wesentlich einfacher.

Es muss kein Tatort ausgekundschaftet,
kein Fluchtfahrzeug besorgt, kein
Alarm und keine unmittelbare physi-
sche Verfolgung befürchtet werden.
Alles, was ein Täter im Internet
braucht, ist eine Online-Verbindung
zum Opfer und die Möglichkeit, zu den
erschlichenen Vermögenswerten zu ge-
langen.

„Geben Sie nach Möglichkeit im In-
ternet keine persönlichen Daten be-
kannt“, rät Baumgartner. Einkaufen
sollte man nur auf Internetseiten, die
als seriös einzustufen sind. Wenn eine
Anfrage über „whois“ ergibt, dass die
Seite erst seit Kurzem besteht, ist Vor-
sicht geboten. Beim Fahrzeugkauf
nicht bloß auf Bilder vertrauen, son-
dern das Fahrzeug in Augenschein neh-
men. Geld nicht im Vorhinein überwei-
sen. Bei Online-Auktionen sollte auf
den Anbieter geachtet werden, wie er
bewertet wird und welche Zahlungsva-
rianten er anbietet. Auf Spam nicht ant-
worten und keine Anhänge öffnen – sie

könnten Viren oder Trojaner enthalten.
„Sie haben mit hoher Wahrscheinlich-
keit keine Erbschaft in Nigeria ge-
macht!“, sagte Baumgartner.

Elektronische Unterschrift. Beim
Abschluss von Mobilfunk- oder Versi-
cherungsverträgen, bei Bezahlvorgän-
gen, kommt es immer häufiger vor,
dass die Unterschrift unter den ledig-
lich am Bildschirm einsehbaren Ver-
tragstext elektronisch auf einem Signa-
turtablet zu leisten ist, das mit dem PC
oder Laptop verbunden ist. Die Unter-
schrift erscheint im Dokument am
Bildschirm und man erhält in der Folge
entweder einen Ausdruck des Doku-
ments oder es wird per E-Mail zuge-
sendet.

Der Umstand, dass die Unterschrift
elektronisch gespeichert ist, wirft die
Frage auf, ob sie nicht auch miss-
bräuchlich auf andere Dokumente ko-
piert werden kann.

„Nein, so ist das nicht“, sagt Gerald
Cäsar, Geschäftsführer der Firma „xyz-
mo“ (www.xyzmo.com). „Die elektroni-
sche Unterschrift ist mehr als nur ein
Foto der Unterschrift“.

Erfasst werden nämlich bei dem
vorgestellten System nicht nur der
Schriftzug, sondern auch der beim
Schreiben auf die Unterlage ausgeübte
Druck, der Winkel, unter dem der
Schreibstift gehalten wird, die Be-
schleunigung. Durch die Erfassung der
Geschwindigkeit beim Schreibvorgang
scheidet ein bloß bedächtiges Nach-
zeichnen des Schriftbildes als Fäl-
schungsmethode von vornherein aus.
Ferner werden nicht nur ein fotografi-
sches Abbild der Unterschrift verwen-
det, sondern zusätzlich die erwähnten
Daten. Überdies werden alle diese Da-
ten mit einem vom Anwender gewähl-
ten Schlüssel verschlüsselt. Die Unter-
schrift liegt zu keinem Zeitpunkt in
ihrem Rohformat vor.

Dazu kommt, dass das Unter-
schriftsbild samt den Unterschriftsda-
ten mit dem gesamten Inhalt des Doku-
ments und seinen Anhängen gleichsam
in ein Paket (PDF-File) verpackt wird.
Über alles wird – wie eine „Ver-
schnürung“ – eine eindeutige, aus dem
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Sicherheit im Web  
Das weltweite Datennetz ermöglicht neue Begehungsformen für Straftaten und erleichtert Delikte. 

Im Zusammenhang mit der Internetkriminalität treten neue Rechtsfragen auf.

Wolfgang Feiel:
„EU-Telekompaket
regelt die Sperre
des Internet-
Anschlusses.“

Peter Mader: „Vor
Domain-Anmel-
dung abklären, ob
Rechte Dritter 
verletzt werden.“

Sonja Janisch:
„Kunde hat bei
Einkauf im Web
ein befristetes
Rücktrittsrecht.“

Christian Baum-
gartner: „Im Netz
keine persönli-
chen Daten be-
kannt geben.“



gesamten Inhalt abgeleitete Prüfsumme
(„Hashwert“) gelegt. Bei einer Signa-
turprüfung wird eine Veränderung er-
kannt, gleichgültig, ob sie im Doku-
ment, in den Anhängen oder in den
eingebetteten Daten erfolgt. Wie bei
nachträglichen Veränderungen in ei-
nem Papierdokument ist das zwar kein
Schutz vor einer Veränderung. Anders
als bei einem Papierdokument, an dem
Überschreibungen, Radierungen, Lö-
schungen mitunter erst durch kriminal-
technische Untersuchungen erkannt
werden können, zeigt ein anderer
Hashwert eine Veränderung an, sodass
in einem solchen Fall nicht von einem
Original ausgegangen werden kann.

Bei einer hinterlegten Unterschrifts-
probe ist zu bedenken, dass sich eine
Unterschrift – als biometrisches Merk-
mal – im Laufe der Zeit verändern
kann. Körper- und Handhaltung, die
Art des Tablets sind von Einfluss; dazu
kommen Faktoren wie Zeitdruck oder
Nervosität. Eine zum Vergleich vorge-
legte, gleiche Unterschrift wäre ein
Fälschungsmerkmal. Es wird daher im
Server eine Serie von typischerweise
sechs Musterunterschriften abgelegt.
Mit diesen gespeicherten Vergleichs-
werten wird eine später elektronisch
abgegebene Unterschrift an Hand ein-
gestellter Toleranzfaktoren auf Echt-
heit überprüft.

Judikatur. Ass.-Prof. Dr. Sonja Ja-
nisch (Universität Salzburg) erläuterte
in letzter Zeit ergangene Gerichtsent-
scheidungen zum IT-Recht, darunter
das schon mehrmals (u. a. ÖSI 1-2/11,
S. 87) erörterte Urteil des OGH vom
14.7.2009, 4 Ob 41/09x, nach welchem
bei Urheberrechtsverletzungen keine
Auskunftspflicht eines Access-Provi-
ders über den hinter einer (dynami-
schen) IP-Adresse stehenden Anschluss-
inhaber besteht. § 87b Abs. 3 UrhG ist
daher nach derzeitiger Rechtslage ohne
praktische Wirksamkeit. Allerdings
könnte sich die Rechtslage mit Inkraft-
treten der TKG-Novelle zur Vorrats-
datenspeicherung ändern.

Zwei Urteile des OGH (2 Ob
107/08m vom 19.2.2009 und, inhaltlich
ähnlich, 9 Ob 3/08v vom 24.2.2009)
sind zu Phishing-Fällen ergangen. In
beiden Fällen wurde ein Bankkunde
Opfer einer Phishing-Attacke. Das
Geld wurde im Fall 2 Ob 107/08m auf
das Konto einer zuvor per E-Mail an-
geworbenen Bankkundin („Distanzmit-
arbeiterin“ eines englischen Unterneh-

mens) überwiesen, die es vereinba-
rungsgemäß von ihrem Bankkonto un-
ter Einbehaltung einer Provision in
Form einer Barüberweisung an eine
Bank in Lettland weiterleitete. Die
Kernaussagen der beiden Urteile sind,
dass die Zahlung dem scheinbar Über-
weisenden, also dem Opfer, nicht ange-
lastet werden kann und dass die Gut-
schrift mangels eines wirksamen Über-
weisungsauftrags selbst einem gutgläu-
bigen Empfänger gegenüber unwirk-
sam ist. Die Bank hat gegen den Emp-
fänger der Leistung (der angeworbenen
Bankkundin) ein Stornierungsrecht und
– wenn wie im vorliegenden Fall über
den überwiesenen Betrag bereits ver-
fügt wurde – einen Bereicherungsan-
spruch. Nicht auseinanderzusetzen
brauchte sich in beiden Fällen der
OGH mit der Frage eines Verschuldens
des Opfers, was allenfalls zu einer an-
deren Beurteilung führen hätte können.

Nach § 5e Konsumentenschutzge-
setz (KSchG) hat ein Verbraucher bei
Vertragsabschlüssen im Internet (Fern-
absatz) ein innerhalb von sieben Werk-
tagen auszuübendes Rücktrittsrecht.
Folge eines solchen Rücktritts ist die
Auflösung des Vertrags. Nach § 5g
Abs. 1 Z 2 KSchG hat der Verbraucher
die empfangenen Leistungen zurückzu-
stellen und dem Unternehmer ein ange-
messenes Benützungsentgelt und eine
Entschädigung für Wertminderung zu
leisten. 

Eine bloße Begutachtung der Sache
und ein bloßes Ausprobieren rechtferti-
gen noch keinen Anspruch. Eine AGB-
Klausel, die eine pauschale Bearbei-

tungsgebühr für den Fall eines Rück-
tritts vorsieht, ist unzulässig (OGH vom
18.6.2009, 8 Ob 25/09y). Der Anspruch
besteht nur bei extensiver Benutzung
(OGH vom 27.9.2005, 1 Ob 110/05s.
Ein Monitor war 43 Stunden betrieben
worden).

Rücksendungskosten muss der Ver-
braucher nur dann bezahlen, wenn dies
vereinbart wurde (§ 5g Abs. 2 KSchG).
Die Frage, wer die Hinsendekosten der
Ware zum Verbraucher trägt, wurde
vom EuGH mit Urteil vom 15.4.2010,
C-511/08 (Heine/VZ Nordrhein-West-
falen e.V.) dahingehend entschieden,
dass eine Überwälzung der Hinsende-
kosten auf den Verbraucher unzulässig
ist, auch die Festsetzung eines pauscha-
lierten Versandkostenanteils, den der
Konsument in jedem Fall zu tragen hät-
te. Das Urteil ist zwar nur für die Par-
teien des betreffenden Verfahrens ver-
bindlich, hat aber Auswirkungen auf
österreichische Fälle, da die Gerichte
im Sinne einer richtlinienkonformen
Auslegung grundsätzlich zum gleichen
Ergebnis kommen sollten.

Der Begriff der Direktwerbung als
unerbetene elektronische Post (§ 107
Abs. 2 Z 1 TKG) ist weit gefasst zu
verstehen. Im Urteil des OGH vom
30.9.2009, 7 Ob 168/09w, wurde der
Unterlassungsklage eines Rechtsan-
walts stattgegeben: Ein Sachverständi-
ger hatte ihn und andere Rechtsanwälte
per E-Mail über seine Eintragung in die
Liste gerichtlich beeideter Sachverstän-
diger in Kenntnis gesetzt. Dem Urteil
lässt sich entnehmen, dass eine Gestal-
tung einer E-Mail als Newsletter oder
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Tatort Internet: Für einen Internetbetrug genügt dem Täter eine Online-Verbindung
zum Opfer und ein geringer Aufwand.



Info-Mail die Qualifikation als Direkt-
werbung nicht hindert und dass eine
Zustimmung zum Empfang nicht aus
der Angabe einer Mailadresse bei-
spielsweise auf einer Website abgelei-
tet werden kann.

Domainrecht. Univ.-Prof. Dr. Peter
Mader (Universität Salzburg) behan-
delte Rechtsprobleme, die sich im Do-
mainrecht ergeben. Domains – Adres-
sen, an denen jemand im Internet er-
reicht werden kann – müssen weltweit
einzigartig sein und können nur einmal
vergeben und benützt werden. In der
Regel wird, als Second-Level-Domain,
die links neben Endungen wie .at,
.com, .org (Top-Level-Domain) steht,
eine Bezeichnung, ein Name oder ein
Unternehmenskennzeichen verwendet.
Die Vergabe erfolgt durch private Insti-
tutionen (für Österreich nic.at in Salz-
burg), die aber ohne rechtliche Prüfung
die Zuweisungen nach dem Prinzip des
„first come, first served“ durchführen.

Rechtsstreitigkeiten können sich
daraus ergeben, dass Domains reser-
viert werden, um einen geschäftlichen
Konkurrenten daran zu hindern, seinen
eigenen Namen im Internet zu verwen-
den (Domain-Grabbing) und/oder ihn
dazu zu bringen, die bereits reservierte
Domain abzukaufen. Auch außerhalb
dieser Fälle kann durch eine Domain-
verwendung in bestehende Namens-,
Kennzeichen- oder Urheberrechte ein-
gegriffen werden, auch in Wettbe-
werbsrecht, Markenrecht und Firmen-
recht (§§ 37 UGB schützt den im Fir-
menbuch eingetragenen Unterneh-
mensnamen die Firma vor unbefugtem
Gebrauch durch andere Personen).
Weiters kann eine missbräuchliche
Verwendung darin bestehen, einen Na-
mensträger zu kritisieren oder zu be-
leidigen.

„Domainprozesse können sehr teuer
werden“, sagte Mader, weshalb bei-
spielsweise die für die Zulassung von
Registrierungsstellen und Adressen
(.org, .eu usw.) zuständige ICANN
(www.icann.org) ein außergerichtli-
ches Streitbeilegungsverfahren zur
Verfügung stellt. Die für Rechtsverlet-
zungen im Zusammenhang mit Do-
mains in Betracht kommenden Gesetze
sehen Unterlassungsansprüche vor.
Bei Verschulden besteht Anspruch auf
Schadenersatz. Es empfiehlt sich da-
her, vor Anmeldung einer Domain ab-
zuklären, ob durch diese Rechte Drit-
ter verletzt werden können.
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EU-Recht. Dr. Wolfgang Feiel
(Rundfunk und Telekom Regulierungs-
GmbH) referierte über das am 25. No-
vember 2009 beschlossene neue EU-Te-
lekompaket, bestehend aus der Richtli-
nie „Bessere Rechtsetzung“ 2009/140EG
mit Änderungen der Rahmen-, Zugangs-
und Genehmigungs-RL, der Richtlinie
„Rechte der Bürger“ 2009/136/EG so-
wie der Verordnung 1211/2009 zur Ein-
richtung des Gremiums Europäischer
Regulierungsstellen für elektronische
Kommunikation (GEREK) und des
Büros. Verbraucherrechte werden ver-
bessert (Beschleunigung der Rufnum-
mernportierung auf einen Tag; Verkür-
zung der Mindestlaufzeit von Verträ-
gen; aber auch Zulässigkeit der Sperre
des Internetzugangs mit richterlicher Ge-
nehmigung). Die nationale Umsetzung
der Richtlinien muss bis 25. Mai 2011
durchgeführt sein; das wird in Öster-
reich wahrscheinlich durch eine Novel-
lierung des TKG erfolgen.

Weitere Vorträge betrafen Fragen
der Sicherheit von Websites; Security
Management; die Tätigkeit einer „schnel-
len Eingreiftruppe“ (Virus Emergency
Response Team – VERT) bei durch
Malware bedingten Systemausfällen;
den Umgang mit solchen Vorfällen so-
wie die digitale Beweissicherung im
Unternehmenskontext. 

Kurt Hickisch
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IT-Sicherheitstag
Der 7. Österreichische IT-Si-

cherheitstag wurde unter der Lei-
tung von Ass.-Prof. Dr. Peter
Schartner (Forschungsgruppe Sys-
temsicherheit, Universität Klagen-
furt) am 3. November 2010 im Eu-
ropasaal der Wirtschaftskammer
Steiermark in Graz abgehalten.
Veranstalter waren das Institut für
Angewandte Informatik – For-
schungsgruppe Systemsicherheit
der Universität Klagenfurt und die
Fachgruppe UBIT der Wirtschafts-
kammer Steiermark.

Der 8. Österreichische IT-Si-
cherheitstag wird von Prof. Dr. Pa-
trick Horster und Dr. Peter Schart-
ner organisiert und findet am 6.
Oktober 2011 im Rahmen des Ver-
anstaltungsprogramms der IT Ca-
rinthia in Klagenfurt statt. 

http://www.syssec.at/sitag2011
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