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Antiterroriibung ,,Vorsorge 65“: Der Schutz der Infrastruktur ist eine wichtige Aufgabe vorsorgender Sicherheitspolitik.

Schutz kritischer Infrastruktur

Infrastrukturen haben in der Gesellschaft die Funktion von Lebensadern. Die Gesellschaft ist darauf
angewiesen, dass die gewohnte Versorgung, etwa mit Energie, Wasser und Kommunikationstechnolo-
gien, zuverlissig funktioniert und dass die Mobilitit des Einzelnen jederzeit gewihrleistet ist.

gung aus, kann dies zu erheblichen

Storungen der offentlichen Sicher-
heit fiihren und weit reichende dramati-
sche Folgen nach sich ziehen. Der
Schutz der Infrastruktur ist daher eine
wichtige Aufgabe vorsorgender Sicher-
heitspolitik. Die Anschldge in der Tiir-
kei (2003), Spanien (2004) und Grof3-
britannien (2005) haben veranschau-
licht, dass der internationale Terroris-
mus eine neue Dimension erreicht hat.
Jeder Terroranschlag wird als ,,Biihne*
verwendet, um eine moglichst grofle
mediale Breitenwirkung zu erreichen.
Zusitzlich soll die Infrastruktur des be-
treffenden Staates massiv geschadigt
und die Folgekosten in eine exorbitante
Hohe getrieben werden. Speziell die
komplexe und verwundbare Infrastruk-
tur westlicher Industriegesellschaften
dient dem Terrorismus sowohl als An-

Fallen die Eckpfeiler der Versor-
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griffswaffe als auch als Angriffsziel,
wie die Anschlige vom 11. September
2001 drastisch vor Augen gefiihrt ha-
ben. Die Liste moglicher Angriffsziele
ist dabei unbegrenzt.

Umfassende  Antiterror-Strategie.
Aufgrund dieser evidenten Bedrohung
beauftragte der Europdische Rat im Ju-
ni 2004 die Kommission mit der Aus-
arbeitung einer umfassenden Strategie
zur Terrorismusbekdmpfung. Das Eu-
ropdische Programm zum Schutz der
kritischen Infrastruktur (EPCIP) ist ein
Teilbereich dieser Strategie und hat
zum Ziel, Stérungen und Manipulatio-
nen kritischer Infrastrukturen zu ver-
meiden, um so das Leben und Eigen-
tum der Bevolkerung vor Terroran-
schldgen, Naturkatastrophen und Un-
fillen zu schiitzen. Dies soll vor allem
durch die Errichtung eines Warn- und

Informationsnetzes (CIWIN), jdhrliche
Fortschrittsberichte sowie die Analyse
von Gefidhrdungen und gegenseitigen
Abhingigkeiten erreicht werden. Das
Warn- und Informationsnetz soll bei
der Kommission installiert werden und
als permanentes Forum dienen. Ziel
des CIWIN ist die Unterstiitzung von
Mitgliedstaaten sowie Eigentiimern
und Verantwortlichen kritischer Infra-
strukturen beim Austausch von Infor-
mationen iiber terroristische Bedrohun-
gen, Schwachstellenanalysen und die
Erstellung geeigneter Ma3nahmen und
Strategien zur Risikoverminderung.

Im November 2005 erstellte die
Kommission ein ,,Griinbuch® zum Eu-
ropdischen Programm zum Schutz der
kritischen Infrastruktur. Die Vorlage
eines ersten Vorschlags fiir EPCIP
wird fiir das Ende der Osterreichischen
Ratsprisidentschaft erwartet. In den
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Briisseler Gremien wird das Oster-
reichische Bundesministerium fiir In-
neres durch die Abteilung II/4 (Zivil-
schutz, Krisen- Katastrophenschutzma-
nagement) vertreten.

Kritische Infrastrukturen. Eine In-
frastruktur gilt grundsétzlich dann als
kritisch, wenn deren Ausfall oder Be-

eintrichtigung gravierende Fol-
gen auf Staat und Gesell-
schaft haben konnen. Die
Qualifizierung als kritisch
erfolgt nach dem Grad ihrer
Vernetzung, der wechsel-
seitigen Abhingigkeit,
Grofle des Versorgungsgebiets

und Bedeutung als Basis der In-
frastruktur. In Osterreich sind die als
kritisch gewerteten zivilen Strukturen
in fiinf Schutzgruppen mit insgesamt
ca. 180 Objekten eingeteilt. Sie umfas-
sen die Organe der Gesetzgebung,
oberste Organe der Vollziehung und

der Gerichtsbarkeit, Anlagen der Ener-
gieversorgungsunternehmen, Informa-
tions- und Kommunikationseinrichtun-
gen, Einrichtungen zur Versorgung der
Bevolkerung mit lebensnotwendigen
Giitern (z. B. LebensmittelgroBilager,
Wassergrof3versorger) sowie Anlagen
zur  Aufrechterhaltung wesentlicher
Verkehrsstrome (z.B. Flughifen, wich-
tige Donaubriicken, wesentliche Ver-
kehrsknotenpunkte, OBB). Die Bewer-
tung erfolgt aufgrund ihrer regionalen
oder iiberregionalen Bedeutung, der
Schwere, Reichweite und zeitlichen
Auswirkung.

Zusitzlich werden die zu schiitzen-
den Objekte in die Wertigkeitsstufe A
bei liberregionaler und B bei regionaler
Bedeutung eingeteilt. A-wertige Ob-
jekte sind in einem Anlassfall unbe-
dingt zu schiitzen. Die Einstufung der
Objekte erfolgt iiber Vorschlag der zu-
standigen Sicherheitsdirektion im Ein-
vernehmen mit dem zustindigen Amt

der Landesregierung und der betroffe-
nen Struktur beziehungsweise aufgrund
einer generellen Bewertung durch das
Bundesministerium fiir Inneres. Bei der
Beurteilung wird darauf Bedacht ge-
nommen, ob eine Beschidigung, Zer-
storung oder Besetzung des Objekts ei-
ne nur voriibergehende oder eine lidn-
ger dauernde Beeintrichtigung nach
sich zieht.

Ein absoluter Schutz kritischer In-
frastrukturen ist allerdings nur schwer
moglich. Folglich muss vorrangiges
Ziel sein, eine Storung zu verhindern
beziehungsweise die Auswirkungen lo-
kal und zeitlich zu begrenzen, um eine
schnelle Riickkehr zum Normalzustand
zu gewdhrleisten.

In diesem Zusammenhang ist die
Festlegung des Schutzniveaus fiir das
jeweilige Element der Infrastruktur von
grundlegender Bedeutung. Ausgangs-
punkt ist ein mehrstufiger Analyse-
und Planungsprozess, der die Ermitt-
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Notwendig wire die Entwicklung
intelligenter Uberwachungssyste-
me, die Informationen aus Daten,
Sprache und Bildern kombiniert aus-
werten und gegebenenfalls Alarm
schlagen. Sicherheitsforschung soll
dieser Entwicklung entsprechen und
auf die Entwicklung eines nationalen
und internationalen Friithwarn- und
Monitoringsystems fiir elektronische
Netze und von Sicherheitssystemen
zur automatischen Erkennung terroris-
tischer Bedrohungen auf kritische In-
frastrukturen fokussieren.

Fiir eine effiziente Analyse und fiir
konkrete Abwehrmafinahmen bedarf
es einer ganzheitlichen Betrachtung
und Klassifizierung der Angriffsmittel.
Fiir diese ganzheitliche Betrachtung
miissen verschiedene Ereignisse ver-
kniipft werden konnen, d. h. Verkniip-
fung von Gemeinsamkeiten mit den
logisch zu erwartenden Entwicklun-
gen. In diesem Zusammenhang wire
insbesondere die Entwicklung eines
intelligenten Videotiberwachungssys-
tems mit Bildauswertung und Muster-
erkennung, Zutrittkontrolle mittels

Neue Technik — mehr Sicherheit

Um Bedrohungen schneller erkennen und gezielte MaBinahmen
setzen zu konnen, bedarf es neuer Sicherheitseinrichtungen.

biometrischer Verfahren und Alarmie-
rungssystemen hilfreich. Die derzeiti-
gen Videoiiberwachungssysteme gene-
rieren zu viele Fehlalarme. Weiters
werden Attacken nicht mit der erfor-
derlichen Zuverlassigkeit erkannt.

Folgende Ziele sollten dabei insbe-
sondere berticksichtigt werden:
e Die Netzwerke sollen Angriffe er-
kennen und abwehren konnen.
e Zusammenfassung der kritischen In-
frastrukturnetzwerke zu nationalen
und eventuell internationalen Clustern,
um Dominoeffekte zu minimieren.
e Verifizierung der Gefihrlichkeit von
Angriffen auf einzelne Cluster durch
Analyse der Angriffsmethoden, ihrer
Folgen und erforderlichen Mafnah-
men.
* Entwicklung eines Intrusion-Preven-
tion-Systems.
* Weiterentwicklung der bestehenden
Intrusion-Detection-Systeme,  sodass
sie auch die Gefihrlichkeit eines An-
griffs erkennen und bei Bedarf natio-
nal und international vernetzt agieren
konnen. Intrusion-Detection-Systeme

iiberwachen Netzwerke, erkennen
Anomalien und schlagen Alarm.

e Einrichtung eines Monitoringzen-
trums zwecks Erkennung und statisti-
scher Erfassung von Angriffen auf kri-
tische Infrastrukturen.

e Trennung der Zustiandigkeit des Mo-
nitoringzentrums und IT-Systemen der
Bedarfscluster,

e Anonymitit der zur Analyse iiber-
mittelten Daten.

* Weiterentwicklung von Methoden
und Verfahren zwecks Entwicklung
neuer Technologien fiir eine zuverlas-
sige Bildverarbeitung und Musterer-
kennung, die auf kriminelle und/oder
terroristische Handlungen fokussiert.

e Entwicklung neuer Technologien
zwecks Verkniipfung unterschiedli-
cher Sensoren (Audio und Video). Die
Kombination von Sensoren reduziert
Fehlalarme und erhoht die Treffsicher-
heit und folglich die Qualitit von Vi-
deosystemen.

* Neue Methoden bei der Auswertung
von Bildsequenzen. Die bestehenden
Methoden unterscheiden nicht z. B.
zwischen Touristen und Demonstran-
ten.

» Weiterentwicklung der Methoden fiir
den Vergleich von Bild- und Biome-
triedaten auf Ausweisdokumenten mit
jenen, die in den internationalen Da-
tenbanken gespeichert sind.
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lung der Risiken und eine daran an-
kniipfende Uberpriifung sowie gegebe-
nenfalls Anpassung von SchutzmaB-
nahmen umfasst. Dariiber hinaus muss
darauf Bedacht genommen werden,
dass etwa 85 Prozent der kritischen In-
frastrukturen im privatwirtschaftlichen
Bereich liegen. Daraus resultiert, dass
ihr Schutz weder durch den Staat noch
durch ihre Betreiber alleine gewihr-
leistet werden kann. In diesem Bereich
bediirfen umfassende Schutzmafinah-
men einer engen und vertrauensvollen
Zusammenarbeit zwischen Staat und
Wirtschaft.

Bereits im Vorfeld moglicher Kri-
sen sollte ein Kommunikationskonzept
erstellt werden, das unter anderem si-
chere Kommunikationsformen wie E-
Mail, Webseiten, klassische und Mo-
biltelefonie sowie Funk enthilt, um im
Ereignisfall die Medien und die Bevol-
kerung zu informieren und zu sensibili-
sieren.

Objektschutzblitter. In Osterreich
werden im Rahmen des derzeitigen
Schutzkonzepts fiir Strukturen, deren
Schutz vorgesehen ist, von den Sicher-
heitsdirektionen  Objektschutzblitter
angelegt. Dabei wird unter anderem
untersucht, ob und durch welche bauli-
chen MaBnahmen und technischen
Vorsorgen die Sicherheit verbessert
werden kann. Die einzelnen Objekt-
schutzbldtter werden vom Bundesamt
fir Verfassungsschutz und Terroris-
musbekdmpfung (BVT) im ,,Objekt-
schutzkatalog® gesammelt. Weiters
werden Risiko- und Gefidhrdungsanaly-
sen erstellt, um festzustellen, welche
Objekte einem erhohten Risiko ausge-
setzt sind, um die Prioritdtsstufen fest-
zulegen und um gezielte Schutzkon-
zepte zu erstellen.

Das BVT erarbeitet neben priaventi-
ven Schutzpldnen, mit deren Hilfe Si-
cherheitsrisiken durch die Sensibilisie-
rung von Verantwortungstridgern, Auf-
zeigen von Bedrohungsszenarien und
Entwicklung von Abwehr- und Sicher-
heitsmafnahmen reduziert werden sol-
len, auch konkrete Schutzplidne, um ei-
ner speziellen Bedrohungslage wir-
kungsvoll zu begegnen.

Ohne die praktische Erprobung und
Einiibung lassen sich aber nur unge-
naue Aussagen iiber die Effizienz der
Schutzpldne machen. Vorrangiges Ziel
wird es daher immer sein, bereits im
Vorfeld alle staatlichen, privaten und
freiwilligen Kréfte koordiniert zu biin-
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Praventive Schutzpline: Gezielte Schutzkonzepte fiir Kraftwerke und andere

kritische Infrastrukturen.

deln sowie die dringlichsten Notmal-
nahmen (Recovery-Mafinahmen) zu
vereinbaren, die nach dem Eintritt ei-
ner Katastrophe erforderlich sind.

Ansprech- und Koordinierungsstel-
len fiir Personen- und Objektschutzan-
gelegenheiten sind die Sicherheitsbe-
auftragten in den Zentralstellen des
Bundes. Als Verbindungsstelle fun-
giert das BVT.

Zustindigkeitsbereich des Bundes-
ministeriums fiir Inneres. Bei iiberre-
gionalen Anlassfillen fdllt die Gesamt-

RECHT

Gesetzliche Grundlagen des
Personen- und Objektschutzes in
Osterreich sind:

e Art. 10/1/7 BVG: Aufrecht-
erhaltung der offentlichen Ruhe,
Ordnung und Sicherheit.

* §§ 3 und 22 SPG: Aufgaben der
Sicherheitspolizei, vorbeugender
Schutz von Rechtsgiitern.

* § 48 SPG: Bewachung von
Menschen und Sachen.

koordination des staatlichen Katastro-
phenschutzmanagements, des Krisen-
managements und der internationalen
Katastrophenhilfe in den Zustindig-
keitsbereich des Bundesministeriums
fiir Inneres.

Zu diesem Zweck wurde ein inter-
ministerielles Lagezentrum und das
Einsatz- und Krisenkoordinationscen-
ter (EKC) eingerichtet. Das Lagezen-
trum unterstiitzt insbesondere die Zu-
sammenarbeit von Bund und Léndern
im polizeilichen Bereich der Sicher-
heitsvorsorge.

Im EKC werden permanente und
anlassbezogene Aufgaben, wie unter
anderem das Sammeln, Bewerten und
die interne Weitergabe von fiir das
Ressort  relevanten  Informationen
wahrgenommen — 24 Stunden am Tag,
365 Tage im Jahr. Dariiber hinaus dient
es im Anlassfall, wie zum Beispiel bei
Krisen und Katastrophen, als Finsatz-
zentrale fiir GroBeinsitze der Polizei
und als nationale Kontaktstelle fiir das
CIWIN. Das staatliche Krisen- und Ka-
tastrophenschutzmanagement (SKKM)
wird von hier aus unterstiitzt
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