Aktuell sind vermehrt gefalschten E-Mails im

Namen der Polizei Wien im Umlauf!




Die E-Mails stammen angeblich von

verwaltung@polizei.gv.at.
Tatsachlich handelt es sich um eine gefalschte

Absenderadresse (Spoofing).

- Verwaltung <verwaltung@polizei. gv.at>
> B g - Erforderiiche Prifung amtlicher Untariagon
An:

Amtliche Mitteilung — Erforderliche Dokumentenpriifung

Sehr geehrte Damen und Herren, _

Im Zuge eines behordiichen Verfahrens wurde Ihrer Organisation ein offizielles
Dokument durch die Landespolizeidirektion Wien (bermitteit.

Der Aufbau erinnert an bekannte ,polizeiliche
Vorladungen®, der Inhalt und Anhang unter-

scheiden sich jedoch.

= Bundesministerium
Inneres




»

So lauft der Betrug ab:

Die Tater wollen, dass du die angehangte
HTML-Datei offnest, wodurch sich im
Hintergrund eine Schadsoftware installiert.

Damit erhalten die Kriminellen Zugriff auf deine
Daten.

Oft lauft gleichzeitig auch eine Phishing-Attacke,
um noch mehr Informationen zu stehlen.




»

So erkennst du die Betrugsabsicht

Behorden versenden keine wichtigen Dokumente
als HTML-Dateien!

Die Anrede in der E-Mail ist unublich. Auf ,Sehr
geehrte Damen und Herren® folgt nach einem
Beistrich die Empfanger-E-Mail-Adresse!

Im Text wird Druck aufgebaut.
Zum Beispiel ist das angehangte Dokument
yzunverzuglich zu prufen®, Fristen werden gesetzt!




Wenn du den Anhang bereits geoffnet hast:

Fuhre einen Viren-Scan auf deinem Gerat durch!
Andere alle Passworter!

Behalte dein Konto und deine Kreditkarte im
Blick und achte auf ungewohnliche Bewegungen!

Erstatte Anzeige bei der Polizel!
Nur wenn Betrugsversuche gemeldet werden,
kann ermittelt werden!




