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Praambel

Mit der neuen Osterreichischen Strategie fiir Cybersicherheit 2021 (OSCS 2021) wurde von der
Bundesregierung am 22. Dezember 2021 ein erneuertes, umfassendes und proaktives Konzept
zum Schutz des Cyberraums und der Menschen im virtuellen Raum beschlossen. Die OSCS 2021
bildet daher das Fundament der gesamtstaatlichen Zusammenarbeit in diesem Bereich. Sie wurde
von Expertinnen und Experten aus den Bereichen Wirtschaft, Bildung, Forschung und Entwick-
lung, Verbindungspersonen zum Nationalen Sicherheitsrat sowie Expertinnen und Experten des
Bundes in einem mehrstufigen Prozess unter Federfiihrung des Bundeskanzleramtes erarbeitet.
Die OSCS 2021 ist auf der Webseite des Bundeskanzleramtes verfiigbar.

Aufbau der OSCS 2021

Die OSCS 2021 besteht aus zwei Teilen: einem strategischen Rahmenwerk und einem dynami-

schen, webseitengestiitzten MaBnahmenkatalog.

Der erste Teil, der strategische Uberbau, umfasst die Erlauterung zur Ausgangslage, die Heraus-
forderungen und die sich daraus ergebenden Chancen, den Rahmen fir die Umsetzung sowie

die Steuerungs- und Monitoringprozesse der Strategie.

Im zweiten Teil sind die konkreten MaBnahmen, die gesetzt werden, um die Ziele der Strategie zu
erreichen, definiert. Das Monitoring der Strategieumsetzung sowie die Verwaltung und Sammlung
der MaBnahmen erfolgt tiber eine Online-Plattform. Jede MaBnahme ist zumindest einem der
in Kapitel 3 der OSCS 2021 genannten Ziele und einer oder mehrerer in Kapitel 4 der OSCS
erwadhnten Zielgruppen zuzuordnen. Somit kann flexibel auf sich stdndig weiterentwickelnde
Bedrohungslagen sowie aktuelle Herausforderungen reagiert und gleichzeitig die Abdeckung

der Ziele der OSCS 2021 durch konkrete MaBnahmen festgestellt werden.



Fortschrittsmessung

Die Cyber Sicherheit Steuerungsgruppe (CSS) zeichnet sich fiir die Aktualisierung und die Fort-
schrittsmessung der MaBnahmen verantwortlich. In der OSCS 2021 verpflichtet sich die CSS,

die MaBnahmen regelmé&Big — soweit méglich — zu veréffentlichen.

Das vorliegende Dokument stellt einen Auszug aus dieser Monitoring-Plattform dar und spiegelt
den Umsetzungsstatus der Ziele der OSCS 2021 mit Stichtag 5. Marz 2025 wider. Es werden
die Projekte der jeweiligen Ressorts, welche die MaBnahmen zur Zielerreichung darstellen, auf-
gelistet. Die Fortschrittsmessung sowie der Status der Umsetzung veranschaulicht den Progress

der Projekte im gesetzten Zeitraum — also Start und geplantes Ende der Projekte.

Neben der Projektbezeichnung werden Gegenstand und Ziele angefiihrt und der Projektstatus
mit einer Beschreibung erldutert. Die zugrundeliegenden strategischen Ziele der MaBnahme
beschreiben, welche der definierten Ziele der OSCS 2021 mit der Umsetzung der MaBnahme
angestrebt werden. Unter Herausforderungen werden die Bedrohungen beschrieben, die in der
Projektumsetzung besonders zu beriicksichtigen sind. Eine schwerpunktmaBige Zuordnung der

MaBnahme wird bei Zielgruppe und Themenbereiche gesetzt.

Nicht nur die Bundesministerien in ihrem eigenen Verantwortungsbereich, sondern auch die
Privatwirtschaft, die Wissenschaft und die Gesellschaft haben iber ihre Vertreterinnen und
Vertreter MaBnahmen gegeniiber der CSS bekannt gemacht. Somit wurde dem Anspruch eines

gesamtstaatlichen Ansatzes Rechnung getragen.

Die aktuellen MaBBnahmen werden in Zwischenschritten, die in einem Zeitabstand von einem hal-

ben Jahr erfolgen, einer Evaluierung durch die CSS unterzogen und der Fortschritt dokumentiert.
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Bericht der
Cyber Sicherheit
Plattform

Cybersecurity Aktivitaten
Stand: 5.3.2025

Mit der OSCS 2021 wurde neben dem strategischen Dokument, welches unter anderem Vision,

Ziele und Zielgruppen definiert, ein webbasierter dynamischer MaBnahmenkatalog erstellt.

In diesem werden die einzelnen Aktivitdten der Ministerien und Stakeholder aus den unterschied-

lichen Bereichen gesammelt, verwaltet und der Fortschritt nachvollziehbar gemacht.

In regelméBigen Abstdnden werden jene MaBnahmen, welche keinen Sicherheitseinschrénkungen

unterliegen, verdffentlicht.



Projektiibersicht

Managementsummary Uber die Leuchtturmprojekte der Bundesregierung

Cybersecurity Aktivitdaten
Stand: 5.3.2025

Ressort Project Start Ende  Fortschritt/Projektampel

BKA Aufbau NCC 27.6.2021  31.8.2025 90%

BMLV Ausbau und verstérkte EU-Koordinierung nationaler milCERTs 9.9.2021 31.12.2026 40% -
(Beitrag zum CDPF-Review der EU)

BMI Ausbau des Computer Security Incident Response Teams des BMI 31.8.2020 2.5.2023 100%
(CSIRT-BMI)

BMEIA Einsetzung Sonderbeauftragter fir Cyber-AuBenpolitik und 30.4.2021 1.5.2021 100%
Cyber-Sicherheit

BMEIA Einrichtung Referat Cyberdiplomatie, sicherheitspolitische Aspekte 1.9.2020 1.7.2021 100%
neuer Technologien

BMEIA Verhandlungen VN-Cybercrimekonvention: Bereitstellung Junior 31.8.2021 31.12.2024 100%
Professional Officer fir UNODC

BMEIA VN-Cybercrimekonvention: Reisekostenzuschuss fiir LDCs, LLDC, SIDS 25.4.2021 31.12.2023 100%

CSP/PPP A1 Seniorenakademie 31.3.2021 31.12.2099 100%

BMEIA Teilnahme an Forschungs- und Entwicklungsprojekten 31.8.2021 30.4.2025 95%

BMBWF Férderung der Cybersicherheit durch Pflichtfach Digitale Grundbildung 1.10.2021 6.7.2022 100%

BMJ Einrichtung von Cybercrime Kompetenzstellen an Staatsanwaltschaften 1.10.2022  29.6.2023 100%

BMAW [BEV] Zusétzliche Ressourcen fiir den Schutz der kritischen Infrastruktur 1.1.2021  31.12.2023

BMAW [BEV] GAP-Analyse zur Informationssicherheit 18.9.2021 31.12.2023 1%

BMAW [Sektion VI] Cybersicherheit in der dualen Berufsausbildung 1.12.2020 31.12.2023 100%

BMAW [PRAS] Konzept fiir Cybersicherheits-Berichtswesen (IKT-W) 1.1.2022  31.5.2024 100%

BMAW [PRAS] Uberpriifung der IT-Sicherheitsmechanismen 2021 fiir den 20.1.2023  28.4.2022 100%
BMDW-Standardarbeitsplatz (IKT-W)

BMAW [PRAS] Etablierung einer IT-Notfall-Organisation (IKT-W) 29.7.2021 27.6.2022 100%

BMAW [Sektion 1V] Férderungsprogramm ,KMU.Cybersecurity* 1.4.2022 30.4.2024 100%

BMSGPK IT-System zur Erkennung von sicherheitskritischen Ereignissen (SIEM) 1.2.2023 31.12.2025 85%
gemalB Etappenplan

BMSGPK Etablierung Leitlinien Risikomgmt. in der Netz- und Informationssicherheit 1.2.2023 20.12.2024 100%

BMSGPK Weiterentwicklung des Informationssicherheitsmanagement (ISMS) 1.2.2023 31.12.2025 80%
Tools

BMAW [PRAS] Aktualisierung der InfoSih-Richtlinie (IKT-W) 30.4.2023  31.5.2024 100%

BMAW [PRAS] Uberpriifung der IT-Sicherheitsmechanismen 2023 (IKT-W) 1.6.2023  29.2.2024 100%

BMLV Erstellung eines Querschnittskonzepts ,Einsatz im Cyber-Raum* 3.7.2022 31.12.2023 100%




Ressort Project Start Ende  Fortschritt/Projektampel
BMLV Umsetzung der EU Cyber Defence Policy 10.7.2023 31.12.2028 25%
Regulatoren  E-Control Energie-Branchenrisikoanalyse 1.1.2024  31.3.2025 90%
BKA Vorantreiben Einrichtung Cyber Rapid Response Teams 21.2.2024 1.1.2099 50%
Regulatoren ~ FMA - Assessment der MitigationsmaBnahmen 1.1.2024 31122099 60%
Regulatoren FMA — DORA-Gap-Analyse 1.1.2024  31.12.2099 60%
Regulatoren FMA — DORA-Beaufsichtigung 8.2.2024 31.12.2099 100%
Regulatoren FMA - IT Governance Einsichtnahmen 30.9.2023 31.12.2099 100%
BMSGPK Erstellung eines MaBnahmenplans zur Netz- und Informationssicherheit 1.1.2024  30.6.2025 80%
BMI Betrieb von IKT-Lésungen zur friihzeitigen Erkennung von Risiken oder 31.7.2022  29.9.2027 46%
Vorféllen in NIS
BMLV Erstellung eines umfassenden militérischen Cyber-Lagebildes 1.1.2024 31.12.2028 15%
BMLV Aufbau einer militarischen Cyber Range 31.3.2021 31.12.2024 15% .
BMLV Aufbau von Cyber Rapid Response Teams (CRRT) im BMLV 31.3.2024 31.12.2024 40% -
BMLV Bereitstellung einer Kl Risikoanalyse fiir einsatzrelevante IKT Systeme 1.12.2024 31.12.2025 10%
des OBH
BMLV Gezielte Férderung von Innovation im Cyber-Raum durch konkrete 30.6.2024 31.12.2026 10%
MaBnahmen
CSP/PPP AIT - Fake Shop Detector (FSD) 1.1.2024 24.12.2026 60%
CSP/PPP AIT - Kampf gegen Desinformation 1.1.2024 24.12.2026 60%
CSP/PPP OeNB - Off-Site Analyse bei dsterreichischen LS| 30.11.2017 31.12.2099 100%
CSP/PPP OeNB - DORA-Implementierung fiir die LS| Off-Site Analyse 1.7.2024 31.12.2026  65%
CSP/PPP FH JOANNEUM - TRANSFORM 1.1.2024 30.8.2025 80%
CSP/PPP SBA Security Advisories 1.1.2020 31.12.2099 100%
BMF 1. Ausschreibung: Kybernet-Pass (K-PASS) 30.10.2023 1.3.2024 100%
BMEIA Mitwirkung und Outreach in der International Counter Ransomware 29.10.2021  31.12.2099 60%
Initiative (CRI)
BKA Aufbau Nationale Cybersicherheitszertifizierungsbehérde (NCZB) 1.3.2024 31.12.2025 80%
BMAW [PRAS] Uberpriifung der IT-Sicherheitsmechanismen 2024 fir den 1.11.2024  28.2.2025 100%
BMAW-Standardarbeitsplatz (IKT-W)
BKA Vorbereitung Umsetzung Cyber Resilience Act (CRA) 1.2.2025 31.12.2027 5%
BKA Implementierung der CVD Plattform und Meldeprozesse gem. NIS2-RL 5.2.2025 31.12.2025 15%
BKA Standardisierte/gemeinsame Ausbildung der CISOs in den Bundes- 31.5.2024 3152025 70%
ministerien
CSP/PPP FH OO F&E GmbH — Cybersecurity Forschung 1.10.2009 31.12.2099 100%
CSP/PPP FH JOANNEUM - Go Cloud Go Secure 1.11.2024 30.10.2026 10%
CSP/PPP FH JOANNEUM - RADIUS 1.1.2025 31.12.2029 5%
BKA Férderung von Projekten zur Stérkung von Frauen und M&dchen im 1.10.2023 31.12.2025 60%

digitalen Raum




Ressort Project Start Ende Fortschritt / Projektampel
BMEIA Engagement in der OSZE fiir Public-Private Partnerships als VBM 1.1.2018 31.12.2099 10%
BMEIA Engagement gegen den Missbrauch von kommerziellen 22.9.2024 31.12.2099 5%
Cyber-Intrusion-Tools
BMEIA VN Cybercrime-Konvention: Unterzeichnung/Ratifizierung/Umsetzung 24.12.2024 31.12.2028 5%
CSP/PPP OeNB, FMA - TIBER-AT Implementation 1.8.2024 30.9.2025 85%
CSP/PPP AIT - Kl-basierte Technologien fiir effektive Cyber Security 1.1.2024 31.12.2026 60%
SchutzmaBnahmen
CSP/PPP AIT/GAIA-X — wiki. ATLAWS.eu 1.1.2024 31122026 80%
CSP/PPP AIT - Internationales Digital Security Forum (IDSF) 1.1.2023 31.12.2027 80%
CSP/PPP AIT/KSO - nationales Cyber Security Planspiel mit Behérden und 1.1.2023 31.12.2027 80%
KRITIS
Regulatoren E-Control — Umsetzung Network Code Cyber Security 12.6.2024 31.12.2028 5%
Regulatoren E-Control: Gemeinsame Ubung Cyber Europe 18.6.2024  20.6.2024 100%
BMI Ausbau C 4 zu moderner High Tech Einheit 1.1.2021 30.6.2025 80%
Regulatoren FMA - Cyber Maturity Level Assessment 1.1.2022 31.12.2099 70%
BKA Umsetzung NIS 2 Richtlinie 16.1.2023 31.10.2025 80%
CSP/PPP A1 Seniorenakademie in A1 Shops 1.1.2023 31.12.2099 100%
BKA Etablierung CISO in den Bundesministerien 15.12.2020 31.12.2023 100%
BMI Umsetzung und/oder funktionelle Erweiterungen der IKT-L&sungen 1.1.2021 30.9.2027 100%
gem. NISG
CSP/PPP A1 digital.campus 1.1.2020 31.12.2099 100%
Regulatoren ~ FMA, OeNB - Vor-Ort-Priifungen bei den beaufsichtigten 30.6.2018 31.12.2099 100%
Finanzunternehmen
BKA Sicherheitsstandards gem. NISG im &ffentl. Sektor 15.12.2020 31.12.2024 90%
BMI ASCS 2021 16.8.2021  29.9.2023 100%
BMLV Intensivierung der internationalen Kooperation zur besseren 20.3.2013 1.1.2026 60%
Beitragsleistung bei Cyber-Vorféllen
Regulatoren FMA - Blackout Maturity Level Assessment 20.1.2022 31.12.2099 80%
CSP/PPP A1 digital.campus — MINT & Engineering Fokus 19.2.2024 31.12.2099 10%
BMI Anpassung Cybercrime Delikte (Abstimmung mit BMJ) 31.8.2021 1.9.2023 100%
BMLV Nutzung von Cyber-Threat-Intel-Plattformen zur Verdichtung des 2.1.2022 31.12.2027 90% _
Cyber-Lagebildes
Regulatoren ~ FMA — Cyber Security Exercise 1.1.2022 31.12.2099 60%
CsP/PpPP Uni Wien - DaTra 1.12.2022 31.1.2024 100%
BMI Cyber Cops-Bezirks IT Ermittler 31.8.2021 30.9.2025 60%
BMLV Ausbau von Fahigkeiten zur Erkennung gezielter Manipulation des 1.1.2021 31122031 55%
Informationsraums
Regulatoren ~ RTR - Hochrisikolieferanten 1.1.2022 31.12.2099 100%
BKA IT-Konsolidierungsprogramm: Security Framework Bund Il — Anpassung 1.1.2024 3152025 30%

an NIS 2
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Ressort Project Start Ende  Fortschritt/Projektampel
CSP/PPP SBA - ASOC 1.1.2024 1.1.2026 30%
BMLV Ausbau von Fshigkeiten zur Netzwerkforensik- und Malwareanalyse 1.1.2021  31.12.2023 70% _
sowie Reverse-Engineering
CSP/PPP FMA,OENB - TIBER AT Framework 6.4.2021 31.12.2023 100%
BMI Betrieb einer Kollaborationsplattform fur den IKDOK 31.8.2022  29.6.2024 100%
BKA Erstellen eines Cyberiibungsframeworks 22.11.2022  31.3.2024 100%
BKA Aufbau NCCA 15.12.2020 31.12.2025 90%
BMLV Beitrag zum gesamtstaatlichen Lagebild iber den Weg des IKDOK 20.3.2013 1.1.2030 100%
Regulatoren RTR - 5G Sicherheit 1.1.2022  15.6.2022 100%
BMI Erlassung von Geschéaftsordnungen fiir die Koordinierungsstrukturen 31.8.2022 29.12.2023 100%
CSP/PPP FMA, OeNB - Threat Led Penetration Testing 1.1.2023 31.12.2099 85%
CSP/PPP KSO - Baseline Cybersecurity Standard fiir KMUs 27.1.2021  31.3.2023 60%
Regulatoren RTR - Informationssicherheitsmanagement und Sicherheitsstandards 1.1.2022  15.6.2022 100%
BMI Erstellung von standardisierten Vorgehensweisen (SOPs) fiir die 1.9.2022 31.3.2024 100%
Koordinierungsstrukturen
BKA NCC-Férderung: Cyber Security Schecks 31.7.2023  31.8.2025 90%
CSP/PPP FH OO - Fachhochschulausbildung in Informationssicherheit 31.8.2000 31.12.2099 100%
Regulatoren ~ RTR - TK-Branchenrisikoanalyse (TK-BRA) 1.1.2022  15.6.2022 100%
BMI ErstmaBnahmen bei Cybersicherheitsvorfallen 1.7.2022 31.12.2024 100%
BKA BKA - Férderungen von Projekten mit Schwerpunkt auf Bekdmpfung 1.11.2022 31.12.2023 100%
von Cyber-Gewalt
BMLV Erstellung einer Cyberverteidigungsstrategie und Fahigkeitenprofils 1.2.2021  31.12.2023 100%
zur Cyberverteidigung
CSP/PPP WKO - IT-SAFE 1.1.2022 31.12.2099 100%
Regulatoren RTR - TK Cybersecurity Expertengruppe 1.1.2022 1.1.2099 100%
BMI Schaffung einer IKT L8sung fiir besondere kriminalpolizeiliche 18.3.2021 31.12.2025 60%
Ermittlungen
BKA Férderung von Fortbildungsseminaren zum Thema Cyber-Gewalt in 142023 3132025 95%
(Ex-) Paarbeziehungen
BKA Ausbau des Zentralen Ausweichsystem des Bundes im Rahmen der 19.11.2021 1.1.2025 45%
Digitalen Arche
BMLV Stérkung der Cybersicherheit durch Schutz der eigenen IKT-Systeme 12.10.2020 31.12.2026 40% -
CSP/PPP WKO — CYBER SECURITY HOTLINE WKO 1.1.2022 31.12.2099 100%
Regulatoren  RTR - Behérdentreffen IT-Risiko 1.1.2022  31.12.2099 100%
BKA Erhéhung der Cybersicherheit im BKA 2.11.2021 31.12.2025 95%
CSP/PPP WKO - CYBER SECURITY FEUERWEHR WKO 1.1.2022 31.12.2099 20%
Regulatoren RTR - Mustersicherheitskonzept 1.1.2022  15.6.2026 10%
BMLV Fokus auf technische Entwicklungen (Digitalisierung) in der 26.9.2017  26.9.2032 40%
Streitkrafteplanung und -entwicklung
Regulatoren RTR - Vernetzung mit E-Wirtschaft 1.1.2022 31.12.2099 100%

1



Ressort Project Start Ende Fortschritt / Projektampel

CSP/PPP WKO - Women4Cyber Austria 31.8.2022 31.12.2099 100%

BMLV Verankerung der Cyber-Dom&ne im MSK und Aufbau von Cyber-Kraften 25.9.2017  26.9.2032 60%
im OBH

CSP/PPP VERBUND - OT Cyber Security Lab 14.6.2020 31.12.2023 100%

BMLV Bereitstellung von OpenSource-Information durch das CyDok&ForschZ 1.1.2014 31.12.2024 100%
(Recherche und Analyse)

CSP/PPP COMPARO - OPSAM Community Edition: zentrale Wissensdrehscheibe 30.9.2021 31.12.2025 100%
Cybersicherheit

BMLV Einfiihrung des FH-Bachelorstudiengangs ,Militérische IKT-Fiihrung* 31.8.2022 31.12.2023 100%
an der TherMilAk

CSP/PPP DVC - Trainingskurs OPCYBRES: Cybersicherheit als Eckpfeiler der 1.11.2021 31.12.2099 100%
Unternehmensresilienz

BMLV Neugestaltung der ADV-Sondervertrage fiir IT-Personal (FF BMKOS) 1.1.2021 31.12.2026 80%

CSP/PPP KPMG/KSO-Cybersicherheitsstudie ,Cybersecurity in Osterreich® 1.8.2024  30.6.2025 20%

CSP/PPP KPMG - Cyber Awareness Monat Oktober 2024: Sensibilisierung 31.5.2024 31.12.2024 40%
und Trainings

CSP/PPP INDUCE Cyber Security Literacy And Dexterity through Cyber Exercises 1.4.2021 31.3.2024 30%

CSP/PPP AIT - Post-Quanten-Computer sichere Verschliisselung fir héchste 1.1.2021 31.12.2026 70%
Cyber Sicherheit

CSP/PPP AIT — Ausbau der Cyber-Security Widerstandsféhigkeit fur kritische 1.1.2021  31.12.2026 95%
Infrastrukturbetreiber in AT

CSP/PPP Learners - effizientere Methodologien + Methodiken komplexe und 1.4.2022 31.12.2023 4%
Dynamische Inhalte fir Jugend

CSP/PPP Nationales Cyber Security Trainingszentrum 31.8.2022 31.12.2025 2%

CSP/PPP VISP - Vienna InternetSecurityPrivacy Cluster 1.3.2020 31.12.2099 100%

CSP/PPP OCG - Young Researchers Day 1.3.2024 31.12.2099 100%

CSP/PPP CSA - HackFu 30.9.2022  29.9.2023 15%

CSP/PPP »Shecurity” — Hackerinnen Training 31.5.2023 31.12.2099 100%

CSP/PPP SBA, sec4dev — youTube Kanal 4.9.2015 31.12.2099 100%

CSP/PPP SBA, BIAT - Security Awareness Stammtisch 2442023 31.12.2099 100%

CSP/PPP SBA - Cybersecurity Quiz 30.9.2021 31.12.2099 100%

CSP/PPP SBA - securepizza.club @ SBA Research 1.1.2021 31.12.2099 100%

CSP/PPP SBA — Women in Privacy & Security Vienna 1.1.2021  31.12.2099 100%

CSP/PPP SBA — Seurity Meetup 1.1.2021 31.12.2099 100%

CSP/PPP ISPA - Der Online-Zoo 1.12.2015 1.7.2025 75%

CSP/PPP ACSC - Austrian Cyber Security Challenge 2023 1.1.2023 31.12.2023 60%

CSP/PPP ECSC - European Cyber Security Challenge 2023 1.1.2023 31.12.2023 50%

CSP/PPP openECSC - Open European Cyber Security Challenge 2023 20.1.2023 31.12.2023 35%

CSP/PPP FH OO - SSCCS (Secure Supply Chains for critical systems) 30.6.2021 31.12.2024 80%

CSP/PPP FH OO - CySeReS-KMU 1.1.2023  30.6.2025 70%
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Ressort Project Start Ende  Fortschritt/Projektampel

CSP/PPP FH OO - Sucredi 1.1.2019  29.6.2022 100%

CSP/PPP AIT -Aufbau von Ubungs- und Trainingsplattformen fir Multistakeholder ~ 30.9.2022 31.12.2024 70%
Infrastrukturszenarien

CSP/PPP AIT - Realisierung von Cyber Security Schliisseltechnologien made in 1.1.2022 31.12.2025 90%
Austria mit globalem Impact

CSP/PPP AIT — Beitrag Osterreichs zur Umsetzung des EU Cyber Resilience Acts 1.1.2022 31.12.2026 70%

CSP/PPP AIT — Aufbau effektiver Threat-Intelligence Féhigkeiten fiir den 1.1.2022 31.12.2026 60%
Wirtschaftsstandort Osterreich

CSP/PPP Mindsetters — Cyber-Awareness fiir Osterreich — Produktname: 31.7.2022 1.5.2024 100%
»2b-aware*

CSP/PPP AKNOe -Onlinebetrug-Simulator 1.7.2021 30.6.2022 100%

CSP/PPP epicenter.academy: Digitale Selbstverteidigung 12.12.2022 1.7.2028 50%

CSP/PPP AIT — Osterreich als aktiver EU Cyber Security Skill Development 1.6.2023 31.12.2026 10%
Stakeholder

CSP/PPP SV — Weiterentwicklung SV-Sicherheitsstandards 1.10.2022 31.3.2024 80%

CSP/PPP FH JOANNEUM - Masterstudium IT & Mobile Security 1.1.2001  31.12.2099 100%

CSP/PPP FH JOANNEUM - CyMoDACS: Cyber-Security and Mobility for Digital 1.1.2022  30.6.2025 80%
Aeronautic Communication Systems

CSP/PPP FH JOANNEUM - CSecTOR 1.12.2022 30.11.2024 100%
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Auswertung fur: Alle Ressorts

Statusindikator (Projektampel) .

@ Rot (Projekt geféhrdet): 6
Gelb (Projekt problembehaftet): 5
© Griin (Projekt nach Plan): 151

Umsetzungsstatus

) Abgeschlossen: 72
In Arbeit: 89
@ Geplant: 1

Fertigstellungsgrad

) Erfullt: 73,85%
@ Nicht Erfullt: 26,15%
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BKA

Projektverantwortliches Ressort
Bundeskanzleramt

Stand: 5.3.2025

Nr. Projekt Status Fortschritt / Projektampel Start Ende

1 Aufbau NCC griin 90% 27.6.2021  31.8.2025

2 Vorantreiben Einrichtung Cyber Rapid Response Teams griin 50% 21.2.2024 1.1.2099

3 Aufbau Nationale Cybersicherheitszertifizierungsbehérde (NCZB) griin 80% 1.3.2024 31.12.2025

4 Vorbereitung Umsetzung Cyber Resilience Act (CRA) grin 5% 1.2.2025 31.12.2027

5 Implementierung der CVD Plattform und Meldeprozesse gem. NIS2-RL grin 15% 5.2.2025 31.12.2025

6 Standardisierte/gemeinsame Ausbildung der CISOs in den griin 70% 31.5.2024  31.5.2025
Bundesministerien

7 Férderung von Projekten zur Starkung von Frauen und M&dchen griin 60% 1.10.2023  31.12.2025
im digitalen Raum

8 Umsetzung NIS 2 Richtlinie gelb 80% 16.1.2023 31.10.2025

9 Etablierung CISO in den Bundesministerien griin 100% 15.12.2020 31.12.2023

10  Sicherheitsstandards gem. NISG im éffentl. Sektor griin 90% 15.12.2020 31.12.2024

11 IT-Konsolidierungsprogramm: Security Framework Bund Il — griin 30% 1.1.2024  31.5.2025
Anpassung an NIS 2

12 Erstellen eines Cyberiibungsframeworks griin 100% 22.11.2022  31.3.2024

13 Aufbau NCCA griin 90% 15.12.2020 31.12.2025

14 NCC-Férderung: Cyber Security Schecks griin 90% 31.7.2023  31.8.2025

15  BKA - Férderungen von Projekten mit Schwerpunkt auf Bekdmpfung griin 100% 1.11.2022 31.12.2023
von Cyber-Gewalt

16  Fdrderung von Fortbildungsseminaren zum Thema Cyber-Gewalt in griin 95% 1.4.2023  31.3.2025
(Ex-)Paarbeziehungen

17  Ausbau des Zentralen Ausweichsystem des Bundes im Rahmen der griin 45% 19.11.2021 1.1.2025
Digitalen Arche

18  Erhéhung der Cybersicherheit im BKA griin 95% 2.11.2021  31.12.2025
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Projekt: Aufbau NCC

Start: 27.6.2021
Ende: 31.8.2025
Nr.: 1003

Aktuelles Jahr
Status: ) grin
Fortschritt: 90 %

Zugrundeliegende Strategische Ziele

Osterreich kann im Zusammenwirken mit der Europai-
schen Union seine digitale Souverénitat gewéhrleisten
und zur strategischen Autonomie der EU beitragen
Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele

Die EU-Verordnung zur Einrichtung des Europ&ischen Kompe-

tenzzentrums fur Cybersicherheit in Industrie, Technologie und

Forschung und des Netzes nationaler Koordinierungszentren

verpflichtet die Mitgliedstaaten, nationale Koordinierungs-

zentren einzurichten. Die Aufgaben des NCC sind in Artikel 7

festgelegt, welche durch ein Aufbauprojekt im BKA entsprochen

werden soll.

Beschreibung des Status

Nach Ausarbeitung von Optionen zur Implementierung
Entscheidung, NCC im BKA aufzubauen

Umsetzung durch Trennung operative und strategische
Aufgaben

Vertragsabschluss mit Osterreichischen Forschungs-
férderungsgesellschaft (FFG) als externer Dienstleister
Eingeschrénkte Operativsetzung erfolgt

Aufbau interner Strukturen, inkl. initialer Personal-
aufstellung

EU-Kofinanzierungsmittel aus dem EU-Finanzierungs-
programm ,Digitales Europa® fir Aufbau und erste
Forderinitiative fir KMU angeworben
EU-Projektabwicklung gestartet, inkl. feierliche Eréffnung
und Operativsetzung

Laufende Abwicklung EU-Projekt ,NCC-AT“ durch BKA
und FFG

Entwicklung von Optionen zur nachhaltigen Verankerung
des NCC-AT in Osterreich nach EU-Projekt

Organisationsfeld
BKA 1/8

Herausforderungen

Bedrohungen, die sich aus kinftigen technologischen Ent-

wicklungen ergeben

Zielgruppe & Themenbereiche
Forschung & Entwicklung
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Projekt: Vorantreiben Einrichtung Cyber Rapid Response

Teams

Aktuelles Jahr
Status:
Fortschritt: 50%

Start: 21.2.2024
Ende: 1.1.2099
Nr.: 7153

grin

Zugrundeliegende Strategische Ziele
Osterreich verfiigt tiber ausreichend finanzielle und personelle
Ressourcen, um Cyberbedrohungen und -vorféllen vorzubeugen,

zu erkennen und sie abzuwehren

Gegenstand und Ziele

Basierend auf den Erfahrungen der ersten in Osterreich ausge-
rufenen Cyberkrise im Jahr 2020 wurde die Notwendigkeit der
Einrichtung von Cyber Rapid Response Teams erkannt. Sowohl
die der Krise nachfolgenden Lessons Identified, als auch diverse

Rechnungshofpriifungen attestierten den dringenden Bedarf.

Als das fiir den Aufbau und Bereitstellung am besten geeignete
Ressort wurde das BMLV ausgemacht. Dieses kann sowohl
présente Kréfte als auch im Wege der Miliz Experten aus der

Privatwirtschaft schnell verfiigbar machen.
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Beschreibung des Status

— 2020 Besprechungen auf Kabinettsebene zur Definition
des Sollzustandes sowie Ubernahme der Aufbauorgani-
sation durch BMLV

— 2021 Ausplanung der Cyber Rapid Response Teams im
Rahmen der Reorganisation des IKT- und Cybersicher-
heitszentrums (in weiterer Folge Dion 6). Anpassungen
an den Orgplan wurden durch den Generalstab und KAB
BMLV 06/23 genehmigt.

- Beginnen der Abstimmungen mit dem BMKOS hinsichtlich

strukturellem Aufbau

Mit Ende 2024 wurde im BMLV mit der Einrichtung der Cyber

Rapid Response Teams begonnen.

Organisationsfeld

Bundeskanzleramt

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Widerstandsféhigkeit
- Cyberverteidigung



Projekt: Aufbau Nationale Cybersicherheits-
zertifizierungsbehérde (NCZB)

Start: 1.3.2024 Aktuelles Jahr
Ende: 31.12.2025 Status: € grin
Nr.: 9174 Fortschritt: 80 %

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveréanitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Einrichtung einer Zertifizierungsstelle nach dem EUCC fiir die
Vertrauenswirdigkeitsstufe ,hoch® im BKA nach dem Rechtsakt
zur Cybersicherheit (Verordnung 2019/881) bzw. Cybersicher-
heitszertifizierungs-Gesetz (BGBI. | Nr. 78/2024)

Freiwillige Zertifizierung von IKT-Produkten, -Diensten oder
-Prozessen in den Stufen Niedrig (Selbstbewertung) — Mittel
(Konformitatsbewertungsstelle) — Hoch (KBSt oder Behérde)

Notwendigkeit Schaffung einer Behérde zur Uberwachung und

Uberpriifung der zertifizierten Produkte/Dienste/Prozesse

Beschreibung des Status

— Nationale Umsetzung der Verordnung mit Cyber-
sicherheitszertifizierungs-Gesetz erfolgt

—  Einrichtung der Zertifizierungsstelle im BKA erfolgt

—  Personeller Aufwuchs gem. Gesetzes-WFA initiiert

Organisationsfeld

Bundeskanzleramt

Herausforderungen
— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

— Bedrohungen, die mit der missbrduchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Widerstandsfahigkeit

Internationale Zusammenarbeit
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Projekt: Vorbereitung Umsetzung Cyber Resilience Act

(CRA)

Aktuelles Jahr
Status:
Fortschritt: 5%

Start: 1.2.2025
Ende: 31.12.2027
Nr.: 9176

grin

Zugrundeliegende Strategische Ziele

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveranitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele
(verpflichtende) Zertifizierung von Produkten mit digitalen
Elementen welche in Europa produziert, vertrieben, eingefihrt

werden;

Produkte mussen nach grundlegenden Cybersicherheitsan-

forderungen konzipiert, entwickelt und hergestellt werden;
Produkte miissen ohne bekannter ausnutzbarer Schwachstellen
und mit sicherer Standardkonfiguration auf dem Markt bereit-
gestellt werden in Kraft getreten mit 10.12.2024

Vollanwendung bis 11.12.2027

Zwischenschritt ,Reporting fur Schwachstellen® bis 11.09.2026
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Beschreibung des Status
— Teilnahme an den européischen Verhandlungsgruppen
- Aufsetzen der Koordination der CRA relevanten Themen

mit den gem. BMG zusténdigen Organisationen

Organisationsfeld

Bundeskanzleramt

Herausforderungen
Bedrohungen, die sich aus kiinftigen technologischen Ent-

wicklungen ergeben

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)

- Betreiber wesentlicher Dienste und kritischer Infra-

strukturen



Projekt: Implementierung der CVD Plattform und

Meldeprozesse gem. NIS2-RL

Aktuelles Jahr
Status:
Fortschritt: 15 %

Start: 5.2.2025
Ende: 31.12.2025
Nr.: 9177

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele
Gem. NIS2-RL sind die nationalen Rahmenbedingungen fir
die Schaffung eines Europédischen Schwachstellenregisters

sicherzustellen.

Beschreibung des Status

— Dokument mit der Beschreibung des Prozesses wurde
unter Federfiihrung BMI und Einbindung der CSP
entwickelt.

— Budgetére Bedeckung fiir Entwicklung und Betrieb der
Meldeplattform wurde vorgesehen

—  Projekt zur Umsetzung in Konzeption

Organisationsfeld

Bundeskanzleramt

Herausforderungen
— Bedrohungen, die mit der sachgemaBen Nutzung und der

Abhé&ngigkeit von IT einhergehen

Zielgruppe & Themenbereiche
—  Vertrauen und Privatsphére
- Cyberkriminalitat und Strafverfolgung

— Internationale Zusammenarbeit
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Projekt: Standardisierte/gemeinsame Ausbildung der

CISOs in den Bundesministerien

Aktuelles Jahr
Status:
Fortschritt: 70%

Start: 31.5.2024
Ende: 31.5.2025
Nr.: 9178

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu

schiitzen

Gegenstand und Ziele

Ziel ist es, nach der Etablierung der CISOs in den Bundesminis-
terien, diese standardisiert gemeinsam auszubilden. Einerseits
dient dies der Schaffung einer gemeinsamen Sprache und Ver-
sténdnisses, als auch der Vernetzung tiber Ministeriengrenzen
hinweg. Das BKA organisiert und fihrt zu diesem Zwecke eine
allen Ministerien und obersten Organen zugénglichen Basiskurs
fur CISOs durch.
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Beschreibung des Status
06/24 Konzeptionierung und Beauftragung Kurs

Q4/24 - Q2/25 Durchfihrung des CISO-Basiskurses im BKA

Teilnehmende Organisationen:

BHAG, Volksanwaltschaft, VFGH, Parlament, Hofburg, Rech-
nungshof, BRZ, BMKOS, BYWG, BMK, BMAW, VWGH, BMEIA,
BMLV, BMBWF, BMF, BMSGPK, BMI, BMJ, BML, BKA

Organisationsfeld

Bundeskanzleramt

Herausforderungen

— Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abh&ngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Widerstandsfahigkeit



Projekt: Férderung von Projekten zur Starkung von

Frauen und Madchen im digitalen Raum

Aktuelles Jahr
Status:
Fortschritt: 60 %

Start: 1.10.2023
Ende: 31.12.2025
Nr.: 9182

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fiir

Burgerinnen und Biirger méglich

Gegenstand und Ziele

Im Rahmen des Férderaufrufes 2023 wurden € 1,079 Mio fir
»MaBnahmen zur Stérkung von Frauen und M&dchen in heraus-
fordernden Zeiten mit Fokus auf Frauen in der Altersgruppe 60+
und unter Beriicksichtigung landlicher Regionen® fiir Projekte
(Laufzeit: 01.10.2023 bis 31.12.2024) in AT vergeben. Sechs der
insgesamt 14 ausgewahlten Projekte hatten den Schwerpunkt
auf der Stérkung von Frauen und Méadchen im digitalen Raum.
Der Foérderaufruf 2024 stellt € 2 Mio fiir ,MaBnahmen zur
Stérkung von Frauen und M&dchen* (Laufzeit: 01.09.2024 bis
31.12.2025) in AT zur Verfigung. Von den insgesamt 18 Projek-
ten, legen sechs Projekte den Fokus auf die Starkung von Frauen

und Madchen im digitalen Raum.

Im Rahmen der Projekte werden u.a. digitale Kompetenzen
sowie Féhigkeiten und Kenntnissen zum Schutz vor Cybergewalt

und Gefahren im Internet vermittelt.

Beschreibung des Status
Férderung von insgesamt 12 cybersicherheitsrelevanten Pro-

jekten:

1. frauenleben@digital.am.land

2. DigiFit60+: Weiterbildung von é&lteren Frauen zu
Digitalbegleiterinnen

3. SELBSTsicherONLINE - Resilienzférderung im digitalen
Raum

Gemeinsam gegen Cybergewalt

o

The future is Fem:Al*le: Das Projekt gegen digitale

Ungleichheit

6. Digi-Held*innen

7. Sicher im Digitalen: Starke Madchen, Starke Zukunft

8. Digital Navigator — From Passenger to Captain

9. Préventiv gegen digitale Gewalt!

10. 1#getreadywithme. Empowerment in Online-Kontexten
fur Madchen* und junge Frauen* im landlichen Raum

1. Angstfrei im Internet

12. cyber*power

Organisationsfeld
BKA 1II/2

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
— Bewusstseinsbildung (Awareness)
— Vertrauen und Privatsphére

—  Freier Meinungsbildungsprozess

- Bildung
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Projekt: Umsetzung NIS 2 Richtlinie

Aktuelles Jahr
Status: © gelb
Fortschritt: 80 %

Start: 16.1.2023
Ende: 31.10.2025
Nr.: 5120

Zugrundeliegende Strategische Ziele

- Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhéhung der Cybersicherheit und Bekdmpfung der
Cyberkriminalitat;

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt tiber die Féhigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveranitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Am 16.01.2023 trat die NIS 2 Richtlinie in Kraft. Es handelt sich
dabei um die Uberarbeitung der NIS-Richtlinie aus dem 2016.
Ziel ist es die Cybersicherheit der Européaischen Union und ihre
Mitgliedstaaten weiter zu erhéhen und einen harmonisierten
Sicherheitsstandard zu erreichen. Die Richtlinie war bis zum
1710.2024 umzusetzen.
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Beschreibung des Status
Erarbeitung der legistischen Entwirfe. Umsetzungsfrist
17.10.2024

BMI/BKA Arbeitsgruppen zur legistischen Aufbereitung ein-

gesetzt.

Entwurf wurde erstellt und zur politischen Koordination vor-
gelegt. Einbindung der Lander bzw. Interessensvertretungen

sowie Erstellung WFA erfolgt.
Vierwdchige Begutachtung im April abgeschlossen.

Eingebracht ins Plenum des Nationalrates; zugwiesen zum

Ausschuss fiir innere Angelegenheiten.

Im BMI wurden mit dem Nationalen Cybersicherheitszentrum

(NCSZ) die entsprechenden Strukturen geschaffen.
Im Nationalrat wurde der Gesetzesentwurf abgelehnt.

Im Dezember hat die EU ein Mahnverfahren gegen Osterreich

eingeleitet.

Replik wurde an die EK Gbermittelt, Aufschub wurde gewahrt

Organisationsfeld
BKA 1/8

Herausforderungen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abh&ngigkeit von IT einhergehen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen



Zielgruppe & Themenbereiche

Cyberkriminalitat und Strafverfolgung
Widerstandsfshigkeit

Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

Kleine und mittlere Unternehmen (KMU)
Wirtschaftsstandort

Forschung & Entwicklung

25



Projekt:

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 15.12.2020
Ende: 31.12.2023
Nr.: 1005

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu

schiitzen

Gegenstand und Ziele

Ein Chief Information Security Officer (CISO) ist im Ressort der
Hauptansprechpartner in Fragen der Cybersicherheit. Er ist fir
die Wahrung des notwendigen und adédquaten Informations-
sicherheitsniveaus zusténdig. Die Ressorts bekennen sich zur
Etablierung eines CISOs im jeweiligen Bereich und stellen die
Effektivitat dieser Position durch geeignete Personalauswahl
und Positionierung inner- halb der eigenen Entscheidungs-

strukturen sicher.
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Etablierung CISO in den Bundesministerien

Beschreibung des Status

— Dokument durch BKA erstellt

- Interministerielle Abstimmung eingeleitet (derzeit Veto
von 1 Ministerium)

- Etablierung einer CISO Austauschrunde unter Einbindung

aller Ministerien und obersten Organe

Organisationsfeld
BKA

Herausforderungen
Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Widerstandsfahigkeit



Projekt: Sicherheitsstandards gem. NISG
im 6ffentl. Sektor

Start: 15.12.2020
Ende: 31.12.2024
Nr.: 4

Aktuelles Jahr
Status:
Fortschritt: 90 %

griin

Zugrundeliegende Strategische Ziele

Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

Osterreich hat klare gesetzliche und operative Maglich-
keiten, um ein sicheres und attraktives Unternehmens-

umfeld im Cyberraum zu bieten

Gegenstand und Ziele

Es sollen IT-Sicherheitsstandards in der Bundesver-
waltung umgesetzt werden, die

— gesetzlich verbindlich,

—  Uberpriifbar (auch durch externe Auditoren),

— durchsetzbar sind.

Umsetzung durch Anpassung des Netz-und Informations-
systemsicherheitsgesetz (NIS-Gesetz), das die Richtlinie
fur Netz-und Informationssystemsicherheit (NIS-RL)
umsetzt, im Bereich ,Einrichtungen des Bundes"

Beitrag zu einem gleichen Sicherheitsniveau zwischen

Wirtschaft und Verwaltung

Beschreibung des Status

Identifizierung der wesentlichen Dienste im BKA
Erstellen Risikomatrix

Aufnahme des Themas in Katalog Cybersicherheits-
leitfaden (Empfehlungen der Generalsekretére zur
Erreichung eines hohen gemeinsamen Sicherheitsniveaus
von Netz — und Informationssystemen)

Umsetzung im Rahmen SFB und SFB2

Verdffentlichung des Security Framework Bund

interministeriell als auch im Wege der CSP

Organisationsfeld
BKA 1/8

Herausforderungen

Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

Wirtschaftsstandort

Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

Widerstandsfahigkeit
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Projekt: IT-Konsolidierungsprogramm: Security

Framework Bund Il — Anpassung an NIS 2

Aktuelles Jahr
Status:
Fortschritt: 30 %

Start: 1.1.2024
Ende: 31.5.2025
Nr.: 7139

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich leistet einen aktiven Beitrag bei der Anwen-
dung und St&rkung internationaler Normen fiir den

Cyberraum;

Gegenstand und Ziele

Projekt im Rahmen der IT-Konsolidierung

Basierend auf den Ergebnissen des Security Framework Bund
Projektes, bei welchem 7 Ministerien mitgearbeitet haben und
welches auf die Festlegung von Cyber-Mindestsicherheits-
standards im ministeriellen Bereich abzielte, wird mit dem
Nachfolgeprojekt den neu hinzugekommen Anforderungen

durch NIS 2 Rechnung getragen
Im Dezember 2024 wurde der Erstentwurf in der Runde der

CISOs der Ministerien zirkuliert. Derzeit erfolgt die Einarbeitung

der Riickmeldungen.
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Beschreibung des Status
09/24 Vorprojektphase begonnen

11/24 Erstentwurf erstellt
12/24 Ministerien Ubergreifende Stellungnahmen einholen

01/25 Einarbeitung der Riickmeldungen

Organisationsfeld
BKA 1/8

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Widerstandsféhigkeit
- Cyberverteidigung



Projekt: Erstellen eines Cyberiibungsframeworks

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 22.11.2022
Ende: 31.3.2024
Nr.: 5123

Zugrundeliegende Strategische Ziele

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fir
Birgerinnen und Biirger méglich

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Fir Bundesministerien soll es méglich sein, anhand der Metho-
den-Leitfadden und Entscheidungsstrukturen des Cyberiibungs-
framework, ihre Strategien auf strategische und operative Ziele
umlegen kénnen, um daraus Ubungsziele fir eine Cyberiibung
auswahlen oder selbst formulieren zu kdnnen. Anhand dieser
Ubungsziele, kann ein Bundesministerium denjenigen Ubungs-
typ ermitteln, der am besten geeignet ist um die Ubungsziele
zu erreichen bzw. beliben zu kénnen, um in weiter Folge eine

Cyberiibung planen und durchfiihren zu kénnen.

Beschreibung des Status

—  Projekt Kick-Off November 2022

— Erfassen, Aufbereitung und Auswertung der nationalen
und internationalen Grundlagendokumente bzw. Strate-
giepapiere, Nov. 2022-Jan. 2023

—  Erarbeitung und Abstimmung der Grundkonzeption.
Erarbeitung und Abstimmung von Methoden zur Identi-
fikation ,signifikant relevanter* Ubungsziele. Auflistung,
Beschreibung und Nutzen bzw. Verwendungsméglichkeit
verschiedener Ubungstypen fiir die Festlegung und Aus-
wertung von Ubungszielen, Jan. 2023—Feb. 2023

— Bearbeitung des Entscheidungsbaums und Aufbereitung
der konzeptionellen Grundlagen

— Inhaltliche Bearbeitungen abgeschlossen

- Formatierung und Layoutierung

- Interne Qualitatssicherung

—  Verteilung im ministeriellen Bereich

Organisationsfeld
BKA1/8

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der nicht sachgeméaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche
— Bildung
— Widerstandsfahigkeit
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Projekt: Aufbau NCCA

Aktuelles Jahr
Status: € griin
Fortschritt: 90 %

Start: 15.12.2020
Ende: 31.12.2025
Nr.: 5

Zugrundeliegende Strategische Ziele

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveréanitat gewahrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

*  Schaffung Innerstaatlicher Voraussetzungen fiir die
Teilnahme am européischen Cybersicherheits-Zertifi-
zierungsrahmen

*  Umsetzung des EU Cybersecurity Acts (Verordnung (EU)
2019/881)

+  Einrichtung einer Nationalen Behérde fur die Cyber-
sicherheitszertifizierung (National Cybersecurity
Certification Authority — NCCA) im BKA durch Schaffung
gesetzlicher Grundlagen

+  Beriicksichtigung bestehender Einrichtungen in der
Ssterreichischen IT-Sicherheitslandschaften durch

Kooperationsformen
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Beschreibung des Status

Optionen zur Implementierung ausgearbeitet
Entscheidung NCCA im BKA aufzubauen

Umsetzung durch Trennung operative und strategische Auf-

gaben

Konzeptionierung Aufbau und Ablauforganisation, Prozess-

definitionen

Gesetzesentwurf erstellt und in politische Koordination ge-
geben, WFA erstellt.

13.06.2024 im NR und am 27.06.2024 im BR angenommen.
Einrichtung erfolgt im BKA; warten auf erste EU-Schemata

Organisationsfeld
BKA 1/8

Herausforderungen
Bedrohungen, die mit der sachgem&Ben Nutzung und der

Abhangigkeit von IT einhergehen

Zielgruppe & Themenbereiche
- Wirtschaftsstandort
- Widerstandsféhigkeit



Projekt: NCC-Foérderung:

Aktuelles Jahr
Status: € grin
Fortschritt: 90 %

Start: 31.7.2023
Ende: 31.8.2025
Nr.: 7137

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfugt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

KMU-Férderinitiative ,Cyber Security Scheck 2023“ des Na-
tionalen Koordinierungszentrums fiir Cybersicherheit: Mit der
NIS2-Richtlinie gelten ab Oktober 2024 fir viele Unternehmen
verpflichtende SicherheitsmaBnahmen und Meldepflichten
im Bereich der Cybersicherheit. Ziel ist es, auf européischer
Ebene ein hohes Cybersicherheitsniveau sicherzustellen. Einen
wichtigen Bestandteil dieser Strategie stellt die Stérkung der
Resilienz und Reaktionsféhigkeit von Unternehmen gegeniiber
Cyberbedrohungen dar. Mit der Ausschreibung Cyber Security
Scheck 2023, die Uber die FFG abgewickelt wird, werden
Ssterreichische KMU, die in den Anwendungsbereich der NIS2-
Richtlinie fallen, bei der Vorbereitung zur Umsetzung der erfor-
derlichen SicherheitsmaBnahmen unterstitzt. Die Finanzierung
erfolgt zu gleichen Teilen tiber die EU und den Fonds Zukunft
Osterreich. Im Rahmen des geplanten Cyber Security Scheck
2024 ist vorgesehen, verbleibende Mittel fur die Unterstitzung
von KMU, inkl. der NIS2-Lieferkette, bereitzustellen.

Cyber Security Schecks

Beschreibung des Status
*Q1 bis Q3 2023: Entwicklung des Forderdesigns ,Cyber
Security Schecks* durch die Osterreichische Forschungs-

férderungsgesellschaft (FFG).

*Q4 2023: Verdffentlichung der Ausschreibung ,,Cyber Security
Schecks 2023 durch die FFG.

*Q2 und Q3 2024: Vorbereitung und Verdffentlichung der
Ausschreibung ,,Cyber Security Schecks 2024“ durch die FFG.

*Q4 2023 bis Q3 2025: Laufende Implementierung und Ab-
wicklung der ,Cyber Security Schecks* durch die FFG.

Organisationsfeld
NCC/FFG

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhé&ngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Kleine und mittlere Unternehmen (KMU)
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Projekt: BKA — Férderungen von Projekten mit

Schwerpunkt auf Bekampfung von Cyber-Gewalt

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.11.2022
Ende: 31.12.2023
Nr.: 5124

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fur

Birgerinnen und Biirger méglich

Gegenstand und Ziele

Férderaufruf ,MaBnahmen zur Stérkung von Mé&dchen und
Frauen in der digitalen Welt und Diversifizierung ihrer Aus-
bildungswege und Berufswahl mit Fokus auf MINT* Insgesamt
werden Mittel in Héhe von 2 Millionen Euro fir 17 Projekte in
ganz Osterreich vergeben. Sieben der ausgewéhlten Projekte
haben ihren Schwerpunkt auf Cyber-Gewalt. Das Férdervolumen
dieser sieben Projekte betragt € 729.880,93. Ziele des Calls sind
unter anderem die Stérkung von M&dchen und Frauen durch die
Vermittlung von digitalen Kompetenzen, Schutz vor Gefahren im
Internet, wie etwa Cybergrooming, Cyberstalking, Hass im Netz
oder anderen Formen der Cyber-Gewalt sowie die Qualitatssi-
cherung in der Beratung durch gezielte FortbildungsmaBnahmen

fur die Beraterinnen der Frauen- und Madchenberatungsstellen.
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Beschreibung des Status

Férderung von 7 cybersicherheitsrelevanten Projekten.

13. Gendersensibel - Digital -Regional

14. Digi*Strong — Empowerment von M&dchen und jungen
Frauen im digitalen Raum

15. worldwideweb.amazonen - Selbstverteidigung und
Selbstwirksamkeit im digitalen Raum

16. Wissen und Struktur gegen Gewalt im Web

17. EmpowerHER*

18. Let IT Dance!

19. Digital Self: Persénliche Medienkompetenz und Resilienz

Organisationsfeld
BKA 111/2

Herausforderungen
Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Bewusstseinsbildung (Awareness)

- Vertrauen und Privatsphére



Projekt: Férderung von Fortbildungsseminaren zum

Thema Cyber-Gewalt in (Ex-)Paarbeziehungen

Aktuelles Jahr
Status:
Fortschritt: 95%

Start: 1.4.2023
Ende: 31.3.2025
Nr.: 7130

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fiir

Burgerinnen und Biirger méglich

Gegenstand und Ziele

Aufgrund der technischen Entwicklungen und fortschreitender
Digitalisierung stellt Cybergewalt in (Ex-)Paarbeziehungen ein
wachsendes Problem dar und &uBert sich in unterschiedlichen
Formen, wie Cybermobbing oder Stalking via GPS-Tracking.
Die geférderten Fortbildungsseminare dienen der Vermittlung
des spezifischen Wissens fiir die neuen Herausforderungen der
Frauenberatungseinrichtungen und tragen damit zur Gewéhr-
leistung des notwendigen Know-hows und der entsprechenden

Unterstitzung bei.

Beschreibung des Status

Im Rahmen des Projekts sollen ab 01.04.2023 bis 31.03.2025
sechs zweitdgige Schulungen abgehalten werden, wodurch
zwischen 120 und 150 Mitarbeiterinnen und Mitarbeiter von
Frauenberatungseinrichtungen aus allen Bundesléndern ge-

schult werden kénnen.

Organisationsfeld

Bundeskanzleramt

Herausforderungen
Bedrohungen, die mit der missbréuchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
— Bewusstseinsbildung (Awareness)

—  Vertrauen und Privatsphére
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Projekt: Ausbau des Zentralen Ausweichsystem des

Bundes im Rahmen der Digitalen Arche

Start: 19.11.2021 Aktuelles Jahr
Ende: 1.1.2025 Status: € griin
Nr.: 1036 Fortschritt: 45%

Zugrundeliegende Strategische Ziele
Osterreich verfiigt tiber die Fahigkeit, seine kritischen Infor-

mationssysteme und Infrastrukturen im Krisenfall zu schitzen

Gegenstand und Ziele
Vision: Das gesamte digitale Gedachtnis Osterreichs fiir die

Ewigkeit erhalten
Mission: Den Gedéachtnisinstitutionen und der Verwaltung soll

die Méglichkeit gegeben werden, ihre Daten an einem krisen-

sicheren Ort aufzubewahren und langfristig zu erhalten.

34

Beschreibung des Status
Aufbau eines POC im ZAS in St. Johann

Ubernahme und Ausbau Rm 113/114
Bereitstellung 20 Racks 42HE

Abstimmungen mit BRZ fir laaS/PaaS Aufteilung nach ITIL

am Laufen

Abstimmungen mit BMLV hinsichtlich kooperativem Aufbau/
Betrieb

Projekt ,Rechenzentrumservices* mit BRZ durch BKA 1/7 auf-

gesetzt

Konzeptionsprojekt mit BRZ aufgesetzt

Organisationsfeld
BKA 1/8

Herausforderungen
Bedrohungen, die sich aus kiinftigen technologischen Ent-

wicklungen ergeben

Zielgruppe & Themenbereiche
Widerstandsfahigkeit



Projekt: Erhéhung der Cybersicherheit im BKA

Aktuelles Jahr
Status: ) grin
Fortschritt: 95%

Start: 2.11.2021
Ende: 31.12.2025
Nr.: 1029

Zugrundeliegende Strategische Ziele
Osterreich verflgt tber die Fahigkeit, seine kritischen Infor-

mationssysteme und Infrastrukturen im Krisenfall zu schiitzen

Gegenstand und Ziele
Ziel ist im ersten Schritt das Erstellen eines ISMS mit allen

Kernprozessen inklusive 5 begleitenden Teilprojekten:

— Schaffen einer effektiven Bewaltigung von Informations-
sicherheitsvorfallen

— Einfihren eines Risikomanagements zur strukturierten
Identifikation und Behandlung von Informationssicher-
heitsrisiken

— Umsetzen der Anforderungen fiir das BKA aus dem NISG

—  Erarbeitung der Informationssicherheitstechnischen

Voraussetzungen fir die IT-Konsolidierung

Beschreibung des Status
Design des ISMS

Erhebung und Dokumentation des IST Status im BKA
Beschreibung aller Kernprozesse

Erstellung der Basisdokumente
Genehmigungsverfahren am Laufen

ISMS Operativ gestellt

Vorbereitungen fiir eine Zertifizierung nach 1SO 27000

Organisationsfeld
BKA1/8

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Widerstandsfshigkeit
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BMF

Projektverantwortliches Ressort
Bundesministerium fir Finanzen

Stand: 5.3.2025

Nr. Projekt

Status

Fortschritt

Start

Ende

1 1. Ausschreibung: Kybernet-Pass (K-PASS)

grin

100%

30.10.2023

1.3.2024
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Projekt: 1. Ausschreibung:

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 30.10.2023
Ende: 1.3.2024
Nr.: 9172

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-

umfeld im Cyberraum zu bieten

Gegenstand und Ziele

Kybernet-Pass (K-PASS) ist das erste eigenstandige 6sterreichi-
sche Cybersicherheitsforschungsprogramm, das den nationalen
Bedarf und die Kompetenzen im Bereich Digitalisierung &
Sicherheit mit den Cybersicherheitsinitiativen auf EU-Ebene
eng verknipft. Die Programmeigentiimerschaft (Organisation
und Finanzierung) von Kybernet-Pass liegt beim BMF, das
Programm-Management (Projektbetreuung, Auszahlungen, Ein-
reicherberatungen, etc.) bei der Osterreichischen Forschungs-

férderungsgesellschaft FFG.

Durch die staatliche Beihilfe sollen marktnahe Forschungs-
ergebnisse fir Sicherheitsanwender (Bedarfstréger wie Polizei,
Feuerwehr, Militar aber auch Betreiber Kritischer Infrastrukturen
wie Telekombetreiber, Verbund oder Flughafen Wien) geschaf-
fen werden, die durch die Entwicklung neuer Technologien
und der Schaffung des erforderlichen Wissens die Sicherheit

Osterreichs erhdhen und Wertschépfung generieren.

38

Kybernet-Pass (K-PASS)

Beschreibung des Status

Abgeschlossen: 1. Ausschreibung von Kybernet-Pass mit Budget
von € 5 Mio. hat am 30. Oktober 2023 begonnen und wurde am
01. M&rz 2024 abgeschlossen. Insgesamt 10 Projekte wurden

im Zuge der ersten Ausschreibung geférdert.

Organisationsfeld
BMF-VI/Stabsst.SiFo-TT

Herausforderungen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abh&ngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Cyberverteidigung

- Internationale Zusammenarbeit

- Cyberkriminalitat und Strafverfolgung

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Forschung & Entwicklung

- Bildung
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BMBWF

Projektverantwortliches Ressort
Bundesministerium fir Bildung, Wissenschaft und Forschung

Stand: 5.3.2025

Nr. Projekt Status Fortschritt / Projektampel Start Ende

Fo icherhei h Pflichtfach Digital
orderu.ng der Cybersicherheit durc ichtfach Digitale griin 100% 1.10.2021 6.7.2022
Grundbildung

40



Projekt: Férderung der Cybersicherheit durch Pflichtfach

Digitale Grundbildung

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.10.2021
Ende: 6.7.2022
Nr.: 3097

griin

Zugrundeliegende Strategische Ziele
In Osterreich ist eine sichere Partizipation am gesellschaft-
lichen und politischen Leben im Cyberraum fir Birgerinnen

und Biirger méglich

Gegenstand und Ziele

Im Rahmen des Pflichtgegenstandes Digitale Grundbildung
erwerben Schiiler/innen auch Kompetenzen im Bereich Cyber-
sicherheit. Diese sind im Lehrplan definiert und miissen von
Lehrer/innen zwischen der 5. Schulstufe (1. Klasse Sek.1) und

der 8. Schulstufe (4. Klasse Sek.1) verlasslich umgesetzt werden.

Beschreibung des Status
Gesetzlich umgesetzt. Start ist Schuljahr 2022/2023

Auszug aus dem Lehrplan angehéangt.

Ist als laufendes Projekt zu verstehen — Enddatum entspricht
der Veréffentlichung des Lehrplans. Wird inhaltlich weiter-

entwickelt.

Organisationsfeld
Praes-16

Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhé&ngigkeit von IT einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbrduchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Bildung

— Bewusstseinsbildung (Awareness)
—  Freier Meinungsbildungsprozess

—  Vertrauen und Privatsphére

- Ethik
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BMI

Projektverantwortliches Ressort
Bundesministerium fir Inneres

Stand: 5.3.2025

Nr.  Projekt Status Fortschritt / Projektampel Start Ende

1 Ausbau des Computer Security Incident Response Teams des BMI griin 100% 31.8.2020 252023
(CSIRT-BMI)

2 Betrieb V(in IKT—Losungen zur friihzeitigen Erkennung von Risiken griin 26% 3172022 29.9.2027
oder Vorfallen in NIS

3 Ausbau C 4 zu moderner High Tech Einheit griin 80% 1.1.2021 30.6.2025

4 Umsetzung und/oder funktionelle Erweiterungen der IKT-L&sungen griin 100% 11,2021 30.9.2027
gem. NISG

5 OSCs 2021 grin ~ 100% 16.8.2021  29.9.2023

6 Anpassung Cybercrime Delikte (Abstimmung mit BMJ) griin 100% 31.8.2021 1.9.2023

7 Cyber Cops-Bezirks IT Ermittler griin 60% 31.8.2021  30.9.2025

8 Betrieb einer Kollaborationsplattform fur den IKDOK griin 100% 31.8.2022  29.6.2024

9 Erlassung von Geschéftsordnungen fir die Koordinierungsstrukturen griin 100% 31.8.2022 29.12.2023

. . fir di

10 Erstell.u?g von standardisierten Vorgehensweisen (SOPs) fir die griin 100% 192022 3132024
Koordinierungsstrukturen

11 ErstmaBnahmen bei Cybersicherheitsvorféllen griin 100% 1.7.2022 31.12.2024

12 Schaffung einer IKT Lésung fiir besondere kriminalpolizeiliche griin 60% 1832021 31122025

Ermittlungen
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Projekt: Ausbau des Computer Security Incident
Response Teams des BMI (CSIRT-BMI)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 31.8.2020
Ende: 2.5.2023
Nr.: 1023

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich verfiigt Giber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen

vorzubeugen, zu erkennen und sie abzuwehren

Gegenstand und Ziele

Das CSIRT-BMI ist die zentrale Ansprechstelle des Innen-
ressorts fur interne IT-Security-Incidents nach dem Netz- und
Informationssystemsicherheitsgesetz (NISG). Es sorgt durch
préventive und reaktive MaBnahmen fiir eine Reduktion der
IKT-Sicherheitsrisiken innerhalb des BMI sowie fir eine rasche
und kompetente Reaktion im Schadensfall. Die personellen und

technischen Ressourcen sollen dazu ausgebaut werden.

44

Beschreibung des Status

Derzeit in Ausarbeitung

Organisationsfeld
BMI

Herausforderungen
Bedrohungen, die mit der nicht sachgemaBen Nutzung von IT

einhergehen

Zielgruppe & Themenbereiche
Widerstandsfshigkeit



Projekt: Betrieb von IKT-Lésungen zur friihzeitigen

Erkennung von Risiken oder Vorfallen in NIS

Start: 31.7.2022 Aktuelles Jahr
Ende: 29.9.2027 Status: () griin
Nr.: 8162 Fortschritt: 46 %

Zugrundeliegende Strategische Ziele

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt
Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

Osterreich hat klare gesetzliche und operative Maglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele

Durch die Umsetzung u.a. eines sog loC-Frithwarn-
systems soll Einrichtungen im Rahmen des NISG idgF die
freiwillige Teilnahme an IKT-Lésungen zur friihzeitigen
Erkennung von Risiken und Vorfallen in Netz- und Infor-
mationssystemen ermdglicht werden.

Fur die Teilnahme gebiihrt dem Bund als Ersatz ein
Pauschalbetrag, der nach MaBgabe der durchschnitt-

lichen Kosten festgelegt wird.

Beschreibung des Status
Vorbereitende MaBnahmen wurden eingeleitet; Status Quo

noch nicht direkt verlassen

Organisationsfeld
BMI

Herausforderungen
- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Wirtschaftsstandort

— Widerstandsfahigkeit
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Projekt: Ausbau C 4 zu moderner High Tech Einheit

Aktuelles Jahr
Status:
Fortschritt: 80 %

Start: 1.1.2021
Ende: 30.6.2025
Nr.: 1024

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Um den Herausforderungen im Bereich Cybercrime von Seiten
des BMI auch in Zukunft gewachsen zu sein ist die Einrichtungen
einer addquaten Dienststelle unerlasslich. Das C4 soll diesen
Anspriichen angepasst werden und zu einer modernen High-
tech-Crime-Abteilung ausgebaut werden. Der Ausbau umfasst
insb: Umzug in ein addquates Geb&ude mit entsprechenden
Raumlichkeiten/Anpassung personelle Ressourcen/Anpassung
der bestehenden OE durch Einrichtung neuer Fachbereiche

(Ermittlungen und IT-Forensik)
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Beschreibung des Status

in Ausarbeitung

Datumsanpassung auf 30.06.2025 aufgrund verzégerter
Neubewertung durch BMKOES und den damit verbundenen

Funktionsbesetzungen

Organisationsfeld
BMI

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der missbr&uchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Cyberkriminalitat und Strafverfolgung



Projekt: Umsetzung und/oder funktionelle

Erweiterungen der IKT-Lésungen gem. NISG

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.1.2021
Ende: 30.9.2027
Nr.: 1025

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Umsetzung und/oder funktionelle Erweiterungen der IKT-L&-
sungen gem. NISG insb NIS-Meldeanalysesystem (§ 11 NISG):
Funktionelle Erweiterung der bestehenden Systematik und
zur Verfigung stellen an die Partner im Rahmen IKDOK und
OpKoord.

— IKDOK-Plattform (§ 12 NISG): Inbetriebnahme und zur
Verfiigung stellen IKDOK Plattform

— Betrieb von IKT-Ldsungen zur Vorbeugung von Sicher-
heitsvorfallen (§ 13 NISG): Umsetzung des im NISG

verankerten ,,|OC-basierten Frihwarnsystems*

Beschreibung des Status

in Ausarbeitung

Organisationsfeld
BMI

Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der missbrduchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Widerstandsfahigkeit
- Cyberkriminalitat und Strafverfolgung
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Projekt: OSCS 2021

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 16.8.2021
Ende: 29.9.2023
Nr.: 1026

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Die aktuellen Entwicklungen auf européischer sowie auf
sicherheitspolitischer Ebene machen es notwendig einen um-
fassenden MaBnahmenkatalog des BMI als Teil der OSCS 2021
auszuarbeiten. Zur Ausarbeitung dieses MaBnahmenkatalogs
fiir das BMl ist ein Projekt im Programm zur Umsetzung des EU
Cybersicherheitspakets 2020 im BMI eingerichtet.
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Beschreibung des Status

in Ausarbeitung

Organisationsfeld
BMI

Herausforderungen

— Bedrohungen, die mit der missbréuchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
- Widerstandsféhigkeit
- Cyberkriminalitat und Strafverfolgung



Projekt: Anpassung Cybercrime Delikte

(Abstimmung mit BMJ)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 31.8.2021
Ende: 1.9.2023
Nr.: 1027

griin

Zugrundeliegende Strategische Ziele

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhéhung der Cybersicherheit und Bekampfung der
Cyberkriminalitat;

Gegenstand und Ziele

Cybercrime ist der am stérksten wachsende Bereich im Krimi-
nalitdtsumfeld. Im Vergleich zu &hnlich gelagerten klassischen
Delikten sind Cybercrime-Delikte im StrafausmaB wesentlich
geringer bewertet. Eine Anhebung der StrafausmaBe wiirde
mehr Méglichkeiten fur die Ermittlungsbehérden bedeuten,
was wiederum zu einer héheren Aufkldrungsrate und damit zu
mehr Cybersicherheit beitragen wiirde. Die Abstimmung mit

dem BMJ ist Voraussetzung fiir diese MaBnahme.

Beschreibung des Status

in Planung

Organisationsfeld
BMI

Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der missbrduchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Cyberkriminalitdt und Strafverfolgung
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Projekt: Cyber Cops-Bezirks IT Ermittler

Aktuelles Jahr
Status: € griin
Fortschritt: 60 %

Start: 31.8.2021
Ende: 30.9.2025
Nr.: 1028

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-

umfeld im Cyberraum zu bieten

Gegenstand und Ziele

Der GroBteil der Anzeigen, auch im Cybercrime-Bereich, wird
an Polizeiinspektionen in den Bezirken herangetragen. Es ist
wichtig, dass dort gut ausgebildete Beamte Dienst versehen,
welche professionelle Anzeigenaufnahmen machen kdnnen
sowie wichtige erste Ermittlungsschritte setzen. Durch eine
substanzielle Aufstockung der derzeit vorhandenen Bezirks
IT-Ermittler (Cybercops) soll gewéhrleistet werden, dass es
flaichendeckend Cybercops gibt. Dies tragt zu einer héheren
Aufklérungsrate und CyberSi.

50

Beschreibung des Status
n/a

Organisationsfeld
BMI

Herausforderungen
Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Cyberkriminalitét und Strafverfolgung



Projekt: Betrieb einer Kollaborationsplattform
fur den IKDOK

Start: 31.8.2022 Aktuelles Jahr
Ende: 29.6.2024 Status: () griin
Nr.: 3099 Fortschritt: 100 %

Zugrundeliegende Strategische Ziele

Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren
Osterreich verfiigt Giber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt
Osterreich arbeitet stark und aktiv auf nationaler,
europdischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele
Durch das BMI wird den Teilnehmern des IKDOK eine Kollabora-

tionsplattform zur Organisation und Wahrnehmung der Aufga-

ben gemaB § 7 Abs. 1 NISG zur Verfligung gestellt. Dazu wird

eine IKDOK-Suite entwickelt und betrieben, um die Erstellung

der Lagebilder zu unterstiitzen sowie eine gesicherte Kommu-

nikation sicherzustellen.

Beschreibung des Status

Aktuell wird das Projekt evaluiert. Der Projektantrag wird in ak-
tualisierter Form neu gestellt werden. Kernpunkte des Projekts
sind: Entwicklung einer IKDOK-Suite mit: zentrales Login und
Berechtigungsmanagement; Einbindung erforderlicher Appli-

kationen (erweiterbar); Betrieb durch einen IKDOK-Teilnehmer.

Organisationsfeld
BMI

Herausforderungen
Bedrohungen, die mit der nicht sachgeméBen Nutzung von IT

einhergehen

Zielgruppe & Themenbereiche

— Widerstandsfahigkeit

— Bewusstseinsbildung (Awareness)

— Betreiber wesentlicher Dienste und kritischer

Infrastrukturen
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Projekt: Erlassung von Geschaftsordnungen

fur die Koordinierungsstrukturen

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 31.8.2022
Ende: 29.12.2023
Nr.: 3100

grin

Zugrundeliegende Strategische Ziele

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen

vorzubeugen, zu erkennen und sie abzuwehren

Gegenstand und Ziele

Fiir IKDOK und OpKoord sind gemaB Ermachtigung des NISG
Geschéftsordnungen zu erstellen und zu erlassen. Dabei sind
auch der Prozess zur Erstellung des Lagebildes festzulegen
sowie eine einheitliche Anwendung einer abgestimmten Taxo-

nomie zu empfehlen
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Beschreibung des Status
Aktuell erfolgt die Uberarbeitung vorhandener Entwirfe der
Geschéaftsordnungen als Grundlagen fiir weitere Abstimmung

in den Koordinierungsstrukturen.

Organisationsfeld
BMI

Herausforderungen
Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

- Bewusstseinsbildung (Awareness)

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Widerstandsféhigkeit



Projekt: Erstellung von standardisierten Vorgehens-

weisen (SOPs) fir die Koordinierungsstrukturen

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.9.2022
Ende: 31.3.2024
Nr.: 3101

griin

Zugrundeliegende Strategische Ziele

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

—  Osterreich arbeitet stark und aktiv auf nationaler,
europdischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen

vorzubeugen, zu erkennen und sie abzuwehren

Gegenstand und Ziele

Durch die Erstellung von standardisierten Vorgehensweisen
(Standard Operating Procedure — SOP) ist die Zusammen-
arbeit innerhalb von IKDOK und OpKoord einheitlich und klar
zu regeln. Die SOPs regeln unter anderem den Prozess zur
Erstellung des Lagebildes, die anzuwendende Taxonomie oder
die Vorgehensweisen in unterschiedlichen Eskalationsstufen

im Detail.

Beschreibung des Status
Aktuell erfolgt die Erstellung der SOPs parallel zum Entwurf der

Geschéftsordnungen der Koordinierungsstrukturen.

Organisationsfeld
BMI

Herausforderungen
Bedrohungen, die mit der missbréuchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

— Widerstandsfahigkeit

— Bewusstseinsbildung (Awareness)

— Betreiber wesentlicher Dienste und kritischer

Infrastrukturen
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Projekt: ErstmaBBnahmen bei Cybersicherheitsvorfallen

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.7.2022
Ende: 31.12.2024
Nr.: 5121

Zugrundeliegende Strategische Ziele
Osterreich verfugt tiber ausreichend finanzielle und personelle
Ressourcen, um Cyberbedrohungen und -vorféllen vorzubeugen,

zu erkennen und sie abzuwehren

Gegenstand und Ziele

Erstellung eines kompletten Ausbildungskonzepts fir ein
einwdchiges Seminar fir ErstmaBnahmen bei IT- und Cyber-
sicherheitsvorféllen im Zusténdigkeitsbereich der LSEs und der
DSN in Bezug zu den Fachbereichen der Digitalen Forensik, der
Digitalen Ermittlungen, der Cyberpravention und vor allem der
Cybersicherheit. Ziel ist es pro Bundesland drei Kolleginnen und
Kollegen der LSEs fir ErstmaBnahmen bei Cybersicherheitsvor-
fallen bis Ende 2024 fachlich zu schulen, zu vernetzen und einen
aktiven Austausch zu Themen des Cyberkrisenmanagements

zwischen den Teilnehmern zu etablieren.
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Beschreibung des Status
Im Plan (Anmerkung: Anpassung hinsichtlich Abgang urspriing-

licher Ansprechpartner)

Organisationsfeld
BMI

Herausforderungen
Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Widerstandsfahigkeit



Projekt: Schaffung einer IKT Lésung fiir besondere

kriminalpolizeiliche Ermittlungen

Aktuelles Jahr
Status:
Fortschritt: 60 %

Start: 18.3.2021
Ende: 31.12.2025
Nr.: 5122

griin

Zugrundeliegende Strategische Ziele
Osterreich hat klare gesetzliche und operative Méglichkeiten,
um ein sicheres und attraktives Unternehmensumfeld im Cyber-

raum zu bieten

Gegenstand und Ziele

Durch die globale Vernetzung und stetig zunehmende Digita-
lisierung entstehen neue Méglichkeiten und modi operandi fir
die Begehung von neuen Deliktsformen. In fast allen Kriminali-
tatsbereichen haben sich klassische Begehungsformen in den
digitalen Bereich verlagert. Insbesondere fiir die Fallbearbei-
tung im Kriminaldienst wird der Einsatz technischer Hilfsmittel
unumganglicher. Die Kriminalpolizei benétigt daher eine zeit-
gemaBe, technische Méglichkeit, elektronische Beweismittel
zu sichten, auszuwerten und dariiber hinaus grundlegende
Ermittlungen im Internet durchzufiihren. Ziel des Projekts
ist daher die Konzeption einer IKT L8sung fur den kriminal-
polizeilichen Dienst des BMI fiir besondere Ermittlungs- und

Analysetatigkeiten.

Beschreibung des Status

im Plan

Organisationsfeld
BMI

Herausforderungen
Bedrohungen, die mit der missbréuchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Cyberkriminalitat und Strafverfolgung
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BMJ

Projektverantwortliches Ressort
Bundesministerium fir Justiz

Stand: 5.3.2025

Nr. Projekt

Status

Fortschritt / Projektampel

Start

Ende

1 Einrichtung von Cybercrime Kompetenzstellen an Staats-
anwaltschaften

griin

100%

1.10.2022

29.6.2023
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Projekt: Einrichtung von Cybercrime Kompetenzstellen

an Staatsanwaltschaften

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.10.2022
Ende: 29.6.2023
Nr.: 3102

grin

Zugrundeliegende Strategische Ziele

—  Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhdhung der Cybersicherheit und Bekdmpfung der
Cyberkriminalitat;

- Osterreich hat klare gesetzliche und operative Maglich-
keiten, um ein sicheres und attraktives Unternehmens-

umfeld im Cyberraum zu bieten

Gegenstand und Ziele

Einrichtung von Cybercrime Kompetenzstellen an allen Staats-
anwaltschaften sowie Ausstattung dieser mit zusétzlichen Plan-
stellen. Ergdnzend dazu wird der zentral im BMJ eingerichtete
Pool an IT-Expertiinnen auf 20 Personen erweitert und eine
dedizierte Zuordnung von Ansprechpartnern je Oberstaats-

anwaltschaft eingerichtet.
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Beschreibung des Status
Cybercrime Kompetenzstellen bzw. Kontaktstellen wurden
an den Staatsanwaltschaften eingerichtet. Personalsuche fiir

Cybercrime-Staatsanwalt:innen und IT-Expert:innen im Laufen.

Organisationsfeld
BMJ

Herausforderungen
Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Cyberkriminalitét und Strafverfolgung
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BMLV

Projektverantwortliches Ressort
Bundesministerium fir Landesverteidigung

Stand: 5.3.2025

Nr. Projekt Status Fortschritt / Projektampel Start Ende

1 Ausbau und verstérkte EU-Koordinierung nationaler milCERTs @ rot 40% 9.9.2021 31.12.2026
(Beitrag zum CDPF-Review der EU)

2 Erstellung eines Querschnittskonzepts ,Einsatz im Cyber-Raum* griin 100% 3.7.2022 31.12.2023

3 Umsetzung der EU Cyber Defence Policy griin 25% 10.7.2023 31.12.2028

4 Erstellung eines umfassenden militérischen Cyber-Lagebildes gelb 15% 1.1.2024 31.12.2028

5 Aufbau einer militérischen Cyber Range @ rot 15% 31.3.2021  31.12.2024

6 Aufbau von Cyber Rapid Response Teams (CRRT) im BMLV @ rot 40% 31.3.2024 31.12.2024

7 Bereitstellung einer Kl Risikoanalyse fir einsatzrelevante IKT Systeme griin 10% 1.12.2024 31.12.2025
des OBH

8 Gezielte Férderung von Innovation im Cyber-Raum durch konkrete griin 10% 30.6.2024 31.12.2026
MaBnahmen

9 Intensivierung der internationalen Kooperation zur besseren grin 60% 20.3.2013 1.1.2026
Beitragsleistung bei Cyber-Vorféllen

10 Nutzung von Cyber-Threat-Intel-Plattformen zur Verdichtung des @ rot 90% 2.1.2022 31.12.2027
Cyber-Lagebildes

11 Ausbau von Féhigkeiten zur Erkennung gezielter Manipulation des griin 55% 1.1.2021  31.12.2031
Informationsraums

12 Ausbau von Fahigkeiten zur Netzwerkforensik- und Malwareanalyse @ rot 70% 1.1.2021  31.12.2023
sowie Reverse-Engineering

13 Beitrag zum gesamtstaatlichen Lagebild Giber den Weg des IKDOK grin  100% 20.3.2013 1.1.2030

14 Erstellung einer Cyberverteidigungsstrategie und Féhigkeitenprofils grin ~ 100% 1.2.2021  31.12.2023
zur Cyberverteidigung

15  Stérkung der Cybersicherheit durch Schutz der eigenen IKT-Systeme @) rot 40% 12.10.2020 31.12.2026

16  Fokus auf technische Entwicklungen (Digitalisierung) in der griin 40% 26.9.2017  26.9.2032
Streitkrafteplanung und -entwicklung

17  Verankerung der Cyber-Doméne im MSK und Aufbau von griin 60% 25.9.2017  26.9.2032
Cyber-Kraften im OBH

18  Bereitstellung von OpenSource-Information durch das grin ~ 100% 1.1.2014  31.12.2024
CyDok&ForschZ (Recherche und Analyse)

19  Einfuhrung des FH-Bachelorstudiengangs ,Militarische IKT-Fihrung* griin 100% 31.8.2022 31.12.2023
an der TherMilAk

20  Neugestaltung der ADV-Sondervertrage fiir IT-Personal (FF BMKOS) griin 80% 1.1.2021 31.12.2026
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Projekt: Ausbau und verstarkte EU-Koordinierung
nationaler milCERTs (Beitrag zum CDPF-Review der EU)

Aktuelles Jahr
Status: @ rot
Fortschritt: 40 %

Start: 9.9.2021
Ende: 31.12.2026
Nr.: 1018

Zugrundeliegende Strategische Ziele

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveréanitat gewahrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

Das Cyberdefence Policy Framework (CDPF) konkretisiert die
(militarische) Ambition sowie F&higkeitenentwicklung der EU
und MS fiir die néchsten 5-10 Jahre.

Mit September 2021 begann ein Review-Prozess des CDPF, der
bis Mitte 2022 andauern wird.

Ziel: Eintreten fir Kapazitdtenausbau und stdrkere Koordi-
nierung der nationalen milCERTs auf EU-Ebene (mittelfristig)
sowie fir die Etablierung eines gemeinsamen EU-milCERT
(langfristig) im Rahmen des CDPF-Review-Prozesses. Diese
MaBnahme wird voraussichtlich aufgrund der neuen EU Cyber

Defence Policy (Mai 2023) angepasst werden.

Beschreibung des Status

—  Zurzeit kein weiterer Ausbau

— Im Rahmen des 1. CDPF-Review-Workshops des EAD am
10.09.21 erfolgte eine Ankiindigung sowie im Anschluss
eine schriftliche Ubermittlung des AUT-Vorschlags

— Bis Okt 2022 im Plan, danach Verzégerungen wegen
fehlender Umsetzung der Orgplan-Erweiterungen.
Personalressourcen zur Zuarbeit im Projekt und dem
gestartetem milCERT-Info-Sharing auf EU-Ebene kdnnen
nicht beigestellt werden und wirken sich negativ auf die

Ssterreichische Verteidigungsfahigkeit aus.

Bisherige Aktivitdten konnten nur durch Ressourcen-Abzug
aus anderen Projekten temporar wahrgenommen werden. Die
AUT Mitarbeit wurde 2024 durch aktive Teilnahme an MIC und
MICNET zur Erprobung und Verbesserung des Informationsaus-
tauschs zwischen EU MilCERTs fortgefiihrt.

Organisationsfeld
BMLV

Herausforderungen
Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
— Cyberverteidigung

— Internationale Zusammenarbeit
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Projekt: Erstellung eines Querschnittskonzepts

,Einsatz im Cyber-Raum*

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 3.7.2022
Ende: 31.12.2023
Nr.: 7128

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestarkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele
Durch die Erstellung des Querschnittskonzepts ,Einsatz im
Cyber-Raum* werden Grundlagen zur (Weiter-)Entwicklung der

Waffengattungen der Cyber-Kréfte weiter detailliert.
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Beschreibung des Status
Das Querschnittskonzept wurde im Oktober 2023 verfiigt.

Projekt erfolgreich abgeschlossen.

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Cyberverteidigung

— Internationale Zusammenarbeit



Projekt: Umsetzung der EU Cyber Defence Policy

Aktuelles Jahr
Status:
Fortschritt: 25%

Start: 10.7.2023
Ende: 31.12.2028
Nr.: 7129

griin

Zugrundeliegende Strategische Ziele

- Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhéhung der Cybersicherheit und Bekampfung der
Cyberkriminalitat;

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveranitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fur

den Cyberraum;

Gegenstand und Ziele

Ressortinterne Umsetzung der festgelegten 46 MaBnahmen
des EU-Umsetzungsplans zur Cyber Defence Policy (Juli 2023).
BMLV-spezifische MaBnahmen missen identifiziert und in den

Zustandigen Dienststellen umgesetzt werden.

Beschreibung des Status

Im Frihjahr 2024 wurde der erste Fortschrittsbericht auf EU-
Ebene verdffentlicht und im Herbst 2024 wurde der zweite
BMLV-interne und gesamtstaatliche Stand erneut erhoben.
Umsetzung auf EU-Ebene schreitet planmé&Big voran, hangt

jedoch BMLV-intern von der OrgPlan Umsetzung ab.

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der

Abhé&ngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

- Internationale Zusammenarbeit

- Cyberverteidigung

- Cyberkriminalitat und Strafverfolgung
—  Widerstandsfahigkeit
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Projekt: Erstellung eines umfassenden militarischen
Cyber-Lagebildes

Start: 1.1.2024 Aktuelles Jahr Beschreibung des Status
Ende: 31.12.2028 Status: © gelb Informationsbedarf nach wie vor offen, u. a. aufgrund fehlender
Nr.: 8167 Fortschritt: 15% Vorgaben durch fehlende Ressourcen. Es wird daran gearbeitet,

insbes. auch im Hinblick auf die kiinftige IKT-Infrastruktur
~OBH2032+*
Zugrundeliegende Strategische Ziele
- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge- ~ Organisationsfeld
nommen; Verantwortlichkeiten und Zusténdigkeiten sind BMLV/Direktion IKT & Cyber
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfigt iber ein gesamtstaatliches Lagebild

im Cyberbereich; Cybersicherheitskompetenzen werden Herausforderungen
in allen Gesellschafts-, Lebens- und Berufsbereichen Bedrohungen, die sich aus kiinftigen technologischen Ent-
gestérkt und geférdert; wicklungen ergeben

—  Osterreich arbeitet stark und aktiv auf nationaler,

europaischer und internationaler Ebene im Cyberbereich

zusammen Zielgruppe & Themenbereiche
- In Osterreich gibt es eine koordinierte und vernetzte - Widerstandsfshigkeit

Forschungs- und Entwicklungslandschaft im Bereich - Cyberverteidigung

Cybersicherheit

Gegenstand und Ziele

Schaffung eines umfassenden Cyber-Lagebildes, in dem Er-
kenntnisse der operativen Ebene mit jenen der strategischen
Ebene verschmolzen und zu einer effizienteren Erkenntnis-
gewinnung genutzt werden. Ziel ist es ein ganzheitliches
Situationsbewusstsein im Cyber- und Informationsbereich fir
das gesamte Osterreichische Bundesheer zu entwickeln. Dies
verfolgt einen koordinierten und integrierten Ansatz zur Cyber-

Sicherheit auf allen Ebenen der Organisation.
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Projekt: Aufbau einer militérischen Cyber Range

Aktuelles Jahr
Status: @ rot
Fortschritt: 15 %

Start: 31.3.2021
Ende: 31.12.2024
Nr.: 8168

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-
marktes zu erfiillen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Ziel ist die Schaffung einer virtuellen Umgebung, innerhalb
derer sowohl Cyber-Angriff und Cyber-Verteidigung geiibt,
als auch neue Technologien erprobt werden kénnen, ohne
produktive Systeme zu geféhrden. Diese Plattformen bieten
realistische Simulationen von Ereignissen im Cyber-Raum und
ermdglichen es so, reale Einsatzsituationen zu simulieren. Der
Fokus liegt dabei auf der Entwicklung von Abwehrstrategien,
der Erkennung von Angriffen und der Verbesserung technischer

und personeller Fahigkeiten.

Beschreibung des Status

Operationalisierung verzdgert sich weiterhin. Beschaffungen
der nétigen Ausriistung sind verzdgert, aber in Bearbeitung. Da
die MaBnahme bereits stark verzégert ist und das Umsetzungs-
ziel verfehlt, wére fiir eine Umsetzung in absehbarer Zeit eine
unmittelbare Priorisierung auf allen Ebenen notwendig. Allen
voran betrifft dies die zeitnahe Verfiigung eines OrgPlans fur
den Ausbau eines operativen Teams (aktuell systemisiert sind

20% der erforderlichen und ausgeplanten Positionen).

Organisationsfeld
BMLV/Direktion IKT & Cyber

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgeméBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgeméaBen Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Forschung & Entwicklung

- Widerstandsfahigkeit

— Cyberverteidigung

— Internationale Zusammenarbeit
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Projekt: Aufbau von Cyber Rapid Response Teams (CRRT)
im BMLV

Start: 31.3.2024 Aktuelles Jahr Beschreibung des Status
Ende: 31.12.2024 Status: @ rot Beschaffungen der nétigen Ausriistung sind aufgrund OrgPlan
Nr.: 8169 Fortschritt: 40% verzdgert, aber in Bearbeitung.
Zugrundeliegende Strategische Ziele Organisationsfeld
- Osterreich verfigt tiber die Fahigkeit, seine kritischen BMLV/Direktion IKT & Cyber
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen
- In Osterreich wird Cybersicherheit als gemeinschaftliche Herausforderungen
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge- Bedrohungen, die sich aus kiinftigen technologischen Ent-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind wicklungen ergeben

klar definiert und werden von allen Beteiligten gelebt
- Osterreich arbeitet stark und aktiv auf nationaler,
europadischer und internationaler Ebene im Cyberbereich Zielgruppe & Themenbereiche

zusammen - Widerstandsfahigkeit
- Osterreich bildet ausreichend viele Fachkréfte im Bereich -  Cyberverteidigung
Cybersicherheit aus, um die Nachfrage des Arbeits- - Internationale Zusammenarbeit

marktes zu erfillen
- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fir

den Cyberraum;

Gegenstand und Ziele

Aufgrund der wachsenden Bedrohung im Cyber-Raum und der
steigenden Zahl kritischer Cyber-Sicherheitsvorfalle ist die Ein-
richtung eines CRRT fiir das Osterreichische Bundesheer zum
Schutz der eigenen IKT-Systeme und im Falle eines Vorfalls auf
nationaler und EU-Ebene eine unabdingbare Voraussetzung ge-
worden. Der Aufbau der nationalen Fshigkeit ist daher dringend

erforderlich und muss zeitnah umgesetzt werden.
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Projekt: Bereitstellung einer Kl Risikoanalyse fir

einsatzrelevante IKT Systeme des OBH

Start: 1.12.2024 Aktuelles Jahr
Ende: 31.12.2025 Status: € grin
Nr.: 8170 Fortschritt: 10%

Zugrundeliegende Strategische Ziele

- Osterreich verfigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveranitat gewahrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

Es geht darum, potenzielle Risiken zu evaluieren, die sich fir das
Osterreichische Bundesheer aus dem Einsatz von kiinstlicher
Intelligenz (KI) durch staatliche und nichtstaatliche Akteure
ergeben. Zentral ist die Frage, welche Risiken fiir welche IKT-
Systeme durch den Aufstieg und den vermehrten Einsatz von

Kl zu erwarten sind.

Beschreibung des Status
Start geplant fir Q1 2025

Organisationsfeld
BMLV/Direktion IKT & Cyber

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Forschung & Entwicklung

- Widerstandsfahigkeit

— Cyberverteidigung
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Projekt: Gezielte Férderung von Innovation im

Cyber-Raum durch konkrete MalBnahmen

Aktuelles Jahr
Status:
Fortschritt: 10%

Start: 30.6.2024
Ende: 31.12.2026
Nr.: 8171

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele

Durch die Einfiihrung bzw. Bereitstellung gezielter MaBnahmen
zur Férderung von Innovation soll die Fahigkeiten des OBH im
Cyber-Raum insgesamt gestarkt werden. Zudem werden somit
Impulse gesetzt, um sich den standig wandelnden Cyber-Bedro-
hungen anzupassen und innovative Lésungen zur Starkung der

nationalen Cyber-Sicherheit und- Verteidigung zu entwickeln.
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Beschreibung des Status

Als Teil dieses Innovationspakets hat das MilCyZ als erste
MaBnahme eine neue Veranstaltungsreihe ins Leben gerufen,
um Experten aus Wissenschaft, Wirtschaft und Verwaltung zu
den neuesten Themen im Bereich Sicherheit und Verteidigung
an einen Tisch zu bringen. ,InnoVision* hat als zukunftsorien-
tierte Veranstaltungsreihe das Ziel, einen Raum zu schaffen,
in dem Wissen geteilt, Ideen geboren und bahnbrechende
Technologien vorangetrieben werden. Das erste Event fand
am 15.11.2024 statt.

Weitere MaBnahmen zur Innovationsstérkung, inklusive mehre-

rer Experten-Fokusgruppen werden 2025 abgehalten.

Organisationsfeld
BMLV/Direktion IKT & Cyber

Herausforderungen
Bedrohungen, die sich aus kiinftigen technologischen Ent-

wicklungen ergeben

Zielgruppe & Themenbereiche
- Wirtschaftsstandort

- Forschung & Entwicklung

— Cyberverteidigung



Projekt: Intensivierung der internationalen Kooperation
zur besseren Beitragsleistung bei Cyber-Vorfallen

Start: 20.3.2013 Aktuelles Jahr Beschreibung des Status
Ende: 1.1.2026 Status: € grin — Die Umsetzung der EU Cyber Defence Policy auf EU- und
Nr.: 1050 Fortschritt: 60 % nationaler Ebene wird Osterreichs Féhigkeiten und

Beitragsleistung zur Cyber-Verteidigung der EU und

nationalen Resilienz weiter starken

Zugrundeliegende Strategische Ziele - Die Nutzung von Austauschplattformen (z.B. DACH,

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild EU, NATO PfP) wird intensiviert, jedoch kénnen diese
im Cyberbereich; Cybersicherheitskompetenzen werden aufgrund mangelnder Personalressourcen derzeit nur
in allen Gesellschafts-, Lebens- und Berufsbereichen unzureichend genutzt werden.

gestérkt und geférdert;
- Osterreich arbeitet stark und aktiv auf nationaler,
europdischer und internationaler Ebene im Cyberbereich Organisationsfeld
zusammen BMLV
- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten
und zur strategischen Autonomie der EU beitragen Herausforderungen
Bedrohungen, die mit der missbréuchlichen Nutzung von Infor-
mationstechnologie (IT) einhergehen
Gegenstand und Ziele
Durch internationale Kooperation und Informationsaustausch
erhdht das BMLYV seine INTEL-Fahigkeiten und bringt diese auch Zielgruppe & Themenbereiche
ins gesamtstaatliche Cyber-Lagebild ein. — Internationale Zusammenarbeit
— Cyberverteidigung
Ziel ist die Verbesserung der gesamtstaatlichen Beitragsleistung

bei Erkennung, Abwehr und Zuordnung von Cyber-Vorféllen.
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Projekt: Nutzung von Cyber-Threat-Intel-Plattformen zur

Verdichtung des Cyber-Lagebildes

Aktuelles Jahr
Status: @ rot
Fortschritt: 90 %

Start: 2.1.2022
Ende: 31.12.2027
Nr.: 1051

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Durch den Betrieb von Cyber-Threat-Intel-Plattformen kann
das Cyber-Lagebild deutlich dichter und besser unterfittert
werden. Dadurch kann bei einem Cyberangriff zumindest
die politisch geographische Zuordnung besser und schneller

erfolgen.

Ziel ist die Verbesserung der evidenzbasierten Unterstiitzungs-

leistung zum politischen Attribuierungsprozess.
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Beschreibung des Status
Cyber-Threat-Intel-Plattformen sind up and running und werden
aktiv im BMLV betrieben. Implementierung in alle relevante

Analyse-Prozesse |4uft.

Die Analyse-Fshigkeit und hier insbesondere die abschlieBende
Implementierung und Verkniipfung in die bestehende Land-
schaft sind aufgrund fehlender Personal-Kapazitdten stark
eingeschrénkt. Die zeitgeméBe Umsetzung der erforderlichen

Integrationen ist geféhrdet.

Organisationsfeld
BMLV

Herausforderungen
Bedrohungen, die mit der missbrauchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Cyberverteidigung



Projekt: Ausbau von Fahigkeiten zur Erkennung gezielter

Manipulation des Informationsraums

Aktuelles Jahr
Status:
Fortschritt: 55%

Start: 1.1.2021
Ende: 31.12.2031
Nr.: 1052

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

Angesichts der stetigen Zunahme hybrider Bedrohungen, inkl.
Desinformation, muss das BMLV seine eigenen Fahigkeiten
zur Erkennung gezielter Manipulation des Informationsraums
ausbauen, um eine sicherheitspolitische Vorteilnahme (sowohl
staatlich als auch nichtstaatlich) auslandischer Akteure zu

Verhindern.

Ziel ist der langfristige Schutz des Informationsumfeldes Oster-

reichs gegen Beeinflussung durch &uBere Akteure.

Beschreibung des Status
Konzepte zu InfoOps und StratKomm gehen derzeit in die

Realisierung.

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die mit der missbréauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Bewusstseinsbildung (Awareness)

— Cyberverteidigung
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Projekt: Ausbau von Fahigkeiten zur Netzwerkforensik-

und Malwareanalyse sowie Reverse-Engineering

Aktuelles Jahr
Status: @ rot
Fortschritt: 70%

Start: 1.1.2021
Ende: 31.12.2023
Nr.: 1053

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Die Behandlung und Abwehr von Cyber-Vorfillen erfordern
insbesondere den Ausbau von technischen (Gerate) sowie
personellen (Ausbildung) Fahigkeiten. Dazu gehéren die Be-
reiche Netzwerkforensik- und Malwareanalyse sowie Reverse-
Engineering. Ziel ist es, Cyber-Vorfélle schnell und effektiv

erkennen und abwehren zu kénnen.
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Beschreibung des Status
Netzwerk und Computerforensik sind eingefiihrte Technologien.
Der Bereich des Reverse Engineerings ist verbesserungswiirdig,

aber auch bereits funktionell.

Aufgrund der fehlenden OrgPlan Bearbeitung fand kein weiterer
Fahigkeitenaufbau seit 2021 statt.

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der missbréuchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Cyberverteidigung
- Widerstandsféhigkeit



Projekt: Beitrag zum gesamtstaatlichen Lagebild

Uber den Weg des IKDOK

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 20.3.2013
Ende: 1.1.2030
Nr.: 1039

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Im Wege des IKDOK werden gesamtstaatlich relevante Informa-
tionen zur Akteuren und deren potentiell wirksam werdenden
Cyber-Bedrohungen mit den IKDOK-Teilnehmern getauscht
und in das regelmé&Big verteilte IKDOK-Lagebild aufgenommen.

Ziel ist es das gesamtstaatliche Cyber-Lagebild zu verbessern
und damit potenzielle Cyber-Bedrohungen frith zu erkennen

bzw. antizipieren.

Beschreibung des Status

MilCyZ ist bereits langjahriges Mitglied und beteiligt sich aktiv
an der Gestaltung zum wéchentlichen Lagebild, als auch bei
Sonderlagebildern des IKDOK.

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Bewusstseinsbildung (Awareness)

- Cyberverteidigung
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Projekt: Erstellung einer Cyberverteidigungsstrategie

und Fahigkeitenprofils zur Cyberverteidigung

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.2.2021
Ende: 31.12.2023
Nr.: 1042

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestarkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten
und zur strategischen Autonomie der EU beitragen

—  Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhéhung der Cybersicherheit und Bekdmpfung der
Cyberkriminalitat;
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Gegenstand und Ziele

Durch die Erstellung einer Cyberverteidigungsstrategie soll die
strategische Ausrichtung der Cyberverteidigung im BMLV/OBH
definiert werden. Die Strategie beruht auf den geltenden
Rechtsgrundlagen, einer Bedrohungsanalyse und militérstrategi-
schen Rahmenbedingungen bzw. Kooperationen der nationalen

sowie internationalen Cyber-Sicherheit.

Ziel ist es, strategische Leitlinien und ein abgeleitetes Fahig-
keitenprofil fir das BMLV/OBH zur Cyberverteidigung zu

entwickeln.

Beschreibung des Status

Die Richtlinie Cyberverteidigung wurde mit September 2023
verfigt und stellt die die Cyber-Strategie der Direktion
IKT&Cyber dar. Diese wird zurzeit umgesetzt.

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der missbréuchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
— Cyberverteidigung
- Widerstandsféhigkeit

— Internationale Zusammenarbeit



Projekt: Starkung der Cybersicherheit durch Schutz

der eigenen IKT-Systeme

Aktuelles Jahr
Status: @ rot
Fortschritt: 40 %

Start: 12.10.2020
Ende: 31.12.2026
Nr.: 1043

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen

vorzubeugen, zu erkennen und sie abzuwehren

Gegenstand und Ziele
Das BMLV/OBH ist bestrebt, die eigene Cybersicherheit durch
Férdern des Bewusstseins sowie Etablierung von SchutzmaB-

nahmen der eigenen IKT-Systeme zu erh&hen.

Ziel ist die Entwicklung von Implementierungsschritten zur Ver-
besserung der lageangepassten Aufbereitung von Bedrohungen
aus dem Cyber-Raum, Verteidigung militérischer Netze, Abwehr
von Cyber-Angriffen und Ausbildung von Cyber-Kr&ften, unter-

stlitzt durch Sonderfinanzierungen.

Beschreibung des Status

Die ausstehenden, massiven zusatzlichen Personal- und Res-
sourcen-Aufwénde werden seit nunmehr ~3 Jahren aufgrund
der ReOrg nicht mehr bearbeitet, Hierdurch kann die Resilienz
der Systeme nicht gem&B ihres Schutzbedarfes erfiillt werden.
Der Ausblick ist hier klar negativ und fahigkeitsreduzierend,
da die aktuelle Auftragslage mit der Personalsituation nicht
bewaltigbar ist und der steigenden Angriffe (quantitativ und
qualitativ) mit der Reduktion der Verteidigungsféhigkeit einher-
geht. Dementsprechend befindet sich diese MaBnahme derzeit
im Stillstand. Wiederaufnahme ist soweit mit Abschluss ReOrg
2025 erhofft.

Organisationsfeld
BMLV

Herausforderungen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
—  Widerstandsféhigkeit
— Cyberverteidigung
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Projekt: Fokus auf technische Entwicklungen (Digitali-

sierung) in der Streitkrafteplanung und -entwicklung

Aktuelles Jahr
Status:
Fortschritt: 40%

Start: 26.9.2017
Ende: 26.9.2032
Nr.: 1045

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich verfigt tber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

Auf Basis der mil.strat. Grundlagendokumente, Planungszielen
und -konzepten, wird die Ausrichtung des OBH mittel- bis lang-
fristig auf neue Bedrohungen, inkl. erwartbare technologischen
Entwicklungen, angepasst. Dies betrifft insb. die Cyber-Krafte

sowie die gesamte Digitalisierung der Streitkrafte.

Ziel ist der Schutz der IKT-Systeme des OBH bei Angriffen
sowie bei Bedarf der verfassungsmaBigen Einrichtungen oder
kritischer Infrastrukturen; Befdhigung zum Kampf in Computer-

netzwerken im vollen Spektrum
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Beschreibung des Status

—  Aktueller Zeithorizont der F&higkeiten- und Streitkréfte-
entwicklungsplanung ist 2032

— Stand Feb. 2025: Derzeit in planmé&Biger Umsetzung

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der sachgemé&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche
- Internationale Zusammenarbeit

- Cyberverteidigung



Projekt: Verankerung der Cyber-Doméne im MSK und

Aufbau von Cyber-Kraften

Aktuelles Jahr
Status:
Fortschritt: 60 %

Start: 25.9.2017
Ende: 26.9.2032
Nr.: 1044

griin

Zugrundeliegende Strategische Ziele

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveranitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich verfiigt iiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt iiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Im MSK 2017 wurden der Cyber-Raum als eigene Doméne defi-
niert und die Cyber-Krafte als Teilstreitkraft des OBH etabliert.
Die Teilstreitkraft setzt sich aus Cyber-, IKT- und EloKa-Truppe
(Elektronische Kampffihrung) zusammen. Diese sind zustandig
fur den Einsatz im Cyber-Raum im Rahmen der militérischen LV,

Beitragsleitung zur inneren Sicherheit und Auslandseinsé&tzen.

Ziel ist die Schaffung einer Grundlage fiir den Aufbau bzw. die
laufende Fahigkeitenentwicklung von Cyber-Kraften im OBH.

im OBH

Beschreibung des Status
Die Uberarbeitung des MSK ist fiir 2025 avisiert.

Organisationsfeld
BMLV

Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche
— Internationale Zusammenarbeit

— Cyberverteidigung
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Projekt: Bereitstellung von OpenSource-Information
durch das CyDok&ForschZ (Recherche und Analyse)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.1.2014
Ende: 31.12.2024
Nr.: 1040

grin

Zugrundeliegende Strategische Ziele

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen

vorzubeugen, zu erkennen und sie abzuwehren

Gegenstand und Ziele

Das Cyberdokumentations- & Forschungszentrum der LVAk
stellt t&glich aktualisierte Fachinformationen nach verschie-
densten Kategorien (,Cyber®, ,Kritische Infrastruktur®, uvm.) auf
einer OSInfo-Plattform und Datenbank bereit. Die Recherche-
und Analysedienste kénnen bei Bedarf 6ffentl. Dienststellen
jederzeit abgerufen und weiterverarbeitet werden, z.B. in Form

eines Expert Horizon Scanning.

Ziel ist die Verbesserung des Cyber-Lagebildes, samt Folgen-

absché&tzung, durch OSInfo-Recherche und -analyse.
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Beschreibung des Status

—  OSlInfo-Plattform und Datenbank bereits seit 2014
operativ. Informationen und Analysen sind nach kurzer
inhaltlicher und technischer Abstimmung jederzeit abruf-
bar bzw. auf Dauer aktivierbar

- Laufende Informations- und Analyseiibermittlung an DSt
des BMLV

- Noch keine direkte Schnittstelle in anderen Ministerien,
Beitrdge wéren ,on demand" jederzeit abruf- bzw.
aktivierbar

- Laufende Anpassungen und Ausbau der Systeme je nach

Bedarf und Anforderung

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Forschung & Entwicklung
—  Cyberverteidigung



Projekt: Einfiihrung des FH-Bachelorstudiengangs
,Militarische IKT-Fiihrung* an der TherMilAk

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 31.8.2022
Ende: 31.12.2023
Nr.: 1046

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmark-

tes zu erfiillen

Gegenstand und Ziele

Das BMLV entwickelte infolge einer aus dem Bedrohungsbild
abgeleiteten Empfehlung (,Handlungsbedarf” im ,Cyberraum*
und ,Informationsumfeld) das Konzept einer alternativen
Offiziersausbildung mit dem FH-Bachelorstudiengang ,Milita-
rische IKT-Fihrung” an der Theresianischen Militdrakademie

ab 2022/23.

Ziel ist die Ausbildung ausreichend vieler IKT-Fachkrafte fir den
kinftigen Bedarf im (militérischen) Cyber-Bereich.

Beschreibung des Status

Der Bachelor Studiengang MillKTFi wird seit dem Winter-
semester 2022/2023 an der Fachhochschule fir angewandte
Militarwissenschaften (Erhalter: Bund, FBM als oberste Erhalter-
vertreterin) durchgefiihrt. MaBnahme daher zu 100 % erfullt.

Organisationsfeld
BMLV

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
-  Widerstandsfahigkeit

— Cyberverteidigung

- Bildung
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Projekt: Neugestaltung der ADV-Sondervertréage

fur IT-Personal (FF BMKOS)

Aktuelles Jahr
Status:
Fortschritt: 80 %

Start: 1.1.2021
Ende: 31.12.2026
Nr.: 1047

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfillen

Gegenstand und Ziele

BMLYV ist Teil einer gesamtstaatlichen AG unter Federfiihrung
des BMKOS. Die AG arbeitet an der Neugestaltung von ADV-
Sondervertrdgen fir den gesamten Bundesbereich (aktuelle
Richtlinie aus den 1990er Jahren).

Ziel ist die Anpassung der Richtverwendungen sowie der Ent-
geltansétze an aktuelle Erfordernisse angesichts des massiven
Fortschritts im IT-Bereich. Dadurch soll der Bund attraktiver fur
IT-Personal gemacht werden. Dies kénnte auch die personellen

Ressourcen im Cyberbereich erhdhen.
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Beschreibung des Status

Strukturumstellung gemé&B Richtverwendung IT (RIVIT) wurde
abgeschlossen und eine groBe Anzahl von ADV/SV-Bedienstete
ins RIVIT-Vertragsschema gebracht. Sonderfalle sind weiterhin

vorhanden.

Die Umsetzung befindet sich mit Stand Anfang 2025 in der

Finalisierung.

Organisationsfeld
BMLV

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Widerstandsfshigkeit
— Cyberverteidigung
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BMEIA

Projektverantwortliches Ressort
Bundesministerium fir européische und internationale Angelegenheiten

Stand: 5.3.2025

Nr. Projekt Status Fortschritt / Projektampel Start Ende

1 Einsetzung Sonderbeauftragter fiir Cyber-AuBenpolitik und grin ~ 100% 30.4.2021 1.5.2021
Cyber-Sicherheit

2 Einrichtung Referat Cyberdiplomatie, sicherheitspolitische Aspekte griin 100% 1.9.2020 1.7.2021
neuer Technologien

3 Verhandlungen VN-Cybercrimekonvention: Bereitstellung Junior grin ~ 100% 31.8.2021 31.12.2024
Professional Officer fiir UNODC

4 VN-Cybercrimekonvention: Reisekostenzuschuss fiir LDCs, LLDC, SIDS griin 100% 25.4.2021 31.12.2023

5 Teilnahme an Forschungs- und Entwicklungsprojekten griin 95% 31.8.2021 30.4.2025

6 Mitwirkung und Outreach in der International Counter Ransomware griin 60% 29.10.2021  31.12.2099
Initiative (CRI)

7 Engagement in der OSZE fiir Public-Private Partnerships als VBM griin 10% 1.1.2018 31.12.2099

8 Engagement gegen den Missbrauch von kommerziellen griin 5% 22.9.2024 31.12.2099
Cyber-Intrusion-Tools

9 VN Cybercrime-Konvention: Unterzeichnung/Ratifizierung/Umsetzung griin 5% 24.12.2024 31.12.2028
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Projekt: Einsetzung Sonderbeauftragter fir
Cyber-AuBenpolitik und Cyber-Sicherheit

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 30.4.2021
Ende: 1.5.2021
Nr.: 1032

griin

Zugrundeliegende Strategische Ziele

- Osterreich leistet einen aktiven Beitrag bei der Anwen-
dung und Stérkung internationaler Normen fiir den
Cyberraum;

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveréanitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele
Geopolitische Spannungen finden stérker als zuvor auch im

Cyberraum ihren Niederschlag.

Zur Starkung der internationalen Zusammenarbeit ATs in
Angelegenheiten der Cyberdiplomatie hat das BMEIA die
Funktion eines Sonderbeauftragten fiir Cyber-AuBenpolitik
und Cyber-Sicherheit geschaffen. Zu seinen Aufgaben zshlen
die Delegationsleitung in multilateralen Verhandlungen und die
Durchfiihrung bilateraler Cyber-Dialoge sowie die Mitwirkung
am EU-Netzwerk der Cyberbotschafter.

Beschreibung des Status
Der Sonderbeauftragte fiir Cyber-AuBenpolitik und Cyber-

Sicherheit hat seine Tatigkeit im Mai 2021 aufgenommen.

Organisationsfeld
BMEIA, 11.2

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

Internationale Zusammenarbeit
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Projekt: Einrichtung Referat Cyberdiplomatie,

sicherheitspolitische Aspekte neuer Technologien

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.9.2020
Ende: 1.7.2021
Nr.: 1033

grin

Zugrundeliegende Strategische Ziele

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele
Ziel: Starkung der internationalen Zusammenarbeit ATs in den
Bereichen Cyberdiplomatie, hybride Bedrohungen und neue

Technologien.

Die Aufgaben des in der Abteilung fiir sicherheitspolitische
Angelegenheiten angesiedelten Referats umfassen: sicher-
heitspolitische Aspekte von Cybersicherheit, Cyberkriminalitat,
hybriden Bedrohungen und Desinformation sowie neuer Techno-
logien; koordinierende Betreuung einschlagiger Aktivitaten im
Rahmen der Vereinten Nationen (VN), der EU, des Europarates
(EuR), der Organisation fur Sicherheit und Zusammenarbeit
in Europa (OSZE) in Zusammenarbeit mit anderen befassten

Ressorts; Vertretung des BMEIA in innerstaatlichen Gremien
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Beschreibung des Status
Einrichtung eines neuen Referats Referat I1.2.d ,,Cybersicherheit

und Cyberkriminalitat, Desinformation, hybride Bedrohungen®
per 1.9.2020

Umbenennung in Referat ,Cyberdiplomatie und sicherheits-

politische Aspekte neuer Technologien“ per 1.7.2021

Organisationsfeld
BMEIA, 11.2

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Widerstandsféhigkeit
- Cyberkriminalitat und Strafverfolgung

— Internationale Zusammenarbeit



Projekt: Verhandlungen VN-Cybercrimekonvention:
Bereitstellung Junior Professional Officer fir UNODC

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 31.8.2021
Ende: 31.12.2024
Nr.: 1034

griin

Zugrundeliegende Strategische Ziele

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveréanitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Das am Amtssitz Wien angesiedelte VN-Biuro fir Drogen-
bekdmpfung und Verbrechensverhitung (UNODC) fungiert als
Sekretariat des Ad hoc-Komitees zur Ausarbeitung eines umfas-
senden internationalen Ubereinkommens tiber die Bekampfung
der Nutzung von Informations- und Kommunikationstechno-
logien zu kriminellen Zwecken (,VN-Cybercrimekonvention®.
Zur Unterstitzung des UNODC in diesem fir den Amtssitz
Wien wichtigen Verhandlungsprozess finanziert das BMEIA die
Stelle eines von AT bereitgestellten Junior Professional Officer
(JPO)/Associate Expert im Bereich Cybercrimepravention fir

die Dauer von zwei Jahren.

Beschreibung des Status

Die AT JPO-Stelle wurde im August 2021 besetzt. Nach einer
Neuausschreibung aufgrund des Abgangs der fritheren JPO
wurde die Stelle Mitte Jdnner 2023 neu besetzt und der JPO

im Janner 2024 um ein weiteres Jahr verléngert.

Organisationsfeld
BMEIA, I1.5

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Internationale Zusammenarbeit

- Cyberkriminalitat und Strafverfolgung
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Projekt: VN-Cybercrimekonvention: Reisekostenzuschuss

fur LDCs, LLDC, SIDS

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 25.4.2021
Ende: 31.12.2023
Nr.: 1035

grin

Zugrundeliegende Strategische Ziele

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Seitens des BMEIA wurde UNODC ein Reisekostenzuschusses
iHv € 200.000,- zur Teilnahme von LDCs, LLDCs und SIDS an
den in Wien stattfindenden Tagungen des Ad-hoc Komitees zur

Ausarbeitung einer VN-Cybercrimekonvention gewé&hrt.
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Beschreibung des Status

Uberweisung des Reisekostenzuschusses iHv € 200.000,~ an
UNODC erfolgte nach Einrichtung eines entsprechenden
Treuhandfonds im M&rz 2022. Dieser wurde fir die Teilnahme
von Expertiinnen aus LDCs an der 2., 4. und 5. Sitzung der
Cybercrime-Verhandlungen in Wien (2022-2023) verwendet.

Organisationsfeld
BMEIA, 1.4

Herausforderungen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Cyberkriminalitat und Strafverfolgung

— Internationale Zusammenarbeit



Projekt: Teilnahme an Forschungs- und

Entwicklungsprojekten

Aktuelles Jahr
Status:
Fortschritt: 95%

Start: 31.8.2021
Ende: 30.4.2025
Nr.: 2096

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten
und zur strategischen Autonomie der EU beitragen

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele
Unterstiitzung der AT Cybersicherheitsforschungslandschaft,

insbesondere bei der Entwicklung praxisnaher Anwendungen

Beschreibung des Status
Das BMEIA nimmt aktuell an folgenden die Cybersicherheit
betreffenden Projekten im Rahmen des AT Sicherheitsfor-

schungsprogramms KIRAS teil:

— HYBRIS-Entwicklung einer Big Data/KI-Plattform zur
Erkennung von hybriden Bedrohungen in sozialen Medien
(mittels ,Letter of Intent®)

— QCI-CAT (Quantum Communication Infrastructure —
Secure Connectivity Austria; bis 05/25) — nationales
AIT-Projekt im Rahmen des EuroQCl-Projekts zur
Erstellung des ersten sterreichweiten Quantenkommu-
nikationsnetz firr die sichere Kommunikation zwischen

offentlichen Behérden (als assoziierter Partner)

Organisationsfeld
BMEIA, 11.2/VI.7

Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgem&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

— Kleine und mittlere Unternehmen (KMU)
— Internationale Zusammenarbeit

— Widerstandsfahigkeit

— Forschung & Entwicklung

—  Freier Meinungsbildungsprozess
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Projekt: Mitwirkung und Outreach in der International

Counter Ransomware Initiative (CRI)

Aktuelles Jahr
Status:
Fortschritt: 60 %

Start: 29.10.2021
Ende: 31.12.2099
Nr.: 9173

grin

Zugrundeliegende Strategische Ziele

- Osterreich arbeitet stark und aktiv auf nationaler,
europdischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Die International Counter Ransomware Initiative (CRI) wurde
2021 von den USA gestartet, um die internationale Zusam-
menarbeit bei der Bekdmpfung von Ransomware-Kriminalitat
zu stérken. AT trat bereits kurz nach der Griindung bei und
war bei den bisherigen vier Gipfeltreffen in Washington hoch-
rangig vertreten. Aufgrund des transnationalen Charakters der
Ransomware-Bedrohungen setzt sich das BMEIA im Rahmen
des ,Diplomacy and Capacity Building Pillar® fir die Starkung
der internationalen Zusammenarbeit und Erweiterung der

CRI-Mitglieder ein, insb. mit einem Fokus auf den Westbalkan.
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Beschreibung des Status

Das CRI Leadership ging mit M&rz 2025 an ein neues Steering
Committee (SC, bestehend aus DE, UK, AU, SG) Gber. Im Zuge
der Umstellung werden auch die Prioritdten evaluiert. AT/BMEIA
setzt sich dabei in enger Zusammenarbeit mit dem SC (insbes.
DE als Diplomacy Pillar Lead) dafiir ein, regionalen Outreach
und regionale Zusammenarbeit noch stérker als Schwerpunkt
zu verankern. Ein Follow-Up zu den AT Outreach-Aktivitdten

am Westbalkan ist in Planung.

Organisationsfeld
BMEIA, 11.2

Herausforderungen

— Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Cyberkriminalitat und Strafverfolgung

— Internationale Zusammenarbeit



Projekt: Engagement in der OSZE fir Public-Private

Partnerships als VBM

Aktuelles Jahr
Status:
Fortschritt: 10%

Start: 1.1.2018
Ende: 31.12.2099
Nr.: 9183

griin

Zugrundeliegende Strategische Ziele

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fur
den Cyberraum;

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Die OSZE Informal Working Group (IWG) zu Cybersicherheit
hat 16 vertrauensbildende MaBnahmen (VBM) entwickelt, um
das Risiko von Konflikten zwischen den Teilnehmerstaaten auf-
grund der Nutzung von IKT zu verringern. AT bringt sich aktiv
in die Arbeit der IWG ein, wobei ein besonderer Schwerpunkt
auf CBM-14, Public-Private Partnerships liegt (gemeinsam mit
BE, EE, FI, IT und SE).

Beschreibung des Status

BMEIA und BKA veranstalteten am 4. November 2024 ein
Side-Event am Rande der IWG-Sitzung, um die Umsetzung von
CBM-14/PPP in AT vorzustellen, u.a. CSP als zentrale Plattform
fur die Kooperation zwischen privatem und éffentlichem Sektor.
Der Workshop war Auftakt zu einer Veranstaltungsserie, bei
der die tibrigen Mitglieder der CBM-14-Gruppe ihre nationalen
Ansétze vorstellen (als néchstes Fl im Marz 2025). AT wird
sich weiterhin aktiv einbringen, um das Bewusstsein fir die

essenzielle Bedeutung von PPP im Cyberbereich zu starken.

Organisationsfeld
BMEIA, 11.2

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Internationale Zusammenarbeit
—  Widerstandsfahigkeit

- Bewusstseinsbildung (Awareness)

89



Projekt: Engagement gegen den Missbrauch von

kommerziellen Cyber-Intrusion-Tools

Start: 22.9.2024 Aktuelles Jahr
Ende: 31.12.2099 Status: € griin
Nr.: 9184 Fortschritt: 5%

Zugrundeliegende Strategische Ziele

- Osterreich arbeitet stark und aktiv auf nationaler,
europdischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der Anwen-
dung und Stérkung internationaler Normen fiir den

Cyberraum;

Gegenstand und Ziele

Der Missbrauch von kommerziellen Cyber-Intrusion-Tools und
-diensten stellt ein wachsendes Sicherheitsrisiko dar. BMEIA be-
teiligt sich an internationalen Initiativen gleichgesinnter Partner
zur Bewusstseinsbildung und Stdrkung der Zusammenarbeit,

um den illegitimen Einsatz derartiger Systeme zu unterbinden.
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Beschreibung des Status
AT hat sich im September 2024 dem US-initiierten Joint State-
ment on Efforts to Counter the Proliferation and Misuse of

Commercial Spyware angeschlossen.

BMEIA bringt sich aktiv in den derzeit laufenden, von FR und
UK initiierten ,Pall Mall Process"” ein, dessen Ziel es ist, einen
»Code of Practice” fir den Umgang mit kommerziellen Cyber-

Intrusion-Tools zu schaffen.

Organisationsfeld
BMEIA, 11.2

Herausforderungen

— Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Internationale Zusammenarbeit

- Bewusstseinsbildung (Awareness)

- Vertrauen und Privatsphére

- Widerstandsfshigkeit

- Cyberkriminalitat und Strafverfolgung



Projekt: VN Cybercrime-Konvention:

Unterzeichnung/Ratifizierung/Umsetzung

Aktuelles Jahr
Status:
Fortschritt: 5%

Start: 24.12.2024
Ende: 31.12.2028
Nr.: 9185

griin

Zugrundeliegende Strategische Ziele

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fur
den Cyberraum;

- Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhéhung der Cybersicherheit und Bekampfung der
Cyberkriminalitat;

Gegenstand und Ziele

Die am 24.12.2024 von der VN-Generalversammlung ange-
nommene Konvention stellt ein wichtiges Werkzeug im Kampf
gegen Cyberkriminalitat dar. AT hat sich von Anfang an aktiv
in den zweieinhalb Jahre dauernden Verhandlungsprozess
eingebracht. Besondere Anliegen waren uns u.a. hohe Men-
schenrechtsstandards, der Schutz von Kindern gegen sexuelle
Ausbeutung und die Begrenzung der Konvention auf die wich-

tigsten Cyberverbrechen.

Beschreibung des Status

Die Konvention wird ab Mitte 2025 zur Unterzeichnung auf-
liegen. Da es sich um einen gesetzesdndernden Staatsvertrag
handelt, bedarf die innerstaatliche Ratifikation der Genehmi-
gung des Nationalrates. Parallel zu diesem nationalen Prozess
wird auch auf EU-Ebene das Verfahren zum Beitritt der EU
(gemischtes Abkommen) durchzufiihren sein. BMEIA wird beide
Prozesse begleiten und mit den fachlich zusténdigen Ressorts
(insb. BMJ) koordinieren.

Organisationsfeld
BMEIA, 11.2

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Cyberkriminalitat und Strafverfolgung

Internationale Zusammenarbeit
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BMAW

Projektverantwortliches Ressort
Bundesministerium fir Arbeit und Wirtschaft

Stand: 5.3.2025

Nr.  Projekt Status Fortschritt / Projektampel Start Ende
1 [BEV] Zusétzliche Ressourcen fiir den Schutz der kritischen griin 1.1.2021 31.12.2023
Infrastruktur
2 [BEV] GAP-Analyse zur Informationssicherheit grin 1% 18.9.2021 31.12.2023
3 [Sektion VI] Cybersicherheit in der dualen Berufsausbildung griin 100% 1.12.2020 31.12.2023
4 [PRAS] Konzept fiir Cybersicherheits-Berichtswesen (IKT-W) griin 100% 1.1.2022  31.5.2024
5 [PRAS] Uberpriifung der IT-Sicherheitsmechanismen 2021 fir den griin 100% 20.1.2023  28.4.2022
BMDW-Standardarbeitsplatz (IKT-W)
6 [PRAS] Etablierung einer IT-Notfall-Organisation (IKT-W) griin 100% 29.7.2021 27.6.2022
7 [Sektion IV] Férderungsprogramm ,KMU.Cybersecurity* griin 100% 1.4.2022  30.4.2024
8 [PRAS] Aktualisierung der InfoSih-Richtlinie (IKT-W) griin 100% 30.4.2023 31.5.2024
9 [PRAS] Uberpriifung der IT-Sicherheitsmechanismen 2023 (IKT-W) griin 100% 1.6.2023  29.2.2024
10  [PRAS] Uberpriifung der IT-Sicherheitsmechanismen 2024 fiir den griin 100% 1.11.2024  28.2.2025

BMAW-Standardarbeitsplatz (IKT-W)
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Projekt: [BEV] Zuséatzliche Ressourcen fiir den Schutz

der kritischen Infrastruktur

Aktuelles Jahr
Status:
Fortschritt: 0%

Start: 1.1.2021
Ende: 31.12.2023
Nr.: 4109

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu

schiitzen

Gegenstand und Ziele

Es sollen zum Schutz von kritischer Infrastruktur (Beispiel BEV:
Kataster, APOS) mehr finanzielle und personelle Ressourcen
bereitgestellt werden. Insbesondere der Kataster ist (wie das
Grundbuch) fiir die Sicherung an Eigentum fiir den Wirtschafts-

standort unersetzlich.
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Beschreibung des Status
Noch nicht gestartet (hdngt mit MaBnahme ,GAP-Analyse zur

Informationssicherheit zusammen)

Organisationsfeld
BMAW (BEV)

Herausforderungen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von [T einhergehen

— Bedrohungen, die mit der missbréuchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der sachgem&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Widerstandsféhigkeit



Projekt: [BEV] GAP-Analyse zur Informationssicherheit

Aktuelles Jahr
Status:

Start: 18.9.2021
Ende: 31.12.2023
Nr.: 4110

griin
Fortschritt: 1%

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfugt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu

schitzen

Gegenstand und Ziele

Es wird eine Analyse in Form eines externen Audits zur Ermitt-
lung des Sicherheitsniveaus der IT-Architekturkomponenten
im BEV durchgefiihrt. Nach Analyse des Status-Quo des IT-
Sicherheitslevels bzw. nach Vorliegen der einzelnen erforder-
lichen Handlungsfelder kénnen sodann weitere MaBnahmen im

Hinblick auf die Cybersicherheit abgeleitet werden.

Beschreibung des Status
GAP-Analyse bereits durchgefiihrt

Organisationsfeld
BMAW (BEV)

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der nicht sachgeméBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

— Widerstandsfahigkeit

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

—  Wirtschaftsstandort
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Projekt: [Sektion VI] Cybersicherheit in der dualen

Berufsausbildung

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.12.2020
Ende: 31.12.2023
Nr.: 4111

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich bildet ausreichend viele Fachkréfte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfillen

Gegenstand und Ziele

Digitale Kompetenzen sind noch nicht systematisch in den
Ausbildungsordnungen von Lehrberufen enthalten. Grund-
legende digitale Kompetenzen kénnen unter den transvesalen
Kompetenzen subsumiert werden. Transversale Kompetenzen
umfassen Kenntnisse und Fertigkeiten, die in jedem Lehrberuf
gleichermaBen von Bedeutung fiir die Berufsausiibung sind.
Hierzu z&hlen auch die transversalen digitalen Kompetenzen,

die ein grundlegendes Wissen um Cybersecurity umfassen.
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Beschreibung des Status

Im Rahmen eines Projekts der Sozialpartner und des BMAW wur-
den transversale (digitalen) Kompetenzen und deren strukturelle
Integration in die Ausbildung von Lehrberufen betrachtet. Die
Aufnahme von transversalen Kompetenzen inklusive der trans-
versalen digitalen Kompetenzen in Form von fachiibergreifenden
Kompetenzen (Arbeiten im betrieblichen und beruflichen Um-
feld; Qualitatsorientiertes, sicheres und nachhaltiges Arbeiten;
Digitales Arbeiten) in jedes neu erlassene Berufsbild der dualen

Berufsausbildung ist mittlerweile Standard.

Organisationsfeld
BMAW (VI/7)

Herausforderungen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abh&ngigkeit von IT einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
—  Wirtschaftsstandort
- Bewusstseinsbildung (Awareness)

- Bildung



Projekt: [PRAS] Konzept fiir Cybersicherheits-

Berichtswesen (IKT-W)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.1.2022
Ende: 31.5.2024
Nr.: 4112

griin

Zugrundeliegende Strategische Ziele
Osterreich verfiigt tber die Fahigkeit, seine kritischen Infor-

mationssysteme und Infrastrukturen im Krisenfall zu schiitzen

Gegenstand und Ziele
Die IKT-Verfahren des BMAW (VerwB Wirtschaft) werden
in unterschiedlichen Rechenzentren — mit unterschiedlichen

Sicherheitsmonitoringsystemen — betrieben.

Im Rahmen dieser Aktivitat ist ein einheitlicheres Berichtswesen
— unter Beriicksichtigung der unterschiedlichen technischen

Lésungen — zu konzipieren.

Beschreibung des Status
Fur die meisten IKT-Verfahren (inkl. dem wichtigen Standard-
arbeitsplatz-IT-Verfahren) ist bereits eine zyklisches und sehr

granulares Berichtswesen installiert.

Mit der im Mai 2024 erlassenen InfoSih-Richtlinie wurde ein
generelles Berichtswesen festgelegt & so auch in der Praxis

etabliert.

Organisationsfeld
BMAW (Pras/11)

Herausforderungen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhé&ngigkeit von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Widerstandsfahigkeit
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Projekt: [PRAS] Uberpriifung der IT-Sicherheits-
mechanismen 2021 fir den BMDW-Standardarbeitsplatz

(IKT-W)

Aktuelles Jahr
Status: () griin
Fortschritt: 100 %

Start: 20.1.2023
Ende: 28.4.2022
Nr.: 4113

Zugrundeliegende Strategische Ziele
Osterreich verfiigt tiber die Fahigkeit, seine kritischen Infor-

mationssysteme und Infrastrukturen im Krisenfall zu schitzen

Gegenstand und Ziele

Im Rahmen eines IT-Security-Audits soll durch unabhéngige
Experten die externen Schwachstellen & Zugriffsméglichkeiten
gefunden und aktuelle Angriffsmethoden angewandt werden
und allféllige Optimierungen vorgeschlagen werden. Ebenso
soll die IT-Security-Awareness der Benutzer durch géngige

Kampagnen (Phishing etc.) verifiziert werden.
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Beschreibung des Status

Das Audit startete im Dezember 2021. Alle 3 Module/Uber-
prifungen (technisch intern, technisch extern/social-physical)
wurden mit 14.01.2022 abgeschlossen. Der Abschlussbericht
wurde planmé&Big im Februar fertigerstellt & tbergeben. Die
Bearbeitung der Findindings erfolgt Uber ein gesondertes

Action ltem.

Organisationsfeld
BMAW (Pr&s/11)

Herausforderungen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemé&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Widerstandsfahigkeit



Projekt: [PRAS] Etablierung einer IT-Notfall-Organisation

(IKT-W)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 29.7.2021
Ende: 27.6.2022
Nr.: 4114

griin

Zugrundeliegende Strategische Ziele
Osterreich verfiigt tber die Fahigkeit, seine kritischen Infor-

mationssysteme und Infrastrukturen im Krisenfall zu schiitzen

Gegenstand und Ziele

Um fiir den Eintritt von IT-Notféllen bestmdglich gewappnet zu
sein, soll ein IT-Notfallhandbuch, welches auch Szenarien fiir
Cybersicherheitsbedrohungen beriicksichtigt, erstellt werden.
In diesem Sammelwerk ist neben dem organisatorischen Auf-
bau, der prozessuale Ablauf, die mdglichen Eintrittsszenarien
sowie auch die jeweiligen Abwehr- und Wiederherstellungs-

maBnahmen zu definieren.

Beschreibung des Status

Das allgemeine Krisenhandbuch des Ressorts wurde im Janner
2022 uberarbeitet und der spezielle Abschnitt zum Lagebild
~Cyber Angriff* seitens IKT im Februar 2022 aktualisiert &
integriert. Neben der generellen Beschreibung des Lagebildes
wurden zudem auch ergénzende Dokumente & Leitfdden
(Kontakteliste, Einsatzleiterreihenfolge, Wiederanlaufplan,
Wiederaufbauplan, CERT-Setup) erarbeitet und als Appendixe
angefigt.

Organisationsfeld
BMAW (Pras/11)

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgeméaBen Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
Widerstandsfshigkeit
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Projekt: [Sektion V] Férderungsprogramm

,KMU.Cybersecurity”

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.4.2022
Ende: 30.4.2024
Nr.: 4115

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-

umfeld im Cyberraum zu bieten

Gegenstand und Ziele

Die Zahl an Cyberangriffen auf Firmennetzwerken nimmt stetig
zu. Eine weitere Verscharfung ist durch den Ukraine-Krieg zu
erwarten. Das BMDW legt daher ein Férderungsprogramm auf,

um CybersicherheitsmaBnahmen in KMU-Bereich zu forcieren.
Eckdaten zum Programm:

- Budget von 2,3 Mio. Euro

- Férderbar sind Investitionen, Beratungsleistungen,
Kosten externer Anbieter (z.B. Lizenzgebuhren) fur
max. 18 Monate

- Projektkosten zwischen 2.000 und 50.000 Euro sind
férderbar

- Foérdersatz von bis zu 40 %, d. h. max. Férderung von
20.000 Euro
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Beschreibung des Status

Die Ausschreibung startete am 01.04.2022 und musste nach
rund 10 Tagen aufgrund Budgetausschépfung geschlossen
werden. Insgesamt gingen 282 Antré&ge ein, wovon schlieBlich
191 Projekte mit einem ausbezahlten Zuschussvolumen von
rd. EUR 1,6 Mio. geférdert wurden.

Organisationsfeld
BMAW (IV/4)

Herausforderungen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Kleine und mittlere Unternehmen (KMU)



Projekt: [PRAS] Aktualisierung der InfoSih-Richtlinie

(IKT-W)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 30.4.2023
Ende: 31.5.2024
Nr.: 6128

griin

Zugrundeliegende Strategische Ziele
Osterreich verfiigt tber die Fahigkeit, seine kritischen Infor-

mationssysteme und Infrastrukturen im Krisenfall zu schiitzen

Gegenstand und Ziele
Die bestehende InfoSih-Richtlinie ist generell zu iiberarbeiten
und an die aktuellen Gegebenheiten aber auch erforderlichen

und absehbaren Anforderungen anzupassen.

Beschreibung des Status

Die generelle Uberarbeitung der InfoSih-Richtlinie ist erfolgt
und alle relevanten Anpassungsnotwendigkeiten (State-of-the-
Art Vorgehen, weitreichende Governance, CISO, ISMS, Rechte
& Pflichten etc.) sind enthalten. Die neue Richtlinie wurde im

Mai 2024 im gesamten Ressort erlassen.

Organisationsfeld
BMAW (Pras/11)

Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Widerstandsfshigkeit
— Cyberverteidigung
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Projekt: [PRAS] Uberpriifung der IT-Sicherheits-

mechanismen 2023 (IKT-W)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.6.2023
Ende: 29.2.2024
Nr.: 6129

grin

Zugrundeliegende Strategische Ziele
Osterreich verfiigt tiber die Fahigkeit, seine kritischen Infor-

mationssysteme und Infrastrukturen im Krisenfall zu schitzen

Gegenstand und Ziele

Im Rahmen eines Security-Audits soll das IT-Verfahren ,Stan-
dardarbeitsplatz* durch unabhéngige Experten auf Schwach-
stellen und Zugriffsméglichkeiten analysiert und aktuelle
Angriffsmethoden angewandt werden. Im Zuge des Audits sind
nicht nur die externen Services zu tiberprifen sondern auch die

gesamte IKT-Infrastruktur von intern zu analysieren.
In einem Ergebnisbericht sind abschlieBend s&mtliche Er-

kenntnisse festzuhalten sowie Verbesserungsvorschlage aus-

zuformulieren.
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Beschreibung des Status

Anhand des BBG-Los ,Cybersicherheits-Dienstleistungen” wur-
den mit dem erstgereihten Security-Dienstleister eine techni-
sche Sicherheitsiiberprifung konzipiert und bestellt. Das Audit
wurde im Dezember 2023 abgeschlossen, der Ergebnisbericht
Ubermittelt und die Présentation sowie der Technik-Workshop

durchgefiihrt.

Organisationsfeld
BMAW (Pras/11)

Herausforderungen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abh&ngigkeit von IT einhergehen

- Bedrohungen, die mit der nicht sachgem&aBen Nutzung
von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Widerstandsféhigkeit
- Cyberverteidigung



Projekt: [PRAS] Uberpriifung der IT-Sicherheits-
mechanismen 2024 fir den BMAW-Standardarbeitsplatz

(IKT-W)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.11.2024
Ende: 28.2.2025
Nr.: 9175

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen

vorzubeugen, zu erkennen und sie abzuwehren

Gegenstand und Ziele

Im Rahmen eines IT-Security-Audits soll durch unabh&ngige
Experten die Widerstandsféhigkeit definierter IKT-Verfahren
des BMAW (VerwB Wirtschaft) tberprift werden. Im Zuge des-
sen sind u. a. Schwachstellen, Zugriffs- & Angriffsméglichkeiten
bei den exponierten Services aber auch der gesamten internen
IKT-Infrastruktur gefunden und allféllige Optimierungen vor-

geschlagen werden.

Beschreibung des Status

Die technische Sicherheitstiberprifung wurde im November &
Dezember 2024 durchgefiihrt. Der Ergebnisbericht wurde im
Janner 2025 erstellt und iibermittelt. Im Zuge darauffolgender
Workshops wurden alle Empfehlungen gemeinsam aufgearbei-
tet und alle sinnvollen/treffsicheren MaBnahmen in einen
MaBnahmenkatalog extrahiert. Die Abarbeitung der einzelnen
MaBnahmen findet — priorisiert nach dem Schwachstellen-

schweregrad — im Zuge der Betriebsfiihrung statt.

Organisationsfeld
BMAW (Pras/11)

Herausforderungen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhé&ngigkeit von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Widerstandsfahigkeit
— Cyberverteidigung
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BMSGPK

Projektverantwortliches Ressort
Bundesministerium fir Soziales, Gesundheit, Pflege und Konsumentenschutz

Stand: 5.3.2025

Nr.  Projekt Status Fortschritt / Projektampel Start Ende

1 IT-System zur Erkennung von sicherheitskritischen Ereignissen (SIEM) griin 85% 1.2.2023 31.12.2025
gemaB Etappenplan

2 Etablierung Leitlinien Risikomgmt. in der Netz- und grin 100% 1.2.2023 20.12.2024
Informationssicherheit

3 Weiterentwicklung des Informationssicherheitsmanagement (ISMS) griin 80% 1.2.2023 31.12.2025
Tools

4 Erstellung eines MaBnahmenplans zur Netz- und griin 80% 1.1.2024  30.6.2025

Informationssicherheit
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Projekt: IT-System zur Erkennung von sicherheits-

kritischen Ereignissen (SIEM) gemal3 Etappenplan

Aktuelles Jahr
Status:
Fortschritt: 85%

Start: 1.2.2023
Ende: 31.12.2025
Nr.: 6120

grin

Zugrundeliegende Strategische Ziele
Osterreich verfiigt tiber die Fahigkeit, seine kritischen Infor-

mationssysteme und Infrastrukturen im Krisenfall zu schitzen

Gegenstand und Ziele

Ziel ist die in der &sterreichischen Strategie fiir Cybersicherheit
im Jahr 2021 festgelegten Herausforderungen zur missbréuch-
lichen Verwendung von IT-Systemen zu adressieren, um Cyber-
kriminalitdt durch Angreifende mit einem Security Information
and Event Management (SIEM) System bekdmpfen zu kdnnen.
Etablierte Lésungen des Bundes stehen im Fokus, um gréBtmag-
liche Synergiepotentiale nutzen zu kénnen. Dabei wird der von
der DSGVO geforderte ,Stand der Technik” fiir die Sicherheit
der Verarbeitung zur Etablierung eines angemessenen Schutz-

niveaus durch das SIEM verbessert.
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Beschreibung des Status
Status 01.02.2023: Service- und Produktentscheidung getroffen;

Vorbereitung von Sicherheits- und Datenschutzanforderungen.

Status 15.05.2023: Freigabe zum Einsatz des SIEM-Systems
an den IT Service Provider erfolgt. Die ersten Shared-Services

wurden in Betrieb genommen.

Status 26.07.2023: Anforderung eines Dashboards fir Infra-

struktur-KPls beim IT Service Provider.

Status 26.02.2024: Angebot des IT Providers zum Ausbau des
SIEM zu mittels Security Analysten liegt vor.

Status 01.08.2024: Angebot des IT Providers zur Etablierung
der Rolle ,Security Analyst* wurde beauftragt.

Status 25.02.2025: Weiterentwicklung von Anwendungsféllen

ist gestartet.

Organisationsfeld
BMSGPK 1/B/8

Herausforderungen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbréuchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Cyberkriminalitat und Strafverfolgung
- Cyberverteidigung



Projekt: Etablierung Leitlinien Risikomgmt. in der

Netz- und Informationssicherheit

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.2.2023
Ende: 20.12.2024
Nr.: 6121

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Ziel ist die in der &sterreichischen Strategie fir Cybersicherheit
im Jahr 2021 festgelegten Herausforderungen zu Abhéngigkei-
ten von IT und kiinftige technologische Entwicklungen mittels
eines angemessenes Risikomanagements fir IT-Sicherheit zu
adressieren. Das Organisationshandbuch zum Management von
Risiken in der IT-Sicherheit wird als eigensténdiges Dokument
zusétzlich zur bestehenden BMSGPK IT-Sicherheitspolitik im
ISMS ergénzt. Im Fokus steht die adédquate Umgangsstrategie
mit dem Risiko (Vermeidung, Modifikation, Streuung, Akzeptanz)

und die transparente Dokumentation inkl. Berichterstattung.
Beschreibung des Status
Status 01.02.2023:

Vorhaben in der Sitzung des Sicherheitsmanagement-Teams vor-
gestellt; Ausrichtung nach der Norm ISO/IEC 27005 festgelegt.

Status 15.05.2023:
Entwurf einer Berechnungsmethode zur Risikobewertung sowie
eines Organisationshandbuches fertiggestellt. Abstimmungs-

prozess gestartet.

Status 26.07.2023:

Evaluierung eines Tools fir Risikomanagement in der Infor-

mationssicherheit.
Status 26.02.2024:

Toolentscheidung hinsichtlich BMF Reporting Plattform
getroffen, Prozess zur Risikoerhebung 2024 gestartet.

Status 01.08.2024:

Risikoerhebung 2024 wurde durchgefiihrt, Risikolandkarte ist

in Erstellung.
Status 25.02.2025:

Berichtslegung 2024 ist erfolgt.

Organisationsfeld
BMSGPK 1/B/8

Herausforderungen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhangigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Cyberverteidigung
— Bewusstseinsbildung (Awareness)

— Vertrauen und Privatsphére
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Projekt: Weiterentwicklung des Informationssicherheits-

management (ISMS) Tools

Aktuelles Jahr
Status:
Fortschritt: 80 %

Start: 1.2.2023
Ende: 31.12.2025
Nr.: 6122

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich leistet einen aktiven Beitrag bei der Anwen-
dung und St&rkung internationaler Normen fiir den

Cyberraum;

Gegenstand und Ziele

Das bereits eingesetzte ISMS-Tool soll hinsichtlich der Schutz-
bedarfsfeststellung fur kritische Anwendungen/Services mit
einer verfeinerten Klassifikation des IT Security Asset Manage-
ments (z.B. Differenzierung zwischen Fach- und Querschnittsan-
wendung sowie Basis IT-Service) erweitert werden. Die bereits
vorhandenen Intrusion Prevention System (IPS) Berichte sollen
analog dem bestehenden Prozess fiir den Security Management
Report (SMR) in das ISMS-Tool integriert und monatlich zur
Verfiigung gestellt werden. Erweiterung diverser Sicherheits-

konzepte fir IT-Anwendungen.
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Beschreibung des Status
Status 01.02.2023: Beauftragung fiir 2023 ist erfolgt und die

Anforderungen wurden an den IT Service Provider kommuniziert.

Status 27.06.2023: Neue Funktion im ISMS zum monatlichen
Mail-Versand von offen IT-Sicherheitspriifungen an den IT

Systemverantwortlichen wurde aktiviert.

Status 26.07.2023: E-Mail Schnittstelle zum Import von Sicher-
heitsberichten (ins. des Intrusion Prevention System — IPS)

wurde technisch ausgearbeitet.

Status 26.02.2024: E-Mail Schnittstelle zur Integration des IPS

umgesetzt. Migration auf ein Shared Service beauftragt.

Status 01.08.2024: Diverse Weiterentwicklungen, z.B. E-Mail
Reminder und Statistische Auswertungen, wurden fir das ISMS

beauftragt.

Status 25.02.2024: Digitalisierung des Prozesses zur Schutz-
bedarfsfeststellung (SBF).

Organisationsfeld
BMSGPK I/B/8

Herausforderungen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Vertrauen und Privatsphére

— Cyberverteidigung



Projekt: Erstellung eines MaBBnahmenplans zur Netz- und

Informationssicherheit

Aktuelles Jahr
Status:
Fortschritt: 80 %

Start: 1.1.2024
Ende: 30.6.2025
Nr.: 8153

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen

vorzubeugen, zu erkennen und sie abzuwehren

Gegenstand und Ziele

Ziel ist die Aufsetzung einer GAP-Analyse, Reifegradfeststel-
lung, Zielbilddarstellung sowie die Erstellung eines umfang-
reichen MaBnahmenkatalogs zur Sicherstellung und Wahrung
der Anforderungskonformitat im Bereich der Netz- und Infor-

mationssicherheit.
Vorgeschichte 1. HJ 2024:

02.01.24: Festlegung des Projektteams und des zu betrach-

tenden Scopes
18.01.24: Erstellung und Freigabe des Projektauftrages

01.02.24: Inkraftsetzung einer Grobkostenstruktur sowie einer

zentralen Datei- und Dokumentenablage

15.02.24: Identifizierung erster Prifmechanismen und -maB3-

nahmen fur die Errichtung einer vollumfénglichen GAP-Analyse

15.03.24: Absolvierung des ressortiibergreifenden Assessments
»Security Framework Bund“ (SFB)

Beschreibung des Status
18.07.24: Fertigstellung der Ersteinschatzungs-Plausibilitats-
validierung in Zusammenarbeit mit den SFB-Projektmit-

wirkenden

31.07.24: Aufsetzung des aus der GAP-Analyse entstandenen

MaBnahmenkatalogs

15.08.24: Priorisierende Einordnung der ermittelten Behand-
lungspunkte

23.09.24: Feststellung der Verzégerung des nationalen Geset-

zestextes

07.10.24: AnstoBen des Lieferantenmanagements samt erster

Auditierungen

2111.24: Verscharfungen des Préaventivumfangs in Sachen

Gewsébhrleistung Infrastrukturbetrieb

Organisationsfeld
VI/B/10

Herausforderungen

- Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der nicht sachgeméaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbrduchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Widerstandsfshigkeit
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CSP/PPP

Projektverantwortliches Ressort
Cyber Sicherheit Plattform/Public Private Partnership

Stand: 5.3.2025

Nr.  Projekt Status Fortschritt / Projektampel Start Ende
1 A1 Seniorenakademie grin  100% 31.3.2021 31.12.2099
2 AIT - Fake Shop Detector (FSD) griin 60% 1.1.2024 24.12.2026
3 AIT — Kampf gegen Desinformation grin 60% 1.1.2024 24.12.2026
4 OeNB - Off-Site Analyse bei &sterreichischen LS| grin ~ 100% 30.11.2017  31.12.2099
5 OeNB - DORA-Implementierung fiir die LS| Off-Site Analyse griin 65% 1.7.2024 31.12.2026
6 FH JOANNEUM - TRANSFORM griin 80% 1.1.2024 30.8.2025
7 SBA Security Advisories griin 100% 1.1.2020 31.12.2099
8 FH OO F&E GmbH — Cybersecurity Forschung griin 100% 1.10.2009 31.12.2099
9 FH JOANNEUM - Go Cloud Go Secure griin 10% 1.11.2024 30.10.2026
10 FH JOANNEUM - RADIUS grin 5% 1.1.2025 31.12.2029
11 OeNB, FMA - TIBER-AT Implementation grin 85% 1.8.2024 30.9.2025
12 AIT — Kl-basierte Technologien fiir effektive Cyber Security griin 60% 1.1.2024 31.12.2026
SchutzmaBnahmen
13 AIT/GAIA-X — wiki. ATLAWS.eu grin 80% 1.1.2024 31.12.2026
14 AIT - Internationales Digital Security Forum (IDSF) griin 80% 1.1.2023 31.12.2027
15 AIT/KSO - nationales Cyber Security Planspiel mit Behérden und griin 80% 1.1.2023  31.12.2027
KRITIS
16 A1 Seniorenakademie in A1 Shops grin ~ 100% 1.1.2023  31.12.2099
17 A1 digital.campus grin 100% 1.1.2020 31.12.2099
18 A1 digital.campus — MINT & Engineering Fokus griin 10% 19.2.2024 31.12.2099
19 Uni Wien - DaTra grin 100% 1.12.2022 31.1.2024
20 SBA-ASOC griin 30% 1.1.2024 1.1.2026
21 FMA,OENB - TIBER AT Framework griin 100% 6.4.2021 31.12.2023
22 FMA, OeNB - Threat Led Penetration Testing griin 85% 1.1.2023  31.12.2099
23 KSO - Baseline Cybersecurity Standard fiir KMUs griin 60% 27.1.2021 31.3.2023
24 FH OO - Fachhochschulausbildung in Informationssicherheit grin ~ 100% 31.8.2000 31.12.2099
25  WKO - IT-SAFE griin 100% 1.1.2022  31.12.2099
26 WKO - CYBER SECURITY HOTLINE WKO grin 100% 1.1.2022 31.12.2099
27  WKO - CYBER SECURITY FEUERWEHR WKO gelb 20% 1.1.2022 31.12.2099

m



Nr.  Projekt Status Fortschritt / Projektampel Start Ende
28 WKO - Women4Cyber Austria grin ~ 100% 31.8.2022  31.12.2099
29  VERBUND - OT Cyber Security Lab griin 100% 14.6.2020 31.12.2023
30 COMPARO - OPSAM Community Edition: zentrale Wissens- griin 100% 30.9.2021 31.12.2025
drehscheibe Cybersicherheit
31  DVC - Trainingskurs OPCYBRES: Cybersicherheit als Eckpfeiler der griin 100% 1.11.2021  31.12.2099
Unternehmensresilienz
32  KPMG/KSO-Cybersicherheitsstudie ,Cybersecurity in Osterreich® griin 20% 1.8.2024 30.6.2025
33  KPMG - Cyber Awareness Monat Oktober 2024: Sensibilisierung grin 40% 31.5.2024 31.12.2024
und Trainings
34 INDUCE Cyber Security Literacy And Dexterity through Cyber griin 30% 1.4.2021  31.3.2024
Exercises
35  AIT - Post-Quanten-Computer sichere Verschlisselung fiir héchste griin 70% 1.1.2021  31.12.2026
Cyber Sicherheit
36  AIT - Ausbau der Cyber-Security Widerstandsfahigkeit fur kritische griin 95% 1.1.2021  31.12.2026
Infrastrukturbetreiber in AT
37  Learners — effizientere Methodologien + Methodiken komplexe und gelb 4% 1.4.2022 31.12.2023
Dynamische Inhalte fir Jugend
38 Nationales Cyber Security Trainingszentrum gelb 2% 31.8.2022 31.12.2025
39 VISP - Vienna InternetSecurityPrivacy Cluster grin 100% 1.3.2020 31.12.2099
40 OCG - Young Researchers Day griin 100% 1.3.2024 31.12.2099
41 CSA - HackFu griin 15% 30.9.2022  29.9.2023
42 ,Shecurity” — Hackerinnen Training griin 100% 31.5.2023 31.12.2099
43  SBA, sec4dev — youTube Kanal griin 100% 4.9.2015 31.12.2099
44 SBA, OIAT - Security Awareness Stammtisch grin ~ 100% 24.4.2023 31.12.2099
45  SBA - Cybersecurity Quiz grin 100% 30.9.2021 31.12.2099
46  SBA - securepizza.club @ SBA Research grin ~ 100% 1.1.2021  31.12.2099
47  SBA — Women in Privacy & Security Vienna grin 100% 1.1.2021  31.12.2099
48  SBA - Seurity Meetup griin 100% 1.1.2021  31.12.2099
49  ISPA - Der Online-Zoo griin 75% 1.12.2015 1.7.2025
50 ACSC - Austrian Cyber Security Challenge 2023 griin 60% 1.1.2023  31.12.2023
51 ECSC - European Cyber Security Challenge 2023 griin 50% 1.1.2023 31.12.2023
52  openECSC - Open European Cyber Security Challenge 2023 griin 35% 20.1.2023 31.12.2023
53 FH OO - SSCCS (Secure Supply Chains for critical systems) griin 80% 30.6.2021  31.12.2024
54 FH OO - CySeReS-KMU griin 70% 1.1.2023 30.6.2025
55 FH OO - Sucredi grin ~ 100% 1.1.2019  29.6.2022
56  AIT -Aufbau von Ubungs- und Trainingsplattformen fir griin 70% 30.9.2022 31.12.2024
Multistakeholder Infrastrukturszenarien
57  AIT — Realisierung von Cyber Security Schlisseltechnologien griin 90% 1.1.2022 31.12.2025

made in Austria mit globalem Impact
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Nr.  Projekt Status Fortschritt / Projektampel Start Ende

58  AIT - Beitrag Osterreichs zur Umsetzung des EU Cyber Resilience Acts griin 70% 1.1.2022 31.12.2026

59  AIT - Aufbau effektiver Threat-Intelligence Fahigkeiten fiir den griin 60% 1.1.2022 31.12.2026
Wirtschaftsstandort Osterreich

60  Mindsetters — Cyber-Awareness fiir Osterreich — Produktname: grin ~ 100% 31.7.2022 1.5.2024
»2b-aware”

61 AKNOe -Onlinebetrug-Simulator grin ~ 100% 1.7.2021  30.6.2022

62  epicenter.academy: Digitale Selbstverteidigung grin 50% 12.12.2022 1.7.2028

63 AIT - Osterreich als aktiver EU Cyber Security Skill Development griin 10% 1.6.2023 31.12.2026
Stakeholder

64 SV - Weiterentwicklung SV-Sicherheitsstandards griin 80% 1.10.2022  31.3.2024

65 FH JOANNEUM - Masterstudium IT & Mobile Security grin ~ 100% 1.1.2001  31.12.2099

66  FH JOANNEUM - CyMoDACS: Cyber-Security and Mobility for Digital griin 80% 1.1.2022  30.6.2025
Aeronautic Communication Systems

67  FH JOANNEUM - CSecTOR griin 100% 1.12.2022 30.11.2024
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Projekt: A1 Seniorenakademie

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 31.3.2021
Ende: 31.12.2099
Nr.: 2066

Zugrundeliegende Strategische Ziele
In Osterreich ist eine sichere Partizipation am gesellschaft-
lichen und politischen Leben im Cyberraum fiir Biirgerinnen

und Birger méglich

Gegenstand und Ziele

Die A1 Seniorenakademie ist eine Schulungsinitiative in Koope-
ration mit dem Osterreichischen Seniorenrat, die sich speziell
an die Generation 60+ richtet. In kostenlosen Kursen fir An-
fanger und Fortgeschrittene helfen erfahrene Trainer:innen,
sich im Internet sicher zurecht zu finden. Die Kurse werden
Ssterreichweit — insbesondere in kleinen Gemeinden — sowie

Online angeboten.

Schulungsthemen sind u.a.: Erste Schritte im Internet, Suchen
und Finden mit Google, Kommunikation mit WhatsApp und
Email, Videotelefonie mit Smartphone und Tablet, Einrichten
von WLAN. Besonderes Augenmerk wird auf die Sicherheit und

den Schutz der Privatsphére gelegt.

14

Beschreibung des Status
Das aktuelle Programm ist abrufbar tiber die Seite:
https://A1Seniorenakademie.at/.

Das BMSAGK zeichnete dieses Programm im Mé&rz 2022 mit dem

Giitesiegel ,Digitale Senior:innen Ausbildung” aus.

Organisationsfeld
A1l Telekom Austria AG

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von [T einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Vertrauen und Privatsphére

- Bewusstseinsbildung (Awareness)



Projekt: AIT — Fake Shop Detector (FSD)

Aktuelles Jahr
Status:
Fortschritt: 60%

Start: 1.1.2024
Ende: 24.12.2026
Nr.: 9166

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfugt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveréanitat gewahrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele
Beitrag zur digitalen Souverénitat der Online-Kunden in Oster-

reich. Digitaler Cyber Crime Konsumentenschutz.

Beschreibung des Status

Implimentierung und Service-Angebot eines modernen Kl-ba-
sierten Cyber Crime Schutzwerkzeuges fiir Online-Kund:innen.
Staatspreis 2024, AV-Testsieger im internationalen Vergleich.

Etablierte Kooperation mit dem Justizministerium Bayern

Organisationsfeld
AIT Austrian Institute of Technology, Center for Digital Safety
& Security

Herausforderungen

— Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
—  Cyberkriminalitat und Strafverfolgung

—  Vertrauen und Privatsphére
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Projekt: AIT — Kampf gegen Desinformation

Aktuelles Jahr
Status: € griin
Fortschritt: 60 %

Start: 1.1.2024
Ende: 24.12.2026
Nr.: 9167

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele
Kompetenzen und Werkzeuge fir den effektiven Kampf gegen

Desinformation und hybriden Bedrohungen
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Beschreibung des Status

Entwicklung von dedizierten OSINT Kompetenzen und Res-
sourcen und neue Kl basierte Technologien und Werkzeugen
in Osterreichen um einen effektiven Schutz vor Desinformation
und hybriden Bedrohungen zu schiitzen. nationaler Beitrag
zur Stérkung der Féhigkeiten der dsterr. Behdrden. Nationale
gesamtstaatliche Ubungen durchgefiihrt. etablierte Koopera-
tionen im Medienbereich mit APA. DPA und AFP

Organisationsfeld
AIT Austrian Institute of Technology, Center for Digital Safety
& Security

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Vertrauen und Privatsphére

- Freier Meinungsbildungsprozess

- Widerstandsféhigkeit

—  Cyberverteidigung



Projekt:

LSI

Start: 30.11.2017
Ende: 31.12.2099
Nr.: 9168

Aktuelles Jahr
Status:
Fortschritt: 100 %

griin

Zugrundeliegende Strategische Ziele

Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele
Laufende Off-Site Analyse tiber &sterreichische LS| hinsicht-

lich IT-Risiko und Informationssicherheit (im Rahmen des

operationellen Risikos). Kontinuierliche Weiterentwicklung und

Anpassung.

OeNB - Off-Site Analyse bei &sterreichischen

Beschreibung des Status

Risikobasierte laufende Analyse &sterr. LSI mit Schwer-
punkt auf IT-Risiko und Informationssicherheit im Rahmen
des operationellen Risikos

Die zentralen regulatorischen Vorgaben stellen bis
16.01.25 die EBA Leitlinien EBA/GL/2017/05 (ergénzt
durch EBA/GL/2019/04) sowie die EZB-Vorgaben (u.a.
LSI SREP Methodologie) dar

Anpassung der regulatorischen Vorgaben ab 17.01.25 auf
DORA

(laufende Téatigkeit, bleibt als Aktivitat bestehen)

Organisationsfeld
OeNB

Herausforderungen

Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen
Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer
Infrastrukturen
Widerstandsfshigkeit
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Projekt: OeNB — DORA-Implementierung fur die LSI

Off-Site Analyse

Aktuelles Jahr
Status:
Fortschritt: 65 %

Start: 1.7.2024
Ende: 31.12.2026
Nr.: 9169

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Ab Jénner 2025 gelten die Vorgaben tiber die digitale operatio-
nale Resilienz im Finanzsektor (DORA). Bei den 8sterreichischen
LSI soll das Bewusstsein fiir die kommenden Anforderungen

geschaffen werden.

Die erforderlichen Umsetzungsschritte (,Gaps*) zur kiinftigen
aufsichtlichen Uberpriifung der Einhaltung von DORA-Vor-
gaben durch die 8sterreichischen LS| werden ermittelt und
folgend proportional, risikoadéquat und in Abstimmung mit der
EZB/dem SSM implementiert.

118

Beschreibung des Status

- Mitwirkung bei Vortrégen und Informationsveranstal-
tungen um &sterreichische LSI hinsichtlich der DORA
Anforderungen zu sensibilisieren

- Durchfiihrung einer DORA-Gap Analyse, als Ausgangs-
punkt werden die EBA Leitlinien EBA/GL/2017/05 sowie

die derzeitigen EZB-Vorgaben herangezogen.

Aufsichtsseitige Implementierung der durch die DORA-
Gap Analyse aufgezeigten Handlungsfelder (derzeit ist
eine zweistufige Ausrollung 2025 und 2026 angedacht,
um in Abstimmung mit der EZB bzw. dem SSM vorgehen

zu kdnnen)

Organisationsfeld
OeNB

Herausforderungen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Widerstandsféhigkeit



Projekt: FH JOANNEUM — TRANSFORM

Aktuelles Jahr
Status: ) grin
Fortschritt: 80 %

Start: 1.1.2024
Ende: 30.8.2025
Nr.: 9170

Zugrundeliegende Strategische Ziele

- Osterreich verfugt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmark-
tes zu erfillen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele
FFG - Innovationcamps Ausschreibung 2022, Cyber Security

+ Data Science

Beschreibung des Status
Laufende Trainings und Workshops fiir Unternehmen im Bereich

Cyber Security und Data Analytics

Organisationsfeld
FH JOANNEUM Institut Software Design & Security

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
—  Wirtschaftsstandort

— Bewusstseinsbildung (Awareness)
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Projekt: SBA Security Advisories

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.1.2020
Ende: 31.12.2099
Nr.: 9171

Zugrundeliegende Strategische Ziele
In Osterreich gibt es eine koordinierte und vernetzte Forschungs-

und Entwicklungslandschaft im Bereich Cybersicherheit

Gegenstand und Ziele

Im Rahmen laufender Forschungs- und Beratungsarbeit ent-
deckt SBA Research haufig Schwachstellen in Produkten von
Drittanbietern. In unserem Bestreben, die Sicherheit des
digitalen Okosystems zu verbessern, werden ausfiihrliche
Sicherheitshinweise gem&B unserer Richtlinie zur Offenlegung
von Sicherheitsliicken verdffentlichen. Um diese Sicherheits-
meldungen auch zligig melden und bearbeiten zu kénnen, ist
SBA Research eine offizielle CVE Numbering Authoritie (CNAs).

120

Beschreibung des Status

https://www.sba-research.org/sba-security-advisories/

Organisationsfeld
SBA Research

Herausforderungen
— Bedrohungen, die mit der missbréuchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Forschung & Entwicklung

- Widerstandsféhigkeit

- Cyberverteidigung



Projekt: FH OO F&E GmbH -

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 1.10.2009
Ende: 31.12.2099
Nr.: 9179

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfiillen

Gegenstand und Ziele

Die Research Group des ,Department Sichere Informations-
systeme“ an der FH Hagenberg verfugt tber 15-j3hrige
Erfahrung im Bereich der Auftragsforschung im Cybersecurity-
Bereich fir die Industrie und Organisationen und hat auch eine
langjéhrige Erfahrung in der Abwicklung von FFG Projekten als
Konsortiallead. Die Kombination mit den drei Studiengéngen
des FH OO Departments Sichere Informationssysteme kénnen
Synergieeffekte zwischen Forschung und heranwachsenden

Expert*innen fur Informationssicherheit aus:

—  Vollzeit-Bachelorstudium ,Sichere Informationssysteme*
- Vollzeit-Masterstudium ,Sichere Informationssysteme*
- Berufsbegleitendes Masterstudium ,Information Security

Management" intensiv genutzt werden.

Seit der Griindung der Research Group im Jahre 2009 wurden
F&E Projekte mit einem Gesamtvolumen von ca. EUR 4 Mio
abgewickelt und iiber 100 Studierende/F&E-Mitarbeiterinnen
beschéaftigt.

Cybersecurity Forschung

Beschreibung des Status

— 2000 Griindung ,Departments fiir Informations-
sicherheit®, Start Diplomstudium ,Computer- und
Mediensicherheit CMS*

— 2009 Einrichtung der Forschungsgruppe

ab 2010 laufender F&E Projektbetrieb, wie z.B. KIRAS Projekte
.Cuteforce Analyzer* und ,Realtime Analyzer“. diverse WFE
Projekt mit BMLV, Industrieprojekte, ...

Organisationsfeld
FH OO F&E GmbH, Hagenberg, Department fiir Informations-

sicherheit

Herausforderungen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhé&ngigkeit von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Bildung
— Forschung & Entwicklung
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Projekt: FH JOANNEUM - Go Cloud Go Secure

Aktuelles Jahr
Status: € griin
Fortschritt: 10%

Start: 1.11.2024
Ende: 30.10.2026
Nr.: 9180

Zugrundeliegende Strategische Ziele

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmark-
tes zu erfillen

—  In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

EU Erasmus+: Go Cloud Go Secure (KA220-VET) ist ein europaéi-
sches Erasmus-Projekt, das Unternehmen, insbesondere KMUs,
dabei hilft, Cloud basierende Akititaten sicher zu gestalten. Er-

gebnisse: Cloud Security Implementation Matrix/Model/Course
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Beschreibung des Status
Im November 2024 gestartet, erste Umsetzung von Arbeits-

paketen

Organisationsfeld
FH JOANNEUM Institut Software Design & Security

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von [T einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Bildung
- Forschung & Entwicklung

Kleine und mittlere Unternehmen (KMU)



Projekt: FH JOANNEUM — RADIUS

Start: 1.1.2025 Aktuelles Jahr Beschreibung des Status
Ende: 31.12.2029 Status: € griin Im Janner 2025 gestartet, erste Sondierungstatigkeiten
Nr.: 9181 Fortschritt: 5%

Organisationsfeld
Zugrundeliegende Strategische Ziele FH JOANNEUM Institut Software Design & Security
- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit Herausforderungen
- Osterreich bildet ausreichend viele Fachkrafte im Bereich ~ Bedrohungen, die sich aus kiinftigen technologischen Ent-
Cybersicherheit aus, um die Nachfrage des Arbeits- wicklungen ergeben

marktes zu erfillen

Zielgruppe & Themenbereiche
Gegenstand und Ziele Forschung & Entwicklung
FFG FH - Forschung fir die Wirtschaft 2024 — Research in
Artificial Intelligence for Development, Innovation and Upgra-
ded Security ist ein Projekt mit dem Ziel kiinstliche Intelligenz
fur die Bereiche Software-Entwicklung, Security industrielle

einsetzbar zu machen.
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Projekt: OeNB, FMA — TIBER-AT Implementation

Aktuelles Jahr
Status: € griin
Fortschritt: 85%

Start: 1.8.2024
Ende: 30.9.2025
Nr.: 9186

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Aufgrund der weltweit steigenden Cyberrisken, des angekiin-
digten Interesses von Marktteilnehmern u. der mit dem Digital
Operational Resiliance Act eingefiihrten Verpflichtung zur
Durchfiihrung von europaweit vergleichbaren bedrohungsorien-
tierten Penetrationstests (TLPT — siehe auch Aktivitat 8148)
fur bestimmte Finanzunternehmen haben die Finanzmarktauf-
sicht (FMA) und die Oesterreichische Nationalbank (OeNB)
gemeinsam ein Framework fiir derartige Tests implementiert.
Die Anforderungen von DORA beriicksichtigen dabei das be-
reits etablierte Threat Intelligence-Based Ethical Red Teaming
Rahmenwerk (TIBER-EU) des ESZB , das die Vergleichbarkeit der
durchgefiihrten TLPT gewéhrleisten soll. Die von der FMA und
OeNB im November 2023 publizierte und seither angewendete
Implementierung von TIBER-EU in Osterreich (TIBER-AT) wird
nun an die neue Fassung des TIBER-EU Frameworks und die
Anforderungen des technischen Regulierungsstandards (RTS)
zu TLPT angepasst, das im Laufe des ersten Halbjahres 2025

veroffentlicht wird.
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Beschreibung des Status
- Anpassung an aktualisiertes TIBER-EU-Framework

— Anpassung an RTS on TLPT-Anforderungen

Organisationsfeld
OeNB, FMA

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von [T einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen



Projekt: AIT — Kl-basierte Technologien fiir effektive

Cyber Security Schutzmal3nahmen

Aktuelles Jahr
Status:
Fortschritt: 60 %

Start: 1.1.2024
Ende: 31.12.2026
Nr.: 9187

griin

Zugrundeliegende Strategische Ziele

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu

schiitzen

Gegenstand und Ziele
Entwicklung von Kompetenzen und Kl-basierten Technologien

fur effektive Cyber Security SchutzmaBnahmen

Beschreibung des Status
Entwicklung von Lésungen im Zuge von EU Projekten erste

Anwendungen

Organisationsfeld
AIT

Herausforderungen

- Bedrohungen, die mit der missbréauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgeméBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhé&ngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Forschung & Entwicklung
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Projekt: AIT/GAIA-X — wiki.ATLAWS.eu

Start: 1.1.2024 Aktuelles Jahr Beschreibung des Status

Ende: 31.12.2026 Status: () griin Die erste Version wurde am 27.2.2025 in einer Pressekonferenz
Nr.: 9188 Fortschritt: 80 % gelauncht.

Zugrundeliegende Strategische Ziele Organisationsfeld

- Osterreich leistet einen aktiven Beitrag bei der Anwen- AIT/Gaia-X

dung und Stérkung internationaler Normen fiir den
Cyberraum;
—  In Osterreich wird Cybersicherheit als gemeinschaftliche ~ Herausforderungen
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge- Bedrohungen, die sich aus kiinftigen technologischen Ent-
nommen; Verantwortlichkeiten und Zustandigkeiten sind wicklungen ergeben

klar definiert und werden von allen Beteiligten gelebt

Zielgruppe & Themenbereiche
Gegenstand und Ziele Bewusstseinsbildung (Awareness)
Wiki zur Erlduterung der diversen Cyber Security Gesetze —

Ssterreichische Open Source Initiative
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Projekt: AIT — Internationales Digital Security Forum
(IDSF)

Start: 1.1.2023
Ende: 31.12.2027
Nr.: 9189

Aktuelles Jahr
Status:
Fortschritt: 80 %

griin

Zugrundeliegende Strategische Ziele

Osterreich verfigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele

Einfihrung und Etablierung einer internationalen Cyber Security

Konferenz in Wien

Beschreibung des Status

Eingefiihrt und 4. Auflage im Juni 2025 geplant: www.idsf.io

Organisationsfeld

AIT

Herausforderungen

Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Bewusstseinsbildung (Awareness)

Kleine und mittlere Unternehmen (KMU)
Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

Forschung & Entwicklung

127



Projekt: AIT/KSO — nationales Cyber Security Planspiel

mit Behorden und KRITIS

Aktuelles Jahr
Status:
Fortschritt: 80 %

Start: 1.1.2023
Ende: 31.12.2027
Nr.: 9190

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele
Einfuhrung und Etablierung einer nationalen Cyber Security

Ubung auf modernsten Simulationsumgebungen
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Beschreibung des Status

RegelmaBige nationale Cyber Security Ubungen in Osterreich
etabliert: https://kompetenzzentrum-sicheres-oesterreich.
at/2024/11/07/ksoe-ait-und-bawag-veranstalteten-cybersi-
cherheitstraining-fuer-oesterreichische-und-internationale-
stakeholder/

Organisationsfeld
AIT/KSO

Herausforderungen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhangigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

— Kleine und mittlere Unternehmen (KMU)

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

— Cyberverteidigung

- Widerstandsféhigkeit



Projekt: A1 Seniorenakademie in A1 Shops

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.1.2023
Ende: 31.12.2099
Nr.: 7150

griin

Zugrundeliegende Strategische Ziele
In Osterreich ist eine sichere Partizipation am gesellschaft-
lichen und politischen Leben im Cyberraum fiir Biirgerinnen

und Biirger méglich

Gegenstand und Ziele

Al bietet in ausgewahlten Al Shops in Wien, Linz, Salzburg,
Graz, St. Pdlten und Innsbruck wéchentlich kostenlose Schu-
lungen fir die Generation 60+ statt. AT GURUS informieren
zu Tipps&Tricks fur die optimale und sichere Nutzung des

Smartphones.

Beschreibung des Status
Die ausgewahlten A1 Shops finden sich auf https://AlSenioren-

akademie.at/.

Organisationsfeld
Al Telekom Austria AG

Herausforderungen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

- Bedrohungen, die mit der missbréauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Bewusstseinsbildung (Awareness)

— Vertrauen und Privatsphére
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Projekt: Al digital.campus

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.1.2020
Ende: 31.12.2099
Nr.: 2067

Zugrundeliegende Strategische Ziele
Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmarktes

zu erfiillen

Gegenstand und Ziele

Der A1 digital.campus bietet in Kooperation mit dem Bildungs-
Unternehmen DaVinciLab ein vielfaltiges kostenloses und
innovatives Workshop-Programm an: Kinder und Jugendliche
sollen die Scheu vor Technik verlieren und haben die Méglich-
keit in die Welt von ,,Coding”, ,Robotik” und ,Media & Design*
einzutauchen und mitzugestalten. Die Kurse finden sowohl am
A1 digital.campus oder online, als auch an zahlreichen Schulen
in ganz Osterreich statt. Zusatzlich arbeiten wir ebenfalls
mit Saferinternet zusammen. Die Schwerpunkte sind Studien,
Informationsmaterialien, Konzepte, Begutachtung und Beratung
in den Bereichen sichere Internet- und Handynutzung und E-
Learning. Diese Zusammenarbeit besteht aus der Abhaltung von
Workshops fiir Pddagoginnen (Elementar & Schulpddagoginnen)

als auch Informationsabende fur Eltern.
Die P&dagoginnen Workshops werden in Zusammenarbeit

von Saferinternet und der padagogischen Hochschule Wien

abgehalten.
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Beschreibung des Status
Das aktuelle Programm ist abrufbar iiber die Seite: https://
Aldigitalcampus.at/

Der Fortschritt wird iber die Zahl der tatsachlichen Teilnehmer

im Vergleich zum gesteckten Ziel gemessen.

Organisationsfeld
A1l Telekom Austria AG

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
Bildung



Projekt: Al digital.campus — MINT & Engineering Fokus

Aktuelles Jahr
Status:

Start: 19.2.2024
Ende: 31.12.2099
Nr.: 7148

griin
Fortschritt: 10%

Zugrundeliegende Strategische Ziele
- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmark-

tes zu erfillen

Gegenstand und Ziele

Der A1l digital.campus bietet ein vielféltiges kostenloses und
innovatives Workshop-Programm an: Kinder und Jugendliche
sollen die Scheu vor Technik verlieren und haben die Méglich-
keit in die Welt von ,Coding", ,Robotik* und ,Media & Design“
einzutauchen und dabei selbst viel ausprobieren und zu expe-
rimentieren. Zus&tzlich veranstalten wir Weiterbildungskurse
fur Eltern und Paddagog:innen. Die Kurse finden sowohl am Al
digital.campus oder online bzw. on demand statt, als auch an
zahlreichen Schulen in ganz Osterreich. Unser neuer Koope-
rationspartner ist Engineering4Kids, die Zusammenarbeit mit
Saferinternet, Acodemy und einigen weiteren, neuen Instituten
markiert auch eine neue Ausrichtung des Campus ab 2024 auf
das MINT und Ingenieurswissenschaft zusétzlich zu den alt-
bewahrten Themen von Coding, Robotics und Medienbildung.
Detaillierte Informationen zu aktuellen Workshops findet man

auf www.aldigitalcampus.at

Beschreibung des Status
Das aktuelle Programm ist abrufbar iiber die Seite: https://
Aldigitalcampus.at/

Der Fortschritt wird tiber die Zahl der tatsachlichen Teilnehmer

im Vergleich zum gesteckten Ziel gemessen.

Organisationsfeld
A1l Telekom Austria AG

Herausforderungen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
Bildung
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Projekt: Uni Wien — DaTra

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.12.2022
Ende: 31.1.2024
Nr.: 8159

Zugrundeliegende Strategische Ziele

Osterreich verfiigt iiber ein gesamtstaatliches Lagebild im
Cyberbereich; Cybersicherheitskompetenzen werden in allen
Gesellschafts-, Lebens- und Berufsbereichen gestérkt und

geférdert;

Gegenstand und Ziele

DaTra ist ein Web-Plattform, die nach Anmeldung iber So-
cial-Media Plattformen Datenspuren im Netz sucht, diese
anschaulich aufbereitet darstellt und einfach umzusetzende
Anregungen gibt, wie Privatsph&reneinstellungen von diversen
Diensten verbessert werden kdnnen. Weiters werden auch Hilfe-
stellungen gegeben werden, wie mit unerwiinschten Inhalten

(z.B. Bildern) umgegangen werden kann.
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Beschreibung des Status

Projekt erfolgreich umgesetzt
-  Freie Nutzung des DaTra Tools

https://datra.sec.univie.ac.at/

Organisationsfeld
Universitat Wien, Fakultat fur Informatik, Forschungsgruppe

Security & Privacy

Herausforderungen

— Bedrohungen, die mit der missbréuchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

Bewusstseinsbildung (Awareness)



Projekt: SBA — ASOC

Aktuelles Jahr
Status: ) grin
Fortschritt: 30 %

Start: 1.1.2024
Ende: 1.1.2026
Nr.: 8160

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Das Forschungsprojekt ASOC hat zum Ziel, einen schnellen
und automatisierten Informationsaustausch von Sicherheits-
informationen, 10Cs, Regeln, SOAR-Workflows, Use Cases,
Playbooks und Wissen im akademischen Kontext zu erforschen.
Dieser gemeinsame Ansatz unterstltzt die &sterreichischen
Universitaten bei der Aufgabe, ihre digitale Infrastruktur zu
schiitzen, Synergieeffekte optimal zu nutzen und die Cyber-
sicherheit deutlich zu erhdhen, indem proaktive MaBnahmen,
Angriffserkennung und GegenmaBnahmen fiir alle Beteiligten

entwickelt werden.

Beschreibung des Status

https://www.sba-research.org/research/projects/asoc/

Organisationsfeld
SBA Research

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgeméBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Bildung

— Cyberverteidigung
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Projekt: FMA,OENB - TIBER AT Framework

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 6.4.2021
Ende: 31.12.2023
Nr.: 2070

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Aufgrund der weltweit steigenden Cyberrisken, des angekiin-
digten Interesses von Marktteilnehmern und der mit dem Digital
Operational Resiliance Act (DORA) bevorstehenden Verpflich-
tung zur Durchfiihrung von europaweit vergleichbaren Threat-
led Penetration Tests (TLPT) fur ausgewahlte Institute, beschlie-
Ben die Finanzmarktaufsicht (FMA) und die Oesterreichische
Nationalbank (OeNB) gemeinsam ein Framework fir derartige
Tests. Die Anforderungen von DORA (Beschlussfassung bis
Ende 2022 zu erwarten) beriicksichtigen dabei das bereits in
einigen Mitgliedsstaaten etablierte Threat Intelligence-Based
Ethical Red-teaming (TIBER) Framework der EZB, welches die
Vergleichbarkeit der durchgefiihrten TLPT gewéahrleisten soll.
Die FMA und OeNB evaluieren daher aktuell eine gemeinsame
Implementierung von TIBER in Osterreich (,TIBER-ATY).
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Beschreibung des Status

- Evaluierung und Ausarbeitung eines Konzepts fir die
Implementierung von TIBER in Osterreich

- Planung des Projekts

- Vorbereitungen fiir eine etwaige Kontaktaufnahme mit
EZB TIBER Knowledge Center

Organisationsfeld
FMA. OeNB

Herausforderungen

— Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen



Projekt: FMA, OeNB — Threat Led Penetration Testing

Aktuelles Jahr
Status:
Fortschritt: 85 %

Start: 1.1.2023
Ende: 31.12.2099
Nr.: 8148

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfugt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Der Digital Operational Resilience Act (DORA) verpflichtet
bestimmte Finanzunternehmen ab 2025 zur Durchfiihrung von
bedrohungsorientierten Penetrationstests (TLPT — Threat-Led
Penetration Testing, siehe auch Aktivitdt 2070), wobei das
Rahmenwerk TIBER-EU des ESZB (siehe auch Aktivitat 2070)
den relevanten Standard vorgibt. TIBER steht dabei fiir Threat
Intelligence Based Red Teaming. In Vorbereitung auf DORA
haben die OeNB und die FMA gemeinsam die Eckpunkte fir
die Durchfiihrung derartiger Tests in Osterreich entwickelt (TI-
BER-AT). Im Jahr 2024 begann die Pilotphase. Ab 2025 werden
gemé&B DORA bestimmte Finanzunternehmen in Begleitung des
TIBER Cyber Teams Austria (TCT-AT) der OeNB und der FMA
verpflichtend TLPT durchfiihren. Die Durchfihrung konkreter
TLPT gemaB DORA kann unmittelbar nach Inkrafttreten des
technischen Regulierungsstandards (RTS) zu TLPT erfolgen.

Beschreibung des Status

— Abschluss der Pilotphase fur TIBER-AT aus 2024 in
Vorbereitung auf TLPT unter DORA

— Ab 2025: Tourliche Durchfiihrung von TLPT durch Finanz-
unternehmen gemé&B DORA §26-27 nach Inkrafttreten
des technischen Regulierungsstandards (RTS) zu TLPT.

Organisationsfeld
FMA, OeNB

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen
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Projekt: KSO — Baseline Cybersecurity Standard

fur KMUs

Aktuelles Jahr
Status:
Fortschritt: 60 %

Start: 27.1.2021
Ende: 31.3.2023
Nr.: 1058

griin

Zugrundeliegende Strategische Ziele

- Osterreich leistet einen aktiven Beitrag bei der Anwen-
dung und Stéarkung internationaler Normen fir den
Cyberraum;

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- 12 Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhéhung der Cybersicherheit und Bekampfung der
Cyberkriminalitat;

- Osterreich verfiigt iber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu

schiitzen

Gegenstand und Ziele

Wiéhrend groBe Unternehmen und Betreiber kritischer Infra-
strukturen bereits seit langerem an ihrer Cyberresilienz arbeiten
und zu einem groBen Teil bereits Giber angemessene Sicherheits-
standards verfigen, gibt es insbesondere bei den KMU, welche
das Riickgrat der dsterreichischen Wirtschaft bilden, nach wie
vor Nachholbedarf. Um gerade dieser Zielgruppe einen niedrig-
schwelligen aber dennoch zielfiihrenden Ansatz zur Verfiigung
zustellen, ihre Basissicherheit aufzubauen, entwickelt der KSO
gemeinsam mit Cyber Risk Advisory Board, das sich aus Fach-
experten der Privatindustrie und der &ffentlichen Verwaltung
zusammensetzt, das Cyber Risk Rating Schema, welches genau
diese Cyber-Basishygiene adressiert. In Zusammenarbeit mit
der zusténdigen NIS-Behdrde soll dieses Schema so weiterent-
wickelt werden, dass es sich fir die voraussichtlich geforderten
»Guidelines for SMEs and specifications of their cybersecurity

requirements” als nationale Policy eignet.
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Beschreibung des Status

Eine erste Version des Schemas ist vorhanden und wird jéhrlich
weiterentwickelt. Sobald die Anforderungen von NIS 2 vorlie-
gen, soll das Schema in diese Richtung weiterentwickelt werden,
dass es von der NIS Behérde als geeignete KMU Policy im Sinne

der NIS 2 Anforderungen akzeptiert und mitgetragen wird.

Organisationsfeld

Kompetenzzentrum Sicheres Osterreich

Herausforderungen
- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

Bedrohungen, die mit der sachgemaBen Nutzung und der

Abhéngigkeit von IT einhergehen

Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen
- Bedrohungen, die mit der missbr&uchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
— Kleine und mittlere Unternehmen (KMU)
—  Wirtschaftsstandort



Projekt: FH OO — Fachhochschulausbildung

in Informationssicherheit

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 31.8.2000
Ende: 31.12.2099
Nr.: 2059

Zugrundeliegende Strategische Ziele

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmark-
tes zu erfillen

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele
Das ,Department Sichere Informationssysteme” an der FH
Hagenberg bildet in drei Ausbildungsschienen Expert*innen

fir Informationssicherheit aus:

—  Vollzeit-Bachelorstudium ,Sichere Informationssysteme*
— Vollzeit-Masterstudium ,Sichere Informationssysteme*
— Berufsbegleitendes Masterstudium ,Information Security

Management”

Seit der Griindung im Jahre 2000 wurden bereits mehr als
900 Absolvent*innen als Expert*innen fir IT-Security und
Informationssicherheit dem européischen Cyber-Security-Markt

zugefihrt.

Von 2007 - 2017 wurden in Zusammenarbeit mit dem BMLVS im
Rahmen des akademischen Lehrgangs ,Akademisch gepriifter
Sicherheitsexperte fiir Informations- und Kommunikations-
sicherheit — ASICT" zahlreiche Expert*innen fiir Informations-

sicherheit ausgebildet.

Beschreibung des Status

— 2000 Griindung ,Departments fiir Informationssicher-
heit*, Start Diplomstudium ,Computer- und Medien-
sicherheit CMS*

— 2002 Umwandlung Diplomstudium in Bachelorstudium
mit konsekutivem Masterstudium

— 2004 Start Masterstudium ,Secure Information Systems"

— 2007 Start akad. LG ,,Akademisch gepr. SihExp fiir
Informations- und Kommunikationstechnik ASICT*

— 2008 Neukonzeption Vollzeit-Bachelorstudium als
»Sichere Informationssysteme BAC SIB*

— 2010 Neukonzeption Vollzeit-Masterstudium als ,Sichere
Informationssysteme Master SIM*

— 2015 Start berufsbegleitendes Masterstudiums ,Informa-
tion Security Management ISM*

— 2020 Anpassung Vollzeit-BAC-Studium an neue Cyber-
Security-Herausforderungen

— 2023 Anpassung Vollzeit-Masterstudium an neue Themen
(z.B. Kl)

Organisationsfeld

FH Hagenberg, Department fur Informationssicherheit
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Herausforderungen

- Bedrohungen, die mit der sachgemé&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
- Bewusstseinsbildung (Awareness)
- Wirtschaftsstandort

- Bildung
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Projekt: WKO — IT-SAFE

Aktuelles Jahr
Status: € grin
Fortschritt: 100 %

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 2060

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fiir
Birgerinnen und Biirger méglich

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveréanitat gewahrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

Ziel von it-safe ist Férderung der Informationssicherheit von
Unternehmen, insbesondere KMU. www.it-safe.at ist die
Landingpage fiir cybersicherheitsrelevante Themen fur éster-
reichische Unternehmen und bietet kostenlos Webinare, Online-
Ratgeber, Checklisten, Informationen zu Férderungen, Suche

nach IT-Security-Expertiinnen und vieles mehr zum Thema.

Beschreibung des Status

Informationen werden laufend aktualisiert

Organisationsfeld
Wirtschaftskammer Osterreich/Bundessparte Information und

Consulting

Herausforderungen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

— Kleine und mittlere Unternehmen (KMU)

—  Wirtschaftsstandort

— Bewusstseinsbildung (Awareness)
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Projekt: WKO — CYBER SECURITY HOTLINE WKO

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 2061

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souverénitat gewéahrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

Die Cyber Security Hotline (cys.at) ist ein bundesweites
Gemeinschaftsprojekt der Wirtschaftskammern. Den Mit-
gliedsbetrieben steht unter 0800 888 133 eine 24/7-Hotline
fur telefonische Erstinformationen zur Verfigung. Kann nicht
bereits hier geholfen werden, wird ein Kontakt zu qualifizierten
Mitgliedsbetrieben der Experts Group IT-Security des Fachver-
bandes Unternehmensberatung, Buchhaltung und IT der WKO
(UBIT)hergestellt. Diese haben sich bereit erklart, im Sinne einer
nationalen Sicherheitsstrategie, fir kostenfreie telefonische
Erstgespréche zur Verfigung zu stehen und mussten eine
eigene Zertifizierung der UBIT-Akademie incite bestehen. Sind
SofortmaBnahmen, beispielsweise als Vor-Ort-Einsatz, notwen-
dig, so kdnnen diese Leistungen separat mit dem Spezialisten

vereinbart werden.
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Beschreibung des Status

- Koordination Uber die Fachgruppen der Unternehmens-
beratungs-, Buchhaltungsberufe und Informationsdienst-
leister eingefiihrt

—  Zertifizierung der Spezialisten hinter der technischen
Beratung eingefiihrt und umgesetzt

- BewerbungsmaBnahmen laufend

Organisationsfeld

Wirtschaftskammern

Herausforderungen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der sachgemé&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

— Kleine und mittlere Unternehmen (KMU)

- Wirtschaftsstandort



Projekt: WKO — CYBER SECURITY FEUERWEHR WKO

Aktuelles Jahr
Status: ¢ gelb
Fortschritt: 20 %

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 2062

Zugrundeliegende Strategische Ziele

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fir
Birgerinnen und Biirger méglich

- Osterreich verfugt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveranitat gewahrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

Erweiterung der CYBER SECURITY HOTLINE WKO um vernetzte
Spezialisten im Umfeld der Cyber Security, um eine hollistische
und flachendeckende Hilfestellung bei groBflachigen Angrif-

fen/Bedrohungen aus dem Cyberraum sicher zu stellen.

Beschreibung des Status

Fir die Zukunft wird an dem Ausbau und einem Monitoring-
System gearbeitet, da jeder Anruf wie eine Bodenerschiitterung
zu verstehen ist, die seismische Wellen aufkommender Cyber-
Bedrohungen darstellen. Unser Ziel ist ein automatisiertes
Friihwarnsystem das, eingebettet in die nationalen Lagebilder,
erstmals verkiirzte ReaktionsmaBnahmen auf Bedrohungen

sicherstellt.

Organisationsfeld
Wirtschaftskammer STMK

Herausforderungen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

— Forschung & Entwicklung

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Widerstandsfahigkeit

- Cyberkriminalitat und Strafverfolgung

— Cyberverteidigung
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Projekt: WKO — Women4Cyber Austria

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 31.8.2022
Ende: 31.12.2099
Nr.: 8161

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-
marktes zu erfillen

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen

vorzubeugen, zu erkennen und sie abzuwehren

Gegenstand und Ziele

Women4CyberAustria das 6st. Chapter der eurpdischen NPO
Women4Cyber, deren Ziel es ist Frauen im Bereich der Cyber-
sicherheit zu férdern, zu ermutigen und zu unterstitzen und
das Bewusstsein fir eine gender-inklusive Cybersicherheits-

Community zu erhéhen.
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Beschreibung des Status
fortlaufende Aktivitaten

Organisationsfeld
Women4Cyber Austria

Herausforderungen

— Bedrohungen, die mit der missbréuchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Bildung

- Bewusstseinsbildung (Awareness)



Projekt: VERBUND — OT Cyber Security Lab

Aktuelles Jahr
Status: € grin
Fortschritt: 100 %

Start: 14.6.2020
Ende: 31.12.2023
Nr.: 2063

Zugrundeliegende Strategische Ziele

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

- Osterreich verfugt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Das OT Cyber Security Lab wurde 2020 gegriindet und wird
seither aufgebaut. Den zentralen Angelpunkt stellt eine
Testumgebung dar, in der neue Systeme der OT (Operational
Technology) bereitgestellt u. Prozesse aus dem Kraftwerks-
betrieb realitdtsnah abgebildet werden. Die Systeme werden
anschlieBend Cyber Security Priifungen (Penetration Tests)
unterzogen u. gemeinsam mit externen Partnern u. Forschungs-
einrichtungen werden neue Methoden zur Absicherung der OT
Infrastruktur entwickelt u. getestet. In die Projekte und die lau-
fende Arbeit des OT Cyber Security Lab werden sowohl Partner
aus der Industrie (Anlagenhersteller, OT-Anbieter, Anbieter von
Security-Ldsungen) einbezogen als auch Organisationen aus
Forschung und Entwicklung (Unis, FH, Forschungsinstitute).
Ergebnisse aus dem Lab werden auch publiziert und somit
teilweise der Offentlichkeit zur Verfigung gestellt. In letzter
Zeit wurde dariiber hinaus ein Schwerpunkt Frauenférderung
umgesetzt, um Schiilerinnen und Studentin IT- und OT-Security

n&her zu bringen.

Beschreibung des Status

Das Projekt wurde Ende 2023 abgeschlossen. Seit 2024 wird
das OT Cyber Security Lab regulér als Teil der Abteilung
Informationssicherheit von VERBUND weitergefiihrt. Es werden
laufend neue Projekte aufgesetzt. Wir freuen uns {iber Interes-

sent:innen und neue Kooperationspartner.

Organisationsfeld
VERBUND AG, Abteilung Informationssicherheit

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

—  Widerstandsfahigkeit

— Forschung & Entwicklung

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

—  Wirtschaftsstandort
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Projekt: COMPARO - OPSAM Community Edition:
zentrale Wissensdrehscheibe Cybersicherheit

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 30.9.2021
Ende: 31.12.2025
Nr.: 2064

griin

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

-  In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

- Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhéhung der Cybersicherheit und Bekampfung der
Cyberkriminalitat;

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveranitat gewahrleisten

und zur strategischen Autonomie der EU beitragen
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Gegenstand und Ziele
In der OPSAM Community Edition werden Informationen und
Hilfsmittel zur Cybersicherheit von Organisationen, Unterneh-

men und Websites zur Verfigung gestellt.

- Besonderen Wert legen wir in der aktuellen Weiterent-
wicklung auf frei verfugbare Informationen von &ffentli-
chen Einrichtungen oder Organisationen (z.B. BKA, BSl,
ENISA usw. )

- Diese werden durch OPSAM auffindbar, transparent und
zeigen konkrete Lésungsanséatze.

- Die bereits realisierte OPSAM Communityedition macht
vorhandene Wissens- bzw. Ldsungsbausteine verfiigbar
und hilft Unternehmen aller GréBenordnungen effektiv
ihre Cybersicherheit zu erhéhen.

- Gemeinsam mit bestehenden Einrichtungen und Organi-
sationen wird diese als zentrale Wissensdrehscheibe fir
Osterreich verfugbar und weiterentwickelt.

- Sie erméglicht Ein- und Uberblick zu Normen, Standards,
Handlungsfeldern und Lésungsans&tzen im Cybersicher-
heitsmanagement, einfache Suchmechanismen und

Referenzierung relevanter Informationsquellen

https://comparo.eu/cca



Beschreibung des Status

Fachliche Recherche mit Anwender*innen in der D-A-CH
Region (VOICE-CIO Community) von 01/2019 bis
12/2020

Woéchentliche Bewertung aktueller Bedrohungslagen und
Lésungsansétze von 01/2020 bis 12/2021

Wéchentliche Meilensteine zur Entwicklung und Design
von Lésungsbausteinen in der D-A-CH Region

Sammlung und Aufbau von Wissensbausteinen fir 6ffent-
lich verfigbar und somit referenzierbarer Informationen
und Hilfsmittel

Laufende Aktualisierung

Entwicklung des Grundmodells

Prototypisierung in Technologieumgebungen bis 07/2021
Verfiigbarkeit der Version 1.0 in 12/2021

Laufender Ausbau und Erweiterung seit 01/2022

Organisationsfeld

Comparo

Herausforderungen

Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

Bedrohungen, die mit der nicht sachgemaBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

Internationale Zusammenarbeit
Widerstandsfahigkeit

Forschung & Entwicklung

Bildung

Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

Wirtschaftsstandort

Bewusstseinsbildung (Awareness)

Vertrauen und Privatsphére

Kleine und mittlere Unternehmen (KMU)
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Projekt: DVC - Trainingskurs OPCYBRES: Cybersicherheit
als Eckpfeiler der Unternehmensresilienz

Start: 1.11.2021
Ende: 31.12.2099

Nr.:

Aktuelles Jahr
Status:
Fortschritt: 100 %

griin
2065

Zugrundeliegende Strategische Ziele
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In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt
Osterreich verfligt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

In Osterreich ist eine sichere Partizipation am
gesellschaftlichen und politischen Leben im Cyberraum
fur Birgerinnen und Biirger mdglich

Osterreich bildet ausreichend viele Fachkréfte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-
marktes zu erfillen

Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Der frei verfiigbare Trainingskurs OPCYBRES steht fiir Operative
Power fiir Cyber Resiliente Unternehmen. Resilienz im Cyber
Space ist gerade fir Klein- und mittelstandische Unternehmen
eine Herausforderung mit oftmals unterschétzter Komplexitét.
Sie entsteht durch Abhéngigkeiten von kleinteiligen Softwa-
retools, Prozessen, Methoden und die Abhangigkeit von den
eigenen und den Fahigkeiten dritter, um die Auswirkungen
der Software, ihrer Anwendung und ihrer Risiken einschatzen

zu kénnen.

- Teil 1: Einfiihrung in System der Komplexitat/System-
denken, Vorstellung der 7 Kernbereiche fiir umfassende
Cybersicherheitsstrategie

—  Teil 2: Anwendung von Security-by-Design: Auswirkungen
ganzheitlichen Cybersicherheitsanspruches auf Produkte,
Services, Okosysteme und operative Ablaufe; Scharfung
Resilienzsensing

— In Teil 3: Einfiihrung in Ereignis- & Angriffsanalyse sowie
Bewertung auf Basis des 4-Quadrantenmodells und
umfassende Bedrohungsanalyse; Umgang mit der OPSAM
Communityedition von Comparo und digital value

creators

Beschreibung des Status

OPCYBRES ist seit Januar 2023 verfiigbar und wird bereits von
Kursteilnehmenden genutzt und angewendet. Das Angebot
wird zukiinftig — sobald der Knowhow Buddy fertiggestellt ist
- direkt auf www.barbara-fluegge.com verfiigbar sein in einem
eigenen Lern/Erfahrung-Bereich. Der OPCYBRES® Basis-Kurs

bleibt kostenfrei verfugbar fur alle.

Organisationsfeld
digital value creators (DVC) Consulting



Herausforderungen

Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

Bedrohungen, die mit der sachgemé&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

Bedrohungen, die sich aus kinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

Vertrauen und Privatsphére
Bewusstseinsbildung (Awareness)
Wirtschaftsstandort

Forschung & Entwicklung
Widerstandsfahigkeit
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Projekt: KPMG/KSO-Cybersicherheitsstudie

,Cybersecurity in Osterreich”

Aktuelles Jahr
Status:
Fortschritt: 20 %

Start: 1.8.2024
Ende: 30.6.2025
Nr.: 2071

griin

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fur
Birgerinnen und Biirger méglich

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfillen

Gegenstand und Ziele

Die KPMG verdffentlicht jshrlich in Zusammenarbeit mit dem
Sicherheitsforum Digitale Wirtschaft des Kompetenzzentrums
Sicheres Osterreich (KSO) die Cyber Security Studie fiir
Osterreich. Die neunte Auflage der Studie in Folge, an der 2024
1158 Unternehmen aus Osterreich teilgenommen haben, ist
ein Gradmesser fur die Sicherheitslage und das Stimmungsbild
heimischer Unternehmen und der éffentlichen Verwaltung in
Sachen Cybersecurity. Ergénzt wird diese Studie Jahrlich mit
Experteninterviews sowie einem Round-Table, an dem Vertreter
unterschiedlicher Institutionen und Unternehmen aus dem In-
und Ausland teilnehmen. Diese Interviewpartner bestétigen
einerseits die Zahlen aus der Studie und die aktuellen Trends
oder ergénzen die Studie jéhrlich um neue Sichtweisen, Facet-

ten und Aspekte, an die bis dato vielleicht noch nicht gedacht
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wurde. Dariiber hinaus sollen aktuelle Trends und Entwicklungen
aufgezeigt werden und zur Sensibilisierung der Gesellschaft

im Umgang mit digitalen Informationen beigetragen werden.

Beschreibung des Status

Die 9. Ausgabe der Cyber Security Studie fur das Jahr 2024
abgeschlossen und wurde im April 2024 beim OAMTC der
Offentlichkeit Die Planungen und Aufbereitungen der Inhalte
fur die 10. Ausgabe laufen bereits. Diese soll voraussichtlich

im Mai 2025 veréffentlicht und préasentiert.

Organisationsfeld
KPMG Security Services GmbH

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abh&ngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Cyberkriminalitat und Strafverfolgung

- Widerstandsféhigkeit

- Forschung & Entwicklung

— Kleine und mittlere Unternehmen (KMU)

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Wirtschaftsstandort

- Bewusstseinsbildung (Awareness)

- Vertrauen und Privatsphére



Projekt: KPMG - Cyber Awareness Monat Oktober 2024:

Sensibilisierung und Trainings

Aktuelles Jahr
Status:
Fortschritt: 40 %

Start: 31.5.2024
Ende: 31.12.2024
Nr.: 7149

griin

Zugrundeliegende Strategische Ziele

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fiir
Birgerinnen und Biirger méglich

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfiillen

Gegenstand und Ziele

Die zunehmende Vernetzung in der digitalen Welt und die inten-
sive Nutzung von digitalen Kommunikationskanélen fiihrt dazu,
dass Jugendliche vor immer gréBeren Herausforderungen im
Umgang mit diesen Technologien stehen. Neben den Funktionen
spielt vor allem die Sicherheit eine immer gréBere Rolle, um die
eigene |dentit&t zu schiitzen. In diesem Zusammenhang fiihrt
KPMG (KPMG Security Services GmbH) jéhrlich an Schulen in
Osterreich (NMS, AHS, BG/BRG, BORG, BHS) jahrlich kostenlose
Awareness Trainings an heimischen Schulen durch. Expert:innen
von KPMG besuchen die interessierten Schulen und geben
den Schiiler:innen und Lehrer:innen praxisnahe Einblicke in die
aktuellen Herausforderungen und zeigen Méglichkeiten, wie
man sich selbst, das eigene Umfeld oder die eigene Familie

entsprechend schitzen kann.

Die erstellten Unterlagen werden den Schiiler:iinnen und
Lehrkraften kostenlos zur Verfliigung gestellt und dienen als
Impulsgeber fir weitere Ausbildungsblécke zur Starkung der

digitalen Grundbildung und Kompetenzen

Beschreibung des Status

— Planung des Vorhabens abgeschlossen

—  Schulen kontaktiert und iiber das Angebot informiert

— Erste Riickmeldungen sind eingetroffen

— Finale Ruckmeldungen bis 15.9.2024

—  Planung der Schulbesuche und Trainings ab Anfang
Oktober 2024

— Abschluss der Trainings in den Schulen bis 15. November
2024

— Zusammenfassung und Nachbericht

Organisationsfeld
KPMG Security Services GmbH

Herausforderungen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Vertrauen und Privatsphére

— Bewusstseinsbildung (Awareness)
- Freier Meinungsbildungsprozess

- Ethik

- Bildung
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Projekt: INDUCE Cyber Security Literacy And Dexterity

through Cyber Exercises

Aktuelles Jahr
Status:
Fortschritt: 30 %

Start: 1.4.2021
Ende: 31.3.2024
Nr.: 2072

grin

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

INDUCE zielt darauf ab, Cybersicherheitskompetenzen und
-fahigkeiten mit Cyber-Ubungen fiir eine breite Zielgruppe
zugénglich zu machen. Im Rahmen des Projektes werden daher
existierende Cyber-Ubungen (z.B. Technologien oder Cyber-
Szenarien) anhand der Diversitdtsdimensionen und Chancen-
gerechtigkeit evaluiert und aufbauend darauf neu entwickelt,
erweitert bzw. adaptiert. Diese Konzepte, Methoden und Werk-
zeuge fir Cyber-Ubungen werden in Future Labs gemeinsam
mit potentiellen Zielgruppen getestet, um Open Innovation zu
unterstiitzen. Zudem ermdglichen der Aufbau und die Férderung
eines interdisziplindren Innovationsnetzwerkes fir Wirtschaft,
Behérden und Forschung den Wissens- und Technologietransfer.
Mit INDUCE kénnen langfristig Cybersicherheitskompetenzen
fur die Bevdlkerung aufgebaut und weiterentwickelt werden,
die zur Handlungsfshigkeit vielfaltiger Zielgruppen in einer

digitalen Gesellschaft beitragen.
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Beschreibung des Status
Beginn: April 2021

Dauer: 3 Jahre,

1. Projektjahr: Evaluierung des vorhandenen Angebots an
Cyber-Ubungen, Diversitatsanalyse, Zielgruppen-Bestimmung,

Planung der Umsetzung

Organisationsfeld
Kompetenzzentrum Sicheres Osterreich im Konsortium mit: AlT,

Fachhochschule Oberdsterreich, Infraprotect, CSA

Herausforderungen

— Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abh&ngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Vertrauen und Privatsphére

— Bewusstseinsbildung (Awareness)

— Kleine und mittlere Unternehmen (KMU)



Projekt: AIT — Post-Quanten-Computer sichere

Verschlisselung fir héchste Cyber Sicherheit

Aktuelles Jahr
Status:
Fortschritt: 70%

Start: 1.1.2021
Ende: 31.12.2026
Nr.: 2073

griin

Zugrundeliegende Strategische Ziele

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveranitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

(i) Osterreich als filhrendes Kompetenzzentrum global zu
etablieren und (ii) als ein wichtiger Technologielieferant
in der EU zu positionieren. (iii) Realisierung von effektiven
Multi-stakeholder-Umsetzungsinitiativen mit Behérden und
(iv) Implementierung einer international fihrenden Quanten-
Computer sicheren Verschliisselungstechnologieinfrastruktur
in der Behérdenkommunikation im Kontext von strategischen
EU Initiativen wie EuroQCI und IRIS2 (Infrastruktur fiir Resilienz,
Interkonnektivitdt und Sicherheit durch Satelliten) -https://
www.consilium.europa.eu/de/press/press-releases/2022/11/17/
council-and-european-parliament-agree-on-boosting-secure-

communications-with-a-new-satellite-system/

Beschreibung des Status

Osterreich ist durch AlT als einer der fiihrenden Technologie-
anbieter fiir die EU Industrie etabliert (ESA, EU-Cyber Security
Industrie). Osterreich ist durch AlT als fihrendes Kompetenz-
zentrum in der EU etabliert; nationale Infrastrukturumsetzungs-
initiativen finanziert und gestartet — Digital Europe Programme
(DEP), nationales KIRAS Projekt, etc.); Umsetzungsinitiativen fir

dsterr. Behdrden etabliert. ESA Kooperation etabliert.

Organisationsfeld
AIT

Herausforderungen
Bedrohungen, die sich aus kiinftigen technologischen Ent-

wicklungen ergeben

Zielgruppe & Themenbereiche
— Internationale Zusammenarbeit

—  Widerstandsfahigkeit
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Projekt: AIT — Ausbau der Cyber-Security Widerstands-
fahigkeit fur kritische Infrastrukturbetreiber in AT

Aktuelles Jahr
Status:
Fortschritt: 95 %

Start: 1.1.2021
Ende: 31.12.2026
Nr.: 2074

grin

Zugrundeliegende Strategische Ziele

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveranitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Durchfiihrung von Capability-Development MaBnahmen fir
kritische Infrastrukturbetreiber und Validierung von effekti-
ven Cyber-Security Prozessen fiir Infrastrukturbetreiber und
Behorden. Verwendung von modernster ,made in Austria“
Technologien zur Simulation von Cyber-Bedrohungen und
Training von AbwehrmaBnahmen. Positionierung Osterreichs
als einer der global fihrenden Cyber Range Plattform-Anbieter

fir kritische Infrastrukturbetreiber.
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Beschreibung des Status

(i) International fiihrende Kompetenzen, Methoden und Werk-
zeuge wurden in Osterreich am AIT implementiert. Osterr. hat
sich als international fiilhrendes Kompetenzzentrum im Bereich
Cyber Securit etabliert — das AlT ist das erste u. derzeit einzige
offizielle ,Collaboration Center* der IAEA zum Thema Cyber
Security. In dieser Rolle werden Cyber Security Trainings fir

kritische Infrastrukturbetreiber weltweit durchgefiihrt

(i) Aufbau Trainings- und Simulationsplattformen fir Cyber

Sicherheitstrainings im IT und OT-Bereich (www.cyberrange.at).

(iii) erfolgreiche Erweiterung in andere kritische Infrastruktur-
bereiche und Positionierung des Standortes Osterreich im
Kontext der EU Diskussion zum Aufbau einer EU Cyber Security
Skill Academy.

Organisationsfeld
AIT

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

- Widerstandsféhigkeit

— Kleine und mittlere Unternehmen (KMU)
- Wirtschaftsstandort

— Internationale Zusammenarbeit



Projekt: Learners — effizientere Methodologien +

Methodiken komplexe und Dynamische Inhalte

fur Jugend

Aktuelles Jahr
Status:

Start: 1.4.2022
Ende: 31.12.2023
Nr.: 2078

gelb
Fortschritt: 4 %

Zugrundeliegende Strategische Ziele
Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmarktes

zu erfillen

Gegenstand und Ziele

Aufgrund der zunehmenden Komplexitat technisch vernetzter
Systeme, aber auch der schnelllebigen Anderungen in diesem
Bereich, wird die Materie immer uniibersichtlicher. Somit wird es
zunehmend schwieriger ein vollstdndiges Bild aller Komponen-
ten im System zu erhalten, was Potenzial fiir neue Angriffsmus-
ter erdffnet. Die als extrem hoch wahrgenommene Komplexitat
der Materie hat den Effekt, dass es zunehmend verabsdumt
wird Kindern und Jugendlichen aber Erwachsenenden richtigen
Umgang mit Onlinemedien zu lernen. Den GroBteil ihrer online
Kompetenzen trainieren sich diese somit selbst an, was spezielle
Aspekte von vornherein auBen vorlasst. Basierend auf diesem
Umstand, fehlt den Kindern und Jugendlichen das Bewusstsein
fur Cybersicherheit und ihre Méglichkeiten sich ,sicher® im
digitalen Raum zu bewegen. Mangelndes Sicherheitsempfinden
und -wissen haben die Ursache, dass Cybersicherheitsvorfélle

gehé&uft eintreten und immer schwerere Schaden verursachen.

Beschreibung des Status

On Hold - Finanzierungsfrage ungeklart! Um die skizzierte
Problemstellung zu adressieren, zielt das Projekt LEARNERS
darauf ab eine innovative Ausbildung im Bereich digitale
Kompetenzen und Cybersicherheit an Schulen im Bereich
der 10-14-J&hrigen zu entwickeln. Die Lehrinhalte sollen sich
dabei sowohl an die Lehrenden (,train the trainers“) als auch

Schiiler*innen richten.

Projektpartner: CSA, AIT, SBA, UniWien, FH 00

Organisationsfeld
CSA - CyberSecurityAustria

Herausforderungen

— Bedrohungen, die mit der nicht sachgeméBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Bildung
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Projekt: Nationales Cyber Security Trainingszentrum

Aktuelles Jahr
Status:

Start: 31.8.2022
Ende: 31.12.2025
Nr.: 2079

gelb
Fortschritt: 2%

Zugrundeliegende Strategische Ziele
Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmarktes

zu erfiillen

Gegenstand und Ziele

Effektives Cybersecurity Ausbildungs- und Trainingsprogramm
als wichtiger Bestandteil einer nachhaltigen Cybersecurity
Schutzstrategie unserer umfassenden Digitalisierung — eine
Kooperation von AlT, SBA Research, Uni Wien, TU Wien, ISTA
und CSA Austria

Um technische Cybersecurity Schutzmethoden effektiv zu er-
génzen und die menschliche Komponente in ein umfassendes
Schutzkonzept fiir digitale Infrastrukturen zu beriicksichtigen,
sind verschieden Ausbildungs- und Trainingsvorhaben unum-

ganglich.

Ein Aufbauen auf vorhandenen Kompetenzen und Infrastruk-
turen im Bereich Cybersecurity in Osterreich ist dabei eine
wichtige Grundlage fir die Sicherstellung entsprechender

Synergieeffekte und Erreichung héchster Effektivitat.
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Beschreibung des Status

On Hold - Finanzierungsfrage ungeklart!

Projektpartner: CSA, AIT,SBA, TUWien, UniWien

Organisationsfeld
CSA - CyberSecurityAustria

Herausforderungen

- Bedrohungen, die mit der missbréuchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Bildung



Projekt: VISP — Vienna InternetSecurityPrivacy Cluster

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 1.3.2020
Ende: 31.12.2099
Nr.: 2081

Zugrundeliegende Strategische Ziele
Osterreich verfigt tiber ausreichend finanzielle und personelle
Ressourcen, um Cyberbedrohungen und -vorféllen vorzubeugen,

zu erkennen und sie abzuwehren

Gegenstand und Ziele

ViSP - der Vienna Cybersecurity and Privacy Research Cluster
- besteht aus Forscherlnnen von AIT Austrian Institute of Tech-
nology, CSA Cybersecurity Austria, IST Austria, SBA Research,
TU Wien und Uni Wien. Die Mission von ViSP ist es, das wahre
Potenzial des Standorts durch die Férderung von Kooperationen
zwischen verschiedenen Instituten in Wien zu erschlieBen.
Durch diese Zusammenarbeit streben wir danach, wirkungsvolle
Forschung zu betreiben, den Stand der Technik voranzutreiben
und exzellente Ausbildung um Wien eine Vorreiterrolle in der

Forschung im Bereich Sicherheit und Datenschutz zu sichern.

Beschreibung des Status

— laufende Aktivitaten wie Gastvortrédge renumierter
Forschenden

— Auflistung aller Security Lehrveranstaltungen auf
TU Wien und Uni Wien

— verstérkte Kooperation im Zuge von Forschungsprojekten

https://visp.wien

Organisationsfeld
Universitat Wien, TU Wien, IST Austria, SBA Research, AIT Aus-
trian Institut of Technology, CSA Cyber Security Austria

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgeméBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Bildung

155



Projekt: OCG - Young Researchers Day

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.3.2024
Ende: 31.12.2099
Nr.: 8157

Zugrundeliegende Strategische Ziele
Osterreich verfiigt iber ausreichend finanzielle und personelle
Ressourcen, um Cyberbedrohungen und -vorféllen vorzubeugen,

zu erkennen und sie abzuwehren

Gegenstand und Ziele

Der Young Researchers” Day wird im Rahmen der IKT-Sicher-
heitskonferenz des Osterreichischen Bundesheeres abgehalten.
Dieses Event wird von OCG Arbeitskreis IT-Sicherung und dem
FFG COMET Kompetenzzentrum SBA Research organisiert.
Jungforschende kénnen im Zuge der IKT ihre Forschung vor-

stellen. Ziel ist die Cybersecurity-Nachwuchsférderung.
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Beschreibung des Status

- Findet jahrlich im Zuge der IKT Sicherheitskonferenz
statt

- alle Security einschlagigen Universitaten und Fachhoch-
schule werden kontaktiert

-  Professorlnnen nominieren Master- und PhD-Arbeiten
fiir YRD

— Vortrage der wissenschaftlichen Arbeiten bei IKT
Sicherheitskonferenz

- Darstellung der Forschungsarbeiten im OCG Journal

Organisationsfeld
OCG Arbeitsgruppe Security

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
Forschung & Entwicklung



Projekt: CSA — HackFu

Aktuelles Jahr
Status:

Start: 30.9.2022
Ende: 29.9.2023
Nr.: 2080

griin
Fortschritt: 15 %

Zugrundeliegende Strategische Ziele
Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmarktes

zu erfillen

Gegenstand und Ziele

HackFu Austria ist ein 3-tdgiges Event rund um das Thema
Cyber- und IT-Security, das 2020 erstmals in Osterreich ab-
gehalten wurde und das eine realistische Bedrohung im Bereich
Cyberkriminalitdt und/oder -terrorismus simuliert. Es richtet
sich an (jetzige und zukiinftige) Experten aus den fachspezi-
fischen Kreisen, der IT-Security Branche, und FHs und Unis.
Neben der Erweiterung der Kompetenzen der Teilnehmenden
sind Kooperation, Austausch von Expertise und Know-How,
Networking und Teambuilding zentrale Komponenten des
Vorhabens. Durch die Zusammenarbeit der 100 besten Képfe,
die Osterreich im Bereich der Cyber-Security zu bieten hat,
wird ein Austausch und Know-How Transfer ermédglicht, der

landesweit einzigartig ist.

Beschreibung des Status

Evaluierungen fir 2023 sind angelaufen | Auf dem dreitdgigen
Event, das als eine ,Gamified Convention“ beschrieben werden
kann, kommen rund 100 Talents und Experts aus dem Bereich
der Netzwerk- und Informationstechnik zusammen und miissen
durch das Lésen verschiedener Aufgaben einen tibergeordneten
Auftrag erfiillen, nadmlich ein Stiick der kritischen Infrastruktur
»zurtickzuhacken®. Die 5 Teams zu je 20 Teilnehmenden miissen
ihre Fahigkeiten in den Bereichen team-interne und dartiber-
hinausgehende Kooperation, Expertise und Know-How, Net-

working und Teamarbeit unter Beweis stellen.

Organisationsfeld
CSA - CyberSecurityAustria

Herausforderungen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Bildung
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Projekt: ,,Shecurity” — Hackerinnen Training

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 31.5.2023
Ende: 31.12.2099
Nr.: 8155

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestarkt und gefordert;

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfillen

Gegenstand und Ziele

Das Hackerinnen Training bietet M&dchen, Frauen und FINTA*,
die Interesse an IT-Sicherheit haben und mehr Gber die tech-
nische Seite der Security erfahren wollen, monatliche und

kostenfreie Trainings an.

Ziel ist es Interesse und Begeisterung wecken, hochwertige
Trainings und somit einen einfachen Einstieg in die Security
ermdglichen, sowie F&higkeiten starken und weiterentwickeln.
Es gibt keine Einschrénkungen beziiglich Alter oder Vorwissen.
Weiters ist ein Einstieg in das Programm jederzeit mdglich.
Neben den thematischen Trainings, finden regelmaBig Ubungen

in Kleingruppen und auch Teambuilding Events statt.
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Beschreibung des Status
- monatliche Trainings
- kontinuierliche Weiterentwicklung der Trainings

- Community Building

https://verbotengut.at/allgemein/hackerinnen-training/

Organisationsfeld
CSA Cybersecurity Austria, TU Wien Cysec

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
Bildung



Projekt: SBA, sec4dev — youTube Kanal

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 4.9.2015
Ende: 31.12.2099
Nr.: 8158

Zugrundeliegende Strategische Ziele
Osterreich verflgt tiber ausreichend finanzielle und personelle
Ressourcen, um Cyberbedrohungen und -vorféllen vorzubeugen,

zu erkennen und sie abzuwehren

Gegenstand und Ziele
In den Youtube Kanédlen SBA Research und sec4dev sind eine
groBe Anzahl an Vortragsvideos zu unterschiedlichen Security

Themen zu finden.

Beschreibung des Status
SBA Research

https://www.youtube.com/@SBAResearch-IT-Security
sec4dev

Alles rund um Security in der Softwareentwicklung
https://www.youtube.com/@sec4devconferencebootcamp996

Organisationsfeld
SBA Research

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
— Bewusstseinsbildung (Awareness)

- Bildung
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Projekt: SBA, OIAT — Security Awareness Stammtisch

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 24.4.2023
Ende: 31.12.2099
Nr.: 8156

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Endbenutzer:innen sind das wichtigste und stérkste Glied der
Sicherheitskette. Awareness ist daher wichtigstes Erfolgskrite-
rium fiir mehr IT-Sicherheit in Unternehmen. In einem informellen
und vertrauensvollen Rahmen kénnen Security Awareness
Verantwortliche Praxiserfahrungen austauschen und aktuelle
Trends und Herausforderungen diskutieren. Das Lernen von- und

miteinander steht dabei im Mittelpunkt.
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Beschreibung des Status

Laufende Treffen alle zwei bis drei Monate

Organisationsfeld
SBA Research, OIAT Osterreichisches Institut fir angewandte

Telekommunikation

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von [T einhergehen

Zielgruppe & Themenbereiche
Bildung



Projekt: SBA — Cybersecurity Quiz

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 30.9.2021
Ende: 31.12.2099
Nr.: 8154

Zugrundeliegende Strategische Ziele

Osterreich verfugt (iber ein gesamtstaatliches Lagebild im
Cyberbereich; Cybersicherheitskompetenzen werden in allen
Gesellschafts-, Lebens- und Berufsbereichen gestérkt und

gefdrdert;

Gegenstand und Ziele

Das Cyber Security Quiz (kostenfrei) bietet einen breiten
Uberblick tiber die Herausforderungen, von Schadsoftware
tiber Online-Betrug bis hin zu Datenschutz, Hass im Netz und
Algorithmen und Kinstliche Intelligenz. In 13 Themen sind die
Inhalte kurz, spielerisch & interaktiv aufgearbeitet. Die App
kann bereits 21.300 Userlnnen aufweisen und wird gerne
in Schulen eingesetzt. Weiters hat das Cyber Security Quiz
wiederholt das Giitesiegel ,Lern App“ des Oead bekommen.
Ube fur dich alleine oder stiirze dich in ein &sterreichweites

Quizduell und werde Cyber Security Master!

Beschreibung des Status
- App ist fiir die Offentlichkeit frei verfigbar
— Module werden laufend erweitert

— Istin den Sprachen Deutsch und Englisch verfugbar

https://cybersecurityquiz.at/

Organisationsfeld
SBA Research, Ovos Play, OIAT, CSA Cybersecurity Austria

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

— Bewusstseinsbildung (Awareness)

— Kleine und mittlere Unternehmen (KMU)
— Bildung
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Projekt: SBA — securepizza.club @ SBA Research

Start: 1.1.2021
Ende: 31.12.2099
Nr.:

Aktuelles Jahr
Status: € griin

2082 Fortschritt: 100 %

Zugrundeliegende Strategische Ziele

Osterreich verfugt tber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren
Osterreich verfuigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt
Osterreich verfugt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Beschreibung des Status

Securepizzaclub findet laufend statt

https://www.sba-research.org/securepizza-club-sba-research/

Organisationsfeld
SBA Research

Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
Bildung

Der Club soll als Plattform fiir Studierende und als Treffpunkt
dienen. Ein Ort, an dem man sich zu aktuellen Sicherheits-

themen u.a. von (akademischen) Sicherheitskonferenzen aus-

tauschen, tber neue Sicherheitsthemen sprechen und Ideen

austauschen kann. Damit soll das Interesse an Security bei den

Studierenden geweckt und verstarkt werden.
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Projekt: SBA — Women in Privacy & Security Vienna

Start: 1.1.2021
Ende: 31.12.2099
Nr.: 2083

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Zugrundeliegende Strategische Ziele

Osterreich verfugt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren
Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt
Osterreich verfugt tber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Wir sind eine in Wien anséssige Community von Studentinnen,
jungen Akademikerinnen, Verbindeten und Befiirworterinnen,
die sich zum Ziel gesetzt hat, talentierte Frauen zusammenzu-

bringen, um ihre Leidenschaft und ihren Einsatz fir den Schutz

der Privatsphére und die Sicherheit zu férdern.

Beschreibung des Status
Meetup findet laufend statt

https://www.meetup.com/SecWomenVienna/

Organisationsfeld
SBA Research

Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der nicht sachgemaBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
— Bewusstseinsbildung (Awareness)

— Bildung
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Projekt: SBA — Seurity Meetup

Start: 1.1.2021
Ende: 31.12.2099

Nr.:

Aktuelles Jahr
Status:
Fortschritt: 100 %

griin
2084

Zugrundeliegende Strategische Ziele

Osterreich verfugt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

Osterreich verfugt tber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren
Osterreich verfugt tGber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu

schiitzen

Gegenstand und Ziele

Wir

beabsichtigen, eine Gemeinschaft von Menschen aufzu-

bauen und zu férdern, die sich fiir IT- und Informationssicherheit

und
die

verwandte Bereiche interessieren. Unsere Mission ist es,

Sicherheit zu einem Biirger erster Klasse in der Welt der

Softwareentwicklung zu machen!
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Beschreibung des Status
Meetups findet laufend statt

https://www.meetup.com/security-meetup-by-sba-research/

Organisationsfeld
SBA Research

Herausforderungen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
- Bewusstseinsbildung (Awareness)

Kleine und mittlere Unternehmen (KMU)

- Bildung



Projekt: ISPA — Der Online-Zoo

Aktuelles Jahr
Status: € grin
Fortschritt: 75%

Start: 1.12.2015
Ende: 1.7.2025
Nr.: 3098

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fur

Birgerinnen und Biirger méglich

Gegenstand und Ziele

Das Buch richtet sich an Kinder im Vorschul- und Volksschulalter
(4-9 Jahre) und soll diese auf spielerische Art an das Internet
heranfihren. Ziel ist es, den Kindern erste digitale Kompetenzen
zu vermitteln, aber auch bei den Erziehungsberechtigten ein
Bewusstsein fur die Notwendigkeit friiher Medienbildung zu

schaffen.

Das Kinderbuch wurde mittlerweile in dreizehn Sprachen tber-
setzt, zuletzt ins ukrainische, und auch eine Video-Reihe zu
einzelnen Geschichten erstellt. Darlber hinaus stellt die ISPA
auch ein medienp&dagogisches Begleithandbuch fir Eltern,
Padagoginnen und Pddagogen sowie andere Bezugspersonen
von Kindern und méchte diese dabei unterstiitzen, gemeinsam
mit jungen Menschen Themen wie den richtigen Umgang mit
Informationen und Quellen, Selbstbewusstsein in digitalen
Kontexten und den verantwortungsvollen Umgang mit eigenen

Daten zu erschlieBen.

Beschreibung des Status

— Projektbeginn 2015

- Erstausgabe 2016

- Verdffentlichung medienp&dagogisches Begleithandbuch
2017

- Verdffentlichung Videoreihe 2021

- Ubersetzung ins Ukrainische

- Neuauflage 2022

- Verdffentlichung auf www.ispa.at sowie Druckexemplare
an Stakeholder

— Verteilung an Schulen und Interessierte auf Anfrage,

kostenfrei

Organisationsfeld
ISPA

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgeméBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche
— Bewusstseinsbildung (Awareness)

- Bildung
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Projekt: ACSC - Austrian Cyber Security Challenge 2023

Aktuelles Jahr
Status:
Fortschritt: 60 %

Start: 1.1.2023
Ende: 31.12.2023
Nr.: 4103

griin

Zugrundeliegende Strategische Ziele
Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmarktes

zu erfiillen

Gegenstand und Ziele

Die AUSTRIACYBERSECURITYCHALLENGE ist ein seit 2012
jahrlich stattfindender Bundesweiter IT-Sicherheits-Talente
(Hacker) Wettbewerb der sich direkt an Schiiler/Schulen und
Studenten/Universitdten und indirekt an alle Stakeholder
unserer Gesellschaft richtet. Analog zur Nachwuchsarbeit im
Spitzensport sollen dabei nicht nur junge Talente entdeckt,
gefordert und geférdert werden sondern neben Ausbildungs-
statten und Lehrenden auch breite Teile unserer Gesellschaft fir
das Thema und die Notwendigkeit CyberSecurity sensibilisiert
werden. Der Bewerb dient zudem diese Talente gezielt an die
heimischen Unternehmen und Behérden heranzufithren und
als Leuchtturmprojekt dem grassierenden Fachkrafteméngel

im IT(Security) Bereich entgegen zu wirken.
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Beschreibung des Status

Die ACSC wird 2023 bereits zum 12 mal durchgefihrt. Die
Challenge konnte sich als fixe GréBe mit tber 500 Teilnehmern
in den letzten Jahre im heimischen Ausbildungs- und Security-
Bereich etablieren. Das AT Modell wurde 2014 von der ENISA
als Ausgangsmodell fur paneuropéische Spiele herangezogen
und wird in allen EU L&ndern ausgetragen (siehe ECSC). Auch
die offene Klasse 8sterr. Staatsmeisterschaft mit rund 150
Teilnehmern findet lhren Ursprung in der ACSC sie richtet sich
an schon berufstétige Securityspezialisten und dient nicht
nur Wettbewerb und Benchmarking sondern vor allem dem
Peering und Vertrauensbildung unter den heimischen Sicher-

heitsspezialisten.

Organisationsfeld
CSA - CyberSecurityAustria

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhangigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Bildung



Projekt: ECSC — European Cyber Security Challenge

2023

Aktuelles Jahr
Status:
Fortschritt: 50 %

Start: 1.1.2023
Ende: 31.12.2023
Nr.: 4104

griin

Zugrundeliegende Strategische Ziele
Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmarktes

zu erfillen

Gegenstand und Ziele

Die EuropeanCyberSecurityChallenge ECSC (ecsc,eu) ist die
Europameisterschaft der Nachwuchshacker aus 26 Européi-
schen Nationen. Die Nationalteams, bestehend aus jeweils
10 der besten Schiilerlnnen und Studentinnen dieser Lander
treten gegeneinander in einem Europdischen Finale an, um
den Européischen Champion zu ermitteln. In Kooperation von
28 Europaischen Nationen und der Européischen Agentur fir
Netzwerksicherheit ENISA konnte dieses Wettbewerbsmodell

als fixe GréBe im europ&ischen Raum verankert werden.

Ziele der ECSC sind: Jugendliche fiir das Thema zu begeistern,
sie bei ihrer Ausbildung zu férdern, sie bei ihren Karrierewegen
unterstiitzen und Awareness fiir Cybersicherheit in Europa zu
schaffen und zu erhéhen. Als Européischer Leuchtturm-Bewerb
soll die ECSC zudem die jeweiligen nationalen Organisationsein-

heiten in der Umsetzung ihrer nationalen Bewerbe unterstiitzen.

Beschreibung des Status

https://ecsc2022.eu/ hhttps://ecsc2023.eu/ https://ecsc.eu
— das ECSC Finale wurde im September 2022 in Wien durch-
gefiihrt — Teams aus 33 Nationen ermittelten dabei den Euro-
paischen Champion; Dénemark konnte sich vor Deutschland,
Frankreich und Italien behaupten. Team Austria erreichte dabei
wie schon beim Finale in Prag 2021 den 10. Rang. Die ECSC2023
wird von 23. bis 28.10 in Hamar/Norwegen durchgefiihrt. Oster-

reich wird wieder mit einem Team vertreten sein.

Organisationsfeld
CSA - CyberSecurityAustria

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhé&ngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Bildung
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Projekt: openECSC — Open European Cyber Security

Challenge 2023

Aktuelles Jahr
Status:
Fortschritt: 35%

Start: 20.1.2023
Ende: 31.12.2023
Nr.: 4105

grin

Zugrundeliegende Strategische Ziele
Osterreich bildet ausreichend viele Fachkrifte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmarktes

zu erfiillen

Gegenstand und Ziele

Die openEuropeanCyberSecurityChallenge dient dazu noch
mehr Menschen fur dieses Thema zu begeistern und die Ziel-
setzungen der ECSC nachhaltiger zu stérken. die Ergebnisse der
openECSC2022 konnten ENISA tberzeugen auch 2023 neben
der ECSC wieder eine openECSC durchzufiihren. Diese steht
allen Securityinteressierten/spezialisten aus aller Welt offen
und wird im Rahmen eines Online-Bewerbes in Trainingsrunden
von Mérz bis September 2023 durchgefiihrt und mit einem On-
line- Finale wahrend des ECSC2023 Finales in Hamar gespielt.

Dies ist vor allem fiir die SecurityExperten vieler Unternehmen
weltweit eine willkommene Gelegenheit ihr Kénnen unter
Beweis zu stellen — weshalb der Bewerb auch sehr groBer Zu-

sprache in diesem Teilnehmer-Segment erféhrt
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Beschreibung des Status

Die openECSC wird 2023 zum zweiten Mal ausgetragen und
soll ab 2023 als fixer Bestandteil Européaischer Exzellenz-/Nach-
wuchsarbeit ebenso positioniert werden wie als Europé&ischer
Leuchturm der Sicherheitstalente aus allen Teilen der Welt

nach Europa zu fihrt.

Das von CSA entwickelte Modell wird von ENISA und den
Landervertreter in den néchsten Jahren weiter ausbaut und in
einen Regelbetrieb — analog ACSC/ECSC iiberfiihrt werden. Zu
den rund 20.000 Teilnehmenden Schiilern und Studenten der
ECSC sollen mittelfristig weitere 20.000 Spezialisten weltweit
mit dem Format erreicht werden. CSA wurde seitens ENISA und
Lander eingeladen hier in einem eigens geschaffene Exekutiv-

komittee weitere Entwicklungen voranzutreiben.

Organisationsfeld
CSA - CyberSecurityAustria

Herausforderungen

- Bedrohungen, die mit der missbréuchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
Bildung



Projekt: FH OO — SSCCS (Secure Supply Chains
for critical systems)

Start: 30.6.2021
Ende: 31.12.2024
Nr.: 4116

Aktuelles Jahr
Status:
Fortschritt: 80 %

griin

Zugrundeliegende Strategische Ziele

Osterreich verfigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

Osterreich bildet ausreichend viele Fachkréfte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfillen

Gegenstand und Ziele

Projekt gestartet
Supply Chain Use Cases abgeschlossen (Industrie,
Logistik, Lebensmittelbereich, Pharma, Kritis)

Beschreibung des Status

Projekt gestartet
Supply Chain Use Cases abgeschlossen (Industrie,

Logistik, Lebensmittelbereich, Pharma, Kritis)

Organisationsfeld

Fachhochschule Oberdsterreich, Logistikum Steyr

Herausforderungen

Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

Bedrohungen, die mit der nicht sachgeméaBen Nutzung
von IT einhergehen

Bedrohungen, die mit der sachgeméaBen Nutzung und der
Abhéngigkeit von IT einhergehen

Bedrohungen, die sich aus kinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Wirtschaftsstandort

Kleine und mittlere Unternehmen (KMU)
Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

Bildung

Forschung & Entwicklung
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Projekt: FH OO — CySeReS-KMU

Aktuelles Jahr
Status:
Fortschritt: 70%

Start: 1.1.2023
Ende: 30.6.2025
Nr.: 4117

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfillen

Gegenstand und Ziele

Forschungsprojekt (Interreg Bayern — Osterreich) zum Thema
Supply Chain Cyber Security und Resilienz mit 4 Partneruniver-
sitaten (Uni Passau, FH Deggendorf, Uni Innsbruck, FH Salzburg)
mit Fokus auf KMU.
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Beschreibung des Status
Projekt mit 1.1.2023 gestartet

Organisationsfeld

Fachhochschule Oberésterreich, Logistikum Steyr

Herausforderungen

Bedrohungen, die mit der missbréuchlichen Nutzung von
Informationstechnologie (IT) einhergehen

Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Wirtschaftsstandort

Kleine und mittlere Unternehmen (KMU)
Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

Bildung

Forschung & Entwicklung



Projekt: FH OO - Sucredi

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 1.1.2019
Ende: 29.6.2022
Nr.: 4118

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich
Cybersicherheit

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfiillen

Gegenstand und Ziele

Forschungsprojekt zum Thema Supply Chain Cyber Resilienz
begleitend zur Dissertation von Michael Herburger an der
Copenhagen Business School. Das Projekt analysierte vier
Supply Chains &sterreichischer Unternehmen. Output des
Projektes ist u.a. ein Reifegradmodell zu ,Supply Chain Cyber

Resilience®. www.logistikum.at/sccr

Beschreibung des Status

Projekt abgeschlossen

- Reifegradmodell online verfugbar

Organisationsfeld
Fachhochschule Oberésterreich, Logistikum Steyr

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

— Bildung

— Forschung & Entwicklung
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Projekt: AIT -Aufbau von Ubungs- und Trainingsplatt-

formen fur Multistakeholder Infrastrukturszenarien

Aktuelles Jahr
Status:
Fortschritt: 70%

Start: 30.9.2022
Ende: 31.12.2024
Nr.: 4120

grin

Zugrundeliegende Strategische Ziele

-  Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmark-
tes zu erfillen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele
Realisierung von Simulationsmethoden und Werkzeugen fir
Szenarienanalysen von Abhéngigkeiten verschiedener kritischen

Infrastrukturen durch Cyber Security und Black-Out Szenarien
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Beschreibung des Status

Erste spezielle Simulationsmethoden und -plattformen durch
Technologie ,made in Austria® in Osterreich am AlT etabliert
und erste Multi-stakeholder Ubungen der nationalen kritischen
Infrastrukturbetreiber durchgefiihrt (z.B. KSO Black-Out Plan-
spiel 2022).

Organisationsfeld
AIT

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

- Widerstandsféhigkeit

- Forschung & Entwicklung

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Bildung



Projekt: AIT — Realisierung von Cyber Security Schlissel-

technologien made in Austria mit globalem Impact

Aktuelles Jahr
Status:
Fortschritt: 90 %

Start: 1.1.2022
Ende: 31.12.2025
Nr.: 4121

griin

Zugrundeliegende Strategische Ziele
Osterreich leistet einen aktiven Beitrag bei der Anwendung und

Stérkung internationaler Normen fiir den Cyberraum

Gegenstand und Ziele
Entwicklung modernster Security by Design Entwicklungs-
werkzeuge ,made in Austria“ fir Markte mit hohen Sicherheits-

anforderungen.

Beschreibung des Status

Internationale Standardisierung fiir Cyber Security Zerti-
fizierung im Automotive Bereich durch Osterreich wesentlich
beeinflusst und gestaltet. Globale fihrende Technologie ,made
in Austria® am AIT umgesetzt. Globaler Systemvertrieb mit
Industriepartner aus Osterreich etabliert. Siehe AIT Technologie

~Threatget” — https://threatget.eu/

Organisationsfeld
AIT

Herausforderungen
Bedrohungen, die sich aus kinftigen technologischen Ent-

wicklungen ergeben

Zielgruppe & Themenbereiche
—  Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)
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Projekt: AIT — Beitrag Osterreichs zur Umsetzung des

EU Cyber Resilience Acts

Aktuelles Jahr
Status:
Fortschritt: 70%

Start: 1.1.2022
Ende: 31.12.2026
Nr.: 4122

grin

Zugrundeliegende Strategische Ziele
Osterreich leistet einen aktiven Beitrag bei der Anwendung und

Stérkung internationaler Normen fur den Cyberraum;

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich hat klare gesetzliche und operative Méglich-
keiten, um ein sicheres und attraktives Unternehmens-
umfeld im Cyberraum zu bieten

- Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souveranitat gewahrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele
Cyber Security by Design Produktentwicklungsmethoden fiir
Industrie- und neue loT Méarkte zur Starkung der digitalen

Souveranitat der EU
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Beschreibung des Status

International fiihrende Cyber Security by Design Produktent-
wicklungsmethoden und Werkzeuge fir neue Digitalméarkte
durch ,made in Austria* Technologieentwicklungen am AIT.
Globale Vertriebskooperation mit AVL fiir den automitiv-Sektor

umgesetzt. Tool fir weitere Branchen erweitert.

Organisationsfeld
AIT

Herausforderungen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche
— Internationale Zusammenarbeit

- Forschung & Entwicklung

- Widerstandsféhigkeit



Projekt: AIT — Aufbau effektiver Threat-Intelligence
Fahigkeiten fir den Wirtschaftsstandort Osterreich

Aktuelles Jahr
Status:
Fortschritt: 60 %

Start: 1.1.2022
Ende: 31.12.2026
Nr.: 4123

griin

Zugrundeliegende Strategische Ziele

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souveranitat gewahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich verfugt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Entwicklung von Prozessen, Methoden und Werkzeugen zur
Nutzung von Open Source Intelligence und Austausch im
EU-Behdrdenverbund fiir den effektiven Betrieb von Security
Operation Centers (SOC).

Beschreibung des Status

Internationale Vernetzung in der EU etabliert und erfolgreiche
Kompetenz- und Technologieentwicklung fiir die NIS Behérde
durch AIT erfolgt — Prototyp in Entwicklung (siehe EU CEF

Telecom Call Projekt ,,Awake")

Organisationsfeld
AIT

Herausforderungen
Bedrohungen, die mit der missbréuchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Wirtschaftsstandort

— Forschung & Entwicklung

— Internationale Zusammenarbeit

—  Widerstandsfahigkeit
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Projekt: Mindsetters — Cyber-Awareness fiir Osterreich —

Produktname: ,2b-aware”

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 31.7.2022
Ende: 1.5.2024
Nr.: 6123

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich ist eine sichere Partizipation am gesell-
schaftlichen und politischen Leben im Cyberraum fur

Birgerinnen und Biirger méglich

Gegenstand und Ziele

Das Ziel von ,Cyber-Awareness fir Osterreich® ist es, eine
kostenlose, hochwertige Cybersecurity Awareness Schulung fiir
jeden anzubieten, um dadurch das Bewusstsein fiir Gefahren im
digitalen Raum zu schérfen. Basierend auf regelm&Big versende-
ten E-Mails werden Awareness-Inhalte auf verschiedene Weise

und mit zusétzlichen Interaktionsmdglichkeiten kommuniziert.
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Beschreibung des Status
Q3 2022: Plannungsbegin

— Dezember 2022: Definition der Anforderungen und
technische Planung

- Mitte Janner 2023: Entwicklungsbeginn

- Anfang Juli 2023: Alpha Status erreicht

- Ende August 2023: Start — Definition und Design der
Inhalte und Implementierung in die Plattform

- 1.Mé&rz: Beginn Testphase

- Anfang Mai: Abschluss und GolLive unter

https://www.2b-aware.online/

Organisationsfeld
mindsetters GmbH

Herausforderungen

- Bedrohungen, die mit der nicht sachgem&aBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemé&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

— Bewusstseinsbildung (Awareness)

— Kleine und mittlere Unternehmen (KMU)
- Bildung



Projekt: AKNOe -Onlinebetrug-Simulator

Aktuelles Jahr
Status: € grin
Fortschritt: 100 %

Start: 1.7.2021
Ende: 30.6.2022
Nr.: 6125

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fiir
den Cyberraum;

- Osterreich arbeitet in einem gesamtstaatlichen Ansatz
stetig an der Weiterentwicklung seiner Rechtsgrundlagen
zur Erhéhung der Cybersicherheit und Bekampfung der
Cyberkriminalitat;

Gegenstand und Ziele

Der Onlinebetrug-Simulator ist ein Praventionsprojekt der
AK Niederésterreich und der Universitdt Wien. Die Plattform
https.//onlinebetrug.aknoe.at dient als sichere Umgebung, um
simulierten Online-Betrug ,hautnah® zu erleben und Cyber-Kri-
minalitdt so aus einer ganz neuen Perspektive kennenzulernen.
Und dabei nicht nur zu sehen, wie schnell man selber in die Falle

tappt, sondern auch zu lernen, wie man genau das vermeidet.

Verschiedene interaktive Module erméglichen das eigenstén-
dige Training samt individuellem Feedback, beispielsweise zu
Fakeshops oder Phishing. Als Grundlage fir das Projekt wurde
eine Simulationsstudie zu Nutzer*innenverhalten in Fakeshops
durchgefiihrt. Diese Studie ist hier abrufbar: https://noe.
arbeiterkammer.at/beratung/konsumentenschutz/Fakeshop-
Studie.pdf

Beschreibung des Status

« 01/2021 - 06/2021 Konzepterstellung

« 07/2021 Start des Projekts

« 07/2021-10/2021 Entwicklungsarbeiten fiir die Studien-
plattform (Simulationsstudie zu sicherheitsbewusstem
Verhalten beim Online-Einkauf)

* 11/2021-12/2021 Durchfiihrung der Nutzer*innen-Studie

* 11/2021 - 05/2022 Entwicklungsarbeiten fiir die Simula-
tionsplattform

« 01/2022 - 02/2022 Studienauswertung

* 06/2022 Launch der Plattform onlinebetrug.aknoe.at

Organisationsfeld
AKNO/Universitat Wien

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

—  Vertrauen und Privatsphére

— Bewusstseinsbildung (Awareness)

— Bildung

— Forschung & Entwicklung

—  Widerstandsfahigkeit

- Cyberkriminalitat und Strafverfolgung
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Projekt: epicenter.academy:

Aktuelles Jahr
Status: € griin
Fortschritt: 50%

Start: 12.12.2022
Ende: 1.7.2028
Nr.: 6127

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- Osterreich verfiigt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Mit der Ausbildungsreihe ,Digitale Selbstverteidigung fir
Lehrlinge und Schiiler:innen” hat die epicenter.academy, unter-
stiitzt durch die AK NO, ein Trainingsprogramm fiir die junge
Zielgruppe ausgearbeitet. Wir haben ein Train-the-Trainerspro-
gramm entwickelt, Trainer:innen ausgebildet und angestellt,
die aktiv altersgerecht weiterbilden kénnen. Die Workshops
konnten von den Schulen kostenlos abgerufen werden. Eine
Webseite mit einem frei zugénglichen E-Learning (https://
epicenter.academy/e-learning), das laufend aktualisiert und
erweitert wird, ergénzt das Angebot. Die Inhalte sind in mittler-
weile 12 Kapitel gegliedert. Es werden digitale Verschlisselung,
sichere Kommunikation, den Umgang mit Passwdrtern,Phishing,
die Grunde fir Datenschutz und digitale Selbstverteidigung und
mehr behandelt. Das Know-how wirkt Angsten entgegen. Diese
spezifische Qualifikation sorgt dafir, dass digitale Kommuni-

kation und Tools sicher und selbstbestimmt genutzt werden.
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Digitale Selbstverteidigung

Beschreibung des Status

Seit dem Start im Nov. 2022 haben wir in Giber 6000 Schiiler:in-
nen/Jugendliche zwischen 12 u. 19 Jahren in unterschiedlichen
Standorten in NO, Wien u. der Steiermark erreicht. Mit dem
Wintersemester 2024/25 haben wir unser Workshopangebot
auf die Sekundarstufe 1 bzw. ab 12 Jahren erweitert. Durch die
Forderung der AK OO wird in 2025 auch mit Workshops fir
das Bundesland OO gestartet. Unser offenes E-Learning wird
auBerdem vom BMBWEF iber die Eduthek.at auch fiir die An-
wendung in der Oberstufe u. die Fortbildung von Lehrkraften
empfohlen. Das frei zugéngliche E-Learning wird, unterstiitzt
durch eine Netidee Férderung, weiter ausgebaut. Auch der
digitale Gewaltschutz in Form von Wissen u. Workshops fir

Frauenh&user und Beratungsstellen wird 2025 ausgebaut.

Organisationsfeld
epicenter.academy GmbH - fir digitale Kompetenz, Bilduns-

projekt von epicenter.works- Plattform Grundrechtspolitik

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Bildung

— Kleine und mittlere Unternehmen (KMU)
- Vertrauen und Privatsphére

- Bewusstseinsbildung (Awareness)

- Freier Meinungsbildungsprozess

- Ethik



Projekt: AIT — Osterreich als aktiver EU Cyber Security
Skill Development Stakeholder

Start: 1.6.2023
Ende: 31.12.2026
Nr.: 7131

Aktuelles Jahr
Status:
Fortschritt: 10%

griin

Zugrundeliegende Strategische Ziele

Osterreich verfigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt
Osterreich kann im Zusammenwirken mit der Euro-
paischen Union seine digitale Souverénitat gewéhrleisten

und zur strategischen Autonomie der EU beitragen

Gegenstand und Ziele

Teilnahme Osterreichs an der Etablierung und Umsetzung einer

Infrastruktur in der EU zur Entwicklung von Cyber Security

Skills und Competences fiir Unternehmen und Behérden; Posi-

tionierung des Standortes Wien im Eco-System zukunftiger EU
Organisation in den EU MS.

Beschreibung des Status

Positionierung von Osterreich als EU-weites Kompetenzzent-

rum fir Capacity Building in der Industrie als auch SMEs und

Behorden (berufliche Aus- und Weiterbildung). Positionierung

von &sterreichischen Akteuren im Verbund von EU Stakehold

im Kontext.

Organisationsfeld
BKA, AIT, AED

Herausforderungen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)
- Widerstandsfahigkeit

— Internationale Zusammenarbeit

ern
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Projekt: SV — Weiterentwicklung SV-Sicherheitsstandards

Start: 1.10.2022 Aktuelles Jahr in 2023 werden folgende SV-Standards iiberarbeitet bzw. neu
Ende: 31.3.2024 Status: () griin erstellt:
Nr.: 7132 Fortschritt: 80 %

- SV-Handbuch sichere Software Entwicklung

- SV-Handbuch BCM
Zugrundeliegende Strategische Ziele - SV-Handbuch Risikomanagement (inkl. einheitlicher
—  Osterreich arbeitet stark und aktiv auf nationaler, Gefahrenliste)

europaischer und internationaler Ebene im Cyberbereich

zusammen
- Osterreich verfiigt iber ein gesamtstaatliches Lagebild Beschreibung des Status
im Cyberbereich; Cybersicherheitskompetenzen werden Beginn Erstellung und/oder Uberarbeitung mit Experten in
in allen Gesellschafts-, Lebens- und Berufsbereichen Arbeitsgruppen

gestarkt und gefordert;

- In Osterreich wird Cybersicherheit als gemeinschaftliche — Préasentation in der C2

Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge- -  Qualitatssicherung

nommen; Verantwortlichkeiten und Zusténdigkeiten sind - Freigabe durch C2

klar definiert und werden von allen Beteiligten gelebt - Freigabe durch Direktoren und Konferenz-Beschluss
- Osterreich verfiigt tiber die Féhigkeit, seine kritischen - Veréffentlichung im SV-Intranet

Informationssysteme und Infrastrukturen im Krisenfall zu

schiitzen
- In Osterreich ist eine sichere Partizipation am gesell- Organisationsfeld
schaftlichen und politischen Leben im Cyberraum fir Dachverband der SV-Trager

Biirgerinnen und Blirger méglich

Herausforderungen
Gegenstand und Ziele - Bedrohungen, die sich aus kiinftigen technologischen
Zweck der Sicherheitsrichtlinie fir die gesetzliche Sozial- Entwicklungen ergeben
versicherung (SV-SR) ist es, eine fir alle SV-Organisationen - Bedrohungen, die mit der missbréuchlichen Nutzung von
einheitliche Vorgangsweise bei folgenden Sicherheitsthemen Informationstechnologie (IT) einhergehen
zu erreichen: - Bedrohungen, die mit der nicht sachgem&Ben Nutzung

von IT einhergehen
1. Risikomanagement der Informationssicherheit

2. Informationssicherheit

— CISO je SV-Organisation vorgeschrieben Zielgruppe & Themenbereiche
- SV-CISO Community (C2; Sicherheitsgremium) - Internationale Zusammenarbeit
—  SV-CERT (zentrale Melde- und Koordinierungstelle - Widerstandsfshigkeit

bei Vorfallen)
- jahrliches Sicherheitsgesamtbild aller SV-Organisa-

Vertrauen und Privatsphéare

tionen

3. Krisenmanagement
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Projekt: FH JOANNEUM - Masterstudium IT & Mobile

Security

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.1.2001
Ende: 31.12.2099
Nr.: 7133

Zugrundeliegende Strategische Ziele

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeitsmark-
tes zu erfillen

- Osterreich verfiigt tiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele

Fachhochschulausbildung im Bereich Cyber Security: Das
Institut Software Design und Security der FH JOANNEUM ist
am Standort Kapfenberg angesiedelt. Die Studiengénge des
Instituts besché&ftigen sich mit vielen verschiedenen Bereichen
der Informatik und natiirlich mit den damit verbundenen An-

wendungsméglichkeiten.

Die IT-Security Grundausbildung ist in den Bachelor Studien-

géngen bereits fest verankert:
Bachelor: Software Design & Cloud Computing - Vollzeit

Bachelor: Software Design & Cloud Computing — Berufs-
begleitend

Bachelor: Mobile Software Development — Dual

Zuséatzlich bieten zwei Masterstudiengédnge weiterfiihrende

Kompetenzen und Spezialisierungen an:

Master: IT & Mobile Security — Berufsbegleitende

Master: IT-Recht & Management — Berufsbegleitend

Beschreibung des Status
2001: Start des Diplomstudiums ,Internettechnik & Manage-

ment* — Vollzeit

2004: Erweiterung des Studiums um die berufsbegleitende

Vertiefung ,Software Design®

2006: Start des berufsbegleitenden Masterstudiums ,,Advanced

Security Engineering”

2008: Start des berufsbegleitenden Masterstudiums ,IT Recht

& Management*

2014: Anpassung des Masterstudiums ,Advanced Security
Engineering* — ,IT & Mobile Security*

2018: Start des dual Bachelor Studiums ,Mobile Software

Development*

2020: Anpassung ,Internet Technik & Management* — ,Soft-
ware Design & Cloud Computing” Vollzeit und Berufsbegleitend

2024: Anpassung des Masterstudiums ,IT & Mobile Security”

— neues Curriculum

2024: Anpassung des Masterstudiums ,,IT Recht & Management”

— neues Curriculum

Organisationsfeld
FH JOANNEUM Institut Software Design & Security
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Herausforderungen

— Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemé&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche
- Bildung
- Wirtschaftsstandort

- Bewusstseinsbildung (Awareness)
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Projekt: FH JOANNEUM - CyMoDACS: Cyber-Security
and Mobility for Digital Aeronautic Communication

Systems

Aktuelles Jahr
Status:
Fortschritt: 80 %

Start: 1.1.2022
Ende: 30.6.2025
Nr.: 7134

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich gibt es eine koordinierte und vernetzte
Forschungs- und Entwicklungslandschaft im Bereich

Cybersicherheit

Gegenstand und Ziele

FFG Takeoff: Im Single European Sky ATM Research Programme
(SESAR) wird aktuell eine Air-Traffic-Management (ATM) Moder-
nisierung durchgefihrt, die deren Digitalisierung und verstérkte
Automatisierung zum Ziel hat, um eine leistungsféhige und effi-
ziente Luftfahrt zu gewéhrleisten. Der dazu notwendige digitale
Flugfunk soll mit der vielversprechenden neuen Technologie
LDACS (L-band Digital Aeronautical Communications System)
realisiert werden. Die in dem Vorhaben CyMoDACs erzielten
Ergebnisse sollen die Einflihrung von LDACS entscheidend
voranbringen. Ein wesentlicher Aspekt, der in diesem Vorha-
ben adressiert wird, ist die Erweiterung des aktuellen LDACS
Standards durch cyber-sichere Protokolle und die Erarbeitung
einer Feinspezifikation fir IPv6-Mobilitat, die fir einen Datenlink
als Voraussetzung gilt, um diesen in der Luftfahrt einsetzten

zu kénnen.

Beschreibung des Status

Im Rahmen des Projekts wird LDACS entsprechend optimiert,
damit die fir die Mobilitat benétigten Protokolle cyber-sicher
sind und die System Performance beim Zellenwechsel (Hand-
over) gewahrleistet ist. Die geplante LDACS-Referenzimple-
mentierung und Validierung der Interoperabilitdt erhdhen den
Reifegrad des Gesamtsystems und férdern die Standardisierung
in der Internationalen Zivilluftfahrtorganisation (ICAO). Die
aufzubauende LDACS-Bodeninfrastruktur fir den pré-opera-
tionellen Testbetrieb unterstiitzt die LDACS-Validierung, die
in SESAR durchgefiihrt werden muss und erlaubt eine erste
Uberpriifung der LDACS Betriebs- und Transition-Konzepte, die
fur die Akzeptanz in der Luftfahrt und damit fir die Marktein-

fihrung entscheidend sind.

Organisationsfeld
FH JOANNEUM Institut Software Design & Security

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhangigkeit von IT einhergehen

— Bedrohungen, die mit der missbrduchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche
- Wirtschaftsstandort
— Forschung & Entwicklung
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Projekt: FH JOANNEUM - CSecTOR

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.12.2022
Ende: 30.11.2024
Nr.: 7135

Zugrundeliegende Strategische Ziele

- Osterreich kann im Zusammenwirken mit der Européi-
schen Union seine digitale Souverénitat gewéahrleisten
und zur strategischen Autonomie der EU beitragen

- Osterreich bildet ausreichend viele Fachkrafte im Bereich
Cybersicherheit aus, um die Nachfrage des Arbeits-

marktes zu erfillen

Gegenstand und Ziele

EU Erasmus+: CSecTOR ist ein européisches Erasmus-Projekt,
das Unternehmen, insbesondere KMUs, dabei hilft, das Risiko
von Cyberangriffen zu minimieren. Durch eine interaktive
Online-Schulungsplattform werden Schulungsmaterialien und
Methoden bereitgestellt, um das Bewusstsein fir Cybersicher-

heit zu erhéhen und Abwehrstrategien zu entwickeln.
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Beschreibung des Status

abgeschlossen

Organisationsfeld
FH JOANNEUM Institut Software Design & Security

Herausforderungen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Kleine und mittlere Unternehmen (KMU)
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Regulatoren

Projektverantwortliches Ressort
Staatliche Regulierungsbehdrden

Stand: 5.3.2025

Nr. Projekt Status Fortschritt / Projektampel Start Ende
1 E-Control Energie-Branchenrisikoanalyse griin 90% 1.1.2024  31.3.2025
2 FMA - Assessment der MitigationsmaBnahmen griin 60% 1.1.2024 31.12.2099
3 FMA — DORA-Gap-Analyse griin 60% 1.1.2024 31.12.2099
4 FMA — DORA-Beaufsichtigung griin 100% 8.2.2024 31.12.2099
5 FMA - IT Governance Einsichtnahmen grin ~ 100% 30.9.2023 31.12.2099
6 E-Control — Umsetzung Network Code Cyber Security griin 5% 12.6.2024 31.12.2028
7 E-Control: Gemeinsame Ubung Cyber Europe griin ~ 100% 18.6.2024  20.6.2024
8 FMA - Cyber Maturity Level Assessment griin 70% 1.1.2022  31.12.2099
9 FMA, OeNB - Vor-Ort-Priifungen bei den beaufsichtigten griin 100% 30.6.2018 31.12.2099
Finanzunternehmen
10  FMA - Blackout Maturity Level Assessment griin 80% 20.1.2022  31.12.2099
11 FMA - Cyber Security Exercise griin 60% 1.1.2022  31.12.2099
12 RTR - Hochrisikolieferanten griin 100% 1.1.2022  31.12.2099
13 RTR - 5G Sicherheit grin ~ 100% 1.1.2022  15.6.2022
14 RTR - Informationssicherheitsmanagement und Sicherheitsstandards grin ~ 100% 1.1.2022  15.6.2022
15  RTR - TK-Branchenrisikoanalyse (TK-BRA) grin 100% 1.1.2022 15.6.2022
16  RTR - TK Cybersecurity Expertengruppe griin 100% 1.1.2022 1.1.2099
17  RTR - Behérdentreffen IT-Risiko griin 100% 1.1.2022 31.12.2099
18  RTR - Mustersicherheitskonzept griin 10% 1.1.2022  15.6.2026
19  RTR - Vernetzung mit E-Wirtschaft grin ~ 100% 1.1.2022  31.12.2099
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Projekt: E-Control Energie-Branchenrisikoanalyse

Aktuelles Jahr
Status: ) grin
Fortschritt: 90 %

Start: 1.1.2024
Ende: 31.3.2025
Nr.: 7152

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Entsprechend der Empfehlungen aus OSCS und APCIP hat die
E-Control zum wiederholten Male gemeinsam mit dem Sektor
eine Branchenrisikoanalyse durchgefiihrt. Hierbei nehmen
Experten aus Bundesministerien, Sektorenvertreter und In-
teressenvertretungen eine Analyse der Risiken im Sektor vor
und leitet MaBnahmenempfehlungen fir die Stakeholder ab.
Eine Aktualisierung findet im Abstand von 2-3 Jahren statt,
die nachste Aktualisierung der Branchenrisikoanalyse ist fur
2024/2025 geplant (Beginn 2023, Fertigstellung 2024).

Beschreibung des Status
fir 2022 abgeschlossen; nachste Aktualisierung 2024/25
Beginn 2024, Fertigstellung 2025

Organisationsfeld

e-Control

Herausforderungen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgeméaBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

—  Wirtschaftsstandort

—  Kleine und mittlere Unternehmen (KMU)

-  Widerstandsfahigkeit
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Projekt: FMA — Assessment der MitigationsmalBnahmen

Aktuelles Jahr
Status: € griin
Fortschritt: 60 %

Start: 1.1.2024
Ende: 31.12.2099
Nr.: 8149

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfigt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Ziel ist die Evaluierung der SicherheitsmaBnahmen (Mitigations
& Detections), die die beaufsichtigten Unternehmen zur Be-
waltigung eines aktuellen (von der FMA ausgewéhlten) Cyber-
angriffsszenarios gesetzt haben. Die Struktur des Assessments
folgt den Taktiken (Ziele der Angreifer) und Techniken (Mittel
der Eingreifer zur Zielerreichung) von MITRE ATT&CK. Unter-
nehmen kdnnen somit das Assessment nutzen, um die eigenen
SicherheitsmaBnahmen mit jenen der anderen Unternehmen zu
vergleichen und die Quellen auch fiir eigene weiterfiihrende

Analysen heranzuziehen.
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Beschreibung des Status

-  Entwicklung und erstmalige Durchfiihrung im Versiche-
rungssektor (2023)

- Bilaterale Feedback-Gesprache mit den Unternehmen auf
Management-Ebene (2024)

- Berticksichtigung der Erkenntnisse im Risikoscoring
(2024)

Organisationsfeld
FMA

Herausforderungen

— Bedrohungen, die mit der missbréuchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen



Projekt: FMA — DORA-Gap-Analyse

Start: 1.1.2024
Ende: 31.12.2099
Nr.: 8150

Aktuelles Jahr
Status: ) grin
Fortschritt: 60 %

Zugrundeliegende Strategische Ziele

In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt
Osterreich verfugt tber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

Osterreich leistet einen aktiven Beitrag bei der Anwen-
dung und Stérkung internationaler Normen fiir den

Cyberraum;

Gegenstand und Ziele

Der Umsetzungsstand zur Erfillung der kiinftigen DORA-
Erfordernisse wird anhand eines strukturierten Assessment-

Tools eruiert (DORA, digital operational resilience for the

financial sector).

Beschreibung des Status

Entwicklung und erstmalige Durchfihrung (2024)
Bilaterale Feedback-Gespréche mit den Unternehmen auf
Management-Ebene (2024)

Beriicksichtigung der Erkenntnisse im Risikoscoring
(2025)

Organisationsfeld
FMA

Herausforderungen

Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

Bedrohungen, die mit der sachgeméaBen Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen
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Projekt: FMA — DORA-Beaufsichtigung

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 8.2.2024
Ende: 31.12.2099
Nr.: 8151

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfigt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Seit 17.1.2025 gelten die Vorgaben tiber die digitale operationale
Resilienz im Finanzsektor (DORA, digital operational resilience
for the financial sector). Ziel der FMA ist, DORA zu vollziehen
bzw. die Umsetzung der DORA-Vorgaben durch Finanzunter-

nehmen zu beaufsichtigen. Damit verbundene Ziele:

1. Strategische Planung und Steuerung der FMA-DORA-
Ziele, -Aufsichtsschwerpunkte und -Tatigkeiten

2. Abstimmung von FMA-Positionen zu DORA auf euro-
paischer und nationaler Ebene sowie Sicherstellung
einheitlicher Rechtsauslegungen und aufsichtlicher
Erwartungshaltungen fiir den DORA-Vollzug

3. DORA-Vollzug iSd integrierten Aufsichtsansatzes
Externe KommunikationsmaBnahmen sowie FMA-interner

Wissenstransfer
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Beschreibung des Status

- Einbezug von DORA-Aufsichtsaufgaben in die strategi-
sche Planung und Steuerung

- FMA-Vertretung von abgestimmten Positionen zu DORA
in nationalen und europé&ischen Gremien

— DORA-Vollzug, inkl. diesbeztglicher Koordinierungen

- Laufende externe KommunikationsmaBnahmen sowie

FMA-interner Wissenstransfer

Organisationsfeld
FMA

Herausforderungen

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgemaBen Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der

Abhangigkeit von IT einhergehen

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen



Projekt: FMA — IT Governance Einsichtnahmen

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 30.9.2023
Ende: 31.12.2099
Nr.: 8152

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Im Rahmen von IT Governance Einsichtnahmen wird im Rahmen
von physischen Terminen die IT-Governance von ausgewahlten
Instituten (LSI) evaluiert. Ziel ist der Dialog mit beaufsichtigten
Unternehmen und das Aufzeigen von méglichen Optimierungs-
maBnahmen der IT-Governance von Unternehmen und damit

einer Verbesserung der Resilienz gegen [T-Risiken.

Beschreibung des Status
laufende Téatigkeit

Organisationsfeld
FMA

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgeméBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgem&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen
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Projekt: E-Control — Umsetzung Network Code

Cyber Security

Aktuelles Jahr
Status:
Fortschritt: 5%

Start: 12.6.2024
Ende: 31.12.2028
Nr.: 9191

grin

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber ausreichend finanzielle und per-
sonelle Ressourcen, um Cyberbedrohungen und -vorféllen
vorzubeugen, zu erkennen und sie abzuwehren

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir
den Cyberraum;

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Der Network Code Cyber Security (NCCS) gilt fur critical und
high impact entities im Stromsektor und soll die Cyberresilienz
vor allem grenziberschreitend sicherstellen. Die E-Control
definiert MaBnahmen und stellt gemeinsam mit den regulierten
Unternehmen sicher, dass der NCCS angemessen umgesetzt

wird.
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Beschreibung des Status
Der NCCS ist seit 13.Juni 2024 in Kraft und die Umsetzung

hat begonnen.

Organisationsfeld
E-Control

Herausforderungen

- Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abh&ngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen



Projekt: E-Control: Gemeinsame Ubung Cyber Europe

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 18.6.2024
Ende: 20.6.2024
Nr.: 9192

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schitzen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fiir
den Cyberraum;

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele
Die E-Control hat gemeinsam mit der Energiewirtschaft an
der europaweiten Cyber-Ubung Cyber Europe der ENISA teil-

genommen.

Beschreibung des Status

Die Teilnahme an der Ubung wurde abgeschlossen.

Organisationsfeld

E-Control, Behérden, Energiewirtschaft

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgeméBen Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

—  Widerstandsfahigkeit

— Cyberverteidigung

— Internationale Zusammenarbeit
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Projekt: FMA — Cyber Maturity Level Assessment

Aktuelles Jahr
Status: € griin
Fortschritt: 70%

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 4106

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfigt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Zur Evaluierung der Verwundbarkeit der beaufsichtigten Unter-
nehmen gegeniiber dem IKT-Risiko hat die FMA als 1. Behérde
in der EU ein Tool zur Ermittlung der Cyber Resilienz der Unter-
nehmen am Finanzmarkt entwickelt und setzt dieses seit 2019

im Versicherungs- und Pensionskassensektor ein.

Dieses Assessment ermdglicht der FMA, die Cyberresilienz zu
messen und die Reifegrade der einzelnen beaufsichtigten Unter-
nehmen zu ermitteln und in das Risikoscoring zu integrieren.
Das Tool dient den Unternehmen auch als Hilfestellung, um ihre

Cyber Resilienz zu verbessern.

194

Beschreibung des Status

- Entwicklung und erstmalige Durchfiihrung des Cyber
Maturity Level Assessments im Versicherungssektor
(2019)

— Durchfiihrung im Pensionskassensektor (2020)

- Ausrollung auf anderen Sektoren des Finanzmarktes
(2021)

— Bilaterale Feedback-Gesprache mit den Unternehmen auf
Management-Ebene (2022)

- Bertcksichtigung der Erkenntnisse bei der Cyber Exercise
und dem Assessment der MitigationsmaBnahmen (2023)

- Kiinftige Ausrollung auf andere Sektoren (BVK)

Organisationsfeld
FMA

Herausforderungen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen



Projekt: FMA, OeNB - Vor-Ort-Priifungen bei den
beaufsichtigten Finanzunternehmen

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 30.6.2018
Ende: 31.12.2099
Nr.: 4107

griin

Zugrundeliegende Strategische Ziele

- Osterreich verfigt tiber die Fahigkeit, seine kritischen
Informationssysteme und Infrastrukturen im Krisenfall zu
schiitzen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Stérkung internationaler Normen fur

den Cyberraum;

Gegenstand und Ziele

Die Finanzmarktaufsichtsbehorde fiihrt bei den von ihr beauf-
sichtigten Finanzunternehmen Vor-Ort-Prifungen zum Thema
IT-Sicherheit mit dem Fokus Cyber-Security durch. Es handelt
sich dabei um einen FMA-weiten Aufsichtsschwerpunkt. Im Be-
reich der Bankenaufsicht (betrifft Significant Institutions (SI) und
Less Significant Institutions (LSI)) werden die Vor-Ort-Priifungen
von der Oesterreichischen Nationalbank durchgefiihrt. Die
Priifungen folgen aufsichtlichen Vorgaben sowie internationalen
Prif- und Kontrollstandards. Ziel der Vor-Ort-Priifungen ist es,

die IT-Sicherheit und Resilienz der Unternehmen zu stérken.

Beschreibung des Status

—  Entwicklung Prifmethodik im Bankensektor 2010, erste
Prifungen 2012

- Entwicklung Prifmethodik im Versicherungs- und
Pensionskassensektor und erste Priifungen 2018

—  Entwicklung Priifmethodik im Wertpapiersektor und erste
Prifungen 2019

- Ableitung von Handlungsempfehlungen und Riick-
meldungen an die beaufsichtigten Unternehmen in
bilateralen Feedbackgesprachen

— Basis fiir weitere aufsichtliche MaBnahmen

— gesteigerte Intensitat von Priifungen des IT-Risikos bei Sl

- Weiterentwicklung und Integration neuer regulatorischen
Vorgaben am Finanzmarkt (insb. DORA)

—  Weiterer Ausbau der IT-Priifungen im LSI-Bereich

Organisationsfeld
FMA, OeNB

Herausforderungen
Bedrohungen, die mit der missbréuchlichen Nutzung von Infor-

mationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen
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Projekt: FMA — Blackout Maturity Level Assessment

Aktuelles Jahr
Status: € griin
Fortschritt: 80 %

Start: 20.1.2022
Ende: 31.12.2099
Nr.: 4108

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfigt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der
Anwendung und Starkung internationaler Normen fiir

den Cyberraum;

Gegenstand und Ziele

Zur Evaluierung der Verwundbarkeit der beaufsichtigten
Unternehmen gegeniiber dem Risiko und den Folgen eines
Blackouts, also eines langer andauernden, weite Teile Europas
betreffenden Strom-, Infrastruktur- und Versorgungsausfalls,
hat die FMA Anfang 2022 ein Blackout Maturity Level Assess-
ment entwickelt und zundchst im Pensionskassensektor sowie

Versicherungssektor durchgefiihrt.

Mit diesem Aufsichtstool verfolgt die FMA folgende Ziele:

- die Marktteilnehmer fir die Risiken eines Blackout zu
sensibilisieren,

— Bewusstsein zu schaffen und die rechtzeitige Vorbereitung

auf das Szenario eines Blackouts aktiv voranzutreiben.
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Das Blackout-Risiko-Assessment der FMA beurteilt den Reife-
grad der MaBnahmen in drei Phasen: der Vorbereitung auf einen
méglichen Blackout, die Bewaltigung und Reaktion bei einem
Blackout sowie das Wiederanlaufen und die Wiederherstellung

des Betriebes nach einem Blackout.

Beschreibung des Status

Das Blackout-Risiko-Assessment der FMA beurteilt den Reife-
grad der durch Finanzmarktteilnehmer getroffenen MaBnahmen
in drei Phasen: der Vorbereitung auf einen méglichen Blackout,
die Bewaéltigung und Reaktion bei einem Blackout sowie das
Wiederanlaufen und die Wiederherstellung des Betriebes nach

einem Blackout.

- Entwicklung und erste Durchfiihrung im Pensionskassen-
sektor 2022
— Ausrollen auf den Versicherungssektor (2023) sowie

kiinftig ggf. auf andere Sektoren des Finanzmarktes (BVK)

Organisationsfeld
FMA

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen



Projekt: FMA — Cyber Security Exercise

Aktuelles Jahr
Status: € grin
Fortschritt: 60 %

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 4119

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- Osterreich leistet einen aktiven Beitrag bei der Anwen-
dung und Stérkung internationaler Normen fiir den

Cyberraum;

Gegenstand und Ziele

In der ,Cyber Exercise” evaluiert die FMA auf Basis einer reali-
tatsnahen Simulation eines Cyberangriffs die Angemessenheit
der auf die Injects (auf die teilnehmenden Unternehmen
zugeschnittene Informationsfragmente, z.B. E-Mails, Telefon-
anrufe, Nachrichten) in Echtzeit folgenden Reaktionen der

teilnehmenden Versicherungsunternehmen.

Die Aufgabe der teilnehmenden Unternehmen bei diesem ,Real
time-Test" ist, diese Injects unter Zeitdruck zu analysieren und
in einem sehr knapp bemessenen Zeitrahmen auf jeden Inject
angemessene Reaktionen zum Schutz und zur Absicherung
der Informations- und Kommunikationstechnologie (IKT) zu
definieren. Am Ende der Ubung sind IKT-Vorfallsmeldungen zu

erstellen, die dann analysiert und gepriift werden.

Beschreibung des Status

—  Entwicklung und erstmalige Durchfiihrung im Versiche-
rungssektor (2023)

— Bilaterale Feedback-Gesprache mit den Unternehmen auf
Management-Ebene (2024)

— Berticksichtigung der Erkenntnisse im Risikoscoring
(2024)

— Ausrollung auf andere Sektoren geplant (BVK)

Organisationsfeld
FMA

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgem&Ben Nutzung
von IT einhergehen

— Bedrohungen, die mit der sachgemaBen Nutzung und der

Abhé&ngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

Betreiber wesentlicher Dienste und kritischer Infrastrukturen
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Projekt: RTR — Hochrisikolieferanten

Aktuelles Jahr
Status: € griin
Fortschritt: 100 %

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 2098

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt Giber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Der Beirat fiir Sicherheit in elektronischen Kommunikations-
netzen gem. § 45 TKG 2021 dient dem zusténdigen Bundesmi-
nisterium als Beratungsgremium in Fragen der Cybersicherheit
und als Expertengremium zur Erstellung von Gutachten im Zuge
der Einstufung eines Herstellers als ,Hochrisikolieferant®. Die
RTR fiihrt den Vorsitz und dient als Gesché&ftsstelle des Beirats.
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Beschreibung des Status

- Laufende Tétigkeit

- Jahrlich: Wahrnehmungsbericht

- Im Falle der Beauftragung durch den Bundesminister fiir
Finanzen: Gutachten zur Einstufung eines Unternehmens

als Hochrisikolieferant

Organisationsfeld
RTR

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der missbr&uchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der sachgemé&Ben Nutzung und der

Abhéngigkeit von IT einhergehen

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)

- Widerstandsféhigkeit

- Betreiber wesentlicher Dienste und kritischer

Infrastrukturen



Projekt: RTR — 5G Sicherheit

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.1.2022
Ende: 15.6.2022
Nr.: 2100

griin

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Der MaBnahmenkatalog der EU 5G Cybersecurity Toolbox tragt
der Bedeutung von 5G Netzen und Diensten Rechnung und
wurde durch die TK-Netzsicherheitsverordnung 2020 (TK-NSiV
2020) der RTR in nationales Recht umgesetzt. Der RTR obliegt
damit die Aufsicht in Fragen der Sicherheit von 5G.

Beschreibung des Status
—  TK-Netzsicherheitsverordnung 2020 in Kraft
— Einmeldungen von Betreibern gem. TK-NSiV 2020

erfolgen nach Plan

Organisationsfeld
RTR

Herausforderungen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

—  Wirtschaftsstandort

—  Kleine und mittlere Unternehmen (KMU)

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Widerstandsfahigkeit
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Projekt: RTR — Informationssicherheitsmanagement und

Sicherheitsstandards

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.1.2022
Ende: 15.6.2022
Nr.: 2101

grin

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Die TK-Netzsicherheitsverordnung sieht das Monitoring der
von Anbietern und Betreibern obligatorisch vorzusehenden
MaBnahmen des Informationssicherheits-Management und
der Einhaltung der relevanten Sicherheitsstandards durch die
RTR vor.
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Beschreibung des Status
—  TK-Netzsicherheitsverordnung 2020 in Kraft
- Einmeldungen von Betreibern gem. TK-NSiV 2020

erfolgen nach Plan

Organisationsfeld
RTR

Herausforderungen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Widerstandsféahigkeit



Projekt: RTR — TK-Branchenrisikoanalyse (TK-BRA)

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 1.1.2022
Ende: 15.6.2022
Nr.: 2102

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Entsprechend der Empfehlungen aus OSCS und APCIP hat die
RTR zum wiederholten Male gemeinsam mit dem Sektor eine
Branchenrisikoanalyse durchgefiihrt. Hierbei nehmen Experten
aus Bundesministerien, TK-Netzbetreibern und -Dienstean-
bietern, Interessenvertretungen und der Internet-Community
eine Analyse der Risiken im Sektor vor und leiten MaBnahmen-
empfehlungen fiir die Stakeholder ab. Eine Aktualisierung findet
im Abstand von 2 Jahren statt. Die néchste Aktualisierung der

Branchenrisikoanalyse ist fiir 2026 geplant.

Beschreibung des Status
Né&chste Aktualisierung fir 2026 geplant

Organisationsfeld
RTR

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhangigkeit von IT einhergehen

— Bedrohungen, die mit der missbrduchlichen Nutzung von
Informationstechnologie (IT) einhergehen

— Bedrohungen, die mit der nicht sachgemaBen Nutzung

von IT einhergehen

Zielgruppe & Themenbereiche

—  Wirtschaftsstandort

—  Kleine und mittlere Unternehmen (KMU)

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Widerstandsfahigkeit
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Projekt: RTR — TK Cybersecurity Expertengruppe

Start: 1.1.2022 Aktuelles Jahr
Ende: 1.1.2099 Status: () griin
Nr.: 2103 Fortschritt: 100 %

Zugrundeliegende Strategische Ziele

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Im Zuge der Arbeiten an der TK-Branchenrisikoanalyse konnte
die RTR eine Expertengruppe fir das Thema Netzsicherheit
etablieren, die auch abseits der Branchenrisikoanalysen an-
gerufen werden kann und sich mit aktuellen Themen der
Sicherheit befasst.
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Beschreibung des Status
Laufende Tatigkeit

Organisationsfeld
RTR

Herausforderungen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhangigkeit von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

— Kleine und mittlere Unternehmen (KMU)

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

- Widerstandsféhigkeit



Projekt: RTR — Behoérdentreffen IT-Risiko

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 2104

Zugrundeliegende Strategische Ziele

—  Osterreich arbeitet stark und aktiv auf nationaler,
europadischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iiber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Das Behérdentreffen IT-Risiko ist eine Vernetzung auf Behérden-
ebene, welcher derzeit FMA, BWB, E-Control, Schienen-Control,
APAB und RTR angehéren und einen regelmaBigen Austausch

zu Sicherheitsthemen gewahrleisten.

Beschreibung des Status
Laufende Tatigkeit

Organisationsfeld
RTR

Herausforderungen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Widerstandsfahigkeit

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

—  Kleine und mittlere Unternehmen (KMU)

- Wirtschaftsstandort
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Projekt: RTR — Mustersicherheitskonzept

Aktuelles Jahr
Status: € griin
Fortschritt: 10%

Start: 1.1.2022
Ende: 15.6.2026
Nr.: 2105

Zugrundeliegende Strategische Ziele

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zustandigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfigt Gber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

- Osterreich arbeitet stark und aktiv auf nationaler,
europaischer und internationaler Ebene im Cyberbereich

Zusammen

Gegenstand und Ziele

Die RTR hat in Zusammenarbeit mit der ISPA eine Mustervorlage
fur ein Sicherheitskonzept erarbeitet, welches speziell kleineren
und mittleren Betreibern dabei behilflich sein soll, gesetzlichen
Vorgaben hinsichtlich der Integrit&t und Sicherheit von Netzen
nach § 44 Abs 3 TKG 2021 bzw. § 5 Abs. 2 Telekom-Netzsicher-

heitsverordnung umzusetzen.
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Beschreibung des Status

- Uberarbeitung des Mustersicherheitskonzepts im Hin-
blick auf NIS2 gemeinsam mit ISPA nach Inkrafttreten
des NISG 2025

https://www.ispa.at/wissenspool/vorlagen/ispa-mustersicher-

heitskonzept/

Organisationsfeld
RTR

Herausforderungen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhéngigkeit von IT einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen
Entwicklungen ergeben

- Bedrohungen, die mit der missbréuchlichen Nutzung von

Informationstechnologie (IT) einhergehen

Zielgruppe & Themenbereiche

- Widerstandsféhigkeit

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

— Kleine und mittlere Unternehmen (KMU)

—  Wirtschaftsstandort



Projekt: RTR — Vernetzung mit E-Wirtschaft

Aktuelles Jahr
Status: ) grin
Fortschritt: 100 %

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 2106

Zugrundeliegende Strategische Ziele

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen
gestérkt und geférdert;

—  Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind

klar definiert und werden von allen Beteiligten gelebt

Gegenstand und Ziele

Zur Adressierung gemeinsamer Risiken sowie Kaskadeneffekten
von TK- und Energiebranche haben RTR und Vertreter der E-
Wirtschaft eine Vernetzung hergestellt, die sich regelmaBig mit

gemeinsamen Sicherheitsfragen auseinandersetzt.

Beschreibung des Status
Laufende Tatigkeit

Organisationsfeld
RTR

Herausforderungen

— Bedrohungen, die mit der sachgemaBen Nutzung und der
Abhéngigkeit von IT einhergehen

— Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Wirtschaftsstandort

—  Kleine und mittlere Unternehmen (KMU)

— Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

—  Widerstandsfahigkeit
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Sub-Projekt: RTR — Anlassbezogene Workshops zu

aktuellen Bedrohungen (z.B. SS7, FluBot/Malware, usw.)

Aktuelles Jahr
Status:
Fortschritt: 100 %

Start: 1.1.2022
Ende: 31.12.2099
Nr.: 2107

grin

Zugrundeliegende Strategische Ziele

- Osterreich arbeitet stark und aktiv auf nationaler,
européischer und internationaler Ebene im Cyberbereich
zusammen

- In Osterreich wird Cybersicherheit als gemeinschaftliche
Aufgabe von Gesellschaft, Wirtschaft und Staat wahrge-
nommen; Verantwortlichkeiten und Zusténdigkeiten sind
klar definiert und werden von allen Beteiligten gelebt

- Osterreich verfiigt iber ein gesamtstaatliches Lagebild
im Cyberbereich; Cybersicherheitskompetenzen werden
in allen Gesellschafts-, Lebens- und Berufsbereichen

gestérkt und geférdert;

Gegenstand und Ziele

Die RTR 1adt Sicherheitsexperten der TK-Branche anlassbezogen
zu Besprechungen und Workshops um gemeinsam anstehende
Herausforderungen zu analysieren und mégliche MaBnahmen

zu erdrtern.
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Beschreibung des Status
Laufende Tatigkeit

Organisationsfeld
RTR

Herausforderungen

- Bedrohungen, die mit der sachgem&Ben Nutzung und der
Abhangigkeit von IT einhergehen

- Bedrohungen, die mit der missbrauchlichen Nutzung von
Informationstechnologie (IT) einhergehen

- Bedrohungen, die sich aus kiinftigen technologischen

Entwicklungen ergeben

Zielgruppe & Themenbereiche

- Widerstandsféhigkeit

- Betreiber wesentlicher Dienste und kritischer
Infrastrukturen

— Kleine und mittlere Unternehmen (KMU)

- Wirtschaftsstandort
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