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Cyberangriffe gehen aber nicht nur von staatlichen oder staatlich-gestiitzten Akteuren
aus, sondern vermehrt auch von vermeintlich zivilgesellschaftlichen Gruppierungen.
Diese wollen durch ihren Aktionismus, der ein Spektrum von einfachen bis intensiven
Uberlastungsangriffen, sogenannte DDoS-Attacken (Distributed Denial of Service), der
Verunstaltung von Webseiten (Defacements), Hacking und der Veréffentlichung von
erbeuteten Daten bis hin zur Verwendung von Ransomware, umfasst. Schaden unter-
schiedlichster Natur und Intensitét bewirken. In diesem Zusammenhang wurde 2023
der Fall ,Vulkan Files* durch Leaks bekannt. Der russische IT-Dienstleister NTC Vulkan
arbeitete demnach direkt mit den russischen Nachrichtendiensten zusammen und stellte

Infrastruktur fir Cyberangriffe zur Verfiigung.






Kooperation mit
kritischen Infra-
strukturen fur
umfassende Cyber-
lagebilder
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1.2 Lage Cybersicherheit - Unternehmen und
Sicherheitsdienstleister

Zur Erstellung des vorliegenden Berichtes wurden auch in diesem Berichtsjahr wieder
Unternehmen der kritischen Infrastruktur und verfassungsméBige Einrichtungen sowie
fuhrende private Unternehmen aus der Cybersicherheitsbranche eingeladen, aus eige-
ner Perspektive zum Informationsaufkommen beizutragen und mit ihrer Expertise zu
unterstiitzen. Auf diese Weise soll ein weitgehend vollsténdiges Bild der Cyberlage in
Osterreich maglich werden. Dabei liegt das Augenmerk nicht auf konkreten Vorféllen,

sondern auf Trends und Entwicklungen im Sinne einer Uberblicksdarstellung.

1.2.1 Unternehmen der kritischen Infrastruktur und
verfassungsméBige Einrichtungen

Im Berichtsjahr 2023 wurden erneut bei der Mehrheit der befragten sterreichischen
Unternehmen der kritischen Infrastruktur Investitionen im Bereich der Cybersicherheit
getétigt. Keines der Unternehmen verminderte das Budget fiir Cybersicherheit. Insgesamt
bestatigt sich der Trend, die Ausgaben fir IT-Sicherheit auf einem hohen Niveau zu
halten. Durch diese Investitionen konnten mutmaBlich schwerwiegende IT-Sicherheits-

vorfélle verhindert werden.



Abbildung 1: Wurden in lhrer Firma 2023 neue IT-Security-MaBnahmen implemen-
tiert, welche die Erkennbarkeit von IT-Sicherheitsvorfillen erhéhen kénnen?
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Abbildung 2: Wie hat sich in lhrer Firma im Jahr 2023 das fiir IT-Security zur
Verfiigung stehende Budget gegeniiber dem Jahr 2022 veréndert?
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Neu eingefiihrte SicherheitsmaBnahmen umfassten im Beobachtungszeitraum die Ein-
fuhrung von MaBnahmen, um eine bessere Sichtbarkeit in die eigene Infrastruktur zu

erhalten, wie insbesondere

+  Security Information and Event Management (SIEM)-,
+  Security Operations Center (SOC)-,

*  Network Detection and Response (NDR)-,

+ Endpoint Detection and Response (DER)- oder

* Information Security Management System (ISMS)-Lésungen.

Fir einen eine umfassendere Sicherheitsstrategie (Defense in Depth) wurde innerhalb
der Windows-Doméne auf mehreren Ebenen von Administrationsberechtigungen, be-
ziehungsweise rollenbasierte Berechtigungen, und PAM (Privileged Access Management)
zurlickgegriffen. Um mit Hilfe von Erkenntnissen externer Bedrohungen die eigene Infra-
struktur besser absichern zu kénnen, werden Cyber Threat Intelligence® oder Services
zum Durchsuchen des Darknets, dem absichtlich isolierten, verborgenen Teil des Inter-

nets, zugekauft.

Zusétzlich mussten auch Sicherheitslésungen fir die eigene Cloudinfrastruktur und
Operational Technology (OT)-Systeme berticksichtigt werden. Organisatorisch wurden
Awareness-Kampagnen, Ubungen und die Anbindung eines 24/7-Computer Security

Incident Response Teams (CSIRT) umgesetzt. Nachdem IT-Sicherheit Giber die technischen

3 Cyber Threat Intelligence (CTI) bezeichnet Informationen iber aktuelle oder potenzielle Cy-
berbedrohungen, die durch eine umfassende Analyse von Datenquellen gewonnen werden.



MaBnahmen hinausgedacht werden muss, wurden mehrjdhrige Roadmaps, Human-Risk-
Management und sowohl physische als auch organisatorische Konzepte entwickelt. Zur
Gewsébhrleistung der Sicherheit wurden Vertraulichkeitsstufen fir interne Dokumente

entwickelt.

Die Einschatzung der Vorfallsursachen zeigt auch fiir 2023 das Bild, dass priméar Tate-
rinnen und Tater von auBen das gréBte Problem fir Unternehmen waren. Gefolgt von
technischen Gebrechen, die auch den Betrieb hemmen kénnen. Die derzeitige Auffassung
zeigt, dass Innenté&terinnen und -tater groBteils entweder als kein oder als ein kleines

Problem fur Organisationen angesehen werden.
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CSIRTs

NETWORKEE

Seit 2012 werden zudem Leitfaden (Guidance Notes) zur Budapest-Konvention erarbeitet
und verdffentlicht. Diese sollen den Vertragsstaaten die effektive Anwendung und Um-
setzung erleichtern. Der bislang letzte derartige Leitfaden, der im Juni 2023 verdffentlicht
wurde, behandelt die Frage des Umfangs des Geltungsbereichs verfahrensrechtlicher

Bestimmungen und der MaBnahmen zur internationalen Zusammenarbeit.

Zu den weiteren Instrumenten des Europarats z3hlt die 2018 modernisierte Daten-
schutzkonvention des Europarates (ETS 108). Osterreich hat das entsprechende Ande-
rungsprotokoll 2022 ratifiziert. Die Lanzarote-Konvention zum Schutz von Kindern vor
sexueller Ausbeutung und sexuellem Missbrauch leistet einen wesentlichen Beitrag zum

Online-Schutz von Kindern.

2.7 Computer Security Incident Response
Teams-Netzwerk (CSIRTs-Netzwerk)

Das Computer Security Incident Response Teams-Netzwerk (CSIRTs-Netzwerk oder
CNW) wurde durch die die EU-Richtlinie 2016/1148 (NIS-1-Richtlinie) geschaffen, welche
dessen Tatigkeitsbereich festgelegt. Das CSIRTs-Netzwerk setzt sich aus Vertreterinnen
und Vertretern der CSIRTs der Mitgliedstaaten und des Computer Emergency Response
Team (CERT)-EU zusammen. Die Européaische Kommission (EK) nimmt als Beobachterin
am CSIRTs-Netzwerk teil. Die EU-Cybersicherheitsagentur (ENISA) fihrt die Sekretariats-
geschafte und unterstiitzt aktiv die Zusammenarbeit zwischen den CSIRTs. Osterreich
ist im CSIRTs-Netzwerk durch das GovCERT Austria, CERT.at und das Austrian Energy
CERT (AEC) vertreten.

Das Netzwerk arbeitet primar online. Die Treffen des CNW dienen dem Informations-
austausch beziiglich der Dienste, Tatigkeiten und Kooperationsfahigkeiten der CSIRTs.
Ebenso werden auf freiwilliger Basis Informationen zu relevanten Sicherheitsvorféllen

ausgetauscht und aus Ubungen gewonnene Erkenntnisse zur Sicherheit von Netz- und



Informationssystemen erdrtert. Zentrale Aufgabe des CNW ist der Auf- und Ausbau
von Vertrauen zwischen den Mitgliedstaaten sowie die Férderung einer schnellen und
effektiven operativen Zusammenarbeit. Dies dient der Gewéhrleistung eines hohen ge-

meinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der EU.

Das Netzwerk trifft sich in der Regel dreimal pro Jahr. 2023 fanden diese Treffen im Marz
in Lissabon, im Juni in Stockholm und im September in Leén statt. Im November 2023
wurde die vertiefte Zusammenarbeit, sowohl im Tagesgeschéft als auch bei gréBeren
Vorfallen, mit der CyberSOPEx geprobt — einer kompakten Ubung zur Eskalation und
Kooperation im CSIRTs Network. Um die ibergeordneten Ziele des CSIRTs-Netzwerkes
zu erreichen, werden unter anderem einheitliche technische Lésungen angestrebt und

Versuche unternommen, eine gemeinsame Taxonomie zu etablieren.

2.8 Andere Gremien und Foren

Freedom Online Coalition

Die ,,Freedom Online Coalition* ist eine informelle Vereinigung von Staaten, die sich fir
die effektive Online-Umsetzung weltweiter Menschenrechte einsetzt. Auch Osterreich
gehért dieser Initiative an, die im Dezember 2011 von den Niederlanden gegriindet wurde

und mittlerweile 38 Mitgliedstaaten umfasst.

International Counter Ransomware Initiative (CRI)

Die International Counter Ransomware Initiative (CRI) wurde 2021 von den USA ins
Leben gerufen, um die internationale Zusammenarbeit bei der Bekdmpfung von Ransom-
ware-Kriminalitat zu starken. Zu den mehr als 60 Mitgliedern zéhlen vor allem gleich-
gesinnte Staaten, aber auch Organisationen wie Interpol und die Européische Union
(EU). Osterreich trat bereits kurz nach der Griindung der Initiative bei und hat sich von
Anfang an engagiert beteiligt, auch mit hochrangiger Vertretung bei den bisherigen drei

Gipfeltreffen der Initiative in Washington, zuletzt zwischen 31. Oktober und 1. November
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2023 unter Leitung des Direktors des Bundeskriminalamts, General Andreas Holzer. Das
Bundesministerium fiir Inneres (BMI), das Bundesministerium fiir Finanzen (BMF) und das
Bundesministerium fir européische und internationale Angelegenheiten (BMEIA) bringen
sich in jedem der drei Arbeitsfelder der CRI, International Counter Ransomware Task

Force/ICRTF, Policy Pillar, Diplomacy and Capacity Building Pillar, ein.
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= Bundesministerum 3.1 Verfassungsschutzrelevante Cybersicherheit

Inneres

Direktion Staatsschutz

und Nachrichtendienst Die Direktion Staatsschutz und Nachrichtendienst (DSN) fungiert als operative Koordinie-
rungsstelle fir Meldungen und Anfragen zu Angriffen auf die Systeme und Infrastruktur
von verfassungsméaBigen Einrichtungen sowie solchen, die der kritischen Infrastruktur
zuzuordnen sind. Hierfur bedient sich die DSN eines breiten Spektrums an Fahigkeiten
und Techniken wie beispielsweise Cyber Threat Intelligence, Incident Response, Malware
Analysis und Reverse Engineering. Im Zuge der Tatigkeit ergibt sich die Taxonomie und
Besché&ftigung mit neuen Phdnomenen im Cyber-Bereich und der Reaktion auf aktuelle
Trends. Um einen Erfahrungs- und Wissensaustausch zu erméglichen und zu férdern,
setzt die DSN auf die Zusammenarbeit der Strafverfolgungsbehérden und der Cyber-
sicherheits-Community, zu der Stakeholder aus Wirtschaft und Forschung z&hlen. Ziel
ist, gemeinsam die Resilienz und die Kommunikation in diesem Bereich zu férdern. Ebenso
findet der Austausch mit ausléndischen Sicherheitsbehérden statt, um die eigenen Er-

kenntnisse zu teilen und eine globale Sicht auf Bedrohungen zu gewahrleisten.

Bei den im Berichtsjahr 2023 relevanten verfassungsschutzrelevanten Ph&nomenen
handelte es sich um eine Fortfiihrung und Weiterentwicklung mehrerer nachfolgend
beschriebener und bereits bestehender Bedrohungserscheinungen der letzten Jahre.
+Advanced Persistent Threats* (APT), ,Private-Sector-Offensive-Actors* (PSOA) und
Ransomware-Gruppierungen stellen die Sicherheitsbehérden, insbesondere die nach-
richtendienstliche Bearbeitung des Aufgabenspektrums Cybersicherheit, vor anhaltende
und dynamische Herausforderungen. Zusétzlich spielen auch geopolitische Konflikte eine

groBe Rolle in der Cyberdoméne (siehe 1.1).
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= Bundesministerium

3.2 Cyber Crime Competence Center (C4) eres
Bundeskriminalamt

Das Cybercrime Competence Center (C4) ist die nationale und internationale Koordi-

nierungs- und Meldestelle zur Bekdmpfung von Cybercrime. Das Zentrum setzt sich aus

technisch und fachlich hochspezialisierten Expertinnen und Experten aus den Bereichen

Ermittlung, Forensik und Technik zusammen.

Die sowohl fur Cybercrime im engeren Sinn als auch fir digitale Forensik und Daten-
sicherung in Osterreich zustandigen Polizeibehdrden sind auf drei Ebenen tatig. Auf
Bundesebene und als iibergeordnete Organisation ist das C4 im Bundeskriminalamt
angesiedelt. In jeder der neun Landespolizeidirektionen sind spezialisierte Assistenz-
bereiche fir den Cybercrime- und Forensik-Bereich als Teil der Landeskriminalamter
etabliert. Auf Bezirksebene arbeiten speziell ausgebildete Polizeibedienstete (Bezirks-
IT-Ermittlerinnen und -Ermittler), die den ersteinschreitenden Beamtinnen und Beamten

(First Responder) die notwendige Unterstitzung bieten kénnen.

Die Umstrukturierungsphase des C4 ist noch nicht abgeschlossen. Aufbauend auf das
bestehende Organisationsgefiige werden die Ressourcen des C4 erweitert und gliedern

sich kunftig in folgende Bereiche:

3.2.1 Zentrale Aufgaben

Hierbei handelt es sich um die zentrale Koordinationsstelle bei der Bekdmpfung von
Cyberkriminalitat. Die Zustandigkeit umfasst die zentrale Administration und Organi-
sation von Projekten und Férderprogrammen, internationalen Kooperationen, die Ent-
wicklung und Organisation nationaler und internationaler Ausbildungsprogramme, das
Beschaffungswesen fir IKT-Hardware und Software und die Koordinierung s&mtlicher

fachbereichsiibergreifender Angelegenheiten.
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3.2.2 IT-Beweissicherung

Die Fachexpertise zur Sicherung und Auswertung von elektronischen Beweismitteln bildet
das Kernstick des C4. Neben der IT-Forensik und Mobilen Forensik haben sich weitere
Fachbereiche entwickelt, die zunehmend an Bedeutung gewinnen. Dazu gehéren die

Multimedia-Forensik, die Elektronik- und loT"-Forensik sowie der KFZ-Forensik.

3.2.3 IT-Ermittlungen

Zur adaquaten Bekdmpfung von High-Tech-Crime werden operative Unterstiitzungsteams
die bestehenden Ermittlungsbereiche erweitern und auch mobil zur Verfiigung stehen.
Spezialisierte Ermittlungseinheiten fir die Fachrichtungen Darknet sowie Kryptowah-
rungen und Blockchain (einschlieBlich der Sicherstellung und Verwertung von Krypto-
wiahrungen) sind notwendig, um die erforderliche Expertise bei Ermittlungen bereitzu-
stellen. Auch der Bereich ,Complex Cybercrime*, der sich mit Cybercrime-Delikten und
Massenph&nomenen befasst, deren Ermittlungsansétze iiberwiegend im digitalen Bereich
liegen, wird kiinftig abgedeckt. Dieser Bereich umfasst Delikte mit hohem Schadens-
potential und internationalen Zusammenhangen. Zu den IT-Ermittlungen zéhlen zudem
die Meldestelle fiir Internetkriminalitdt sowie die Zentrale Anfragestelle Social Media
& Online Service Provider (ZASP). Die ZASP fiihrt zentrale Abfragen bei Social-Media-
Plattformen und Internetdienstanbietern durch. Die Meldestelle gegen Cybercrime unter
against-cybercrime®bmi.gv.at ist die Ansprechstelle fir Biirgerinnen und Biirger sowie

fur nationale Strafverfolgungsbehérden im Zusammenhang mit IT-Delikten.

3.2.4 Entwicklung & Innovation
Aufgabe ist die Unterstiitzung von digitaler Forensik und digitalen Ermittlungen mit
wissenschaftlicher Expertise sowie die bedarfsorientierte Entwicklung von Tools und

Skripten, welche international auch fiir andere Strafverfolgungsbehdrden zur Verfiigung

11 Internet der Dinge
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gestellt werden. Ein wesentlicher Teil ist dartiber hinaus die internationale Zusammen-

arbeit mit Forschungsinstituten und -institutionen.

3.2.5 Digitales Beweismittelmanagement

Das digitale Beweismittelmanagement fasst jene Kompetenzen zusammen, die fir eine
zeitgemé&Be kriminalpolizeiliche Bearbeitung komplexer Félle mit groBen Datenmengen
notwendig sind. Dies umfasst die technische Aufbereitung sichergestellter digitaler
Beweismittel zur systematischen Indizierung und nachfolgenden Bereitstellung fir die
Ermittlungsbereiche im Bundeskriminalamt und, bei Bedarf, in den Landeskriminalamtern.
Ebenso gehort das Fallmanagement dazu, das als Schnittstelle zwischen Forensikerinnen
und Forensikern, Ermittlerinnen und Ermittlern, Technikerinnen und Technikern sowie

gegebenenfalls der Justiz fungiert.

3.3 Direktion IKT & Cyber

Die Notwendigkeit einer robusten Verteidigung vor Cyber-Bedrohungen steht im Mittel-
punkt der Bemiihungen der Direktion IKT & Cyber im Bundesministerium fir Landesver-
teidigung (BMLV). Priméres Ziel der Direktion ist es, die Integritat, Vertraulichkeit und
Verfiugbarkeit der IKT des Osterreichischen Bundesheer (OBH) zu gewéhrleisten und
somit die Souveranitat sowie Sicherheit Osterreichs zu schiitzen. In der Direktion IKT &
Cyber werden alle Elemente der Cyberkrafte des OBH zusammengefiihrt. Die Cyberkréfte
umfassen die IKT-Truppe, die Cyber-Truppe und die Elektronischer Kampf (EloKa)-Truppe.
Sie sind jene Elemente im OBH, die die anderen Teilstreitkrafte (Land, Luft) sowie alle
Fiihrungsebenen miteinander verbinden und damit die Kommunikations- und Fiihrungs-
fahigkeit herstellen. Sie beobachten und bewerten die Lage der Cyberaktivitaten, er-
greifen alle erforderlichen MaBnahmen zum Schutz der militdrischen Netze und stehen
auf Anforderung gesamtstaatlich bereit. Die Cyberkréafte sind dafiir verantwortlich, dass
jede Art der Kommunikation und Dateniibertragung im OBH in eigenen Netzwerken

reibungslos stattfinden kann. Sie sorgen permanent fir die Informationshoheit und



Kontrolle Giber die eigenen Systeme. Gerade im Einsatz ist es liberlebenswichtig, dass
sichere Verbindungen bestehen und Informationen schnell und sicher zur richtigen Zeit

am richtigen Ort verfigbar sind.

Organisatorisch besteht die Direktion IKT & Cyber aus folgenden drei Abteilungen
« IKT & Cyber Planung (IKTCyPI),

* IKT & Cyber Einsatz (IKTCyE) und der

* Fuhrungsabteilung (FUAbt).

Die Abteilung IKTCyPI ist die Planungskomponente der Direktion und unter anderem zu-
standig fur die Planung und Grundlagenerstellung der Fiihrungsunterstiitzung inklusive

Cybersicherheit.

Die Abteilung IKTCyE ist die Einsatzkomponente der Direktion. Sie ist fir die Fiihrungs-
unterstiitzung, die elektronische Kampffiihrung und fir die Cyber-Kampffiihrung bei allen

Einsadtzen des Bundesheeres verantwortlich.

Neben den angefiihrten Abteilungen sind fiinf Fachbereiche im IKT & Cybersicherheits-
zentrum zusammengefasst, die sich primar mit der Umsetzung der planerischen Vorgaben
und der Implementierung beschaffter Systeme beschéaftigen. Die Mitarbeiterinnen und
Mitarbeiter des IKT & Cybersicherheitszentrum schaffen die Voraussetzungen fir die
Verlegbarkeit, Mobilitat, Autarkie, Resilienz und internationale Interoperabilitét sowie
die Basis fur die Informationsiiberlegenheit auf dem modernen, digitalen und hybriden
Gefechtsfeld.

Das Leistungsspektrum erstreckt sich somit von der strategischen Planung Uber die
operative Umsetzung bis hin zur taktischen Durchfiihrung sémtlicher Belange der IKT-

und geoinformationsbezogenen Aufgaben des OBH.
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3.4 Abwehramt (AbwA)

Unter dem Begriff der Cyberverteidigung werden alle Anstrengungen des Osterrei-
chischen Bundesheers (OBH) im Zusammenhang mit Cyberaktivititen als Gesamtes
verstanden. Das Abwehramt (AbwA) wirkt mit seinen Kompetenzen und nachrichten-
dienstlichen Zugéngen an dieser mit. Es stellt hierzu sein Lagebild zur Verfiigung,
welches gesamtstaatliche und auch nachrichtendienstliche Informationen zur Cyber-
Bedrohungslandschaft zusammenfihrt, analysiert und als Grundlage der Beurteilung
von GegenmaBnahmen dient. Durch diese und weitere MaBnahmen soll kontinuierlich

ein hohes MaB an Sicherheit der militérischen IKT-Infrastruktur gewéhrleistet werden.

3.5 Heeresnachrichtenamt (HNaA)

Das Heeresnachrichtenamt (HNaA) ist der strategische Auslandsnachrichtendienst Os-
terreichs. Als solcher beschafft er Informationen (iber das Ausland, wertet sie aus und
stellt die Ergebnisse der obersten politischen und militérischen Fithrung zur Verfiigung.
Dazu gehért auch die Beobachtung nachrichtendienstlich relevanter Entwicklungen und
Vorgénge von Cyberaktivitdten als Aspekt des gesamtheitlichen nachrichtendienstlichen
Lagebildes. Durch das Erkennen von Cyberbedrohungen leistet es einen wesentlichen
Beitrag zur Entscheidungsfindung beziglich einzuleitender gesamtstaatlicher Gegen-

maBnahmen und einer méglichen Attribuierung.



3.6 GovCERT, CERT.at und Austrian Energy CERT

Das GovCERT Austria ist gem&B Netz- und Informationssystemsicherheitsgesetz (NISG)
das Computer-Notfallteam der &ffentlichen Verwaltung und Mitglied des IKDOK (Innerer
Kreis der Operativen Koordinierungsstruktur). Es ist mit seinem strategischen Anteil im
Bundeskanzleramt angesiedelt. Die Erbringung operativer und operationeller Leistungen
erfolgt im Rahmen einer Public-Private-Partnership mit CERT.at. Das GovCERT Austria
stellt den Kontaktpunkt des Computer Emergency Response Team (CERT) fiir Osterreich
in Bezug auf die Netze der 6ffentlichen Verwaltung dar und steht mit internationalen
Organisationen und Kontakten wie der European Government CERTs (EGC) Group oder

der Central European Cyber Security Plattform (CECSP) im engen Austausch.

Bereits seit Marz 2019 nimmt CERT.at die Rolle des nationalen Computer-Notfallteams
gemaB NIS-Gesetz wahr. CERT.at versteht sich als Kontaktpunkt fiir sicherheitsrelevante
IKT-Ereignisse in Osterreich und dient als vertrauenswiirdige und anerkannte Informa-
tionsdrehscheibe innerhalb 6sterreichischer Organisationen und Unternehmen im Be-
reich der Cybersicherheit. Dazu nutzt CERT.at sein Kontaktnetzwerk zu internationalen
CERTs und anderen Cybersicherheits-Organisationen sowie eigens dafir entwickelte
Software™ und ist an zahlreichen nationalen und europ&ischen Forschungsprojekten™
beteiligt Dartiber hinaus informiert CERT.at tber Social Media und Mailinglisten tiber

aktuelle Bedrohungen und SchutzmaBnahmen.

Das Austrian Energy CERT (AEC) ist ein akkreditiertes, brancheneigenes Computer
Emergency Response Team bzw. Computersicherheits-Ereignis- und Reaktionsteam
(CERT) fur die dsterreichische Energieindustrie. Das Ziel des AEC ist die Starkung der
IT-Sicherheitskompetenz des Energiesektors und die Erhéhung der Resilienz des Sektors

gegeniiber Cyberangriffen. Zu den Aufgaben gehért neben dem Sicherheitsvorfalls-

12 https://github.com/certat
13 https://cert.at/de/ueber-uns/projekte
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Management die Bearbeitung taglich eingehender Anfragen und Sicherheitsmeldungen,
die Durchfiihrung von Schulungstatigkeiten, die Teilnahme an internationalen Cybersicher-
heitsiibungen sowie die Mitarbeit bei der Erstellung technischer Sicherheitskonzepte
fur die Elektrizitdts- und Erdgaswirtschaft. Dariber hinaus erfillt das AEC die Rolle
des priméren Ansprechpartners bei nationalen und internationalen Security Incidents
im Energiesektor. Damit wird neben schneller und effizienter Kommunikation auch die
Koordination der IT-Sicherheitsexpertinnen und -experten und Beh&rden innerhalb der

Branche gewéhrleistet.

Gemeinsam erfillen die drei CERTs die Aufgaben gem&B NISG und decken damit die
Vorgaben der européischen Richtlinie fir Netz- und Informationssicherheit sowie die
Empfehlungen der EU-Cybersicherheitsagentur (ENISA) zur Erhdhung der IT-Sicherheit bei
kritischen Infrastrukturen. Sie stellen auch die 8sterreichischen Mitglieder des Computer
Security Incident Response Team (CSIRT)-Netzwerk der EU (siehe 2.7). Die genannten
drei CERTs werden in erster Linie bei Sicherheitsbedrohungen und -ereignissen aktiv.
Dies geschieht durch Verstédndigung der betroffenen Stellen oder auf Basis eigener
Recherchen. Dariiber hinaus fiihren alle drei Computer-Notfallteams auch vorbeugende
MaBnahmen wie Friiherkennung, Offentlichkeitsarbeit, Beratung und Unterstiitzung im

Anlassfall sowie auf Anfrage durch.

Das NISG sieht in der Umsetzung unter anderem fir Betreiber wesentlicher Dienste sowie
Anbieter digitaler Dienste eine Meldeverpflichtung fir schwerwiegende Sicherheitsvor-
félle vor. Diese verpflichtenden Meldungen werden von den Betroffenen an bestimmte,
sektorenspezifische Meldestellen (sektorenspezifische Computer-Notfallteams) gesendet
und von dort an das Bundesministerium firr Inneres (BMI) weitergeleitet. Auf freiwillige
Meldungen trifft dies ebenfalls zu, allerdings kénnen diese Meldungen vor der Weiter-

leitung an das BMI von den Sektor-CERTs anonymisiert werden.

Fir die Einrichtungen der 6ffentlichen Verwaltung — mit Ausnahme jener im IKDOK

vertretenen — nimmt GovCERT Austria die Entgegennahme und Weiterleitung solcher



Meldungen vor. Zusatzlich kann GovCERT Austria auch Frithwarnungen, Alarmmeldun-
gen, Handlungsempfehlungen und Bekanntmachungen herausgeben, erste allgemeine
technische Unterstiitzung bei der Reaktion auf Sicherheitsvorfalle leisten, Risiken,
Vorfélle und Sicherheitsvorfélle beobachten und analysieren sowie die Lage beurteilen.
Das NISG sieht zur Wahrnehmung dieser Meldestellenfunktion die Etablierung eigener
Branchen- oder Sektoren-CERTs in jedem Sektor vor. Wurde in einem Bereich noch kein
eigenes CERT etabliert (aktuell existieren nur das GovCERT und das AEC als Sektoren-
CERTs, ein Health-CERT ist mit 2023 in Vorbereitung), werden die Aufgaben des Com-
puter-Notfallteams und die der Meldestelle durch CERT.at wahrgenommen. CERT.at hat
dafiir eine Meldeplattform unter https://nis.cert.at eingerichtet. Dort kénnen auch von
jeder Organisation freiwillige Meldungen eingetragen werden, die helfen, ein besseres

Cyberlagebild zu schaffen.

3.7 Biiro fiir strategische Netz- und Informations-
systemsicherheit

Das im BKA angesiedelte Biro fir strategische Netz- und Informationssystemsicherheit
(ystrategisches NIS-Buiro“) fiihrte seine Arbeit im Jahr 2023 erfolgreich fort. In Hinblick auf
die Vertretung Osterreichs in der NIS-Kooperationsgruppe sowie in anderen EU-weiten
und internationalen Gremien fir die Sicherheit von Netz- und Informationssystemen,
denen strategische Aufgaben zugewiesen sind, wurden umfangreiche Aktivitaten gesetzt
(siehe 2.1). Ein Schwerpunkt bildete dabei die Koordinierung und Vertretung der ster-

reichischen Position in den Verhandlungen zum Cyber Resilience Act.

3.8 Operative Netz- und Informationssystemsicherheit

Mit 1. Juli 2022 wurde nach einer voriibergehenden organisatorischen Zwischenlésung

die heutige Abteilung IV/S/2 — Netz- und Informationssystemsicherheit (NIS) im Bun-
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desministerium fir Inneres (BMI) eingerichtet. Wie im Bericht Cybersicherheit fir das
Jahr 2022 ausgefiihrt, erfiillt die Abteilung BMI IV/S/2 und die ihr nachgeordneten
Referate die Funktion der operativen Behérde fiir Netz- und Informationssystemsicher-
heit (NIS-Behorde) fiir Osterreich. Diese Tatigkeit beinhaltet ein breites Spektrum an
Aufgabenstellungen, deren wesentliche Zielsetzung die Sicherstellung von Cybersicher-
heit und die Erhéhung der gesamtstaatlichen Resilienz in Osterreich ist. Im Zentrum
der Aktivitadten steht die behdrdliche Aufsicht Gber die Umsetzung der Vorgaben des
Netz- und Informationssystemsicherheitsgesetzes (NISG) durch Betreiber wesentlicher
Dienste, Anbieter digitaler Dienste sowie Einrichtungen der 6ffentlichen Verwaltung. Zu-
sétzlich nimmt die Abteilung eine koordinierende Rolle innerhalb der gesamtstaatlichen
Operativen Koordinierungsstruktur (OpKoord) und ihres Inneren Kreises (IKDOK) wahr.
Dariiber hinaus unterstiitzt sie dem NISG unterworfene Entitdten mittels Sensibilisie-

rungsvortrégen und Publikationen im Bereich der Cyber-Pravention.

Organisatorische Weiterentwicklungen

Ungeachtet aller Erfolge, die mit der Umsetzung der NIS-Richtlinie erzielt werden konnte,
fihrte die uneinheitliche Umsetzung in den Mitgliedsstaaten zu einer mangelhaften
Harmonisierung, die damit ein wirksames Vorgehen gegen aktuelle und neue Heraus-

forderungen im Bereich Cybersicherheit verhindert hat.

Die NIS-2-Richtlinie™ trat am 16. Januar 2023 in Kraft und muss bis 17. Oktober 2024
in nationales Recht umgesetzt werden. Die neue Richtlinie versucht, den bestehenden
Rechtsrahmen zu modernisieren und eine Harmonisierung der zum Teil unterschiedlichen
Implementierungen der Mitgliedsstaaten zu erwirken. Durch die Ausweitung des Anwen-
dungsbereichs auf neue Sektoren sollen Resilienz- und Reaktionskapazitaten éffentlicher
und privater Stellen, der zustédndigen Behdrden und der Europé&ischen Union insgesamt

verbessert werden. Im Rahmen eines umfassenden Programms wurde im Beobachtungs-

14 Richtlinie (EU) 2022/2555
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zeitraum in Einzelprojekten an einer Konsolidierung verschiedener neuer und bisheriger
Aufgaben der strategischen und operativen Cybersicherheit in ein neu zu schaffendes

nationales Cybersicherheitszentrum (NCSZ) im Bundesministerium fir Inneres gearbeitet.

3.8.1 Recht und Audit

Im Beobachtungszeitraum ist der organisatorische Aufbau der NIS-Behérde unveréndert
geblieben. Nach wie vor ist die Kernaufgabe des Referats IV/S/2/a (Recht und Audit) die
regelméaBige Uberpriifung der Einhaltung der verpflichtenden Sicherheitsvorkehrungen
bei den dem NISG unterworfenen Unternehmen und Organisationen sowie die dies-
beziigliche Verfahrensfiihrung im Rahmen des NISG. Dies beinhaltet im Bedarfsfall das
Aussprechen von Empfehlungen oder bescheidméBiger Anordnungen zur Umsetzung

oder Anpassung von Sicherheitsvorkehrungen an Normunterworfene.

3.8.2 Cyberlagezentrum, Pravention, Kommunikation

Mitarbeitende des Referats IV/S/2/b (Cyberlagezentrum, Prévention, Kommunikation)
verfolgen laufend aktuelle Entwicklungen im Bereich der Cybersicherheit, um damit
ein permanentes Lagebild fortzuschreiben. Das durch die verfolgten Entwicklungen
in Zusammenhang mit Sicherheitsvorféllen, Angriffsmustern und Warnungen erstellte
Lagebild wird Bedarfstragern innerhalb und auBerhalb des Ressorts zur Verfiigung
gestellt. Dariiber hinaus sind hier auch die nationale Meldesammelstelle, der ,Single
Point of Contact, welcher als Anlaufstelle fiir NIS-Behérden anderer Mitgliedsstaaten
der EU dient, und das IKDOK-Office angesiedelt. Der Fachbereich Prévention ist fir die
Konzeption und Durchfiihrung von Préventionsveranstaltungen sowie fur die Erstellung
von diesbeziiglichen Unterlagen und Publikationen verantwortlich. Mitarbeitende des
Referats IV/S/2/b arbeiten auch an der Analyse und Weiterverarbeitung der einlangen-
den Meldungen. Dariiber hinaus koordinieren Mitarbeitende des Referats die Treffen der
Operativen Koordinierungsstruktur (OpKoord) und ihres Inneren Kreises (IKDOK) und
tragen in internationalen Gremien zur Kooperation der EU-Mitgliedstaaten im Bereich

der Cybersicherheit bei.



3.8.3 NIS Technische Einrichtungen

Das Referat IV/S/2/c (NIS Technische Einrichtungen) ist als technischer Dienstleister
der operativen NIS-Behdrde fiir die Konzeption, den Aufbau und den fachlichen Betrieb
der fiur die Erfullung der Aufgaben der Abteilung erforderlichen Informations- und
Kommunikationssysteme verantwortlich. Dariiber hinaus erstellt das Referat technische
Analysen eingehender Vorfallsmeldungen und unterstitzt die Aufgabenerfillung des Pré&-
ventionsbereichs durch fundierte und aktuelle technische Informationen zur Vorbeugung
von Sicherheitsvorféllen. Die fur die Erfillung der genannten Aufgaben erforderliche
technische Kompetenz und Expertise ist in einem Team gebiindelt, das mit dem Einsatz

modernster Mittel und Methoden diese Leistung erbringt.

3.9 Nationales Koordinierungszentrum fiir = NCC-AT
CyberSiCherheit (NCC-AT) Nationales Koordinierungszentrum

Cybersicherheit

Das Nationale Koordinierungszentrum fiir Cybersicherheit (NCC-AT) bildet als Teil des
EU-weiten Netzwerks nationaler Koordinierungszentren zusammen mit dem Européischen
Kompetenzzentrum fir Industrie, Technologie und Forschung im Bereich der Cyber-
sicherheit (ECCC) den europdischen Rahmen zur Unterstiitzung der Innovations- und
Industriepolitik im Bereich der Cybersicherheit. Ziel ist es, durch Community Building
und Koordinierung der Bemiihungen im Bereich Kompetenzaufbau die Kapazitdten im
Bereich Cybersicherheit in Osterreich und der Européaischen Union zu starken, Resilienz
auszubauen und so die Gesellschaft und Wirtschaft gegeniiber Cyberbedrohungen zu
schitzen. Zudem soll die Exzellenz in der Forschung gesichert und die Wettbewerbs-

fahigkeit der européischen Industrie erméglicht werden.
In Osterreich setzt das Bundeskanzleramt (BKA) in Kooperation mit der Osterreichischen

Forschungsférderungsgesellschaft (FFG) das NCC-AT um und erfllt damit den recht-
lichen Auftrag der 2021 in Kraft getretenen Verordnung (EU) 2021/887 zur Einrichtung des
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Européischen Kompetenzzentrums fiir Industrie, Technologie und Forschung im Bereich

der Cybersicherheit und des Netzwerks nationaler Koordinierungszentren.

2023 fokussierten die Bemiihungen auf den organisatorischen und personellen Aufbau
des NCC-AT sowie auf die Anwerbung von EU-Férdermittel in diesem Zusammenhang. Im
zweiten Halbjahr 2023 konnte auf dieser Grundlage das EU-geférderte Projekt NCC-AT

gestartet werden, welches die Basis fir folgende Aktivitaten war:

*  Angebot von Informations- und Serviceangeboten zu (EU-)Férderméglichkeiten
insbesondere aus dem EU-Férderprogramm ,Digitales Europa® (Webseite
ncc.gv.at, Newsletter, individuelle Beratung durch die FFG);

* Erste Ausschreibungsrunde der FFG-Férderschiene ,Cyber Security Scheck”
in Héhe von zwei Millionen Euro zur Unterstiitzung von kleinen und mittleren
Unternehmen (KMU) im Anwendungsbereich der NIS-2-Richtlinie'® bei der
Umsetzung von technischen Cybersicherheitslésungen;

+  Kick-off Veranstaltung mit 170 Teilnehmenden in Wien;

*  Vernetzungstéatigkeiten auf europ&ischer und nationaler Ebene;

* Mitwirkung an strategischen Arbeiten im NCC-Netzwerk und in
ECCC-Arbeitsgruppen.

Hierzu sei auf das Kapitel 2.1.7 verwiesen.

15 Richtlinie (EU) 2022/2555
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4.1 Innerer Kreis der Operativen Koordinierungs-
strukturen (IKDOK)

Um eine gesamtstaatliche Resilienz gegen Cyberbedrohungen zu gewahrleisten, ist eine
gut gefestigte Struktur und Zusammenarbeit zwischen den mit Cybersicherheit beauf-
tragten Organisationseinheiten essenziell. Das Netz- und Informationssicherheitsgesetz
(NISG) stellt in diesem Zusammenhang die wichtigste Grundlage zur interministeriellen
Zusammenarbeit im Bereich der Sicherheit von Netz- und Informationssystemen in
Osterreich dar und etabliert mit der Operativen Koordinierungsstruktur (OpKoord) und
besonders dem Inneren Kreis der Operativen Koordinierungsstrukturen (IKDOK) eine

dauerhafte Struktur zur Koordination auf der operativen Ebene.

Der IKDOK setzt sich aus Vertreterinnen und Vertretern des Bundesministerium fir
Inneres (BMI, insb. IV/S/2, DSN, BK/C4), des Bundeskanzleramt (BKA) inklusive des
GovCERT, des Bundesministerium fir europaische und internationale Angelegenheiten
(BMEIA) sowie des Bundesministerium fir Landesverteidigung (BMLV) inklusive Abwehr-
amt (AbwA), Direktion IKT & Cyber und Heeres-Nachrichtenamt (HNaA) zusammen.

Das BMI (IV/S/2) {ibernimmt dabei administrative und koordinierende Aufgaben des
Gremiums und leitet die Sitzungen. Die regelmaBig erstellten Lagebilder sowie weitere
Informationen der einzelnen Organisationseinheiten des IKDOK und der OpKoord werden

den jeweiligen Zielgruppen zur Verfiigung gestellt.

Die Hauptaufgaben des IKDOK liegen bei der Erfassung und Bewertung eines monat-
lichen Lagebildes Uber Risiken, Vorfélle und Sicherheitsvorfélle, die Erstellung von
situativen Lagebildern, des regelmaBigen Austauschs sowie in der Unterstiitzung des
Koordinationsausschusses im Cyberkrisenmanagement (CKM). Dem IKDOK, unterstiitzt
durch die OpKoord, kommt dabei im Krisenfall die Funktion einer direkten Schnittstelle
zum gesamtstaatlichen Cyber-Krisenmanagement zu. Dabei orientiert sich das CKM hin-
sichtlich anzuwendender Mechanismen und Prozesse stark an den bereits bewshrten und

erprobten Abldufen des staatlichen Krisen- und Katastrophenschutzmanagements (SKKM).



4.2 CERT-Verbund Austria

Der Computer Emergency Response Team bzw. Computersicherheits-Ereignis- und
Reaktionsteam (CERT)-Verbund Austria wurde 2011 als Kooperation aller damals existie-
renden Ssterreichischen CERTs des éffentlichen Bereichs und jener der privaten Sektoren
gegriindet. Intention war die Biindelung der verfiigbaren Krafte zur optimalen Nutzung
des gemeinsamen Know-hows der CERTs. Die Teilnahme am CERT-Verbund Austria ist
freiwillig. Alle Teilnehmenden verpflichten sich zu regelmé&Bigem Informations- und Er-
fahrungsaustausch, zur Identifikation und Zurverfiigungstellung von Kernkompetenzen
sowie zur Férderung der CERTs in allen Sektoren — im Sinne eines gemeinschaftlich

gefiihrten und auf Kooperation basierenden Verbundes.

Einer der Unterschiede zwischen einem klassischen IT-Sicherheitsteam und einem CERT
ist, dass die Kommunikations- und Zusammenarbeitsbereitschaft mit Dritten ein Teil
des Kernauftrages ist. Ein CERT soll Schnittstellen nach auBen bieten, sich vernetzen
und mit anderen Teams zusammenarbeiten. International sind die CERTs global in
FIRST (Forum of Incident Response and Security Teams) sowie in Europa im Task Force
(TF) (dt. Einsatzkommando)-CSIRT und dem EU-Computer Security Incident Response
Teams (CSIRTs)-Netzwerk organisiert. Ein flichendeckendes Netz an CERTs ist eines der
wirksamsten Mittel zur Absicherung der vernetzten Informations- und Kommunikations-
systeme. Die stetig wachsende Anzahl an CERTs, CSIRTs, Security Operations Centers
(SOC) und Cyber-Defence-Teams in den &sterreichischen Unternehmen sowie deren

gelebte enge Partnerschaft bestéatigen dies.

Die aktuell 17 mitwirkenden Teams haben sich 2023 in sechs Treffen, die jeweils von einem
der Teilnehmenden ausgerichtet werden, ausgetauscht. Dabei steht jeder Termin unter
einem Hauptthema, zu dem alle CERTs ihre Erfahrungen beitragen. Sie kommunizieren
aber auch auBerhalb der regelmé&Bigen Treffen iber sichere Kommunikationskanéle und
im persdnlichen Kontakt, wenn es die Situation erfordert. So kdnnen Uber Organisati-
ons- und Unternehmensgrenzen hinweg sehr rasch Lagebilder erstellt und MaBnahmen

abgestimmt werden.

== CERT
VERBUND

AUSTRIA
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= Cyber Sicherheit 4.3 Cyber Sicherheit Plattform (CSP)

Plattform

Als fixer Bestandteil des &sterreichischen Cyber-Okosystems fungiert die Cyber Sicher-
heit Plattform (CSP) seit einigen Jahren als bisher zentrale strategische Austausch- und
Kooperationsplattform zwischen Wirtschaft, Wissenschaft und éffentlicher Verwaltung.
Die CSP ist in der Osterreichischen Strategie fiir Cybersicherheit (OSCS) als Plattform
fur offentlich-private Zusammenarbeit vorgesehen. Das Bundeskanzleramt unterstitzt
als Sekretariat. Sie genieB3t das Vertrauen aller relevanter Stakeholder und dient dem
Erfahrungs- und Informationsaustausch im Bereich Cybersicherheit mit besonderem
Fokus auf kritische Infrastrukturen. Die CSP leistet wichtige Beitrédge bei der Weiter-
entwicklung der Osterreichischen Strategie fir Cybersicherheit und der Ausgestaltung

des legistischen Rahmens zur Cybersicherheit in Osterreich (Stichwort NIS2).

AUSTRIAN
OTRUST 4.4 Austrian Trust Circle (ATC)
CIRCLE

Der Austrian Trust Circle (ATC) ist eine nationale Initiative fiir den fachlichen Informa-
tionsaustausch zu Cybersicherheit und damit in Zusammenhang stehender Vorfélle. Der
ATC wurde im Jahr 2011 durch CERT.at (nationales Computersicherheits-Ereignis- und
Reaktionsteam) und mit Unterstitzung des Bundeskanzleramts (BKA) gegriindet und
spater durch das GovCERT erweitert. Zielgruppe sind alle Sektoren der strategischen
Infrastruktur sowie die 6ffentliche Verwaltung in Osterreich. Der ATC bietet Teilnehmen-
den einen formellen Rahmen fir praxisnahen Informationsaustausch und gemeinsame
Projekte im Sicherheitsbereich. Um das Vertrauen herzustellen, das einen ,Trust Circle“
auszeichnet, verpflichten sich alle Teilnehmenden zur Einhaltung eines Code of Conduct
und des Traffic Light Protokolls (TLP) nach der Definition des Forum of Incident Response
and Security Teams (FIRST).
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Die wesentlichen Ziele des ATC sind:

+ Das Schaffen einer Vertrauensbasis, um im Ernstfall gemeinsam agieren zu kénnen;
*  Vernetzung und Informationsaustausch in und zwischen den Sektoren der kriti-
schen Infrastruktur und der 6ffentlichen Verwaltung;
* Kontaktaustausch zwischen den CERTs und den teilnehmenden Unternehmen,
Organisationen und Behdrden;
* Unterstiitzung zur Selbsthilfe in den Sektoren im Bereich IT-Sicherheit;
+ Operative Kontakte zu den CERTs beispielsweise
— bei der Information tiber und
— bei der Behandlung von Sicherheitsvorféllen in den Organisationen;

— zu Expertinnen und Experten fiir das BKA im Krisenfall.

Neben regelmaBigen Treffen innerhalb der einzelnen Sektoren-Circles wird der Austausch
zwischen den Sektoren inklusive der éffentlichen Verwaltung einmal im Jahr im Rahmen

einer zweitdgigen Veranstaltung geférdert, die 2023 in Loipersdorf stattfand.

Im Jahr 2023 lag der Schwerpunkt der behandelten Themen bei den Vorbereitungen
zur NIS-2-Richtlinie. Der Trust Circle wurde genutzt, um die aus der NIS-2-Richtlinie
erwarteten Vorgaben mit den Praxiserfahrungen der Teilnehmenden zu vergleichen.
Im Finanzbereich waren wiederum DORA" und die daraus entstehenden Aufgaben fiir

Unternehmen prioritdres Thema.

Der Trust Circle wurde auch 2023 um weitere Teilnehmende erweitert, insbesondere
im Bereich der Industrie. Die Teilnehmenden werden dabei in den meisten Fallen durch
bereits aktive Organisationen angesprochen und eingeladen; ein Nachweis fiir den

Nutzen des Trust Circles in der taglichen Praxis. Aufgrund des Wachstums des ATC und

16 Netz- und Informationssicherheit Richtlinie (EU) 2022/2555
17 Digital Operational Resilience Act (DORA), Verordnung (EU) 2022/2554
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um auch den Teilnehmenden aus den Bundesléndern einen regelmé&Bigen Austausch zu
ermdglichen, wurde mit Ende 2023 beschlossen, dass die Circle-Treffen ab 2024 hybrid
(online und vor Ort bei CERT.at in Wien) stattfinden werden.

4.5 IKT-Sicherheitsportal

Das IKT-Sicherheitsportal ,onlinesicherheit.gv.at” ist eine interministerielle Initiative in
Kooperation mit der dsterreichischen Wirtschaft und fungiert als zentrales Internetportal
fur Themen rund um die Sicherheit in der digitalen Welt. Die Initiative verfolgt als stra-
tegische MaBnahme der Nationalen IKT-Sicherheitsstrategie und der Osterreichischen
Strategie fur Cybersicherheit (OSCS) das Ziel, durch Sensibilisierung und Bewusstseins-
bildung der betroffenen Zielgruppen zu férdern und nachhaltig zu stérken. Dies geschieht

durch die Bereitstellung zielgruppenspezifischer Handlungsempfehlungen.

Das Informations- und Serviceangebot wird im Rahmen regelm&Biger Redaktionssitzungen
mit den 40 Kooperationspartnerinnen und -partnern (Bundesministerien, Landesregierun-
gen, Behérden, Universitdten, Fachhochschulen, Forschungsinstitute, Unternehmen, Ver-
eine und Interessensvertretungen) laufend erweitert. Es beinhaltet aktuelle Meldungen
und Warnungen, Informatives, Beratung sowie weiterfiihrende Informationen sowohl fir

Einsteigerinnen und Einsteiger als auch fur Expertinnen und Experten.

2023 umfassten die Aktivitdten im Zusammenhang mit dem IKT-Sicherheitsportal ins-
gesamt die Erstellung von 142 Newsartikeln, 14 Publikationseintrdgen, 13 Videos und
2 Podcast-Folgen. Zusétzlich wurde jeden Monat ein Schwerpunktthema zu aktuellen
Trends festgelegt, zu dem themenspezifische Videos und Fachbeitréage veréffentlicht
wurden. Die Videos entstehen gemeinsam mit Expertinnen und Experten der jeweiligen
fachlichen Disziplinen. Themenschwerpunkte waren beispielsweise zu Jahresbeginn
»Digitale Neujahrsvorsatze*, im Frithjahr/Sommer ,Digitale Freizeit und Sport* und ,IT-

Security unterwegs” sowie im Herbst ,Digitales Lernen®. Ein jahrlich wiederkehrender



Schwerpunkt im Oktober ist der ,European Cyber Security Month* (ECSM) rund um

Ssterreichischen Aktivitaten, die im Zuge dessen veranstaltet wurden.

Durch ein internes monatliches Trendmonitoring wurde der Blickwinkel auf aktuelle
Sicherheitsthemen, Akteure und technische Trends ergénzt und konnte in die Content-
erstellung miteinflieBen. Einzelne Artikel wurden inhaltlich aktualisiert und teilweise
mit Informationsgrafiken ergénzt, wodurch eine noch versténdlichere Aufbereitung der

Inhalte erreicht wurde.

Im Zuge der Digitalen Kompetenzoffensive fiir Osterreich (DKO) wurde die erste Folge
des Cybersicherheitspodcasts ,Web of Trust* veréffentlicht. Mithilfe von Reportagen,
Selbstversuchen und spannenden Géasten werden die wichtigsten Fragen rund um mehr
Sicherheit in der digitalen Welt beantwortet. Weitere Folgen wurden bereits produziert
und werden laufend online gestellt. Innerhalb der jeweiligen Podcast-Beschreibung

werden inhaltlich passende Artikel zu onlinesicherheit.gv.at verlinkt.

Das Ziel, einer hdheren Reichweite durch multimedialen Content mittels Verdffentlichung
unterschiedlicher Formate (Artikel, Interview, Video, Podcast) und einer gezielten Such-
maschinenoptimierung zu erreichen, zeichnete sich 2023 bereits ab. Die Anzahl der
Besucherinnen und Besucher erhéhte sich auf 976.114, dies entsprach einem Anstieg
um 124,3% gegeniiber 2022.
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4.6 Nationales Cybersicherheitsforschungsprogramm

K-PASS

Das im Jahr 2023 ins Leben gerufene nationale Cybersicherheitsforschungsprogramm
Kybernet-Pass (K-PASS) ist die erstmalige Etablierung eines vollsténdig auf Cyber-
sicherheit ausgelegten Forschungsférderungsinstrumentes in Osterreich. K-Pass steht
unter Verantwortung des Bundesministeriums fur Finanzen (BMF). Es unterstiitzt primar
Ssterreichische Unternehmen und Forschungseinrichtungen bei der Entwicklung neuer
Technologien sowie bei der Gewinnung erforderlichen Wissens, um die digitale Sicherheit
Osterreichs zu erhdhen und Wertschépfung zu generieren. Ziel ist die Schaffung markt-
naher Forschungsergebnisse zu digitaler Sicherheit fir sémtliche Sicherheitsanwendende

bzw. Bedarfstragende (etwa Polizei oder Feuerwehr, aber auch sicherheitsrelevante

Unternehmen wie Verbund oder Flughafen Wien).

K-Pass in Kiirze

Budget

€ 5 Mio. fur jahrliche Ausschreibungen

Rechtliche Grundlage

Verwaltungsiibereinkommen zwischen BKA und BMF

Programmeigentiimer

BMF

Programmabwicklung

Forschungsférderungsgesellschaft (FFG)

Programmstart /1. Ausschreibung

30. Oktober 2023 - 1. Méarz 2024

Forschungszeitraum

@ 2 Jahre

TRL & Férderungsintensitat

Bis zum Technologiereifegrad (TRL) 6;
Finanzierung bis zu 85 % (Ausnahme Instrument
F&E-Dienstleistungen: Finanzierung bis zu 100 %)

Adressaten

* Bundesministerien und sonstige Behdrden
 Betreiber kritischer Infrastrukturen

+ Unternehmen

+ Forschungseinrichtungen und Universitaten
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Cyberibungen




Osterreich beteiligt sich aktiv an Ubungen zur
Reaktion auf Cybersicherheitsvorfalle.



5.1 BlueOlex

BlueOlex ist eine Veranstaltungsserie, die j&hrlich durch den Ratsvorsitz mit Unterstit-
zung der EU-Cybersicherheitsagentur (ENISA) und der Europ&ischen Kommission (EK)
durchgefihrt wird.

Ubergeordnetes Ziel der BlueOlex ist es, die Zusammenarbeit zwischen den nationalen
Behorden fir Cybersicherheit, der EK und der ENISA zu stérken, sowie die Bereitschaft
und Resilienz der Mitgliedsstaaten im Falle von grenziiberschreitenden Cybervorfallen
und -krisen zu evaluieren und kontinuierlich zu verbessern. Die fiinfte Ausgabe der
BlueOlex wurde am 2. Oktober 2023 in Den Haag in Verbindung mit der niederl&dndischen

Cybersicherheitskonferenz ONE veranstaltet.

Der Schwerpunkt der Ubung lag, wie auch schon in 2022, auf der Uberpriifung und
Weiterentwicklung der ,Standard Operating Procedures (SOP)" des Europaische Netz-
werkes der Verbindungsorganisationen fiir Cyberkrisen (EU-CyCLONe). Dariiber hinaus
konzentrierte sich die Ubung auf die horizontale Interaktion zwischen den Mitglied-
staaten und relevanten Institutionen, Organisationen und Agenturen der EU (EUIBA).
An der Konferenz nahmen die EU-CyCLONe-Executives der einzelnen Mitgliedstaaten
teil, wobei auch von den meisten Mitgliedstaaten mindestens ein EU-CyCLONe-Officer
als Unterstiitzung beteiligt war. Osterreich wurde durch Mitarbeitende des Bundes-

ministerium fiir Inneres (BMI) (IV/S/2) vertreten.

Die zentrale Aufgabe von EU-CyCLONEe ist es, die koordinierte Bewaltigung von Cyber-
sicherheitsvorfallen groBen AusmaBes nach der NIS-2-Richtlinie’® und den regelmaBigen
Austausch relevanter Informationen zwischen den Mitgliedern sicherzustellen. EU-CyC-

LONe arbeitet dabei auf operativer Ebene und fungiert damit als Bindeglied zwischen der

18 Netz- und Informationssicherheit Richtlinie (EU) 2022/2555
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technischen und der strategischen/politischen Ebene. Fiir die Ubung wurde ein Szenario
ausgewahlt, in dem zuerst der europaweite Energiesektor und spater weitere Sektoren
durch einen Cybersicherheitsvorfall betroffen waren. Dabei wurden die Ubungsinhalte
theoretisch durchgespielt, wobei das vorrangige Ziel war, darauf aufbauend Diskussionen
zu mdglichen sowie MaBnahmen und Vorgehensweisen anzuregen. Die Ergebnisse dieser
Diskussionen sollen dazu beitragen, mégliche Liicken in den bestehenden Standard
Operating Procedures zu schlieBen und gewonnene Erkenntnisse in das Regelwerk

einflieBen zu lassen.

5.2 Locked Shields

Die Teilnahme an der groBten Live-Fire-Cyber-Defence-Ubung der NATO, ,Locked
Shields®, ist besonders hervorzuheben: Seit 2012 stellt das militérische Cyber-Zentrum
(MilCyZ) des Bundesministerium fiir Landesverteidigung (BMLV) - unter Einbindung
von Milizexpertinnen und -experten — den gréBten Anteil der 8sterreichischen Training
Audience. Diese bt den Einsatz eines sogenannten ,Cyber Rapid Response Teams* zur
Bekampfung eines hybrid agierenden, staatlichen Gegners. 2023 war es fiir das Oster-
reichische Bundesheer (OBH) die bisher groBte Einsatziibung: Knapp 150 militarische
und zivile Cyberexpertinnen und -experten konnten zwei Wochen lang die kollaborative
Cyber-Verteidigung gegen einen gemeinsamen virtuellen Gegner lben und neueste
Technologien und Prozesse zur Anwendung bringen. Erstmalig wurden in diese militérische
Ubung auch Vertretende der nationalen kritischen Infrastruktur eingebunden. Auch 2024
wird sich das MilCyZ wieder in die ,Locked Shields* und weiteren EU- und NATO- sowie

nationalen Ubungen einbringen.



5.3 Crossed Swords (XS)

Das NATO Cooperative Cyber Defence Centre of Excellence (CCDCoE) veranstaltet
jahrlich zwei Ubungen, an denen die Direktion IKT & Cyber des Osterreichischen Bun-
desheers (OBH) teilnimmt: Crossed Swords (XS$23) und Locked Shields. Dabei handelt
es sich um interaktive, realistische Simulationen, die den Expertinnen und Experten fir
Cybersicherheit der Allianz erméglichen, ihre Fahigkeiten im Schutz kritischer Infra-
strukturen zu verbessern. Crossed Swords baut auf Locked Shields (siehe 5.2) auf und
konzentriert sich auf offensive Cyberoperationen. Uber 20 Lander, darunter NATO- und
Nicht-NATO-Mitglieder, nehmen mit 400 Systemen teil. Die Ubung bietet technisches
Red-Teaming-Training fur Penetrationstesterinnen und -tester, Forensikexpertinnen und
-experten und Awareness Spezialistinnen und -spezialistinnen. Die XS23 zielt darauf ab,
Cyberexpertinnen und -experten in der Durchfihrung vollstandiger offensiver Cyber-
operationen zu schulen. Die Teilnehmenden, darunter Operatoren, Forensikexpertinnen
und -experten und Fihrungskréfte, trainieren in einem fiktiven Konfliktszenario zweier
Nationen und simulieren entsprechende Operationen im Cyberbereich. Die Ubung
integriert akademische und industrielle Partner, um Authentizitdt und realitdtsnahe
Herausforderungen zu gewahrleisten. Ziel ist die Planung und Durchfiihrung taktischer
und technischer Operationen, die Cyberangriffe umfassen und digitale forensische Fa-
higkeiten integrieren. Die Ubung férdert die Zusammenarbeit Verbiindeter und Partner
und stérkt das Verstandnis und die Partnerschaften durch taktische und technische

Koordination wéhrend einer Cybermission.
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5.4 Military Interoperability Conference (MIC)

In den vergangenen Jahren fiihrte die Direktion IKT & Cyber des Osterreichischen
Bundesheers (OBH) im Rahmen eines European Defence Agency (EDA)-Projektes eine
Live-Fire-Cyber-Defence-Ubung durch, die speziell der Verbesserung der europaischen
Zusammenarbeit zwischen den nationalen militdrischen Computer-Notfallteams (mil-
CERTs) der Mitgliedstaaten diente.

An der Ubung nahmen mehr als 200 Expertinnen und Experten aus 15 EDA-Mitgliedstaa-
ten und der Schweiz teil, die remote miteinander verbunden waren. Die Veranstaltung
bestand sowohl aus einem technischen Teil, in dem das Vorfallmanagement (hier ins-
besondere die Erkennung und das Teilen von Informationen mit den anderen Teams) im
Vordergrund stand, als auch aus einem operativen Teil, in welchem die internationale
Kooperation zwischen der Leitungsebene der milCERTs diskutiert wurde. Osterreich
erreichte dabei den 4. Platz in der Gesamtwertung, sowie in der Sonderwertung ,bester
SitRep* (Bericht Uber die ,Situational Awareness” in der Ubung) zum 3. Mal in Folge den

ersten Platz.

Zudem stellte das &sterreichische milCERT das kleinste Team der gesamten Ubung mit
letztendlich finf aktiven Teilnehmenden. Das erfolgreich erreichte Ziel der Ubungswoche
war es, die Kooperation der militérischen CERTs zu intensivieren und die Dynamik des
Vorfallmanagements zu beobachten. Hierbei lag der besondere Schwerpunkt auf dem

Informationsaustausch, einem Schliisselfaktor der modernen Cyberverteidigung.

Wahrend die européischen Lander bei der Einrichtung von Mechanismen und Verfahren fir
den Informationsaustausch zwischen zivilen CERTs weit vorangekommen sind, sind solche
Kooperations- und Kommunikationskan&le im militarischen Bereich schlechter entwickelt,
auch aufgrund der hohen Sensibilitat der Informationen. Angesichts dessen haben viele
Beteiligte die Notwendigkeit geduBert, die in zivilen Kreisen angewandte Praxis des

Informationsaustauschs auch auf milCERTs und deren Operationen auszuweiten. In der



neuen EU-Cybersicherheitsstrategie, die im Dezember 2022 verdffentlicht wurde, wird
hervorgehoben, dass diese Initiative dazu beitrage, die Zusammenarbeit zwischen den
Mitgliedstaaten erheblich zu verbessern. Daher beteiligt sich die Direktion IKT & Cyber
des OBH an dem EDA-Cat A Projekt ,Military Computer Emergency Response Team
Operational Network* (MICNET), welches im November 2023 von 19 EU-Mitgliedstaaten

unterschrieben wurde. Weitere Mitgliedstaaten haben bereits ihr Interesse bekundet.

5.5 Waveform Development Olympiad (WDO)

Das Begegnen der Gefahr von Radio Controlled Improvised Explosive Devices (RCIED)
fur unsere Soldatinnen und Soldaten erfordert stetiges Engagement. Im Bereich der
Elektronischen Kampffiihrung (EloKa) geschieht dies unter anderem durch technische
MaBnahmen mit Force Protection-Systemen, beispielsweise mit sogenannten Counter
RCIED Electronic Warfare (CREW)-Systemen. Der Umfang dieser technischen Bedrohun-
gen erstreckt sich einerseits von RCIED und andererseits bis zu small Unmanned Areal

Vehicles (sUAV) als elektromagnetisch beeinflussbare Systeme im Kontext der RCIEDs.

Neben nationalen Anstrengungen beteiligt sich Osterreich auch an internationalen
Aktivitaten, um eine bestmégliche Wirksamkeit gegen diese globalen Bedrohungen zu
erreichen. Konkret geschieht dies mit einer multinationalen Kooperation im NATO ,Team
of Experts on Electronic Countermeasures for RCIED". Eine der vielen Aktivitaten ist die
regelméaBige Durchfiihrung der sogenannten ,Waveform Development Olympiad“ (WDO).
Bei dieser, bis dato in verschiedenen européischen Landern durchgefiihrten, technischen
Veranstaltung liegt der Arbeitsfokus auf dem Wissensaustausch zu neuen Bedrohun-
gen und den erforderlichen GegenmaBnahmen, des gegenseitigen Kennenlernens der
unterschiedlichen CREW-Systeme und Synchronisationsverfahren, der Verbesserung
der Mess- und Testverfahren sowie von erforderlichen Testaufbauten und ebenfalls auf
der Signalanalyse zur weiteren Bedrohungsanalyse. 2023 nahm zum zweiten Mal eine

Ssterreichische Delegation von technischem EloKa-Fachpersonal des Unterstiitzungs-

"7
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zentrums EloKa (UZEloKa) des militérischen Cyber-Zentrums (MilCyZ) der Direktion IKT
und Cyber im Osterreichischen Bundessheer (OBH) an der WDO 2023 in Deutschland
teil. Im November 2023 waren insgesamt neun Staaten (Deutschland, Niederlande,
Belgien, Frankreich, Danemark, Norwegen, Schweden, Luxemburg und Osterreich) zu

Gast in Greding.

5.6 Cyber-Range Exercise (CRX)

In diesem Jahr veranstaltete das militérische Cyber-Zentrum (MilCyZ) der Direktion IKT &
Cyber des Osterreichischen Bundesheeres (OBH) erstmalig eine eigene Cyber-Ubung fir
fortgeschrittene Cyber-Expertinnen und -Experten. Durch Zuhilfenahme einer externen
Cyber Range-Infrastruktur und Trainerinnen und Trainern iiber die Kooperation mit Est-
land, konnte eine Schulung mit anschlieBender Blue- und Red-Team-Ubung stattfinden.
Im Zuge dieser Ubung wurden Cyber-Verteidigungs- und Angriffssimulationen unter
Ausbildungsbedingungen absolviert. Neben dem Training fir &sterreichische Kréfte,
wurden im Zuge der internationalen Zusammenarbeit Cyber-Expertinnen und -Experten

der Schweiz eingeladen, um am Training teilzunehmen.
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Der vorliegende Bericht prasentiert umfangreiche Einschatzungen, Entwicklungen und
Aktivitaten im Bereich der Cybersicherheit im Jahr 2023 in Osterreich und stellt diese

in gewohnter Weise in funf Kapiteln dar.

Der Bericht und die eingemeldeten MaBBnahmen zeigen, dass Cybersicherheit weiter-
hin ein zentrales Thema fir Wirtschaft, Gesellschaft und Verwaltung bleibt. Die fort-
schreitende Digitalisierung und die zunehmende Vernetzung haben die Angriffsflachen
fur Cyberbedrohungen erweitert. Die von den Behdrden und befragten Unternehmen
vorgebrachten Ursachen fir Cybersicherheitsvorfélle sind vielseitig. Hervorzuheben ist
weiterhin die hohe Anzahl an Ransomware-Gruppierungen, die durch die Verschliisselung
von IT-Systemen mit hohen Lésegeldforderungen das Wirtschafts- und Gesellschafts-
leben in Osterreich belasten (siehe Kapitel 1). Die nationalen Strukturen (siehe Kapitel 3
und 4) halfen auch 2023 mit diesen Herausforderungen umzugehen: Beispielsweise lag
im Bereich Cyberkriminalitat trotz erneut stark angestiegener Anzahl von Anzeigen von
Delikte im Jahr 2023 die Aufkl&rungsquote bei Delikten mit Bezug auf Cyberkriminali-
tat im engeren Sinne bei rund einem Finftel. Auf operativer Ebene hat das nationale
Computernotfallteam CERT.at 2023 in vielen Féllen die Rolle iibernommen, mit den
verfligbaren Informationen Warnungen fir weitere potenzielle Opfer zu erstellen, damit
sich diese rechtzeitig schitzen kénnen und informierte tiber aktuelle Bedrohungen und
SchutzmaBnahmen. 2023 wurde das neue Sicherheitsforschungsprogramm K-PASS auf
den Weg gebracht und die erste Ausschreibung gestartet, welches mit zukinftig 5
Millionen Euro pro Jahr die marktnahe Beforschung von Cybersicherheit unterstitzen
soll. Ein weiterer wichtiger Aspekt des Jahres 2023 war die verstérkte internationale
und europdische Zusammenarbeit. Geopolitische Entwicklungen unterstreichen die Be-
deutung einer koordinierten Reaktion und Vorbeugung auf Cyberbedrohungen. Osterreich
hat sich daher aktiv an internationalen Foren und Ubungen und Kooperationen beteiligt

(siehe Kapitel 2 und Kapitel 5).



Ausblick

Aus dem Bericht lassen sich Lagebild und Entwicklungen des Jahres 2023 riickblickend
beobachten. Fiir das Jahr 2024 zeichnen sich mehrere Trends und Herausforderungen
ab: Eine der bedeutendsten Bedrohungen wird durch die zunehmende Komplexitat
der IT-Landschaft und den Ubergang zur Cloud-Infrastruktur erwartet. Hierbei spielen
auch Sicherheitsbedenken eine zentrale Rolle. Kiinstliche Intelligenz (KI) wird sowohl als
potenzielle Bedrohung als auch als Unterstitzung fir die IT-Sicherheitsiiberwachung und
Priorisierung von MaBnahmen gesehen. Einen Ausblick der wichtigsten langerfristigen
Risiken im Bereich der Cybersicherheit prasentiert die EU-Cybersicherheitsagentur
(ENISA) in einer regelmaBig angepassten Analyse ,Foresight Cybersecurity Threats For
2030 Darin werden fur Anfang 2024 folgenden Bedrohungsszenarien angefihrt:

1. Kompromittierte Lieferketten aufgrund von Softwareabhéngigkeiten
Skills und Fachkréfte-Knappheit

w

Menschliches Versagen und das Ausnutzen von alten IT-Systemen in
cyber-physischen Okosystemen

Ausnutzen von nicht gepatchten und lberholten Systemen

Anstieg autoritarer, digitaler Uberwachungssysteme und Verlust von Privatsphére
Grenziiberschreitende IKT-Dienstanbieter als einzelne Fehlerstelle
Hochentwickelte Desinformationskampagnen

Anstieg von hochentwickelten hybriden Bedrohungen

© © N o o o~

Missbrauch von Kiinstlicher Intelligenz
10. Physische Auswirkungen von natirlichen oder umweltbasierten Stérungen

von kritischer digitaler Infrastruktur

Diese Aufzahlung zeigt, wie wichtig MaBnahmen auf allen Ebenen — operativ, technisch,
strategisch, rechtlich, ethisch — sind. Die 2021 angenommene Osterreichische Strategie fiir
Cybersicherheit mit ihren zwdlf Zielen versucht einen Rahmen zu bieten, um auf die Heraus-
forderungen zu reagieren. 2023 umfasste der halbjahrlich aktualisierte MaBnahmenkatalog

136 MaBnahmen des ffentlichen und privaten Sektors. 60 MaBnahmen alleine wurden von

Cybersicherheit als
gesamtstaatliche
Aufgabe
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Unternehmen und Regulatoren eingemeldet. Die Strategie und der MaBnahmenkatalog

sind auf der Webseite des Bundeskanzleramts bundeskanzleramt.gv.at veréffentlicht.

Die im Jahr 2023 begonnen Arbeiten zur nationalen Umsetzung der NIS2-Richtlinie (RL EU
2022/2555) sind dartiber hinaus hervorzuheben. Mit diesem Rechtsakt haben sich die
Mitgliedstaaten der EU und das Européische Parlament auf eine Modernisierung des
Rechtsrahmens zu Cybersicherheitsanforderungen und der dazugehérigen Governance
fur kritische Infrastruktur geeinigt, die nun bis 17. Oktober 2024 in nationales Recht ge-
gossen werden muss. Die neue Richtlinie versucht, den bestehenden Rechtsrahmen zu
modernisieren und eine Harmonisierung der zum Teil unterschiedlichen Implementierun-
gen der Mitgliedsstaaten zu erwirken. Durch die Ausweitung des Anwendungsbereichs
auf neue Sektoren sollen die Resilienz- und Reaktionskapazitaten éffentlicher und privater
Stellen, der zustadndigen Behérden und der Europédischen Union insgesamt verbessert
werden. Dabei ist die Einbindung vielseitiger Akteure notwendig. 2024 wird daher der
Ansatz — Cybersicherheit als gesamtstaatliche Aufgabe — im Sinne der Osterreichischen
Strategie fir Cybersicherheit (OSCS 2021) fortgefiihrt werden.



=T 2R ke -R-RRep e e -k Eod Red iR -Red-Rodel 1T 1-1-Red ol Rk

S I TR - I - T L L L 1 I e - - -

-0 DO - 3 - .......:.:...O._.oﬁvh...
e B e - BrrErr e RS RRReBRBRERO—O—00O—-

1000]10«'0100010001]0010100]
Sl il ndlemm=00 =i

0101001|1l0001.11000110100011100101001.|.|nUO..I“.
- = =N -2 - - N - -

—O OO 0O~ OO0 00— 00 —0 — 00—
D=0 =0 D00 == DO =
=)

—FO000~~0O~0~00C~00000~—~—~0O0C~0r—~00O~—

2 I1-F B EA~RE NN JejoN-N N N_N N-N ¥ N J-~F ¥ J = B

L - - -2 R
L e—
—

B R e - 088 L 88 L8R LBREE O~ ——00 0O~

N e ST —C-~O—0OOODr-rr—0OO0— O

BRSO r s PP O rr PO s R R e B e EReERPr T OO0~ O — — —

D —— OO0 0000~ r— OO0 OO DO —







Tabellenanhang

Tabelle zu Abbildung 1: Wurden in lhrer Firma 2023 neue IT-Security-MaBnahmen

implementiert, welche die Erkennbarkeit von IT-Sicherheitsvorféllen erhdhen kénnen?

Antwortmdglichkeit Anzahl Verhéltnis
Ja 70 88,6%
Nein 7 8,9%
keine Angabe 2 25%

Tabelle zu Abbildung 2: Wie hat sich in lhrer Firma im Jahr 2023 das fiir IT-Security
zur Verfigung stehende Budget gegeniiber dem Jahr 2022 veréndert?

Antwortmdglichkeit Anzahl Verhéltnis
Gestiegen 48 68%
Gleich geblieben 21 31%
Gesunken 0 0%
keine Angabe 1 1%
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Tabelle zu Abbildung 3: Wie beurteilen Sie die ,Vorfallsursache* fiir das Jahr 2023?

Beurteilung AuBentéterinnen Verhéltnis  Innenté&terinnen Verhéltnis technisches Verhéltnis
und -tater und -tater Gebrechen

GroBes Problem 15 21% 7 9% 6 8%

Mittleres Problem 31 42% 10 14 % 28 38%

Kleines Problem 18 25% 27 37% 27 37%

Kein Problem 9 12% 29 40% 12 17 %

Tabelle zu Abbildung 4: Und welche Trends konnten Sie 2023 diesbeziiglich gegentiber 2022 beobachten?

Beurteilung AuBentéterinnen Verhéltnis  Innenté&terinnen Verhéltnis technisches Verhéltnis
und -téter und -téter Gebrechen

Gestiegen 39 53% 39 53% 4 6%

Gleich geblieben 30 41% 30 41% 52 71%

Gesunken 0 0% 0 0% 11 15%

keine Angabe 4 6% 4 6% 6 8%

Summe 73 73 73

Tabelle zu Abbildung 5: Vorfallsarten im Berichtszeitraum

Vorfallsart Prozentsatz (%)

DDoS (Distributed Denial of Services) 4

Innentéter:innen 5

Ransomware 34

Phishing 30

Targeted Attack /APT 7

CEO-Fraud / Fake Invoice / SCAM 13
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