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Social Media und
Crowdsourcing

Neue Wege der Einsatz- und Krisenkommunikation

Die vorliegende Studie untersucht die Nutzung von Social Media und Crowdsourcing im
Krisenmanagement deutscher Polizeibehdrden im Rahmen des Horizon 2020-Projekts
LINKS. Das Thema wurde anhand von Umfragen und Interviews mit verschiedenen Po-
lizeivertretern und anderen relevanten Akteuren im Krisenmanagement mit dem Fokus
auf Terror- und Amoklagen erforscht. Die Ergebnisse verdeutlichen die entscheidende
Rolle von Social Media in der Krisenkommunikation. Wahrend Facebook und Twitter
(nunmehr: X) nach wie vor als wichtige Informationskanile dienen, gewinnen Platt-
formen wie TikTok zunehmend an Bedeutung, um verschiedene Zielgruppen zu errei-
chen. Best Practices umfassen die Integration des Social Media-Teams in die Einsatz-
leitung, die Schaffung spezialisierter Unterbereiche zur Uberpriifung von Informationen
sowie die verstirkte Kommunikation mit Opferschutz-Organisationen. Jedoch stehen
die Polizeibehorden vor Herausforderungen im Bereich Datenschutz und auch durch
hohe Personalfluktuation, Mangel an plattformiibergreifenden Analysetools und im Be-
reich der Identifizierung vulnerabler Gruppen. Angesichts der raschen technologischen
Entwicklungen erfordert das Krisenmanagement kontinuierliche Schulungen und An-
passungen. Die Vielfalt der Herangehensweisen spiegelt das Austauschpotenzial zwi-
schen den deutschen Polizeibehorden wider, um die Effektivitit der Social Media- und
Crowdsourcing-Nutzung im Krisenmanagement zu steigern. Das Projekt LINKS hat das
Ziel, die Nutzung dieser Technologien in verschiedenen Krisenszenarien weiter zu er-
forschen und die Widerstandsfahigkeit von Biirgerinnen und Biirgern sowie Organisa-
tionen zu starken.

1. EINFUHRUNG

Die Resilienz der Bevolkerung gegeniiber
Krisen wird in den ndchsten Jahren im-
mer wichtiger. Mit dem Klimawandel und
den damit zusammenhdngenden Natur-
katastrophen und demographischen Ver-
anderungen werden Krisensituationen
mit hoher Wahrscheinlichkeit zunehmen.
Aber auch hier und heute treten iiberall
Krisensituationen auf, wie z.B. Kriege,
Waldbrande oder Unfélle mit chemischen

Substanzen. Da durch diese verheerenden
Situationen oft Schiden am Menschen und
der Umwelt entstehen, die auch monetéire
Folgen haben, gilt es eine Verbesserung
des Krisenmanagements anzustreben und
damit auch die Resilienz der Bevdlkerung
zu erhdhen.

Fiir beteiligte Akteure der Krisenbewil-
tigung, wie z.B. Polizei, Feuerwehr, Tech-
nisches Hilfswerk (THW) und andere
Behorden und Organisationen mit Sicher-
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heitsaufgaben (BOS), ist die Kommunika-
tion in Einsatz- und Krisenlagen ein wich-
tiger Faktor. Neben der Lagebewiltigung
dienen diese Organisationen oft als Infor-
mationsquelle fiir die Bevolkerung. Auf
der anderen Seite ist es fiir das Krisenma-
nagement auch entscheidend, Informatio-
nen Uber die Lage von der Bevdlkerung
selbst zu bekommen. Ein hilfreiches und
weit genutztes Mittel zum Informations-
austausch ist heutzutage Social Media.
Social Media sind wertvolle Plattformen,
um Informationen an die Bevdlkerung
zu geben und gleichzeitig Informationen
aus der Bevolkerung zu bekommen. Er-
ginzend zu diesen mittlerweile bereits
weitgehend etablierten Social Media-An-
wendungen stiitzen sich unterschiedliche
Organisationen zum Krisenmanagement
auch zunehmend in vielfiltiger Weise auf
sogenannte Crowdsourcing-Technologien
(vgl. Rogstadius et al. 2013). Ganz allge-
mein werden beim Crowdsourcing Aufga-
ben, die sonst tiblicherweise innerhalb der
eigenen Organisation bearbeitet werden,
an eine grofe, oft anonyme Gruppe ausge-
lagert (vgl. Howe 2006). In einem engeren
Verstdandnis wird Crowdsourcing oft auch
spezifischer als partizipative Online-Akti-
vitdt definiert, in deren Rahmen ein Indi-
viduum, ein Unternehmen, eine Institution
oder eine Nicht-Regierungs-Organisation
im Rahmen eines offenen Aufrufs eine
Gruppe von Individuen zu freiwilliger
Unterstiitzung auffordert (vgl. Estelles-
Arolas/Gonzalez-Ladron-De-Guevara
2012). Die iibernommenen Aufgaben be-
ziehen sich dabei insbesondere auf das
Sammeln von Daten, das Losen spezifischer
Probleme oder die Entwicklung und Be-
reitstellung von Inhalten (vgl. Howe 20006).

Zusammengenommen bilden Social
Media (SM) und Crowdsourcing (CS) das
weit verbreitete Akronym SMCS (vgl.
Meier 2015; Larruina et al. im Druck).
Durch die sich stindig weiterentwickelnde

Nutzung und auch Moglichkeiten von
SMCS-Technologien werden diese immer
wichtiger fiir das Krisenmanagement (vgl.
Boersma et al. 2019) und sind in diesem
Kontext auch bereits seit mehr als einem
Jahrzehnt Gegenstand der Forschung (vgl.
Clark et al. 2021; Larruina et al. im Druck).

Harrison und Johnson (vgl. Harrison/
Johnson 2016) haben in ihrer Studie bei-
spielsweise beleuchtet, wie Crowdsourcing
in den verschiedenen Phasen des Krisen-
managements (in Kanada) eingesetzt wer-
den kann. Sie kommen zu dem Schluss,
dass Crowdsourcing schon in allen Berei-
chen genutzt wird, es aber im Bereich der
Krisenvorbereitung noch sehr wenig zum
Einsatz kommt. Gao und andere (vgl. Gao
et al. 2011) haben sich die Vor- und Nach-
teile der Nutzung von Crowdsourcing fiir
die Katastrophenhilfe angeschaut. Zu den
Vorteilen zihlt, dass Informationen sofort
nach einer Katastrophe iiber Social Media
gesammelt werden konnen. Des Weite-
ren ist es moglich, durch Crowdsourcing-
Tools Daten aus verschiedenen Quellen zu
sammeln und diese zusammenfassend zu
analysieren. Auf der anderen Seite bieten
Social Media und auch Crowdsourcing-
Tools oft keine Moglichkeit, dass unter-
schiedliche Hilfsorganisationen sich dar-
iiber koordinieren und zusammenarbeiten
konnen, was z.B. die Bearbeitung von An-
fragen aus der Bevdlkerung vereinfachen
konnte (vgl. ebd. 2011).

Die Nutzbarkeit von Social Media und
Crowdsourcing fiir das Krisenmanage-
ment bleibt, basierend auf wissenschaftli-
chen Studien, weitestgehend unklar. Aus
dem Bereich der Krisenkommunikation
liegen zahlreiche Studien vor, die fast aus-
schlieBlich Unternehmenskrisen thema-
tisieren. Vor allem Coombs hat aus zahl-
reichen Féllen Abldufe und Strategien
zur Krisenbewiltigung abgeleitet (vgl.
Coombs/Holladay 2001) und daraus die
Situational Crisis Communication Theory
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(SCCT) entwickelt (vgl. Coombs 2007),
die insbesondere zuriickliegende Krisen
und den Einfluss von Reputation adres-
siert. Mit der Entwicklung von Social
Media hat er diese weiter fortgeschrieben
(vgl. ders. 2021). Insbesondere Internet
und Social Media haben Einfluss auf die
Geschwindigkeit der Kommunikation,
Informationshoheiten und die Mdglich-
keiten zur Recherche. Diese grundsitz-
lichen Uberlegungen zu Krisenverliufen
kénnen sicherlich tibernommen werden,
aber kaum eins zu eins auf das Krisenma-
nagement in herausragenden Einsatzlagen
iibertragen werden. Wiahrend Unternehmen
Krisen aufgrund ihres eigenen Handelns,
aufgrund von Sabotage, technischen Feh-
lern oder Naturkatastrophen erleben, sind
Behorden und Organisationen mit Sicher-
heitsaufgaben zumeist im Einsatz bei Si-
tuationen, die sie selbst nicht ausgeldst
haben. Die hierbei stattfindende Einsatz-
kommunikation ist eher vergleichbar mit
Transparenzbemiithungen, Informations-
tatigkeiten oder Risikokommunikation.
Durch Fehler im Einsatzgeschehen oder
aufkommende Panik in der Bevolkerung
kann diese Einsatzkommunikation zur
Krisenkommunikation tibergehen, entspre-
chend den Phasen des Konfliktmanage-
ments (vgl. Wilcox/Cameron 2009, 254).
Dieser Beitrag soll einen Einblick in die
momentane Nutzung von Social Media und
Crowdsourcing im Krisenmanagement
von den deutschen Polizeien und anderen
Organisationen des Krisenmanagements
geben, mit einem besonderen Fokus auf
Amok- und Terrorlagen. Obwohl sich die
beiden Phinomenbereiche der personlich
motivierten Amoktaten und der politisch
motivierten Terroranschldge in einigen
Merkmalen unterscheiden, werden sie
hierbei in Anlehnung an die Polizeidienst-
vorschrift (PDV) 100 ,,Fiihrung und Ein-
satz der Polizei“ (PDV 100 1975) aus
einsatztaktischer Perspektive zu einem

Lagebereich zusammengefasst. Eine
»Amok-TE“-Lage liegt in diesem Sinne
vor, wenn ein Téter wahllos oder gezielt
und insbesondere ausgeriistet mit Waffen,
Sprengmitteln oder gefahrlichen Werk-
zeugen oder unter Anwendung aullerge-
wohnlicher Gewalt eine meist zundchst
nicht bestimmbare Anzahl von Personen
verletzt oder getdtet hat und weiterhin auf
Personen einwirken kann.

Mit Blick auf Social Media haben die
deutschen Polizeien im Vergleich zu an-
deren Behdrden und Organisationen mit
Sicherheitsaufgaben die meisten Social
Media-Accounts und Social Media-Teams.
Hierbei wirkte die positive 6ffentliche Re-
sonanz der Presse- und Social Media-Ar-
beit der Polizei Miinchen im Rahmen der
Amoklage 2016 wie ein Katalysator. Vor-
herrschende etwaige Bedenken wurden
mit Blick auf die Vorteile der Social Me-
dia-Kommunikation beiseitegeschoben.
Mittlerweile haben sich die deutschen
Polizeien bei ca. 350 Social Media-Ac-
counts eingependelt, die meisten davon
auf Facebook, X sowie Instagram (vgl.
Jarolimek/Tamborini 2023). In der Ent-
wicklung wird die Bedeutung der Social
Media-Kommunikation immer stirker
anerkannt, und Professionalisierungsten-
denzen sind in diesem Bereich deutlich
erkennbar (vgl. Jarolimek et al. 2019),
wenngleich aus diversen Griinden ein pro-
fessionelles Kommunikationsmanagement
kaum Anwendung findet (vgl. Jarolimek/
Kreyenborg 2022). Der Bereich Crowd-
sourcing — oder genereller die Informa-
tionsgewinnung durch Social Media — hat
sich auch weiterentwickelt. Hier sind ins-
besondere Positionen in den Einsatzleit-
stellen entstanden, die zur Unterstiitzung
der Kolleginnen und Kollegen weiterfiih-
rende Informationen im Internet recher-
chieren. Je nach Bundesland tragen Sie
den Namen Intel Officers, Sentinels oder
Gemeinsames Monitoring und Kommu-
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nikationscenter (GMKC) (vgl. hierzu auch
Epple/Ludewig 2020).

Daneben sind insbesondere die mal-
geblich beim THW angesiedelten Virtual
Operating Support Teams (VOST) zu er-
wéhnen. Die zum groBiten Teil aus Frei-
willigen bestehenden VOST kdénnen zur
Unterstiitzung von Einsdtzen herangezo-
gen werden. Sie werten Geo-Daten aus
und konnen so z.B. Richtungsédnderungen
von Menschenmengen erfassen. Der wich-
tige Beitrag dieser Informationen zu Ein-
satzentscheidungen wird von Polizeien
erkannt (vgl. u.a. Fathi/Fiedrich 2022).

Eine generelle Betrachtung der Nutzung
von Social Media und Crowdsourcing der
deutschen Polizeien besteht noch nicht.
Es stellt sich die Frage, inwieweit die
deutschen Polizeien Social Media und
Crowdsourcing nutzen und auch nutz-
bar machen kénnen, vor allem mit dem
Blick auf herausragende Lagen, insbe-
sondere Amok- und Terrorlagen. Inner-
halb des Projektes LINKS (Strengthening
links between technologies and society
for European disaster resilience) geht das
Team der Deutschen Hochschule der Poli-
zei (DHPol) diesen Fragen nach.

1.1 Das Projekt LINKS

Das Projekt LINKS hat im Jahr 2020 be-
gonnen und wird von der Europdischen
Kommission unter dem Horizon 2020
Research und Innovation-Programm ge-
fordert. Das Ziel von LINKS ist es, die
Verbindung zwischen Technologien und
der Gesellschaft zu stirken und die euro-
pdische Katastrophen-Resilienz zu verbes-
sern. LINKS fokussiert sich auf nachhal-
tiges Lernen, da dies ein wichtiger Faktor
fiir die Stdrkung der Resilienz darstellt.
Nachhaltiges Lernen wird in diesem Pro-
jektals sich weiterentwickelnde Sammlung
von Wissen und bewédhrten Praktiken, die
flir und von relevanten Interessengruppen
erstellt werden, definiert.

Durch das nachhaltige und fortgeschrit-
tene Lernen tiber Social Media und Crowd-
sourcing fiir das Krisenmanagement soll
(1) ein konsolidiertes Verstindnis von
SMCS erreicht, (2) die Diversitit von
SMCS geregelt und (3) relevante Akteure
verkniipft werden. Zu den relevanten Ak-
teuren des Projektes gehoren Praktike-
rinnen und Praktiker, Politikerinnen und
Politiker sowie Entscheidungstragerinnen
und Entscheidungstréiger, Forschungsver-
bunde, Industrieverbiande und die Bevol-
kerung.

Um die zuvor definierten Ziele zu errei-
chen, wird im Projekt an drei Bereichen
gearbeitet. Zum ersten Ziel (Erreichung
eines konsolidierten Verstindnisses von
SMCS) werden drei relevante Wissens-
doménen erforscht: Wahrnehmung des
Katastrophenrisikos und der -anfélligkeit,
Katastrophenmanagementprozesse und
Technologien fiir Katastrophengemein-
schaften. Fiir das zweite Ziel (Regelung der
Diversitdat von SMCS) soll das sogenannte
LINKS-Framework erstellt werden, das
aus wissenschaftlichen Methoden, prakti-
schen Werkzeugen und Leitlinien besteht.
Um das letzte Ziel zu erreichen (wichtige
und relevante Akteure im Krisenmanage-
ment zusammenzubringen), soll eine
LINKS-Community erschaffen und ver-
waltet werden.

Die Erarbeitung der Ziele erfolgt in
einem explorativen Ansatz, indem das
Thema der Resilienz-Steigerung durch
die Social Media- und Crowdsourcing-
Nutzung in fiinf verschiedenen Krisensze-
narien erforscht und erprobt wird. Die
Szenarien sind: Uberschwemmung,
Diirre, Industriegefahren, Erdbeben und
Amok/Terrorismus. Die Szenarien wer-
den jeweils von einem Projektpartner
tibernommen. Teilnehmende Lander sind
Danemark, Deutschland, die Niederlande
und Italien.
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1.2 Amok- und Terrorlagen

Als ein Projektpartner iibernimmt das
Team der DHPol den Krisenfall der Amok-
und Terrorlagen. Hierfiir wird untersucht,
inwieweit die Polizei Social Media und
Crowdsourcing nutzt und nutzen kann,
um das Krisenmanagement im Falle eines
Terroranschlags oder Amoklaufs zu ver-
bessern und auch die Resilienz der Bevol-
kerung gegeniiber Amok und Terrorismus
zu erhohen.

Der Foderalismus in Deutschland hat
auch hier einen Einfluss auf die Ergeb-
nisse. Durch die 16 Bundesldnder und die
zusitzliche Bundespolizei ergeben sich 17
unterschiedliche Polizeien in Deutschland.
Um eine bestmogliche Erforschung der un-
terschiedlichen Strategien, Konzepte und
auch Regelungslagen zu erzielen, wurden
verschiedene Erhebungsmethoden gewéhlt,
die im Folgenden beschrieben werden.

2. METHODE

Innerhalb des Projektes wurde ein integra-
tiver Forschungsansatz mit verschiedenen
Methoden, Krisenszenarien und Studien-
teilnehmern in vier EU-Staaten gewéhlt.
Fiir den Krisenfall Amok und Terrorismus
wurde ein Mixed-Method-Design durch-
gefiihrt, mit Umfragen, Interviews und
Workshops, womit eine Teilnehmerzahl
von ca. 60 Personen generiert werden
konnte.

Am Anfang des Projektes wurde durch
die DHPol zuerst eine IST-Abfrage iiber
die Nutzung von Social Media und auch
Crowdsourcing bei den Polizeien in
Deutschland durchgefiihrt, um einen
aktuellen Sachstand zur polizeilichen
Nutzung von Social Media-Massendaten
sowie zur Kommunikation mit der Bevol-
kerung mittels Social Media zu erhalten.
Dies wurde anhand eines standardisierten
Fragebogens mit offenen und geschlosse-
nen Fragen durchgefiihrt. Es wurden alle
16 Bundesldnder und die Bundespolizei

mittels des auszufiillenden Fragebogens
befragt. Zentral waren hierbei die Ver-
wendung von Social Media wihrend einer
laufenden Lage im Fall eines terroristischen
Anschlags sowie gegebenenfalls auch der
Einbezug von Social Media-Technologien
zur Nachbereitung der Lage und zur Pré-
vention kiinftiger Vergleichsszenarien.
Insgesamt sind alle 17 Anfragen beant-
wortet worden.

Um ein tiefergehendes Verstindnis fiir
die Nutzung von Social Media und Crowd-
sourcing im Rahmen des Krisenmanage-
ments durch die deutschen Polizeien und
andere Organisationen zu erlangen, wurden
im weiteren Verlauf des Projektes gezielte
Interviews durchgefiihrt. Diese Interviews
ermdglichten es, die Praktiken, Erfahrun-
gen und Perspektiven der Beteiligten auf
diesem Gebiet zu erforschen und Einblicke
in die Herausforderungen und Chancen
dieser Technologien zu gewinnen. Es
wurden insgesamt sieben Interviews mit
verschiedenen Polizeivertreterinnen und
Polizeivertretern durchgefiihrt. Die Mehr-
heit der Teilnehmerinnen und Teilnehmer
war oder ist fiir deutsche Polizeieinheiten
titig, die in den Bereichen Open-Source-
Intelligence, Spezialeinheiten, psycholo-
gische Dienste und Social Media-Teams
arbeiten oder gearbeitet haben. Eine Inter-
viewpartnerin ist bei einer Opferschutzor-
ganisation tétig.

Sechs Interviews wurden tiber den Dienst
Teams von Microsoft gefithrt und iiber ein
Smartphone aufgenommen. Ein Interview
wurde per Telefon gefiihrt und via Laut-
sprecher ebenfalls mit einem Smartphone
aufgezeichnet. Eine Einverstdndniserkla-
rung zur Aufnahme der Audiodatei wurde
im Vorhinein unterzeichnet, die iiberdies
Informationen iiber die Anonymisierung
der Daten beinhaltete. Die Interviews dau-
erten zwischen 1 Stunde und 172 Stunden
und wurden im Nachhinein transkribiert
und mit der Software NVivo analysiert.
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Es wurden semi-strukturierte, leitfaden-
gestiitzte Interviews gefiihrt, die sich
nur bei einem Interview minimal unter-
scheiden, da es ein Interview fiir eine
nicht-polizeiliche Organisation war. Im
Interview wurden Fragen zu den folgenden
Kategorien gestellt: Social Media, Crowd-
sourcing, erweiterte Social Media-Techno-
logien, Informationsqualitit, Anwendung
von Social Media in herausragenden Lagen
und Krisen mit dem Spezialfall Terror
sowie vulnerable Gruppen. Der Leitfaden
enthielt zum Beispiel die Fragen, welche
Social Media-Kanile die Organisation
nutzt, in welchen Bereichen man schon
Beriihrungspunkte mit Social Media und
Crowdsourcing hatte, wie hoch die Glaub-
wiirdigkeit der Informationen, die man
iiber Social Media erhilt, eingeschitzt
wird und welche Erfahrungen die Organi-
sation mit dem Einsetzen von SMCS spe-
ziell bei einem Terror-Szenario gesammelt
hat. Die Ergebnisse werden im Folgenden
dargestellt.

3. ERGEBNISSE

Die Ergebnisse der IST-Abfrage in den
deutschen Polizeien zeigen, dass Social
Media fiir die Kommunikation generell
einen hohen Stellenwert hat und vor allem
wihrend der Einsitze viel genutzt wird.
Es ist jedoch auffillig, dass die Nutzung
von Social Media im Kontext von Terror-
anschldgen durchwachsen ist, da nicht alle
Bundesldnder diese Plattformen zur Sen-
sibilisierung der Bevolkerung beziiglich
moglicher Terrorgefahren einsetzen. Ein
weiteres bemerkenswertes Ergebnis ist
die heterogene Verteilung der Zusténdig-
keit flir die Social Media-Nutzung in den
verschiedenen deutschen Polizeibehdrden.
Wiéhrend in einigen Bundesldndern die
Pressestellen die Verantwortung tragen,
sind es in anderen speziell ausgebildete
Beamtinnen und Beamte oder auch ein zu-
gewiesenes Social Media-Team.

Wihrend der Interviews wurde deutlich,
dass soziale Medien ein duflerst wichtiges
Mittel zur Bewiltigung schwerer Verbre-
chen wie terroristischer Anschlidge sind.
Die Interviewpartnerinnen und Interview-
partner konnten sich eine angemessene
Bewiltigung solcher Notfille ohne soziale
Medien kaum noch vorstellen. Soziale Me-
dien erh6hen im Allgemeinen das Tempo
und die Reichweite ausgehender Informa-
tionen in solchen Situationen und bieten
niedrigschwellige Kommunikationskanéle
fiir die Offentlichkeit, um aktiv an der rele-
vanten Kommunikation teilzunehmen und
Kontakt zu den Behdrden aufzunehmen.
Crowdsourcing-Technologien und darauf
aufbauende Tools erleichtern diese Prozes-
se weiter, indem sie Aufgaben planen oder
besonders relevante Informationen aus der
grolen Menge filtern. Crowdsourcing,
obwohl von den Befragten kaum unter
diesem Begriff erwédhnt, wird von vielen
bereits implizit genutzt. Crowdsourcing
ermoglicht es, Aufgaben effizient zu pla-
nen und relevante Informationen aus der
oft iiberwiltigenden Menge an Daten
und Nachrichten in den sozialen Medien
zu filtern. Insbesondere fiir Ermittlungs-
zwecke, wie beispielsweise bei 6ffentlichen
Fahndungen, wenn die Behorden die Un-
terstiitzung der Offentlichkeit zur Iden-
tifizierung von Zeuginnen und Zeugen,
bedrohten Biirgerinnen und Biirgern oder
potenziellen Taterinnen und Tétern be-
noétigen, erweist sich Crowdsourcing als
duBerst wertvoll.

Im Folgenden wird ndher auf die im
Interview herausgestochenen Gesichts-
punkte eingegangen. Gerade die Themen
Entscheidungsprozesse, glaubwiirdige
Informationen, Umgang mit vulnerablen
Gruppen, phasenbasiertes Lernen und
technische Aspekte werden nédher be-
leuchtet. AnschlieBend werden ein Uber-
blick iiber Best Practices und Herausfor-
derungen fiir SMCS sowie eine kurze
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Zusammenfassung der wichtigsten Er-
kenntnisse aus den Interviews dargestellt.

3.1 Entscheidungsprozesse

Die Bedeutung verschiedener Social
Media-Kanidle wurde von den Befragten
diskutiert, wobei insbesondere der Status
von Facebook und Twitter (X) fiir die
Kommunikation wéhrend groBler Ereig-
nisse wie Terroranschlagen hervorgehoben
wurde. Die Krisenkommunikation inner-
halb dieser Kanile sowie damit verbun-
dene Crowdsourcing-Aufgaben werden
durch formale und informelle Richtlinien
geregelt und sind weitgehend durch recht-
liche und ethische Einschrinkungen be-
schriankt. Die allgemeinen Prozesse, die
durch ein Amok- oder Terrorereignis in
den Organisationen der Befragten aus-
gelost werden, wurden dargestellt. Dabei
ging es um interne Verfahren wéhrend
eines laufenden Ereignisses/Polizeiein-
satzes (insbesondere die Befehlskette, Ent-
scheidungsfreiheit und die Moglichkeit,
fiir das Social Media-Team zu sprechen,
sowie ihre Beziehung zur Einsatzleitung)
sowie die Zusammenarbeit mit anderen
BOS. Dabei spielt Social Media in diesem
Zusammenhang eine untergeordnete Rol-
le im Vergleich zu face-to-face-Kommu-
nikation oder Kommunikation per Tele-
fon. Die Verwendung erweiterter Social
Media-Technologien wie TweetDeck usw.
wurde ebenfalls ndher erortert, wobei die
Befragten unterschiedliche Erfahrungen
mit solchen Tools berichteten. Dasselbe
galt fiir die Konzeptualisierung des Be-
griffs und die Vertrautheit mit dem Be-
griff ,,Crowdsourcing®. Die meisten For-
schungsteilnehmerinnen und -teilnehmer
kommen im Rahmen ihrer beruflichen
Tétigkeit nicht mit diesem Begriff in Be-
rithrung, wenden jedoch implizit bereits
Social Media-Strategien an, die unter
diesen Begriff fallen konnten (z.B. 6ffent-
liche Fahndungen).

3.2 Glaubwiirdige Informationen

Verifikationsstrategien fiir Informationen,
die aus sozialen Medien gewonnen wur-
den, spielen eine grofe Rolle in der Arbeit
der Polizeibehdrden, insbesondere fiir die
sogenannten ,,Intel-Officer”. Wahrend der
Interviews wurde deutlich, dass die Be-
auftragten eine entscheidende Rolle dabei
spielen, Informationen aus sozialen Medi-
en zu sammeln, zu iiberpriifen und auf ih-
re Authentizitdt und Relevanz hin zu be-
werten. Vertrauenswiirdige Informationen
zu identifizieren ist zu einem Teil der
Arbeit der Polizei in den sozialen Medien
geworden, da Versuche von Dritten unter-
nommen werden, terroristische Anschlige
zu instrumentalisieren. Die Bewiltigung
dieser Herausforderung erfordert nicht
nur eine sorgfiltige Uberwachung der
sozialen Medien, sondern auch eine effek-
tive Kommunikation und Aufkldrung der
Offentlichkeit. Der Polizei obliegt somit
die wichtige Rolle der Deutungshoheit,
um die Sicherheit und das Vertrauen der
Biirger und Biirgerinnen zu gewéhrleisten.

3.3 Vulnerable Gruppen

Kommunikationsbemiihungen, die spe-
ziell auf Gruppen von Menschen zuge-
schnitten sind, die als besonders ver-
wundbar wahrgenommen werden, sind,
zumindest fiir den Bereich der Amok- und
Terrorlagen, duflerst selten. Dazu wurde
in einem Interview gesagt, dass es per se
keine Definition fiir diese Gruppe gibt:
»Also eine Definition [gibt es] fiir uns tat-
sdchlich nicht, weil, wie gesagt, fiir uns
ist es die Vielfalt: jeder, der sich betroffen
fiihlt. Da gibt es auch keine Unterschei-
dungen zwischen Ethnien, Altersgruppen,
Geschlechtern und so weiter.“ Hier wird
betont, dass sich die Kommunikation an
alle richten, die sich von einer potenziel-
len Bedrohung betroffen fithlen kdnnen.
Dieser Ansatz spiegelt eine inklusive Her-
angehensweise an das Krisenmanagement
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wider und zeigt, dass die Polizei bestrebt
ist, die Sicherheit fiir jede Biirgerin und je-
den Biirger zu gewihrleisten.

3.4 Lernen iiber verschiedene Phasen
hinweg

Vorteile von sozialen Medien gegeniiber
anderen Kommunikationskanilen wurden
von Strafverfolgungsbehdrden sowie von
Interviewpartnerinnen und Interviewpart-
ner zum Opferschutz hiufig genannt. So-
ziale Medien werden als weniger gefiltert
wahrgenommen, was heil3t, dass Informa-
tionen zeitnah und unmittelbar verbreitet
werden konnen. Dies ermoglicht eine
schnellere Reaktion auf Ereignisse und
eine groBere Gegenseitigkeit in der Kom-
munikation zwischen den Behorden und
der Offentlichkeit. Neben diesen Vorteilen
wurde jedoch auch darauf hingewiesen,
dass noch einige gewiinschte Funktionen
bei sozialen Medien fehlen, insbesondere
im Hinblick auf eine noch angemessenere
und schnellere Filterung und Navigation
durch den Inhalt von sozialen Medien un-
ter Zeitdruck. Die Befragten erwihnten
auch die internen Losungen, die sie entwi-
ckelt hatten, um das Training/die Speziali-
sierung der Kommunikationsbeauftragten
fiir soziale Medien wihrend ihrer Arbeit
zu verbessern, sowie den beruflichen Hin-
tergrund und die personlichen Profile der
Menschen, die in solchen Bereichen fiir
die Polizeibehorde arbeiten.

Training und Lernmoglichkeiten fiir die
Mitarbeitenden der Polizeibehorde umfas-
sen hauptséchlich interne Aktivitédten, aber
sie nehmen auch an internationalem Aus-
tausch und Austausch mit Forschenden
zu solchen Themen teil. Dazu sagte ein
Interviewpartner: ,,Also das ist natiirlich
ein wichtiger Aspekt, gerade in so einer
schnelllebigen Welt wie jetzt der Social
Media-Welt, dass man da auf Stand bleibt.
Deswegen besuchen wir da regelméfig
Fortbildungen, sowohl intern als auch ex-

tern [...], um da immer zu versuchen, tiber
den Tellerrand hinauszuschauen. Und wir
sind auch gut vernetzt mit anderen Polizei-
behorden oder anderen Bundesbehdrden
auch und sind da im regelméBigen Aus-
tausch in verschiedenen Formaten.*

3.5 Technische Aspekte

Facebook und insbesondere Twitter (X)
haben sich als die Hauptinformations-
kanile etabliert, liber die die Kommuni-
kation wéhrend grofer Polizeieinsitze wie
terroristischer Angriffe verbreitet wird.
Diese Plattformen dienen nicht nur der
Verbreitung von Informationen an die Of-
fentlichkeit, sondern auch der Sammlung
von Informationen zur Unterstiitzung der
Krisenbewiltigung und Ermittlungen. Die
Verwendung etablierter Social Media-
Plattformen ermdglicht es den Polizeien,
eine breite Zielgruppe zu erreichen. Zu-
siatzliche Kandle wie TikTok, Snapchat
oder Instagram werden jedoch von einigen
Polizeibehorden experimentell genutzt,
um zu priifen, ob diese Plattformen dazu
beitragen konnen, jiingere Zielgruppen zu
erreichen und die Reichweite wichtiger
Informationen zu erhdhen. Zusitzlich zu
den verschiedenen Kanélen wurden auch
Tools und Anwendungen erwihnt, die auf
den Social Media-Kanélen der Polizei be-
trieben werden (z.B. Upload-Portale fiir
grofle Datenmengen oder Tools, die die
Planung von Kommunikationsaufgaben
oder das Navigieren durch grof3e Postmen-
gen erleichtern). Diese Tools tragen dazu
bei, die Effizienz und die Wirksamkeit der
Kommunikation auf den Social Media-
Kanélen zu steigern, und sind ein Zeichen
fiir die steigende Komplexitit und Profes-
sionalisierung in diesem Bereich.

3.6 Terrorismus

Wiéhrend der Interviews und Diskussionen
betonten die Strafverfolgungspraktikerin-
nen und -praktiker mehrere Herausforde-
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rungen im Umgang mit sozialen Medien
bei terroristischen Vorfillen. Diese Her-
ausforderungen sind von grofer Bedeu-
tung, da diese die Effektivitat der Krisen-
kommunikation und der Ermittlungen
beeinflussen konnen. Die Probleme stellen
sich wie folgt zusammen: (1) Unsicherhei-
ten beziiglich der Vertrauenswiirdigkeit
von Informationen aus sozialen Medien,
(2) die Wahrnehmung einer Zunahme von
Falschmeldungen wihrend terroristischer
Angriffe und (3) ein Mangel an Schulun-
gen zur Nutzung von sozialen Medien in
taktischen Einheiten. Eine zentrale Her-
ausforderung besteht darin, die Vertrau-
enswiirdigkeit von Informationen, die aus
den sozialen Medien stammen, zu beurtei-
len. Dies erfordert spezielle Fihigkeiten
und Tools, um die Glaubwiirdigkeit der
gesammelten Daten zu bewerten. Dies ist
besonders wichtig, da es wiahrend terroris-
tischer Angriffe immer haufiger zu einer
rapiden Verbreitung von Falschmeldun-
gen in den sozialen Medien kommt. Da-
gegen zu arbeiten, wird also eine immer
wichtigere Aufgabe fiir die Polizei. Ein
weiteres Problem, das wihrend der Inter-
views identifiziert wurde, ist der Mangel
an spezifischen Schulungen zur Nutzung
von sozialen Medien in taktischen Ein-
heiten der Polizei. Die Bedeutung dieser
Plattformen im Krisenmanagement ist
gestiegen, aber viele Polizeibeamtinnen
und -beamten verfiigen moglicherweise
nicht iiber die notwendigen Fdhigkeiten
und Kenntnisse, um sie effektiv zu nutzen.
Dies kann die Féahigkeit der Polizei zur
effizienten und gezielten Kommunikation
wihrend eines terroristischen Vorfalls ein-
schrianken.

4. BEST PRACTICES UND
HERAUSFORDERUNGEN
Basierend auf den Interviews kann man
Best Practices aber auch Herausforderun-
gen fiir die Nutzung von Social Media und

Crowdsourcing fiir das Krisenmanage-
ment formulieren. Die Tatsache, dass in
kritischen Situationen kurze Befehlsketten
existieren und das Social Media-Team
direkt in den Stab der Einsatzleitung inte-
griert ist, ermdglicht eine schnelle und
zuverldssige Weitergabe von Informatio-
nen. Dies ist entscheidend fiir die zeitna-
he Kommunikation in Krisensituationen.
Des Weiteren ist die Schaffung spezieller
Unterbereiche innerhalb der Organisation
zur Sammlung, Sicherung und Uberprii-
fung von Informationen aus sozialen Me-
dien eine bewdhrte Methode. Dies trigt
zur Gewihrleistung der Informations-
qualitdt und -authentizitdt bei. Fiir die
Uberpriifung der Informationsqualitit hat
ein Interviewpartner eine besonders gute
Losung erwihnt. In der Organisation ar-
beiten sie mit vier Unterbereichen, wobei
ein Unterbereich dafiir zustdndig ist, In-
formationen zu sammeln, zu sichern und
mit den verschiedenen anderen Unterbe-
reichen abzugleichen. So haben sie einen
Unterbereich, der versucht, Informationen
zu sammeln und zu tberpriifen, und die-
ser arbeitet dann mit den anderen Berei-
chen zusammen. Diese sind zustdndig fiir
alle Kommunikationsbereiche, intra- und
interorganisational, sowie auch fiir die
Kommunikation mit der Bevolkerung. Ein
weiteres Best-Practice ist die gute Kom-
munikation mit Opferschutz-Organisa-
tionen. Diese findet jedoch eher analog
als digital statt, was also noch ausgebaut
werden kann. Innerhalb verschiedener
Polizeien gibt es ebenfalls Konzepte und
Umgangsweisen fiir die Beantwortung
von Anfragen und Beitrdgen in den sozi-
alen Medien, vor allem wihrend besonde-
rer Lagen. Ein Beispiel ist, dass man sich
erst eine Art ,,Vorlage® fiir Social Media
Posts bastelt, die fiir viele verschiedene
Situationen nutzbar ist. Dies spart Zeit und
ermdglicht es ebenfalls, Social Media-
Beitrdge zu planen.
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Als Herausforderungen fiir die Polizeien
in Deutschland fiir die Nutzung von Social
Media und Crowdsourcing im Krisenma-
nagement lisst sich sagen, dass der Daten-
schutz eine grofle Rolle spielt. Hier sind
noch genauere und tibersichtlichere Rege-
lungen und Informationen seitens der Platt-
formbetreiber erwiinscht. Neben den tech-
nischen Service-Providern ist aber auch
die Organisation der Polizei selbst eine
Herausforderung. Technische Mittel haben
oft einen eingeschriankten Zugang, um die
Geheimhaltungspflicht einzuhalten. Im
Einsatz kann es daher erschwert werden,
das Internet und somit Social Media zu
nutzen. Die hohe Personalfluktuation in
den Social Media-Teams ist ebenfalls eine
Herausforderung, da dort meistens nie-
mand mehr als finf Jahre arbeitet, was die
Teamarbeit beeinflussen kann, und auch
hiufige Einarbeitung bedeutet. Wahrend
der Interviews wurde ebenfalls erwihnt,
dass die Masse an Kommunikation {iber
die verschiedenen Plattformen herausfor-
dernd sei, da es an einem Tool fehlt, die
Analyse der Daten simultan und platt-
formiibergreifend durchzufiihren. Speziell
fiir den Fall der Amok- und Terrorlagen
ergibt sich die Herausforderung, eine spe-
zielle vulnerable Gruppe zu identifizieren,
an die man seine Kommunikationswege
anpassen konnte. Da es in so einem Fall oft
zu diversen Opfergruppen kommt, konnte
dazu keine passende Einschitzung gege-
ben werden.

5. HERAUSFORDERUNGEN

DER HETEROGENITAT UND

DIE SCHNELLIGKEIT DER
ENTWICKLUNG IM BEREICH
SMCS FUR BEHORDEN

Die Ergebnisse der Umfrage und der Inter-
views geben einen interessanten Einblick
in die Nutzung von Social Media und
Crowdsourcing der deutschen Polizeien
fiir das Krisenmanagement und insbe-

sondere fiir die herausragende Lage des
Amoks und Terrorismus. Es wird deutlich,
dass Social Media und Crowdsourcing zu
wertvollen Instrumenten in der Krisen-
kommunikation fiir alle deutschen Poli-
zeien geworden sind. Dies unterstreicht
die Bedeutung dieser Plattformen fiir die
zeitnahe Verbreitung von Informationen
und die Bereitstellung niedrigschwelliger
Kommunikationskanile fiir die Offent-
lichkeit. Obwohl es eine starke Ungleich-
heit im Verstdndnis von dem Begriff
,,Crowdsourcing® in der Umfrage und auch
wihrend der Interviews gab, wurde deut-
lich, dass Crowdsourcing-Technologien
schon vielféltig von den deutschen Poli-
zeien genutzt werden. Die zunehmende
Integration von Crowdsourcing-Techno-
logien trdgt zur effektiveren Bewéltigung
von Krisen bei, insbesondere bei der Iden-
tifizierung von Zeuginnen und Zeugen,
bedrohten Biirgerinnen und Biirgern und
potenziellen Taterinnen und Tétern. Die
Heterogenitdt der Organisationsstrukturen
und der Zustdndigkeitsverteilungen spie-
gelt die Vielfalt der Herangehensweise
und Strategien wider, mit denen die deut-
schen Polizeibehorden auf die Herausfor-
derungen der digitalen Kommunikation
reagieren. Hier entwickelt sich jedoch das
Problem, dass etablierte Strategien und
Konzeptionen nicht einfach von der einen
Behorde auf die andere iibertragen werden
konnen, sondern es einer umfassenden
und addquaten Adaption bedarf.

Ein weiterer wichtiger Aspektin der Welt
von Social Media und Crowdsourcing-
Technologien ist die schnelle technische
Entwicklung. Die Ergebnisse der Umfrage
und der Interviews betonen die Bedeutung
von Schulungen und Weiterbildungen fiir
die Mitarbeiterinnen und Mitarbeiter der
Polizeibehorde im Bereich Social Media
und Krisenkommunikation. In einer
schnelllebigen Welt ist es entscheidend,
auf dem neuesten Stand zu bleiben und
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bewihrte Praktiken zu entwickeln, um
auf sich stindig dndernde Situationen
angemessen reagieren zu konnen. Dies
zeigt sich auch mit Blick auf die genutzten
Social Media-Kanile fiir das Krisenmana-
gement. Die Ergebnisse deuten darauf hin,
dass Facebook und Twitter (X) nach wie
vor die wichtigsten Informationskanéile
sind, insbesondere wiahrend grofler Poli-
zeieinsdtze. Die experimentelle Nutzung
anderer Plattformen wie TikTok und Snap-
chat zeigt jedoch, dass die Polizei bestrebt
ist, verschiedene Zielgruppen zu erreichen
und die Reichweite von Informationen
zu erhohen. Die Einfithrung zusétzlicher
Tools zur Verbesserung der Datenanalyse
und -verwaltung ist ein positiver Schritt,
um die Effektivitét in der Krisenkommu-
nikation zu steigern.

6. CONCLUSIO

Dieser Beitrag hat eine Ubersicht iiber
die Rolle von Social Media in der deut-
schen Einsatz- und Krisenkommunikation
gegeben, die im Horizon 2020-Projekt
LINKS untersucht wird. Die durchgefiihr-
te Umfrage und die gefiihrten Interviews
sollten einen Einblick in die derzeitige
Nutzung der deutschen Polizeien und an-
deren BOS von Social Media und Crowd-
sourcing in Einsatz- und Krisenlagen, mit
speziellem Fokus auf Amok- und Terror-

lagen, geben. Es ldsst sich sagen, dass
das Konzept ,,Crowdsourcing* bei der
Krisenbewiltigung von Praktikerinnen
und Praktikern kaum verwendet wird und
in den Interviews oft schwer zu erfassen
war. Trotzdem wird Social Media im di-
gitalen Zeitalter als entscheidend wichtig
angesehen, um das Image zu verbessern
und die Reaktionsfihigkeit (in Krisensi-
tuationen) zu erhéhen. Facebook, Twitter
(X) und Instagram sind nach wie vor die
wichtigsten Kanéle, TikTok wird jedoch
zunehmend fiir die Krisenkommunikation
ausprobiert. Die vielfiltigen Herangehens-
weisen und Zustidndigkeiten in den deut-
schen Polizeibehdrden bieten dabei Raum
fiir den Austausch bewidhrter Praktiken
und die Entwicklung von Richtlinien, um
die Effektivitidt und Effizienz der Social
Media- und Crowdsourcing-Nutzung im
Krisenmanagement zu steigern.
Innerhalb des Projektes wird der Ter-
rorfall noch weiter untersucht und mit den
Ergebnissen aus den anderen Krisensze-
narien verglichen. Letztendlich zielt dieses
Vorhaben darauf ab, die Biirgerinnen und
Biirger sowie Organisationen in die Lage
zu versetzen, simtliche Mdglichkeiten von
Social Media und Crowdsourcing in allen
Stufen von Katastrophensituationen aus-
zuschdpfen, um auf diese Weise ihre Wi-
derstandsféhigkeit zu stirken.
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