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Kiunstliche Intelligenz
im Strafrecht

Kiinstliche Intelligenz stellt aus strafrechtlicher Sicht eine vielfaltige Herausforderung dar:
Neu erdffnete Verhaltensweisen, die wie der Hochfrequenzhandel friiher gar nicht denkbar
waren, fordern den Strafgesetzgeber; materiell-rechtliche Fragestellungen im Zusammen-
hang mit taterseitiger und opferseitiger Verwendung kiinstlicher Intelligenz fithren nicht
nur in grundsitzliche Probleme des allgemeinen Teils des Strafrechts (insbesondere bei
autonom fahrenden Autos), sondern auch in zunehmende Unzulidnglichkeiten von Delikten
wie Betrug und Erpressung, die sich interpretativ nur iiber eine verstiarkte Anwendung des
betriigerischen Datenverarbeitungsmissbrauchs sowie eine diesen umfassende Auslegung
des § 22 Abs 2 Finanzstrafgesetz (FinStrG) 16sen lassen diirften. Strafprozessual ergeben
sich theoretisch vielfaltige Einsatzmdglichkeiten insbesondere fiir entscheidungsunter-
stlitzende kiinstliche Intelligenz, zB im Bereich der Zeugeneinvernahme. Fiir eine ent-

scheidungstreffende kiinstliche Intelligenz besteht hingegen kaum Bedarf.

1. EINFUHRUNG

Der vorliegende Beitrag ist an meinen
gleichnamigen Vortrag bei der Salzburger
Juristischen Gesellschaft angelehnt, den
ich am 25.05.2023 in den Raumen der Uni-
versitdt Salzburg gehalten habe. Er denkt
Fragestellungen an, die sich durch die
rasant fortschreitenden Einsatzmoglich-
keiten kiinstlicher Intelligenz im materiel-
len Strafrecht sowie im Strafprozessrecht
stellen. Es kann angesichts der teils noch
sehr schlecht abschitzbaren Lage und der
andauernden technischen Entwicklung
dabei kein Anspruch auf letztgiiltige Be-
antwortung der aufgeworfenen Fragen
erhoben werden; der Beitrag soll jedoch
zumindest eine Diskussion in Wissen-
schaft und Praxis anstof3en.

2. HAUPTTEIL

2.1 Was ist kiinstliche Intelligenz aus
rechtlicher Sicht?

Das allgemeine Begriffsverstandnis kiinst-
licher Intelligenz ist — zumindest derzeit
noch — eher unklar, was in starkem Aus-
maf} daran liegen mag, dass schon die
genaue Bedeutung des Begriffs der In-
telligenz Schwierigkeiten bereitet. Unter
diesen Umstdnden ist der Versuch, eine
brauchbare Legaldefinition fiir kiinstliche
Intelligenz zu entwickeln, ein besonders
herausforderndes und verdienstvolles Un-
terfangen. Wenngleich es bislang noch kei-
ne Legaldefinition fiir diesen Begriff gibt,
ist die Europédische Kommission in ihrer
Annédherung daran zumindest schon weit
fortgeschritten. In ihrer Mitteilung ,,Kiinst-
liche Intelligenz fiir Europa“ aus dem Jahr
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2018 definiert sie kiinstliche Intelligenz
als ,,Systeme mit einem ,intelligenten’
Verhalten, die ihre Umgebung analysie-
ren und mit einem gewissen Grad an Au-
tonomie handeln, um bestimmte Ziele zu
erreichen*!, und unterscheidet des Weite-
ren rein softwaregestiitzte Anwendungen
kiinstlicher Intelligenz in einer virtuellen
Umgebung (wie etwa Sprachassistenten,
Suchmaschinen oder Bildanalysesoft-
ware) von kiinstlicher Intelligenz, die in
Hardware eingebettet ist (zB moderne Ro-
boter, autonom fahrende Autos, Drohnen
oder das ,,Internet der Dinge*). Eine echte
Legaldefinition wird es geben, wenn das
derzeit im Verhandlungsprozess des euro-
pdischen Gesetzgebers stehende ,,Gesetz
tiber Kiinstliche Intelligenz‘> verabschie-
det wird. Der Kommissionsvorschlag fiir
diese Verordnung definiert in Art3 Z 1 ein
»System der kiinstlichen Intelligenz (KI-
System)“ als ,,eine Software, die mit einer
oder mehreren der in Anhang I aufgefiihr-
ten Techniken und Konzepte entwickelt
worden ist und im Hinblick auf eine Reihe
von Zielen, die vom Menschen festgelegt
werden, Ergebnisse wie Inhalte, Vorher-
sagen, Empfehlungen oder Entscheidun-
gen hervorbringen kann, die das Umfeld
beeinflussen, mit dem sie interagieren®.
Die in Anhang I des Verordnungs-Vor-
schlags (VO-Vorschlags) genannten
»lechniken und Konzepte®, auf die Art 3
Z 1 Bezug nimmt, umfassen zum ersten
,Konzepte des maschinellen Lernens,
mit beaufsichtigtem, unbeaufsichtigtem
und bestdrkendem Lernen unter Verwen-
dung einer breiten Palette von Methoden,
einschlieBlich des tiefen Lernens (Deep
Learning)“, zum zweiten ,,Logik- und
wissensgestlitzte Konzepte, einschlieBlich
Wissensreprasentation, induktiver (logi-
scher) Programmierung, Wissensgrundla-
gen, Inferenz- und Deduktionsmaschinen,
(symbolischer) Schlussfolgerungs- und
Expertensysteme®, sowie zum dritten sta-

tistische ,,Ansétze und Bayessche Schétz-,
Such- und Optimierungsmethoden®.
Etwas kiirzer, aber inhaltlich dhnlich liest
sich die Definition des Systems kiinst-
licher Intelligenz nach Art 3 Z 1 in der
Fassung der allgemeinen Ausrichtung des
Rates als ,,System, das so konzipiert ist,
dass es mit Elementen der Autonomie ar-
beitet, und das auf der Grundlage maschi-
neller und/oder vom Menschen erzeugter
Daten und Eingaben durch maschinelles
Lernen und/oder logik- und wissensge-
stlitzte Konzepte ableitet, wie eine Reihe
von Zielen erreicht wird, und systemgene-
rierte Ergebnisse wie Inhalte (generative
KI-Systeme), Vorhersagen, Empfehlungen
oder Entscheidungen hervorbringt, die
das Umfeld beeinflussen, mit dem die KI-
Systeme interagieren‘>. Beide Fassungen
der geplanten Legaldefinition fiir kiinstli-
che Intelligenz umfassen sohin kumulativ
ein technisches Element (im Hinblick auf
die Entwicklung), bestimmte Einsatzmdg-
lichkeiten sowie ein dadurch eroffnetes
Beeinflussungspotenzial gegeniiber dem
Umfeld, mit dem interagiert wird.

2.2 Bedeutung der kiinstlichen
Intelligenz

Die duBlerst vielfiltigen Einsatzmoglich-
keiten kiinstlicher Intelligenz in so gut
wie allen Bereichen des Wirtschafts- und
Gesellschaftslebens — etwa von Medizin
iiber Landwirtschaft bis hin zum Stral3en-
verkehr — und die damit wahrscheinlich
einhergehenden gesellschaftlichen Wand-
lungen* machen eine juristische Ausein-
andersetzung mit dem Phdnomen unum-
ginglich. Auch aus strafrechtlicher Sicht
stellen sich viele neue Fragen: Zunéchst
bietet der Einsatz kiinstlicher Intelligenz
kriminelle Moglichkeiten, die bis vor kur-
zem nicht bestanden haben; zu denken
ist dabei nicht notwendigerweise an ganz
neue Kriminalitdtsformen, sondern eher
an neue Begehungsmethoden ,,herkomm-
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licher” Kriminalitit. Dariiber hinaus ist
aber auch die Strafrechtswissenschaft be-
rufen, neu erdffnete Fragestellungen im
Bereich des materiellen Strafrechts wie
auch des Strafprozessrechts zu diskutieren.

2.3 Kiinstliche Intelligenz und
Kriminalitit
Es kann nicht tiberraschen, dass die zahl-
reichen Einsatzmoglichkeiten kiinstlicher
Intelligenz auch bei kriminellen Vorhaben
niitzlich sein kénnen und deshalb auch
zum Einsatz kommen. Allerdings ist nicht
jede Form computergestiitzter Kriminali-
tat auch stets mit kiinstlicher Intelligenz
verbunden: Typische Computerstraftaten
wie etwa Hackerdelikte, Straftaten in Zu-
sammenhang mit virtuellen Wéhrungen
bzw Kryptowerten (zB Betrug oder Geld-
wischerei), der Einsatz von Ransomware,
Cybermobbing oder Hass im Netz konnen
auch ohne kiinstliche Intelligenz erfolgen.
Bei bestimmten schon zuvor existieren-
den Phdnomenen erdffnen sich durch
kiinstliche Intelligenz hingegen neue Me-
thoden der Begehung. Beispielhaft sei
hier der sogenannte Hochfrequenzhandel
erwihnt, ein Verhalten an der Borse, das
nicht immer nur Ausdruck des schon da-
vor existierenden Marktmissbrauchs sein
muss, sondern durchaus auch legale An-
wendungsbereiche hat, aber ohne Einsatz
kiinstlicher Intelligenz nicht denkbar wére.
Da Borsen mittlerweile rein elektronisch
gefiihrte Handelssysteme sind, wird ein
algorithmischer Handel moglich, bei dem
die Entscheidung tiber die konkrete Vor-
nahme und Durchfiithrung einer Transak-
tion nicht von einem Menschen, sondern
von einer Computersoftware getroffen
wird. Die hier eingesetzte kiinstliche In-
telligenz ist in der Lage, Entscheidungen
sehr viel schneller zu treffen und zu {iber-
mitteln, als ein Mensch das konnte. Das ist
die Grundlage des Hochfrequenzhandels:
Hier entscheidet die kiinstliche Intelli-

genz iiber die Einleitung, das Erzeugen,
Weiterleiten und die Ausfiihrung eines
Auftrags ohne menschliche Intervention
fiir einzelne Geschéfte oder Auftrige. Da-
durch minimiert sich die Latenzzeit, also
die Zeit, die zwischen dem Absenden eines
Signals (einer Order) und der Bearbeitung
des Signals beim Empfénger vergeht. Zwi-
schen dem Kauf und dem Verkauf eines
Finanzinstruments vergehen so nur Sekun-
denbruchteile (im Mikrosekundenbereich).
Diese enorme Geschwindigkeit kann auf
verschiedene Weise geniitzt werden.

Vollkommen legal sind Arbitrage-Stra-
tegien, bei denen es darum geht, Kurs-
differenzen an unterschiedlichen Han-
delspldtzen auszuniitzen.’ In der kurzen
Zeitspanne, die vergeht, bis sich Kurse an
verschiedenen Bdrsen aneinander ange-
glichen haben, konnen Hochfrequenz-
héndler an den langsamer reagierenden
Handelspldtzen Orders platzieren und
Papiere so noch zu einem eigentlich bereits
durch den Markt tiberholten Preis kaufen,
um sie dann umgehend zum aktualisierten
Preis wieder abzustof3en.

Klar illegal ist hingegen die Beniitzung
des Hochfrequenzhandels zu Zwecken der
(handelsgestiitzten) Marktmanipulation:
Die aktive Beeinflussung der Preisbildung
durch rasche Einspeisung unzdhliger Or-
ders in ein elektronisches Handelssystem
in kiirzester Zeit, zB durch das sogenannte
»Spam and Cancel“ (dh die umgehende
Stornierung von iiber 90 % der Orders)
oder das ,,Quote Stuffing* (dh die Uber-
forderung der Borsen-EDV durch Spam-
Orders und Ausniitzung der eintretenden
Verzogerung des Handels, dh der kiinst-
lich herbeigefiihrten Latenzzeit im Ver-
gleich zu anderen Handelsplitzen). Markt-
manipulation ist auch ohne Anwendung
kiinstlicher Intelligenz als Verwaltungs-
ibertretung (§ 154 Abs 1 Z 3 Borsegesetz
[BorseG] iVm Art 15 Marktmissbrauchs-
VO9) oder gerichtlich (§ 164 BorseG)
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strafbar, aber derartige Begehungsweisen
sind nur im Hochfrequenzhandel moglich.

Elektronisches Frontrunning ist schlie3-
lich eine Anwendung des Hochfrequenz-
handels, die sich insofern in einem recht-
lichen Graubereich befindet, als nur unter
bestimmten Umsténden verwaltungsrecht-
liche (§ 154 Abs 1 Z 1 BorseG iVm Art 14
lit a Marktmissbrauchs-VO) oder gericht-
liche (§ 163 Abs 1 Z 1 BorseG) Strafbar-
keit vorliegen kann, ansonsten aber kein
Straftatbestand erfiillt wird. Von elektro-
nischem Frontrunning spricht man, wenn
der Algorithmus von der Abgabe einer
Order durch eine andere Héndlerin oder
einen anderen Hindler erfihrt, noch bevor
diese ausgefiithrt werden kann, und sich
daraufhin noch schnell selbst durch eine
eigene Order giinstig eindeckt und die ur-
spriingliche Order der anderen Hindlerin
bzw des anderen Héndlers bedient.” Eine
Strafbarkeit kdnnte nur dann vorliegen,
wenn die Information iiber die Orderab-
gabe durch die andere Handlerin bzw den
anderen Héndler kurserheblich wére. Dar-
unter versteht man nach Art 7 Abs 1 lit a
Marktmissbrauchs-VO die Eignung der
Information, den Kurs des betroffenen Fi-
nanzinstruments oder den Kurs damit ver-
bundener derivativer Finanzinstrumente
erheblich zu beeinflussen, wobei Art 7
Abs 4 Marktmissbrauchs-VO ausfiihrt,
dass dies Informationen betrifft, die ein
verstandiger Anleger wahrscheinlich als
Teil der Grundlage seiner Anlageentschei-
dungen nutzen wiirde. Erheblich ist eine
Kursbeeinflussung ab einer Anderung von
rund 5 %.% Meistens werden die dem elek-
tronischen Frontrunning zugrunde liegen-
den Informationen nicht kurserheblich
im genannten Sinn sein, wodurch auch
der Tatbestand eines Insidergeschiftes
nicht erfiillt wird, und die Vorgangsweise
als legal zu qualifizieren ist. Sollte man
elektronisches Frontrunning dennoch als
durchwegs unerwiinscht und strafwiir-

dig erachten, miisste der Gesetzgeber die
Rechtslage insofern nachschérfen.

2.4 Materiell-rechtliche Fragen
hinsichtlich kiinstlicher Intelligenz
Abgesehen von der angesprochenen krimi-
nalpolitischen Frage stellen sich auch bei der
Auslegung des geltenden materiellen Straf-
rechts schwierige Fragen, von denen einige
wenige in der Folge angesprochen werden
sollen. Dabei scheint es sinnvoll, Konstella-
tionen, in denen kiinstliche Intelligenz tater-
seitig zum Einsatz kommt, von jenen Fillen
zu unterscheiden, bei denen auf Seiten des
Opfers kiinstliche Intelligenz agiert.

2.4.1 Taterseitige Verwendung
kiinstlicher Intelligenz

Robotor, die Menschen angreifen, sind
ein Thema, das in Romanen und Filmen
(zB 1, Robot; Terminator etc) aus dem Be-
reich der Science-Fiction schon lange und
wiederholt behandelt wird und offenbar
auf ein breiteres Interesse stolt. Es ver-
wundert daher nicht, dass sich auch die
strafrechtliche Diskussion bisher auf eine
Thematik fokussiert, die den Delikten ge-
gen Leib und Leben entspricht, letztlich
aber auch zentrale Fragen des allgemei-
nen Teils des Strafrechts betrifft. Dies be-
trifft vor allem autonom fahrende Autos,
und hierbei insbesondere die sogenannte
»Leben-gegen-Leben“-Programmierung.
Vorauszuschicken ist dabei, dass eine
Verwendung vollautomatisiert fahrender
Autos in Osterreich kraftfahrrechtlich der-
zeit nicht zuldssig ist: Nach § 102 Abs 3a
Kraftfahrgesetz (KFG) ,,darf der Lenker
bestimmte Fahraufgaben im Fahrzeug vor-
handenen Assistenzsystemen oder auto-
matisierten oder vernetzten Fahrsystemen
iibertragen®. Erlaubt ist — abgesehen von
Testfahrten — de lege lata also nur eine Teil-
automatisierung(zB eine Einparkhilfe),und
auch fiir diesen Fall gebietet § 102 Abs 3b
KFG, dass der Lenker stets verantwort-
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lich bleibt, seine Fahraufgaben wieder zu
ibernehmen.’ Die Strafrechtswissenschaft
kann sich jedoch nicht damit zufrieden ge-
ben, dass der reguldre Einsatz autonom
fahrender Autos in Osterreich (noch) nicht
zulissig ist, sondern muss in ihren Uber-
legungen von dem Faktum ausgehen, dass
kiinstliche Intelligenz durchaus in der Lage
ist, vollautonom, also ohne Eingriff durch
eine menschliche Lenkerin oder einen
menschlichen Lenker, ein Auto zu steuern.
Wie wire strafrechtlich mit Unfillen mit
Personenschaden umzugehen, die durch
ein autonom fahrendes Auto verursacht
werden? Der Fahrzeugnutzerin bzw dem
Fahrzeugnutzer (also der ,,Lenkerin“ bzw
dem ,,Lenker®, die bzw der konkret gar
nicht lenkt) kann ein Vorwurf wegen eines
(idR wohl nur fahrlissigen) Deliktes gegen
Leib und Leben nur im Fall einer objekti-
ven Sorgfaltswidrigkeit gemacht werden,
wenn sie bzw er also zB durch den Ein-
satz des autonom fahrenden Autos gegen
ein Schutzgesetz verstofen hat (also etwa
gegen die derzeitigen kraftfahrrechtlichen
Einschriankungen), oder auch, weil sie bzw
er es in sorgfaltswidriger Weise unterlésst,
in einer bestimmten Situation selbst die
Steuerung wieder an sich zu ziehen, in der
es eine Maffigur (also ein einsichtiger und
besonnener Mensch aus dem Verkehrs-
kreis des Tédters) sehr wohl getan hitte.
Auch der Herstellerin/dem Hersteller bzw
der Programmiererin/dem Programmierer
des autonom fahrenden Fahrzeugs kann
nur bei sorgfaltswidrigem Verhalten (etwa
bei durch Nachldssigkeit hervorgerufenen
Produktionsmingeln oder Programmier-
fehlern) ein strafrechtlicher Vorwurf ge-
macht werden. In der Literatur diskutiert
wurde auch, ob das autonom fahrende
Auto, also die kiinstliche Intelligenz selbst,
einer Strafbarkeit unterliegen konnte.!”
Freilich sieht das Strafrecht derzeit keine
Verantwortung einer solchen ,,E-Person®
vor, sondern wendet sich mit seinen Norm-

befehlen nur an natiirliche Personen, also
Menschen. Dies bedeutet jedoch nicht,
dass eine strafrechtliche Verantwortlich-
keit nichtmenschlicher Rechtstriger de
lege ferenda vollig ausgeschlossen wire:
Ansonsten diirfte es auch keine Verbands-
verantwortlichkeit, also strafrechtliche
Verantwortung juristischer Personen und
Personengesellschaften, geben, wie sie
2006 durch das Verbandsverantwortlich-
keitsgesetz (VbVG) eingefiihrt wurde.

Beliebtes Beispiel in der wissenschaft-
lichen Diskussion um autonom fahrende
Autos ist die angesprochene Leben-gegen-
Leben-Programmierung.!! Sie kniipft an
einen ,,Klassiker” der Strafrechtsdogma-
tik an: Ausgangslage ist, dass autonom
fahrende Autos darauf programmiert sind,
Unfille zu vermeiden, und, soweit dies
nicht mehr moglich ist, Menschenleben
zu schiitzen (dh im Zweifelsfall eher einen
Sachschaden als einen Personenschaden
in Kauf zu nehmen). Es sind allerdings
auch Situationen denkbar, in denen nicht
nur ein Unfall an sich unvermeidbar wird,
sondern auch ein damit verbundener Per-
sonenschaden; hier stellt sich der das
Auto steuernden kiinstlichen Intelligenz
nicht mehr die Frage, ob das Fahrzeug
einen Menschen iiberfahren (und damit
verletzen oder téten) wird, sondern, falls
kein Anhalten, aber zumindest ein Fahrt-
richtungswechsel moglich ist, nur noch,
welche(n) Menschen es in Mitleidenschaft
ziehen soll. Erhélt das autonom fahrende
Auto eine Programmierung fiir diesen
Fall, die eine Richtungsidnderung vorsieht,
um mdoglichst wenige Menschen zu iiber-
fahren, auch wenn es sich dabei um andere
Personen handelt als jene, die ohne Rich-
tungswechsel tiberfahren wiirden?

Bsp: Das Auto rast auf die FuBBgénger A,
B und C zu, ein rechtzeitiges Abbremsen
ist nicht mehr moglich. Durch das einzig
mogliche Ausweichmandver wird statt-
dessen der FuBBgénger D tiberfahren.
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In einem solchen Richtungswechsel
konnte ein vorsdtzliches Delikt gegen Leib
und Leben liegen, insbesondere ein Mord
(§ 75 Strafgesetzbuch [StGB]), allenfalls
auch ein Korperverletzungsdelikt nach
§§ 83-85 StGB. Da eine Leben-gegen-
Leben-Programmierung vorsitzlich vor-
genommen wird, stellt sich die Frage
objektiver Sorgfaltswidrigkeit kaum;
der jeweilige Tatbestand wird zumindest
bei der Programmiererin bzw dem Pro-
grammierer erfillt sein. Letztlich liegt
in einer solchen Programmierung das
Grundproblem des bekannten ,,Weichen-
steller-Falles“.!> Einen Rechtfertigungs-
grund fiir das tatbestandsméfige Verhal-
ten wird es nicht geben: Weder kommt ein
rechtfertigender Notstand zum Tragen, da
menschliches Leben nicht quantifizierbar
ist, und somit eine Notstandshandlung —
das bedrohte Rechtsgut muss eindeutig
hoéherwertiger sein als das beeintrichtigte
Rechtsgut — ausgeschlossen ist: Das Le-
ben eines einzigen Menschen ist nicht
weniger wert als das Leben eines anderen
oder mehrerer anderer. Noch kommt eine
Rechtfertigung durch Pflichtenkollision
in Betracht, da sich bei einer Kollision aus
einer Verbotsnorm (Programmiere keinen
Fahrtrichtungswechsel, bei dem jemand
iberfahren wird!) und einer Gebotsnorm
(Programmiere einen Fahrtrichtungswech-
sel, um zu vermeiden, dass jemand iiber-
fahren wird!) die Verbotsnorm gegeniiber
der Gebotsnorm durchsetzt;!? aus diesem
Grund ist vielmehr das Unterlassen einer
Leben-gegen-Leben-Programmierung
gerechtfertigt. Eine Strafbarkeit (nicht je-
doch das Unrecht der Tat!) der Leben-ge-
gen-Leben-Programmierung konnte erst
auf Schuldebene vermieden werden, durch
Anwendung eines entschuldigenden Not-
standes: Insoweit genligt es, dass ,,der aus
der Tat drohende Schaden nicht unverhalt-
nismaBig schwerer wiegt als der Nachteil,
den sie abwenden soll“ (§ 10 Abs 1 StGB).

Standfest will der Programmiererin bzw
dem Programmierer einer Leben-gegen-
Leben-Programmierung den entschuldi-
genden Notstand nicht zubilligen, da sie
bzw er zum Zeitpunkt des Programmie-
rens keiner Druck- und Zwangssituation
ausgesetzt war, womit die ausdriickliche
Voraussetzung des subjektiven Notstands-
elements nach § 10 Abs 1 StGB, dass ,,in
der Lage des Titers von einem mit den
rechtlich geschiitzten Werten verbundenen
Menschen kein anderes Verhalten zu er-
warten war®, nicht erfiillt sei.'* Diese mE
allzu strenge Auffassung tibersieht, dass
eine Druck- und Zwangssituation nicht
nur aus unmittelbarer Zeitnot entstehen
kann, sondern gerade bei einem ungelds-
ten ethischen Dilemma wie dem hier vor-
liegenden auch in ansonsten vollkommen
ruhigen Lebenslagen (wie eben auch dem
Arbeitsalltag einer Programmiererin bzw
eines Programmierers) vorstellbar ist.

2.4.2 Opferseitige Verwendung
kiinstlicher Intelligenz
Materiell-rechtliche Fragestellungen iZm
opferseitiger Verwendung kiinstlicher
Intelligenz konnten sich daraus ergeben,
dass manche Straftatbestdnde — tatséchlich
oder vielleicht auch nur scheinbar —
menschliches Verhalten beim Opfer vor-
aussetzen. Fehlt es opferseitig an einem
Menschen, konnten deshalb Strafbarkeits-
liicken entstehen. Beispielhaft seien der
Betrug und die Erpressung genannt, die
auch als ,,Selbstschiadigungsdelikte” be-
zeichnet werden, weil sie ein durch Tau-
schung (Betrug) oder gefihrliche Drohung
bzw Gewalt (Erpressung) hervorgerufenes
Verhalten des Opfers erfordern, mit dem
dieses entweder sich selbst oder einen
Dritten am Vermogen schidigt. Beide De-
likte erfordern, dass die Taterin bzw der
Téter ,,jemanden” tduscht bzw notigt: Je-
mand ist nach dem allgemeinen Sprach-
gebrauch wohl ein Mensch, zumindest
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jedoch eine Person; es iiberstiege den du-
Bersten Wortsinn, unter ,,jemanden‘ auch
kiinstliche Intelligenz zu verstehen. Eine
Anwendung des Betrugs oder der Erpres-
sung auf Konstellationen, in denen kein
Mensch, sondern kiinstliche Intelligenz
getduscht oder genotigt wird, verstieie so-
mit gegen das Analogieverbot."

Eine Konsequenz zeigt sich etwa bei
sogenannten Fehlbuchungen. Weist das
Bankkonto einer Kontoinhaberin oder
eines Kontoinhabers ein unerwartetes
(und unberechtigtes) Guthaben aus, kann
dies zum einen daran liegen, dass ihr bzw
ihm eine andere Kontoinhaberin bzw ein
anderer Kontoinhaber irrtiimlicherweise
Geld tiberwiesen hat (sogenannte Fehl-
iiberweisung); verwendet die bereicher-
te Kontoinhaberin bzw der bereicherte
Kontoinhaber dieses Guthaben, indem sie
bzw er es abhebt oder weitertransferiert,
kann dies bei entsprechendem Vorsatz eine
Unterschlagung (§ 134 Abs 1 StGB) dar-
stellen: Niemand wird iiber das Guthaben
getduscht, das tatsdchlich am Bankkonto
vorliegt (da es durch einen unmotivierten
Irrtum des Dritten iiberwiesen wurde),
und die Verwendung dieses fremden Gu-
tes stellt eine Irrtumsunterschlagung dar.'
Zum anderen kann der unberechtigt hohe
Guthabenstand aber auch auf einen Dar-
stellungsfehler der Bank zuriickzufiihren
sein. Bei einer solchen Fehlbuchung gab es
keine Uberweisung eines Dritten, und das
dargestellte Guthaben besteht gar nicht in
der angezeigten Hohe. Niitzt die Kontoin-
haberin oder der Kontoinhaber nur diesen
bankseitigen Irrtum aus, indem sie bzw er
eine Uberweisung des scheinbaren Gut-
habens unternimmt, tduscht sie bzw er
letztlich eine Bankangestellte oder einen
Bankangestellten, die bzw der die Uber-
weisung freigibt. Die Anwendbarkeit des
Betrugstatbestandes beruht allerdings da-
rauf, dass seitens der Bank ein Mensch in
die Freigabe der Uberweisung involviert

ist, also ,,jemand*, der iSd § 146 StGB
getduscht werden kann und in der Folge
(einem themengleichen Irrtum unterlie-
gend) die —in diesem Fall die Bank — schi-
digende Vermogensverfiigung vornimmt.
Bedient sich die Bank dazu keiner Men-
schen mehr, sondern greift sie auf kiinst-
liche Intelligenz zuriick — wie etwa bei
Echtzeitiiberweisungen —, kann die Aus-
niitzung einer Fehlbuchung durch die Kon-
toinhaberin oder durch den Kontoinhaber
keinen Betrug darstellen. Freilich entsteht
insoweit keine Strafbarkeitsliicke, da sich
insoweit § 148a StGB, betriigerischer Da-
tenverarbeitungsmissbrauch, als bereits
bestehender Ausweichtatbestand anbietet.
An anderer Stelle konnte die Unanwend-
barkeit des Betrugstatbestandes problema-
tischer werden bzw zumindest eine An-
derung der hochstgerichtlichen Judikatur
erzwingen: § 22 Abs 2 FinStrG bestimmt,
dass ein auf betriigerische Weise oder
durch Téuschung begangenes Finanz-
vergehen gleichwohl nur nach dem
FinStrG zu ahnden ist. Diese durch die
Finanzstrafgesetznovelle 19757 einge-
fithrte Subsidiaritdtsbestimmung sollte
den bis dahin vorherrschenden Zustand
abschaffen, nachdem Finanzvergehen,
die auf betriigerische Weise begangen
worden waren, zusitzlich zum jeweiligen
finanzstrafrechtlichen Tatbestand auch noch
als Betrug verfolgt wurden.'® Letztlich kann
eine solche betriigerische Vorgangsweise
bei allen vorsitzlichen Finanzvergehen fest-
gestellt werden, bei denen es um bescheid-
miBig vorzuschreibende Abgaben geht.
Bsp: A gibt vorsitzlich eine unvollstin-
dige Einkommensteuer-Erklarung ab, um
Einkommensteuer (ESt) zu verkiirzen. Er
erfiillt dadurch einerseits eine Abgaben-
hinterziehung nach § 33 Abs 1 FinStrG.
Andererseits lieBe sich sein Verhalten
problemlos unter den Betrugstatbestand
subsumieren, denn A tduscht eine Finanz-
beamtin oder einen Finanzbeamten iiber
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Tatsachen (ndmlich sein wahres Einkom-
men), fithrt bei dieser oder diesem kausal
einen themengleichen Irrtum herbei, der
wiederum die Finanzbeamtin bzw den
Finanzbeamten zu einer Handlung ver-
anlasst (Erlass eines ESt-Bescheids), die
einen Dritten, ndmlich den Fiskus, am
Vermogen schidigt (weil ihm weniger ESt
zukommt, als ihm zukommen sollte).

§ 22 Abs 2 FinStrG ist Ausdruck der
Abkehr des Gesetzgebers von einer derart
zwangsliufigen, regelméBigen Doppelglei-
sigkeit der Verfolgung von Finanzverge-
hen. Obwohl der Wortlaut des § 22 Abs 2
FinStrG den Tatbestand des Betrugs nicht
ausdricklich verwendet, sondern von ,,be-
triigerischer Weise* spricht, hat der Oberste
Gerichtshof (OGH) den Anwendungsbe-
reich der Bestimmung stets auf den Betrug
(und seine Qualifikationen sowie das prak-
tisch nicht relevante Delikt der Téduschung)
beschrénkt.!” Eine weitergehende Interpre-
tation, die durchaus auch mit dem Wortlaut
vereinbar wire und nach der etwa auch der
betriigerische Datenverarbeitungsmiss-
brauch durch ein Finanzvergehen verdringt
wiirde, hat der OGH bislang abgelehnt.

Dies konnte problematisch werden, so-
bald statt dem bereits jetzt teilautoma-
tisierten Abgabenverfahren kiinstliche
Intelligenz in einem vollautomatisierten
Verfahren Abgabenbescheide erstellt:
Wird kein Mensch iiber steuerrelevante
Tatsachen getduscht, sondern nur das Er-
gebnis einer automationsunterstiitzten
Datenverarbeitung beeinflusst, wére nicht
der Betrugstatbestand erfiillt, sondern der
Tatbestand des betriigerischen Datenver-
arbeitungsmissbrauchs. Wiirde § 22 Abs 2
FinStrG auch dann in seinem Anwen-
dungsbereich weiterhin auf den Betrug be-
schriankt, liefe er vollkommen ins Leere;
wie vor 1975 wiirde dann so gut wie je-
des vorsitzliche Finanzvergehen, das eine
bescheidméBig vorzuschreibende Abgabe
betrifft, zusdtzlich zur finanzstrafrecht-

lichen Verfolgung auch kernstrafrechtlich
verfolgt, diesmal nach § 148a StGB. Will
man eine solche Entwicklung vermeiden,
miisste entweder der OGH seine Recht-
sprechung im Hinblick auf die Erfassung
des § 148a StGB durch die Subsidiari-
titsbestimmung nach § 22 Abs 2 FinStrG
andern?’, oder der Gesetzgeber den An-
wendungsbereich des § 22 Abs 2 FinStrG
explizit auch auf § 148a StGB erstrecken.
Auch die Erpressung, die ganz auf die
Notigung eines Menschen zu einer ver-
mogensschidigenden Handlung, Duldung
oder Unterlassung zugeschnitten ist, ist un-
anwendbar auf vergleichbare Verhaltens-
weisen gegeniiber kiinstlicher Intelligenz.
Gleichwohl ist es schon fiir die nahe Zu-
kunft zumindest technisch denkbar, dass
ein Unternehmen gewisse Entscheidungen
in der Geschéiftsfithrung kiinstlicher In-
telligenz iibertrégt. Auch ein solches Un-
ternehmen kdnnte Opfer gewisser erpres-
sungsdhnlicher Machenschaften werden.
Bsp: B droht der geschiftsfiihrenden
kiinstlichen Intelligenz eines lebensmitteler-
zeugenden Unternehmens, dessen Produkte
in Supermirkten zu vergiften, wenn ihm
keine Geldsumme bezahlt wird. Die kiinst-
liche Intelligenz wigt Chancen und Risiken
ab und bezahlt dann den geforderten Betrag.
Auf eine solche Konstellation kann der
Tatbestand der Erpressung nicht angewen-
det werden: Zwar wire es durchaus im
Einklang mit dem Erpressungstatbestand,
dass sich das angedrohte Ubel (ebenso
wie die als alternatives Notigungsmittel
eingesetzte Gewalt) auch gegen einen
Dritten (und nicht gegen den Bedrohten
selbst) richten kann, und auch das — neben
dem fremden Vermdgen — mitgeschiitzte
Rechtsgut der Willensbildungs- und Wil-
lensbetitigungsfreiheit schlieBt nicht auto-
matisch den Willen kiinstlicher Intelligenz
aus; doch verlangt die Erpressung jeden-
falls, dass die Genoétigte bzw der Gend-
tigte eine Person (,,jemand®) ist, was (zu-
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mindest derzeit rechtlich) bei kiinstlicher
Intelligenz nicht zutrifft. Um fiir eine sol-
che Konstellation vermdgensschidigenden
Verhaltens keine Strafbarkeitsliicke ent-
stehen zu lassen, konnte der Gesetzgeber
entweder die Erpressung nach § 144 StGB
erweitern, oder man miisste — ohne Bedarf
einer Gesetzesverschirfung — den betrii-
gerischen Datenverarbeitungsmissbrauch
auch auf ,,Notigungen™ kiinstlicher Intelli-
genz zur Anwendung bringen, was zumin-
dest vom Wortlaut des § 148a Abs 1 StGB
her nicht ausgeschlossen ist.

2.5 Strafprozessuale Fragen
hinsichtlich kiinstlicher Intelligenz
Schon jetzt kommen digitale Instrumente
im Strafverfahren in verschiedener Weise
zum Einsatz, so etwa der elektronische
Rechtsverkehr?', Videokonferenzen?? oder
auch der ,,Bundes-Trojaner“?*, Es steht
auller Frage, dass auch die Anwendung
kiinstlicher Intelligenz im Strafverfahren
nutzbringend sein kann. Aus heutiger Sicht
lassen sich ihre Einsatzgebiete allerdings
nur erahnen. Dabei kann man jedoch be-
reits jetzt zumindest zwei Bereiche unter-
scheiden: Zum ersten kann kiinstliche Intel-
ligenz im Vorfeld der Strafverfolgung zum
Einsatz kommen, um strafbare Handlun-
gen als solche liberhaupt erst zu entdecken,
zum anderen im Strafprozess selbst. Im
Hinblick auf die Art des Einsatzes ldsst sich
dariiber hinaus zwischen Entscheidungs-
unterstiitzung und Entscheidungsfindung
durch kiinstliche Intelligenz unterscheiden.
Zur Aufdeckung strafbarer Handlungen
wird (entscheidungsunterstiitzende) kiinst-
liche Intelligenz bereits jetzt angewendet,
wie etwa bei der Erkennung von Geldwa-
scherei bzw Geldwéscherei begriindenden
Vortaten und Terrorismusfinanzierung:
§ 7a Finanzmarkt-Geldwidschegesetz
(FM-GwG) erlaubt ausdriicklich, dass die
Verpflichteten des FM-GwG, wie zB Ban-
ken und Versicherungen, der sie treffenden

Sorgfaltspflicht der kontinuierlichen Uber-
wachung der Geschiftsbeziehung (§ 6
Abs 1 Z 6 FM-GwQG) auch ,,unter Ver-
wendung eines auf kiinstlicher Intelligenz
oder anderen fortschrittlichen Technolo-
gien basierenden Ansatzes (§ 7a Abs 1
FM-GwG) nachkommen koénnen. Auch
die Finanzmarktaufsichtsbehdrde (FMA)
bedient sich im Rahmen der risikobasier-
ten Aufsicht (§ 25 Abs 2 FM-GwG) eines
,»Risk Scoring Tools*, um das Geldwé-
schemissbrauchsrisiko der von ihr {iber-
wachten Unternehmen einzustufen. Auch
bei der Aufdeckung von Marktmissbrauch
verwendet die FMA ein ,, Alert Surveillance
Tool*, das Auffilligkeiten im Handel er-
kennt und Alarm auslost, sowie ein Tool zur
Orderbuchrekonstruktion, mit dem abnor-
males Handelsverhalten analysiert werden
kann. Gewisse Anwendungsmoglichkeiten,
vor allem die Verwendung biometrischer
Echtzeit-Fernidentifizierungssysteme in
offentlich zugénglichen Rdumen zu Straf-
verfolgungszwecken, wird Art 5 des kiinf-
tigen Gesetzes iiber kiinstliche Intelligenz
aber wohl stark einschranken.

Auch im Strafverfahren selbst kann der
Einsatz kiinstlicher Intelligenz niitzlich
sein. Dabei ist zundchst an entscheidungs-
unterstiitzende kiinstliche Intelligenz zu
denken, deren potenzielle Einsatzgebiete
wohl weit mehr umfassen als ,,nur* Pro-
filing. Denkbar sind fiir die Zukunft viele
weitere Anwendungen. So zeigt schon die
jetzige Féahigkeit kiinstlicher Intelligenz,
Gespriche zu fithren (wie etwa ChatGPT),
dass sie grundséitzlich (zumindest tech-
nisch) in allen Situationen zum Einsatz
kommen konnte, bei denen es letztlich
um Gespriache geht, insbesondere bei
Vernehmungen von Zeugen oder sogar
Beschuldigten. Der Begriff der Verneh-
mung nach § 151 Z 2 Strafprozessordnung
(StPO) (,,das Befragen von Personen nach
formlicher Information iiber ihre Stel-
lung und ihre Rechte im Verfahren®) setzt
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zumindest nach seinem Wortlaut nicht
voraus, dass die Vernehmende bzw der
Vernehmende ein Mensch sein muss; ob
die Vernehmung eines Menschen durch
kiinstliche Intelligenz mit der Menschen-
wiirde und damit der Europdischen Men-
schenrechtskonvention (EMRK) vereinbar
wire, muss jedoch vorerst dahingestellt
bleiben. Von praktischem Interesse konnte
eine solche Vernehmung jedenfalls sein,
wenn es gilt, eine Vielzahl potenzieller
Zeugen zu horen. Da kiinstliche Intelli-
genz wohl — insbesondere nach einem
Lernprozess — gut in der Lage wire, Lii-
gen als solche zu erkennen, wire bei ihrem
Einsatz aber wohl jedenfalls die restriktive
Haltung des OGH zu Liigendetektortests
zu beachten.?* Eine verdeckte Ermittlung
(§ 129 Z 2 StPO) setzt nach derzeitiger
Rechtslage jedenfalls ein Organ der Kri-
minalpolizei oder eine Person im Auftrag
der Kriminalpolizei voraus, diirfte dem-
nach also nicht durch kiinstliche Intelli-
genz durchgefiihrt werden; technisch ge-
sehen wire ein solcher Einsatz im Internet
jedoch durchaus denkbar. Dies gilt ebenso
fiir ein Scheingeschift (§ 129 Z 3 StPO)
im Internet, wobei insoweit schon die
aktuelle Legaldefinition nicht unbedingt
auf menschliches Handeln auf Seiten der
Strafverfolgungsbehorden hindeutet. Mit
fortschreitender Technologie kdnnten auch
andere ErmittlungsmaBnahmen durch
kiinstliche Intelligenz unterstiitzt werden,
wie etwa durch Heranziehung von (bisher
nur hypothetischen) Nanobots bei der Lei-
chenbeschau und Obduktion (§ 128 StPO).

Konnte kiinstliche Intelligenz {iber eine
entscheidungsunterstiitzende Funktion
hinaus in zukiinftigen Strafverfahren auch
selbst Entscheidungen treffen? Denkbar
erscheint dies tiberall dort, wo Entschei-
dungen direkt aus Rechtstexten iiber-
nommen werden konnen, ohne Fakten/
Konsequenzen abwigen zu miissen, dh
keinerlei Ermessen erforderlich ist.

Unter solchen Umsténden ermoglicht etwa
das deutsche Verwaltungsverfahrensrecht
(§ 35a dVWVFG*) automatisierte Entschei-
dungsfindungen: ,,Ein Verwaltungsakt
kann vollstindig durch automatische Ein-
richtungen erlassen werden, sofern dies
durch Rechtsvorschrift zugelassen ist und
weder ein Ermessen noch ein Beurteilungs-
spielraum besteht.* In Osterreich hat der
Verfassungsgerichtshof (VfGH) schon vor
iiber 35 Jahren strenge verfassungsrecht-
liche Anforderungen an den sogenannten
»Computerbescheid* gestellt, zu denen
etwa Veranlassung und Einflussmdglich-
keit durch die Behorde gehoren.?® Im Ein-
klang mit diesen Anforderungen steht etwa
die Regelung des Osterreichischen Abga-
benverfahrensrechts zu ,,Ausfertigungen,
die mittels automationsunterstiitzter Da-
tenverarbeitung erstellt werden®, nach § 96
Abs 2 Bundesabgabenordung (BAO).
Obwohl Kock mittlerweile auch fiir das
Finanzstrafrecht bei Finanzvergehen mit
»einfachem Tatbestand* vorschligt, auf
Basis eines entsprechend zu dndernden
§ 143 FinStrG vollautomatisierte Straf-
verfiigungen zuzulassen,?” ist mE festzu-
stellen, dass es im Strafverfahren — auch
bei (scheinbar) einfachen Tatbestdnden —
kaum Entscheidungen geben wird, die
ohne Ermessen direkt aus Rechtstexten zu
iibernehmen wéren. Gerade verfahrens-
beendende Entscheidungen wie Urteile,
Einstellungsbeschliisse, Riicktritte von der
Anklage etc erfordern stets Abwagungen,
etwa zur inneren Tatseite, zu Rechtferti-
gungsgriinden, Irrtiimern oder der Schuld.
In dhnlicher Weise gilt dies aber auch fiir
wesentliche Entscheidungen des laufen-
den Strafverfahrens, wie zB Verhidngung
und Verlangerung der Untersuchungshaft,
Bewilligung von Durchsuchungen, Be-
schlagnahmen etc: Auch insoweit werden
stets Umstidnde des Einzelfalls gegenein-
ander abzuwigen sein. Am ehesten vor-
stellbar sind strafprozessuale Entschei-
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dungen kiinstlicher Intelligenz mE bei
zwischenbehordlichen Vorgdngen, wenn
1m zweiten Schritt ein Mensch entscheidet,
zB bei der Beantragung von bestimmten
Ermittlungsmafnahmen oder der Erstat-
tung einer Anzeige nach § 78 StPO (oder
§ 81 FinStrG). Auch dafiir fehlt es jedoch
derzeit an der Rechtsgrundlage sowie mE
wohl auch an Bedarf.

3. CONCLUSIO

Eine Legaldefinition fiir kiinstliche In-
telligenz besteht derzeit noch nicht, steht
aber knapp bevor. Dies ist angesichts der
Bedeutung, die kiinstliche Intelligenz fiir
unsere Gesellschaft und Wirtschaft ha-
ben wird, sehr zu begriilen. Auch aus
strafrechtlicher Sicht wirft die kiinstliche
Intelligenz viele Themen auf, die sich der-
zeit teilweise erst abzuzeichnen beginnen.
Neben neuen Verhaltensweisen diesseits
und jenseits der Strafbarkeitsgrenze wie
beim Hochfrequenzhandel werden auch
grundsitzliche Fragen sowohl im materi-
ellen Strafrecht als auch im Strafprozess-
recht aufgeworfen. Im materiellen Recht
hat sich die bisherige Debatte bislang auf
die tdterseitige Verwendung kiinstlicher
Intelligenz konzentriert, insbesondere auf
autonom fahrende Autos, die Unfille mit
Personenschéden verursachen. Da eine
strafrechtliche Haftung fiir E-Personen
derzeit nicht in Betracht kommt, kann
es insoweit nur um die strafrechtliche
Haftung von Menschen gehen, die sich
gegebenenfalls das Verhalten des auto-
nom fahrenden Autos zurechnen lassen
missen, allen voran die Programmiere-
rinnen und Programmierer. In diesem

U Europdische Kommission, Mitteilung ,, Kiinst-
liche Intelligenz fiir Europa”, 25.04.2018,
COM(2018) 237 final, 1.

2 Vorschlag fiir eine Verordnung des Europdi-

ischen Parlaments und des Rates zur Festlegung
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gen vorsitzlicher Delikte gegen Leib und
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tung einer Anzeige nach § 78 StPO.
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