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STEFAN GOERTZ, 
Professor für Sicherheitspolitik, 
Extremismus- und Terrorismus-
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Bundes, Fachbereich Bundespolizei, 

Lübeck. 

Russische Cyberattacken und 
Desinformationskampagnen 
gegen Deutschland 
Fake News, staatliche Gegenmaßnahmen und Probleme 

Desinformationskampagnen und Fake News sind so alt wie die Geschichte des Krieges. 
Aber durch das Internet haben die Qualität und Quantität von Desinformations-
kampagnen im 21. Jahrhundert ein historisch einmalig hohes Niveau erreicht. Seit der 
Annexion der Krim im Jahr 2014 hat das System Putin die Intensität und Reichweite von 
Desinformationskampagnen signifikant erhöht. Für die Verbreitung von Inhalten wer-
den neben herkömmlichen Kommunikationsmitteln wie staatsnahen und staatseigenen 
Fernsehsendern oder Tageszeitungen Instant-Messaging-Dienste wie Telegram, Twitter 
oder Facebook genutzt. Dieser Beitrag untersucht vor dem Hintergrund des Ukraine-
krieges die aktuellen russischen Cyberattacken und Desinformationskampagnen gegen 
Europa. So haben russische Cyberattacken auf europäische Energieunternehmen seit 
Beginn des Ukrainekrieges signifikant zugenommen, erste empirische Zahlen hierzu 
werden einführend genutzt. Zudem werden Desinformationskampagnen des Systems 
Putin gegen Europa untersucht und aufgezeigt, dass diese Kampagnen einerseits auf 
Radikale und Extremistinnen und Extremisten in Europa andererseits auf die „Mitte der 
Bevölkerung“ abzielen. Entsprechende Gegenmaßnahmen der Sicherheitsbehörden und 
Problemstellungen werden anhand des Beispiels Deutschland dargestellt. 

1. RUSSISCHE CYBERATTACKEN bekannten Twitter-Userinnen und -Usern. 
Spätestens seit dem Frühjahr 2022 warnen Drittens Cybersabotage, also Hackeran-
deutsche Sicherheitsbehörden (und Be- griffe, mit dem Ziel, einzelne Computer 
hörden anderer westlicher Staaten) vor oder ganze Netzwerke lahmzulegen. Dies 
russischen Cyberattacken. Dazu zählen im kann mit kleineren Ransomware-Angrif-
Wesentlichen drei Arten. Erstens Cyber- fen beginnen, bei denen einzelne Rechner 
spionage, also das Eindringen in fremde durch Schadsoftware verschlüsselt und 
Rechner und Netzwerke, mit dem Ziel, nur gegen Zahlung von Lösegeld wieder 
sensible Daten zu stehlen, wie im Jahr entschlüsselt werden. Eskalieren kann 
2015 im Deutschen Bundestag geschehen. dies mit koordinierten Angriffen auf Kri-
Zweitens Cyberattacken, die Teil von tische Infrastrukturen (KRITIS), wenn 
Desinformationskampagnen sind, bei- die Telekommunikation, die Energie- oder 
spielsweise wenn Websites oder bekannte die Wasserversorgung einer ganzen Re-
Social Media Accounts gehackt werden, gion lahmgelegt werden (vgl. Burkhard/ 
um darüber Falschinformationen zu ver- Ruegg 2022). Der Vizepräsident des 
breiten. So geschehen 2020 bei diversen, deutschen Bundesamtes für Sicherheit in 



79 

.SIAK-JOURNAL2/2023

  

 

    

 

 
  

 
 
 
 

 

 

 

 

 

 
 
 

 
  

 
   

 

  

 
  

 

 

 

 
 
 
 

  

  

 
 
 

 

 

 
  
 

 

  

 
 

 
    

der Informationstechnik (BSI), Gerhard 
Schabhüser, erklärte im November 2022: 
„Die Bedrohungslage im Cyber-Raum ist 
angespannt, dynamisch und vielfältig und 
damit so hoch wie nie“ (Behörden Spiegel 
2022, 35). 

Russische Cyberattacken auf europäi-
sche Energieunternehmen haben seit 
dem Beginn des russischen Angriffskrie-
ges gegen die Ukraine massiv zugenom-
men, zeigt eine Analyse der Strategie-
beratung Macro Advisory Partners von 
Oktober 2022. Danach haben sich die 
Cyberattacken mehr als verdoppelt, bis 
Oktober 2022 kam es zu mindestens 21 
Attacken, im Jahr 2021 waren es zehn. 
Von den mindestens zehn gegen europäi-
sche Energieunternehmen geführten 
Attacken, die zwischen April und Oktober 
2022 verübt wurden, haben sechs deut-
sche Firmen betroffen (vgl. Koch/Neue-
rer 2022). Nach Angaben einer aktuellen 
Studie des deutschen Digitalverbandes 
Bitkom (Sommer 2022), für die mehr als 
1.000 Unternehmen quer durch alle Bran-
chen befragt wurden, entstand deutschen 
Unternehmen im Jahr 2021 durch Cyber-
angriffe, Cyberspionage und Cybersabo-
tage ein jährlicher Schaden von mindestens 
203 Milliarden Euro. Hierbei verzeich-
neten die deutschen Unternehmen einen 
starken Anstieg der Angriffe aus Russ-
land und China, 36 % der befragten deut-
schen Firmen verorteten den Ursprung der 
Attacke in Russland, im Jahr 2021 waren 
dies noch 23 % (vgl. Tagesschau 2022). 
Das deutsche BSI führt in seinem aktuellen 
Lagebericht „Die Lage der IT-Sicherheit 
in Deutschland 2022“ von November 2022 
aus, dass es in Deutschland seit Beginn 
des russischen Angriffskrieges gegen die 
Ukraine zu zusätzlichen IT-Sicherheits-
vorfällen gekommen sei, so beispielsweise 
zu einem Ausfall der satellitengestützten 
Kommunikation zur Fernwartung von 
Windenergieanlagen. Auch waren Betrei-

ber Kritischer Infrastrukturen Angriffs-
ziele von Hacktivisten (vgl. BSI 2022, 103). 
Das deutsche BSI beobachtet seit Jahren 
eine zunehmende Entwicklung hin zu auf-
wendig vorbereiteten APT-Angriffen, von 
der sich weltweit auch die Betreiber Kri-
tischer Infrastrukturen bedroht sehen. Ein 
Advanced Persistent Threat (APT) ist fest-
zustellen, wenn ein gut ausgebildeter, häu-
fig staatlich gesteuerter Angreifer gezielt 
ein Netz oder System angreift, sich unter 
Umständen darin bewegt und so Informa-
tionen sammelt oder Manipulationen vor-
nimmt. Darüber hinaus bilden die in den 
letzten Jahren beobachteten Angriffe auf 
die Software-Lieferketten (Supply-Chain) 
von IT-Dienstleistern zu ihrer jeweiligen 
Kundschaft eine neue, besonders beun-
ruhigende Bedrohung. Mit der Verbrei-
tung von Schadcodes über die regulären 
Update-Mechanismen der (Sicherheits-) 
Software global operierender IT-Dienst-
leister lassen sich nach Angaben des BSI 
etablierte Sicherheitsmechanismen umge-
hen. Die Manipulation von (Sicherheits-) 
Updates macht auch Angriffe auf sehr gut 
geschützte IT-Systeme möglich. Solche 
Angriffe sind nach Angaben des BSI zu-
dem äußerst schwer zu erkennen, da sich 
der Quellcode von den Betroffenen übli-
cherweise nicht einsehen oder bewerten 
lässt (vgl. ebd. 2022, 67). Die Cyberaktivi-
täten im Umfeld des russischen Krieges 
gegen die Ukraine sind nach Angaben 
des deutschen BSI vielfältig ausgeprägt. 
So kamen in den ersten Tagen des Krie-
ges vor allem gegen ukrainische Stellen 
sogenannte „Wiper“ zum Einsatz. Wiper 
sind Programme, die zum unwiederbring-
lichen Löschen von Daten verwendet wer-
den. Diese Wiper wurden beispielsweise 
gegen ukrainische Banken eingesetzt. 
Seit Kriegsbeginn wurden daneben auch 
verstärkt Aktivitäten bestimmter APT-
Gruppen beobachtet, die etwa Spear-
Phishing-Mails an westliche politische, 
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administrative oder militärische Stellen 
richteten (vgl. ebd., 45). 

2. DESINFORMATIONSKAMPA-
GNEN DES SYSTEMS PUTIN 

2.1 Desinformationskampagnen – 
Begriff und Strategie 
Die deutsche Bundesregierung definiert 
Desinformationskampagnen aktuell wie 
folgt: „Desinformation ist falsche oder 
irreführende Information, die gezielt ver-
breitet wird. Davon zu unterscheiden sind 
falsche oder irreführende Informationen, 
die irrtümlich bzw. ohne Täuschungs-
absicht entstehen und verbreitet werden. 
Desinformation wird von nicht-staatlichen 
Akteuren aus dem In- und Ausland sowie 
von ausländischen staatlichen Akteuren 
aus unterschiedlichen Motivationen her-
aus eingesetzt. Die Absender von Desin-
formation setzen darauf, die Empfänger 
zu täuschen und dazu zu verleiten, falsche 
und irreführende Informationen weiter-
zuverbreiten. Wird Desinformation von 
einem fremden Staat verbreitet, um da-
durch illegitim Einfluss auf einen anderen 
Staat auszuüben, handelt es sich um eine 
hybride Bedrohung. Beabsichtigt wird die 
Verunsicherung der Öffentlichkeit, Be-
einflussung der öffentlichen Meinungs-
bildung, Verschleierung und Ablenkung 
von eigenen Aktivitäten, Emotionalisie-
rung von kontroversen Debatten und Ver-
stärkung gesellschaftlicher Spannungen 
sowie das Schüren von Misstrauen in 
staatliche Institutionen und Regierungs-
handeln“ (BMI 2022a). 

Die aktuellen russischen Desinforma-
tionskampagnen, die weltweit angelegt 
sind, stellen kein genuin neues Phänomen 
dar. Doch seit der völkerrechtswidrigen 
Annexion der Krim 2014 hat das System 
Putin die Intensität und Reichweite der 
Desinformationskampagnen drastisch 
erhöht. Dabei wird die „Informations-

kriegsführung“ als ein explizit anerkann-
ter Bereich der russischen Militärdoktrin 
definiert und ist daher systematisch und 
finanziell gut ausgestattet. Für die Verbrei-
tung von Desinformation werden neben 
herkömmlichen Kommunikationsmitteln 
wie staatsnahen und staatseigenen Fern-
sehersendern oder Tageszeitungen auch 
Instant-Messaging-Dienste wie Telegram, 
Twitter und Facebook genutzt (vgl. Goertz 
2022a, 173). 

Studien (vgl. Heinze/Steudle 2022) un-
terscheiden zwischen einer Desinformati-
on „nach innen“ und einer Desinformation 
„nach außen“. Während die Desinforma-
tion „nach innen“ in Russland den Zweck 
der Stabilisierung des Systems Putin ver-
folge, sei es „nach außen“ – verstärkt be-
gonnen mit der Annexion der Krim – ein 
Kampf um die Deutungshoheit und eine 
„Legitimierung“ des russischen Vorge-
hens bei der anvisierten Zielgruppe. Eine 
zweite Unterscheidung nehmen etwa 
Heinze und Steudle vor, indem sie zwischen 
taktischer und strategischer Desinforma-
tion unterscheiden. Bei der taktischen 
Desinformation gehe es vor allem um eine 
„direkte Beeinflussung des Kriegsgesche-
hens, durch Proklamierung eines militä-
rischen Erfolges oder Beschönigung von 
eigenen Verlusten“ (ebd.). Bei der strate-
gischen Desinformation wiederum werden 
breit(er) angelegte Narrative eingesetzt, 
die auf Dauer die Einstellungen bei der 
Zielgruppe beeinflussen sollen. Präferiert 
würden solche Narrative wie die „angeb-
lich stark ausgeprägte Russophobie im 
Westen und die damit verbundene Gefahr 
für die russischsprachige Bevölkerung im 
jeweiligen Land, der historische Glanz 
Russlands, die Opferrolle Russlands so-
wie dessen kulturelle Überlegenheit. Laut 
einem weiteren russischen Narrativ spielt 
speziell die Ukraine, aber auch andere 
westliche NATO-Partner, eine Marionet-
tenrolle der USA“ (ebd.). 
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Die russischen Desinformationskampa-
gnen in europäischen Staaten sind spätes-
tens seit dem 24. Februar 2022 – in Be-
zug auf die Corona-Hygienemaßnahmen 
der deutschen Bundesregierung schon 
seit dem Frühjahr 2020 – im Bereich der 
strategischen Desinformation anzusiedeln 
und sollen mit ihren inkohärenten Narra-
tiven das Misstrauen in etablierte Medien 
und Politik schüren. Damit soll der Rück-
halt der deutschen Russlandpolitik in der 
Bevölkerung minimiert werden. Zu Be-
ginn des russischen Angriffskrieges Ende 
Februar 2022 nahmen die russischen Des-
informationskampagnen vor allem die rus-
sischsprachige Bevölkerung in der Bun-
desrepublik Deutschland als Zielgruppe 
ins Visier. Dafür wurden neben Telegram, 
Facebook und Twitter vor allem bei ältere 
n Rezipienten E-Mail-Verteiler verwen-
det, die extrem schwer bis gar nicht ein-
sehbar sind. Eine weitere Zielgruppe stellt 
die über die letzten zwei Jahre der Pande-
mie immer medienkritischer aufgestellte 
Querdenker-Gruppierung in Deutschland 
dar, die vor allem über Telegram mit di-
versen russischen Desinformationen 
adressiert wird und diese dann selbst 
weiterverbreitet. 

2.2 Russische Desinformations-
kampagnen gegen Deutschland 
Die deutsche Bundesinnenministerin 
Nancy Faeser erklärte am 19. Mai 2022 in 
einer Rede im Rahmen eines Symposiums 
des Bundesamtes für Verfassungsschutz 
zum Thema „Bedrohung der Inneren 
Sicherheit Deutschlands – von Delegiti-
mierung bis Desinformation“, die „Bedro-
hung unserer Sicherheit durch den neuen 
Krieg in Europa“ sei real. Das gelte „so-
wohl für Spionageaktivitäten und Cyber-
angriffe als auch für Einflusskampagnen 
fremder Mächte, die durch Propaganda, 
Lügen und gezielte Desinformation unsere 
Demokratie destabilisieren sollen“. Des-

informationskampagnen fremder Staaten, 
um aggressive Interessenpolitik unterhalb 
der militärischen Schwelle zu betreiben, 
bezeichnete Innenministerin Faeser als 
„hybride Bedrohungen“, denn „Desin-
formation als staatliches Instrument“ sei 
„ressourcenstark und so besonders wirk-
mächtig“ (BMI 2022b). 

Die Corona-Pandemie und die damit ver-
bundenen, gegen Deutschland gerichteten 
Desinformationskampagnen durch Russ-
land und China führt Faeser als Beispiel 
an, verweist aber auf eine „neue Dimen-
sion“, die seit dem Beginn des russischen 
Angriffskrieges gegen die Ukraine erreicht 
worden sei. Hierbei hätten Putin und seine 
Regierung von Beginn an versucht, „ihren 
völkerrechtswidrigen Angriffskrieg durch 
Unwahrheiten zu rechtfertigen“. Beispiels-
weise wurde verbreitet, dass die Ukraine im 
Donbas einen Genozid verüben würde, oder, 
dass die Ukraine geplant hätte, Russland an-
zugreifen. Daneben wolle das System Putin 
das „Narrativ einer angeblichen „Russopho-
bie“ des Westens verfestigen, um damit die 
russischsprachige Bevölkerung in Deutsch-
land zu beeinflussen“ (ebd.). 

Lutz Güllner, Leiter der Strategischen 
Kommunikation im Europäischen Aus-
wärtigen Dienst (EAD), die sich mit der 
Aufdeckung und Bekämpfung von aus-
ländischer Desinformation beschäftigt, 
führt zu aktuellen russischen Desinforma-
tionskampagnen und deren Narrative aus, 
dass es sich um drei große Themenblöcke 
handle. Erstens Falschinformationen zum 
Kriegsverlauf, beispielsweise falsche Ver-
lust- oder Erfolgsmeldungen. Zweitens ge-
he es um die Frage von Ursache und Wir-
kung. Wer ist der Aggressor? Wo kommt 
die Gefahr her? Hier würden Tatsachen 
entweder falsch oder verdreht dargestellt. 
Immer wieder werde die NATO oder „der 
Westen“ als Aggressor genannt, gegen den 
sich Russland wehren müsse. Der dritte 
große Bereich beziehe sich schließlich auf 
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die Ukraine selbst, der ihr Existenzrecht 
abgesprochen werde. Die politische Füh-
rung der Ukraine werde diskreditiert, eine 
gemeinsame Historie konstruiert. Russ-
land spricht von Entnazifizierung und einer 
Friedensmission (vgl. Deutsche Bundesre-
gierung 2022). Weiter erläutert Güllner, 
dass zahlreiche verschiedene Zielgrup-
pen in Deutschland und Europa von den 
russischen Desinformationskampagnen 
angesprochen werden. Er bezeichnet die 
Instrumente dafür als „Werkzeugkasten“. 
Dazu zählen erstens die offiziellen Kanäle, 
Reden und Statements des russischen Prä-
sidenten selbst sowie seiner Minister und 
seines Kremlsprechers. Zweitens die rus-
sischen Staatsmedien. Drittens die soge-
nannten Informationsportale, die häufig 
sehr eng mit russischen Behörden, auch 
mit den russischen Geheimdiensten, ver-
bunden sind. Und viertens gibt es einen 
klandestinen Bereich in den sozialen 
Medien, wo teilweise falsche Identitäten 
im Einsatz sind, deren Reichweite wie-
derum künstlich verstärkt werden (vgl. 
ebd.). Die Zielgruppen der russischen 
Desinformationskampagnen sind nach 
Angaben der EU einerseits die russische 
Bevölkerung im Inland, andererseits die 
Bevölkerung in der Ukraine. Die Ukraine-
rinnen und Ukrainer sollen glauben, dass 
der Westen sie aufgegeben habe. Die dritte 
Zielgruppe sind die westlichen Demokra-
tien, vor allem Staaten der Europäischen 
Union. Zur Wirkung bzw. zum Erfolgs-
grad der Desinformationskampagne er-
klärt Güllner, dass man in den sozialen 
Medien zwar sehen könne, wie oft ein 
Beitrag geteilt werde. Der Erfolg bemesse 
sich aber insbesondere darin, ein Narrativ 
so lange zu wiederholen, bis es „kleben“ 
bleibt (ebd.). 

Das Bundesamt für Verfassungsschutz 
konstatiert im aktuellen Verfassungs-
schutzbericht (Juni 2022): „Zusätzlich zu 
seinen Spionageinteressen ist Russland 

weiterhin bestrebt, die politische und öf-
fentliche Meinung in Deutschland durch 
die Verbreitung von Propaganda, Desin-
formation und weitere Einf lussnahme-
versuche zu seinen Gunsten zu beein-
flussen. Wichtige Werkzeuge sind dabei 
soziale Netzwerke, staatlich geförderte 
und private Institute (z.B. Thinktanks), 
einzeln agierende Einflussakteure sowie 
russische Staatsmedien. Diese weltweit 
sendenden TV-, Radio- und Internetka-
näle streuen gezielt Narrative im Sinne 
der russischen Führung und kaschieren 
ihre Aktivitäten durch ein Auftreten als 
‚autonome, gemeinnützige Organisation‘ 
beziehungsweise als Medium mit einem 
‚anderen Blick‘ und versuchen so, sich als 
‚offen und fair‘ arbeitend darzustellen“ 
(BMI 2022c, 278). Das Ziel der russischen 
Desinformationskampagnen sei nach An-
gaben des Bundesamtes für Verfassungs-
schutz die „Schwächung der deutschen 
Bundesregierung, um russische geostrate-
gische und politische Ziele durchzusetzen“ 
(ebd.). Zu diesem Zweck würden bewusst 
kontroverse Themen mit Spaltungspoten-
zial aufgegriffen, um den politischen Dis-
kurs zu polarisieren, die Bundesregierung 
zu diskreditieren und das Vertrauen der 
Bevölkerung in staatliche Stellen zu un-
tergraben. So haben im Jahr 2021 – kurze 
Zeit vor dem lange geplanten Angriffs-
krieg gegen die Ukraine – im Fokus der 
Berichterstattung durch die russischen 
Staatsmedien die Corona-Pandemie und 
die Corona-Maßnahmen der deutschen 
Bundesregierung gestanden. Die tenden-
ziöse Berichterstattung russischer Me-
dien – als Hybridakteurinnen des Systems 
Putin – habe das Narrativ verstärkt, „die 
Bundesregierung nutze die Coronapan-
demie systematisch zur Einschränkung 
der Grundrechte und Errichtung eines 
Überwachungsstaates aus“ (ebd.). Die 
russische Strategie habe nach Angaben 
des Bundesamtes für Verfassungsschutz 
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außerdem darauf abgezielt, die Allianzen 
der westlichen Bündnispartner, vor allem 
EU und NATO, zu spalten. Daher stellen 
russische Akteure die NATO und die USA 
als Bedrohung für Russland und den Welt-
frieden dar (vgl. ebd., 277f). 

2.3 Russische Desinformationskam-
pagnen, Fake News und deutsche 
Extremisten 
Am 24. Februar 2022, dem ersten Tag 
der russischen Invasion in die Ukraine, 
sprach der russische Präsident Putin im 
russischen Fernsehen zur russischen Be-
völkerung. Kurz zusammengefasst sind 
die Narrative dieser Ansprache, die sich 
hunderttausend bis millionenfach kopiert 
in Telegramgruppen und anderen Sozialen 
Medien in Deutschland, Europa und der 
Welt wiederfinden, folgende: 
u	„Die NATO bedroht die Existenz Russ-

lands mit militärischen Mitteln“; 
u	„Die westliche Kriegsmaschinerie nähert 

sich den russischen Grenzen“; 
u	„Russland gehört zu den mächtigsten 

Nuklearmächten der Welt“; „ein direkter 
Angriff des Westens auf Russland wird 
zu nuklearen Konsequenzen führen“; 

u	„In der Ukraine wurde ein feindlich ge-
sinntes Anti-Russland erschaffen, das 
unter vollständiger Kontrolle des Wes-
tens gestellt wurde“; 

u	„Für Russland ist die Spezialoperation 
in der Ukraine eine Frage von Leben 
und Tod, eine Frage der historischen 
Zukunft als Nation“; 

u	„Die führenden NATO-Länder unter-
stützen zum Erreichen ihrer eigenen 
Ziele extreme Nationalisten und Neo-
nazis in der Ukraine“; 

u	„Russland hat nicht vor, die ganze 
Ukraine zu besetzen, aber sie zu demi-
litarisieren“; 

u	„Das Ziel der russischen Spezialope-
rationen ist ein Regimewechsel in der 
Ukraine“; 

u	„Russland wird von der Ukraine bedroht 
und muss sich verteidigen“ (Zeit Online 
2022a). 

Diese Zitate aus der Rede Putins vom 
24. Februar 2022 stellen die aktuellen Me-
tanarrative und Narrative der russischen 
Desinformationskampagnen dar. Diese 
Metanarrative und Narrative werden real-
weltlich und online verbreitet. 

Russia Today DE war nach Angaben des 
Thinktanks CeMAS in der ersten Kriegs-
woche mit Abstand das meistgeteilte Me-
dium in den einschlägigen Kanälen und 
Gruppen auf Telegram. Verschwörungs-
gläubige, Radikale sowie Extremisten 
verbreiteten dort teilweise ungefiltert die 
Proaganda des Systems Putin und wurden 
damit im eigenen Milieu – u.a. unter Quer-
denkern – zu einer wichtigen Verbreitungs-
quelle russischer Desinformation. Für das 
System Putin und gegen die ukrainische 
und/oder zumindest gegen den Westen 
positionierte sich die Mehrheit der zehn 
Kanäle mit den meisten Abonnentinnen 
und Abonnenten. Dazu zählen u.a. die 
Kanäle der Verschwörungsideologen Eva 
Herman, Bodo Schiffmann und Reiner 
Fuellmich. Auch die Kanäle der sächsi-
schen Kleinstpartei Freie Sachsen sowie 
der Alternativmedie AUF1, Freie Medien 
und Ken Jebsen – Aufklärung und Infor-
mation verorteten sich an der Seite Putins. 
Allgemein stellten Dittrich, Rathje und 
Müller am 18. März 2022 für CeMAS 
fest, dass die Top-10-Kanäle, die sich 
pro-Putin positionierten, seit dem Beginn 
des russischen Angriffskrieges einen 
klaren Zuwachs verzeichnen konnten. 
Einen großen Zuwachs verzeichneten pro-
russische Kanäle, die zuvor eher weniger 
Abonnentinnen und Abonnenten auf-
wiesen und vor dem Krieg nicht zu den 
reichweitenstärksten Kanälen des Milieus 
von Querdenkern, Reichsbürgern und 
Selbstverwaltern sowie Rechtsextremen 
zählten (vgl. Rathje et al. 2022). 
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Inhaltlich wurde vor allem das Handeln 
der russischen Regierung entschuldigt: 
Putin „reagiere lediglich auf jahrelange 
Provokationen des Westens“ (ebd.), vor 
allem der NATO. Der Kanal AUF1 bot 
für diese Position dem Verschwörungs-
ideologen Christoph Hörstel, der zwei 
verschwörungsideologische Kleinstpar-
teien gegründet hat (Deutsche Mitte, Neue 
Mitte), mit einem Interview eine Platt-
form. Bodo Schiffmann griff darüber hi-
naus die von Russland verbreitete Desin-
formation über eine „Entnazifizierung“ 
der Ukraine durch Russland auf, indem er 
behauptete, die NATO habe in der Ukraine 
eine faschistische Regierung an die Macht 
gebracht. Außerdem teilte er, wie auch Eva 
Herman, eine innerhalb des Milieus häufig 
anzutreffende Desinformation über US-
finanzierte Biolabore in der Ukraine, was 
ebenfalls den Angriff Putins rechtfertigen 
sollte. Die Labore sollen an der Grenze zu 
Russland bzw. zur russisch besetzten Krim 
liegen, vom US-Verteidigungsministerium 
finanziert sein und an biologischen Waf-
fen arbeiten. Diese Behauptungen sind seit 
Jahren Teil einer russischen Desinformati-
onskampagne (vgl. ebd.). 

Nach Angaben von CeMAS ordne nicht 
nur Oliver Janich den Krieg in einen grö-
ßeren verschwörungsideologischen Zu-
sammenhang ein. Sehr deutlich werde 
innerhalb des Gesamtmilieus der Bezug 
zur Pandemie und den damit verbundenen 
Themen der Errichtung einer „Neuen 
Weltordnung“ oder der Vergiftung der Be-
völkerung durch Impfungen hergestellt. 
Eva Hermans mit 277.532 Aufrufen reich-
weitenstärkstes Posting, aber auch Bodo 
Schiffmann und die Freien Sachsen be-
haupten, dass „der Krieg in der Ukraine 
von einer geplanten Zwangsimpfung ab-
lenken“ (ebd.) solle. Die Kanäle AUF1, 
Freie Medien sowie die Kanäle von Bodo 
Schiffmann, Reiner Fuellmich und Oliver 
Janich sehen den Krieg in der Ukraine 

als Teil des verschwörungsideologischen 
Masterplans „The Great Reset“. Schiff-
mann, Janich und Reiner Fuellmich unter-
stellen, der Krieg solle den Umsetzungs-
prozess, der mit COVID-19 begonnen 
habe, beschleunigen. Fuellmich behaup-
tete in einem Interview mit dem verschwö-
rungsideologischen „alternativen“ Medi-
um Bittel TV vom 28. Februar 2022 gar, 
er könne keine Kampfhandlungen in der 
Ukraine wahrnehmen. Auch die ältere 
Chiffre von der Neuen Weltordnung wird 
im Zusammenhang mit dem Great Reset 
von AUF1 und Schiffmann genutzt. AUF1 
hebt in einem der analysierten Postings 
besonders die Rolle von „Globalisten“ bei 
der Verschwörung hervor. Bei dem Begriff 
handelt es sich um eine antisemitische 
Chiffre, die vor allem in verschwörungs-
ideologischen und rechtsextremistischen 
Milieus genutzt wird. 

Die Top 10 der deutschsprachigen Tele-
gramkanäle, dazu zählen reitschuster.de, 
Eva Herman Offiziell, AUF1, GemEIN-
Sam stark – JETZT, Freie Medien, Alles 
Ausser Mainstram, Reiner Fuellmich, 
Oliver Janich öffentlich, Freie Sachsen 
sowie Ken Jebsen – Aufklärung und In-
formation, mit verschwörungsideologi-
schen Inhalten kamen mit Stand vom 
11. März 2022 auf über 1,854 Millionen 
Abonnentinnen und Abonnenten. Diese 
zehn reichweitenstärksten Telegramkanä-
le werden, nicht exklusiv, unter anderem 
von Verschwörungsgläubigen, Radikalen 
und Extremisten konsumiert. Der Krieg 
Russlands gegen die Ukraine spielt dabei 
eine hervorgehobene Rolle innerhalb die-
ses Milieus. Die im Augenblick mehrheit-
liche Positionierung für das System Putin 
ist nicht überraschend, da sie bereits seit 
Jahren Teil des verschwörungsideologi-
schen Milieus ist. Die ersten Aggressionen 
Russlands gegen die Ukraine im Früh-
jahr 2014, deren Resultate unter anderem 
die Annexion der Krim und die Sezes-

https://reitschuster.de
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sions-Bestrebungen der pro-russischen 
„Volksrepubliken“ Donezk und Luhansk 
waren, führten zu deutschlandweiten 
pro-russischen Protesten unter dem Label 
„Montagsmahnwachen“ für den Frieden, 
die als ideologische Vorläuferinnen der 
Querdenker-Proteste eingestuft werden. 
Im Rahmen dieser Mahnwachen fanden 
mit Kayvan Soufi-Siavash (Ken Jebsen/ 
KenFM/apolut), Jürgen Elsässer (COM-
PACT Magazin), Andreas Popp und Eva 
Herman (Wissensmanufaktur), Heiko 
Schrang, der Band Die Bandbreite und 
Dieter Dehm bereits Verschwörungs-
ideologen Gehör, die später auch bei den 
Querdenkern aktiv waren und sind. Andere 
Akteure der derzeitigen Proteste traten im 
Rahmen der Montagsmahnwachen zum 
ersten Mal öffentlich in Erscheinung, 
wie beispielsweise der Rechtsextremist 
Nikolai Nerling („Der Volkslehrer“). Wie 
auch bei Querdenkenden war die Zu-
sammensetzung der Protestierenden der 
Montagsmahnwachen sehr heterogen. 
Die Protestierenden richteten sich 2014/15 
gegen die offizielle Darstellung des Krie-
ges durch westliche Regierungen und die 
Berichterstattung der etablierten Medien 
sowie eine angebliche Weltverschwörung 
der USA, besonders der Federal Reserve 
Bank, mit dem Ziel, die Welt zu beherr-
schen. Nicht nur personelle Kontinuitäten 
existieren zwischen den Mahnwachen und 
den aktuellen Querdenker-Protesten (vgl. 
ebd.). 

Eine repräsentative Umfrage von 
CeMAS im Zeitraum vom 1. bis 12. April 
2022 in Deutschland zeigte, wie weit 
Verschwörungserzählungen über den 
russischen Krieg gegen die Ukraine in 
Deutschland verbreitet waren. So stimm-
ten rund 12 % ganz und fast 20 % zumin-
dest teilweise der Aussage zu, Wladimir 
Putin gehe „gegen eine globale Elite vor, 
die im Hintergrund die Fäden zieht“. Dass 
der russische Präsident Putin „vom Westen 

zu einem Sündenbock gemacht“ werde, 
„um von den wahren Problemen abzulen-
ken“, glaubten gut 15% der Befragten voll 
und ganz und etwa 16% teilweise. Knapp 
7 % stimmten der unbelegten Verschwö-
rungserzählung, die Ukraine betreibe zu-
sammen mit den USA geheime Labore zur 
Herstellung von Biowaffen, vollständig zu 
und doppelt so viele teilweise. Weit ver-
breitet ist der Umfrage zufolge eine Skepsis 
gegenüber westlichen Medien. Fast 14 % 
stimmten der Aussage, man könne ihnen 
in der Berichterstattung über den Krieg in 
der Ukraine nicht trauen, vollständig zu, 
mehr als 21 % teilweise (vgl. Huesmann 
2022). 

2.4 Russische Desinformationskampag-
nen und deutscher Rechtsextremismus 
In Bezug auf die russischen Desinforma-
tionskampagnen ist festzustellen, dass be-
reits in den letzten Jahren der Trend der 
Internationalisierung, der Vernetzung im 
europäischen Rechtsextremismus zu be-
obachten war. Realweltlich personell im 
Rahmen von Kampfsportturnieren wie 
„Kampf der Nibelungen“ sowie rechts-
extremistischen Musikkonzerten in zahl-
reichen europäischen Ländern. Virtuell 
auf zahlreichen Websites mit rechtsextre-
mistischen Inhalten sowie in den Sozia-
len Netzwerken. Europäische Rechtsex-
tremisten sind sich darüber einig, dass sie 
die liberalen, pluralistischen Demokratien 
Europas, die europäische demokratische 
Werteordnung ablehnen. Diese Demokra-
tiefeindlichkeit europäischer Rechtsex-
tremisten und dieser Konsens könnte ein 
strategisches Einfallstor für eine Einfluss-
nahme durch das System Putin darstellen. 
Beispielsweise im Rahmen von Fake News 
auf der Ebene Psychological Warfare im 
Internet, auf Websites oder in den Sozialen 
Netzwerken. Aber auch eine finanzielle 
Unterstützung von (gewaltbereiten) Rechts-
extremisten in Europa durch russische 
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Akteure ist denkbar. Europäische Rechts-
extremisten weltweit lehnen liberale 
Demokratien ab. Das System Putin be-
findet sich nun in einem neuen Ost-West-
Konflikt, der im Augenblick die Eska-
lationsstufe eines Angriffskrieges auf 
einen souveränen europäischen Staat, die 
Ukraine, erreicht hat. In diesem neuen 
Ost-West-Konflikt könnten Akteure des 
Systems Putin strategische Partnerschaf-
ten mit europäischen Rechtsextremisten 
eingehen. Dem sollten die Regierungen 
der europäischen Länder, ihre Sicherheits-
behörden, aber auch wissenschaftliche 
Institute und die Medien Ressourcen, 
Maßnahmen, Programme und umfang-
reiche Forschung entgegensetzen (vgl. 
Goertz 2022b, 405f). 

Bundesinnenministerin Nancy Faeser 
sagte Anfang April 2022: „Wir sehen, 
dass Rechtsextremisten den Krieg für 
sich nutzen wollen – so wie sie versuchen, 
jede Krise für ihre Hetze zu missbrau-
chen“ (Quoos/Unger 2022). Die deutschen 
Sicherheitsbehörden schauen nach An-
gaben von Ministerin Faeser sehr genau 
hin, wer Putins Angriffskrieg verherr-
licht (vgl. ebd.). Daneben verwies Bun-
desinnenministerin Faeser auf russische 
Desinformationskampagnen: „Deshalb 
schauen wir auch jetzt beim Ukraine-Krieg 
so genau hin und weisen sehr schnell auf 
Lügen und Desinformation hin – etwa 
nachdem behauptet wurde, in Euskirchen 
sei ein russischer Jugendlicher von jun-
gen Ukrainern zu Tode geprügelt worden“ 
(ebd.). 

COMPACT-Chefredakteur  Jürgen 
Elsässer, er und sein Magazin werden 
von den Verfassungsschutzbehörden der 
Neuen Rechten zugerechnet, offenbarte 
am 26. Februar 2022 auf der Website von 
COMPACT eine frappierende Überein-
stimmung zu den oben dargestellten Nar-
rativen des russischen Präsidenten Putin. 
Elsässer als COMPACT-Chefredakteur 

griff die Desinformationskampagne des 
Systems Putin beinahe wortgleich auf und 
sprach von „die Aggression geht von der 
NATO unter Führung der USA aus, die 
die Ukraine als Offensivplattform gegen 
Russland nutzen wollen“, forderte einen 
„Abzug der US-amerikanischen Besat-
zungstruppen aus Deutschland“ und ver-
langte den Austritt Deutschlands aus der 
NATO (Compact 2022). 

Im März 2022 gab es verschiedene Be-
richte darüber, dass der deutsche Rechts-
extremismus in Bezug auf die Frage „Für 
die Ukraine oder für das System Putin?“ 
gespalten sei. Ein großer Teil der deut-
schen Rechtsextremisten wolle allerdings 
„die Wut vieler Menschen, die sich bei den 
Corona-Protesten äußert, direkt mitneh-
men zum Ukraine-Krieg“ (Stern 2022). 
Der eine Teil deutscher rechtsextremisti-
scher Personen rufe auf zum bewaffneten 
Kampf auf der Seite ukrainischer Natio-
nalisten, der andere Teil unterstütze das 
System Putin und befeuere alte Verschwö-
rungserzählungen. Nach Angaben des 
Landesamtes für Verfassungsschutz Sach-
sen beziehe die neue rechtsextremistische 
Partei Freie Sachsen pro-russische Positi-
onen. „Große Teile der extremen Rechten 
in Deutschland, einschließlich großer Tei-
le der AfD, stehen auf der Seite Putins“, 
sagte der Extremismusforscher Quent im 
Frühjahr 2022 (ebd.). 

2.5 Russische Desinformationskampag-
nen und deutscher Linksextremismus 
Nach Erkenntnissen der deutschen Sicher-
heitsbehörden versuchten Linksextremis-
ten in Baden-Württemberg seit Beginn des 
Ukrainekrieges direkt davon zu profitie-
ren, indem sie der NATO, der USA und 
der deutschen Bundesregierung „Kriegs-
treiberei“ vorwarfen (Zeit Online 2022b). 
Nach Angaben des Landesinnenministers 
von Baden-Württemberg, Thomas Strobl, 
versuchten Linksextremisten auf „Frie-
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densdemonstrationen“ nicht nur ihre poli-
tischen Botschaften über die eigene Klien-
tel hinaus zu transportieren, sondern auch 
neue Anhänger zu gewinnen. „Auch ist 
eine Verbreitung der von der russischen 
Regierung ausgegebenen Narrative fest-
zustellen“, betonte Landesinnenminister 
Strobl im Frühjahr 2022 (ebd.). So teil-
ten die Ortsgruppen der linksextremisti-
schen Deutschen Kommunistischen Partei 
(DKP) das Narrativ des Systems Putin, 
nach dem angebliche „Terroranschläge der 
ukrainischen Armee vor allem auf die Zi-
vilbevölkerung“ und eine vom Westen und 
der NATO vorangetriebene Eskalation 
zum militärischen Eingreifen Russlands 
geführt hätten. Organisationen wie die 
DKP folgten ideologisch „weitgehend lini-
entreu den Interpretationen der Kommu-
nistischen Partei der Russischen Föderati-
on und zum Teil auch denen des Kreml“, 
schrieb Innenminister Strobl (ebd.). Die 
Analyse der Sicherheitsbehörden Baden-
Württembergs und von Innenminister 
Strobl lautete, dass Linksextremisten ge-
sellschaftlich breit diskutierte oder akzep-
tierte Themen besetzen wollen, „um so die 
Grenzen zwischen legitimem zivilgesell-
schaftlichem und extremistischem Enga-
gement aufzulösen“ (ebd.). 

Im Mai 2022 konstatierte das Landesamt 
für Verfassungsschutz Baden-Württem-
berg, dass die linksextremistische Szene 
das Handlungsfeld „Antimilitarismus“ 
verstärkt in den Mittelpunkt rücke. Grund 
hierfür seien die derzeitigen politischen 
Entwicklungen im Kontext des Ukraine-
kriegs, die Entscheidung der Bundesregie-
rung, die Militärausgaben zu erhöhen und 
Waffen in die Ukraine zu liefern (vgl. LfV 
2022). Ende April 2022 trat unter der Inter-
netadresse hauptfeind.de erstmals ein neu-
es, bundesweites Bündnis in Erscheinung, 
das sich explizit gegen die beabsichtigte 
Neuausrichtung der deutschen Sicherheits-
politik stellt. Unter dem Motto „Offen-

sive gegen Aufrüstung – Klassenkampf 
statt Burgfrieden“ schlossen sich über 30 
Gruppen zusammen. Mit Verweis auf den 
Ukrainekrieg, Waffenlieferungen an die 
Ukraine sowie ein Zitat von Lenin erklär-
te das Bündnis hauptfeind.de, dass „unser 
Hauptfeind im eigenen Land steht“. Denn: 
„Als Kriegsgegner:innen in Deutschland 
sind unsere Feinde die deutschen Rüs-
tungskonzerne und Banken, ihre politi-
schen Handlanger in den Parteispitzen der 
bürgerlichen Parteien, sowie die Medien, 
die uns aufhetzen sollen. Diese müssen 
wir angreifen und entlarven“ (ebd.). 

3. GEGENMASSNAHMEN DER 
SICHERHEITSBEHÖRDEN UND 
PROBLEME 

3.1 Gegenmaßnahmen der deutschen 
Bundesregierung und Sicherheitsbe-
hörden 
Als für die Bekämpfung russischer Desin-
formationskampagnen zuständige Organe 
beschreibt die deutsche Bundesregierung 
das Auswärtige Amt (AA), das Bundes-
presseamt (BPA) sowie das Bundesminis-
terium des Innern und für Heimat (BMI) 
und seine nachgeordneten Behörden (vor 
allem das Bundesamt für Verfassungs-
schutz), die das Internet hinsichtlich dort 
kursierender falscher oder irreführender 
Informationen beobachten (vgl. BMI 
2022d). Die deutsche Bundesregierung 
betreibe nach eigenen Angaben eine „pro-
aktive faktenbasierte und zielgruppenge-
rechte Kommunikation zur aktuellen Lage 
und zu den ergriffenen Maßnahmen“. 
Neben „angemessenen reaktiven Maßnah-
men, wie der Richtigstellung von Falsch-
informationen“, stünden „Prävention und 
der Aufbau von gesamtstaatlicher und ge-
sellschaftlicher Resilienz“ im Fokus (ebd.). 
Hierzu führte die Bundesministerin des 
Innern und für Heimat, Nancy Faeser, im 
Mai 2022, in der ersten Hochphase russi-

https://hauptfeind.de
https://hauptfeind.de
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scher Desinformationskampagnen gegen 
Deutschland seit Beginn des russischen 
Angriffskrieges gegen die Ukraine, aus: 
„Der Kampf gegen Desinformation ist 
eine zentrale Herausforderung zum Schutz 
unserer Verfassung – deshalb dürfen wir 
diesen Schutz nicht nur als behördliche 
Aufgabe des BfV verstehen. Verfassungs-
schutz ist eine umfassende Aufgabe von 
Staat und Gesellschaft“ (ebd.). Bundes-
ministerin Faeser bewertete es als Erfolg, 
dass die EU wenige Tage nach Beginn 
des Krieges Sanktionen gegen die russi-
schen Medien Russia Today und Sputnik 
verhängte und damit die Reichweite rus-
sischer staatsnaher Medien eingeschränkt 
habe. Hierbei räumt die Bundesministe-
rin jedoch ein, dass seit den EU-Sanktio-
nen gegen diese staatsnahen russischen 
Medien pro-russische Desinformation 
und Propaganda verstärkt über Accounts 
in den Sozialen Medien verbreitet werde. 
Außerdem werde versucht, „die Nutzerin-
nen und Nutzer auf alternative Plattformen 
wie zum Beispiel Telegram umzuleiten“ 
(ebd.). Von Telegram aus kann die russi-
sche Propaganda leicht von anderen Ak-
teurinnen und Akteuren, Gruppen und 
Einzelpersonen verbreitet werden. 

Abschließend betonte Bundesinnenmi-
nisterin Faeser, dass „der Kampf gegen 
Desinformation eine zentrale Herausforde-
rung zum Schutz unserer Verfassung“ sei 
und dieser Schutz „nicht nur als behörd-
liche Aufgabe des Bundesamtes“ verstan-
den werden dürfe, da Desinformation „vor 
allem in den Bereichen unserer Gesell-
schaft auf fruchtbaren Boden“ falle, „wo 
Ressentiments und Verschwörungsmythen 
ohnehin weit verbreitet“ seien (ebd.). 

3.2 Wirksamkeit der Gegenmaßnahmen, 
die aktuelle Bedrohungslage, Kritik an 
den Gegenmaßnahmen 
Nach Angaben von Eleonora Heinze 
und Manuel Steudle (April 2022) stehe 

Deutschland russischen Desinformations-
kampagnen „relativ unvorbereitet gegen-
über“. Eines der Probleme seien die 
„fehlende Ausbildung staatlicher Institu-
tionen“ sowie die „mangelhafte öffentliche 
Kommunikation von Seiten der Politik“, 
obwohl „Politik und Sicherheitsbehörden 
nach Expertenmeinung genau wissen, 
wer hinter diesen Desinformationskam-
pagnen steckt“ (Heinze/Steudle 2022). 
Hier verweisen Heinze und Steudle auf 
die Positivbeispiele Tschechien und Est-
land, die sich mit einem „Zusammenspiel 
aus staatlichen und zivilgesellschaftlichen 
Mitteln in erprobter Weise erfolgreich ge-
gen russische Desinformationskampagnen 
behaupten“ (ebd.). 

Eine Datenauswertung des WDR, des 
NDR und der Süddeutschen Zeitung zeigte 
bereits im April 2022, dass Facebook nicht 
gegen die russischen Desinformations-
kampagnen in Deutschland ankam. Eine 
Vielzahl von Fake News, beispielsweise 
über die Massaker und Gräueltaten rus-
sischer Soldaten an Ukrainerinnen und 
Ukrainern in Butscha, verbreitete sich 
auf Facebook rasant. Videos mit Fake 
News russischer Desinformationskam-
pagnen wurden in Deutschland tausende 
Male angeschaut. Die Auswertung einer 
Stichprobe von Facebook-Seiten durch 
den WDR, den NDR und die Süddeut-
sche Zeitung zeigte, „Postings und Seiten, 
die die Gräueltaten in Zweifel ziehen, 
verzeichnen hohe Wachstumsraten und 
Views – ohne gelöscht oder als falsch 
markiert zu werden“ (Eckert/Kampf 
2022). Die Massaker und Gräueltaten von 
Butscha wurden in jenen russischen Fake 
News-Videos mit „das inszenierte Blutbad 
von Butscha“ oder „die Lüge von But-
scha“ betitelt. Genannt werden vermeint-
liche „Beweise“, wie es sei „kein Blut an 
ukrainischen Autos“ gefunden worden, die 
Körper der zum Teil gefesselten Menschen 
hätten „keine Leichenstarre“ aufgewiesen, 



89 

.SIAK-JOURNAL2/2023

 
 
 

 
  

  

 
 

  

 

 
 
 
 

    

 

  
 
 
 

 

 

 
 
 
 
 

 
    

 

 

 

 
  

 
    

 

 
      

 
 

 
 

 

   

 
 

 
 

 

 
  

  
 

 
   

  

oder es seien „gar keine Leichen gefunden 
worden“, behaupten andere (ebd.; Goertz 
2022c). 

Zur Facebookseite der russischen Bot-
schaft in Deutschland, die seit dem Beginn 
des Krieges unbehelligt Desinformation, 
Propaganda und Fake News in Deutsch-
land verbreiten kann, kamen zahlreiche 
kleine Accounts aus dem verschwörungs-
ideologischen Millieu, beispielsweise die 
Facebookseite Anonline. Diese wurde 
unmittelbar nach dem Beginn des russi-
schen Angriffskrieges gegründet, nach 
vier Wochen und 250 Pro-System-Putin-
Posts folgten ihr in Deutschland im Ap-
ril 2022 über 10.000 Menschen. Insge-
samt, so zeigt es die Analyse des WDR, 
des NDR und der Süddeutschen Zeitung, 
wurden von Anonline gepostete Videos 
mehr als zwei Millionen Mal gesehen. 
Facebookseiten wie diese gibt es viele und 
ihre Followerzahlen verzehnfachten sich 
teilweise innerhalb einer Woche nach dem 
Beginn des Angriffskrieges (vgl. Eckert/ 
Kampf 2022). Hier scheinen die zuständi-
gen deutschen Ministerien und Behörden 
noch keine wirksamen Gegenmittel gefun-
den zu haben. 

Das Bundesinnenministerium zeigte 
sich Ende August 2022 beunruhigt über 
gefälschte und täuschend echt aussehende 
Medien-Websites mit pro-russischen Des-
informationen rund um den Ukrainekrieg. 
So teilte ein Sprecher des Bundesministe-
riums des Innern und für Heimat mit: „Wir 
haben mit Sorge zur Kenntnis genommen, 
dass über Fake-Accounts in bestimmten 
sozialen Medien täuschend echt ausse-
hende, allerdings gefälschte Webauftritte 
von etablierten Nachrichtenseiten verlinkt 
werden. Dort werden demnach erfundene 
Nachrichten und gefälschte Videos – Teil 
der russischen Desinformationskampag-
nen – verbreitet. Diese verfolgen das Ziel, 
Vertrauen in Politik, Gesellschaft und 
staatliche Institutionen zu untergraben“, 

erklärte der Sprecher des Bundesinnenmi-
nisteriums (ZDF heute 2022). 

Unter anderem wurden Seiten der großen 
und auflagenstärksten Tageszeitung „Bild“ 
und des auflagenstarken Wochenmagazins 
Spiegel nachgebaut. Dazu erklärte die Spie-
gel-Verlagsgruppe: „Leider werden unsere 
Marken immer wieder für vergleichbare 
Aktionen missbraucht. Wir prüfen regel-
mäßig rechtliche und technische Möglich-
keiten und gehen im Einzelfall auch gegen 
diese Art Missbrauch vor“ (ebd.). 

Das ZDF sprach Ende August 2022 von 
der größten Desinformationskampagne 
in Deutschland bisher: Nachgemachte 
Medienseiten als Teil einer großflächig 
angelegten russischen Desinformations-
kampagne verbreiten, mutmaßlich vom 
System Putin orchestriert, hunderte Fake-
Accounts massenhaft Fake News in Sozia-
len Medien. Die Versuche, die öffentliche 
Meinung in Deutschland mit pro System 
Putin-Propaganda zu beeinflussen, haben 
nach Angaben des ZDF eine zuvor nicht 
gekannte Dimension erreicht. Bei dieser 
neuen, großflächig angelegten Desinfor-
mationskampagne Russlands wurden mas-
senweise Webseiten großer Medienmarken 
wie Bild, Welt, t-online und Spiegel täu-
schend echt nachgebaut, um genau solche 
Fake News und Fake-Videos in die Welt 
zu setzen. Ein Heer von extra angelegten 
Fake-Accounts verbreitet in einem zwei-
ten Schritt diese Falschnachrichten in den 
Sozialen Medien. Der Tenor der meisten 
Videos und Meldungen lautet: Die Sank-
tionen Deutschlands und der EU gegen 
Russland müssten sofort aufhören, sonst 
werde Deutschland verarmen, es drohe 
Hunger, Menschen könnten im Winter 
erfrieren, die Wirtschaft kollabieren. Das 
strategische Ziel dieser russischen Des-
informationskampagne besteht darin, die 
Bevölkerung zu verunsichern, Stimmung 
zu machen gegen die EU-Sanktionen und 
gegen deutsche Waffenlieferungen an die 
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Ukraine. Ein Heer von vermutlich hun-
derten Fake-Profilen bei Facebook und 
Twitter verbreitet die Inhalte tausendfach, 
diese werden potenziell hunderttausend-
fach konsumiert. Fake-Profile teilen die 
Propaganda-Videos und -Artikel teilweise 
in ihren eigenen Timelines, posten sie aber 
auch als Kommentare unter Facebook-
Beiträge und Tweets anderer Institutionen, 
um ihre Reichweite noch zu erhöhen und 
sie in die Nähe von seriösen Medien und 
Institutionen zu bringen. So vor allem bei 
Medien wie der Deutschen Welle (die mit 
englischsprachigen Artikeln eine europa-
und weltweite Reichweite hat), dem Tages-
spiegel oder dem Bayerischen Rundfunk 
(vgl. Klein 2022; Goertz 2022c). 

Konstantin von Notz, stellvertretender 
Fraktionsvorsitzender der Grünen und 
Vorsitzender des Parlamentarischen Kon-
trollgremiums, der durch Informationen 
der deutschen Nachrichtendienste einen 
sehr umfassenden und profunden Infor-
mationsstand zu den russischen Desin-
formationskampagnen hat, sagte Ende 
August 2022, dass die Dimension von 
Desinformationskampagnen zur intrans-
parenten Manipulation demokratischer 
Diskurse ein „besorgniserregendes Aus-
maß“ angenommen habe. Neben Sicher-
heitsbehörden und Plattformbetreibern sei 
auch die Politik gefragt, so von Notz: „Wir 
brauchen neue und bessere Strukturen zur 
Erkennung und Abwehr dieser hybriden 
Bedrohungen“ (RND 2022). Dies ent-
spricht der oben geäußerten Kritik an den 
bisherigen Maßnahmen der zuständigen 
deutschen Ministerien und ihrer Behörden 
gegen die russischen Desinformations-
kampagnen. 

Als Zwischenfazit bleibt festzustellen, 
dass mit dem Stand des Spätsommers 
2022 die aktuellen Maßnahmen der Bun-
desregierung und ihrer Behörden gegen 
die russischen Desinformationskampag-

nen in Deutschland – oben dargestellt – 
nicht ausreichen und dass es nach Anga-
ben von Konstantin von Notz, „neuer und 
besserer Strukturen zur Erkennung und 
Abwehr dieser hybriden Bedrohungen“ 
bedürfe (ebd.). 

4. FAZIT 
In jedem Krieg kämpfen die Protagonis-
ten um die Deutungshoheit. Im 21. Jahr-
hundert werden Konflikte und Kriege 
hybrider und asymmetrischer geführt. 
Durch das Internet, die Sozialen Medien 
und Messenger-Dienste können Narrati-
ve, Fake News, Propaganda (potenziell) 
leichter und schneller verbreitet und auch 
breiter gestreut werden. Populisten, Radi-
kale und Extremisten können ihre Narra-
tive dort leichter verbreiten. 

Die Regierungen der europäischen Staa-
ten sowie die Leitungen der Sicherheits-
behörden sollten erkennen, dass die Si-
cherheitsarchitekturen der europäischen 
Staaten angesichts dieses neuen Ost-
West-Konflikts mit einem Angriffskrieg 
in Europa vor neuen Herausforderungen 
stehen und sie daher ein Zentrum bezie-
hungsweise einen Beauftragten samt Be-
hörde für das Erkennen und Analysieren 
von Desinformationskampagnen einrich-
ten sollten, das/der konkrete Handlungs-
ableitungen erarbeitet und eng mit den 
Sicherheitsbehörden einerseits und zivil-
gesellschaftlichen Stellen andererseits 
kooperiert. Im Zeitalter einer sicherheits-
politischen „Zeitenwende“ sollte hier in-
novativ gedacht und sehr schnell gehan-
delt werden. Unsere Demokratie benötigt 
starke Abwehrkräfte gegen (russische) 
Desinformationskampagnen, Fake News, 
Propaganda, und diese Abwehrkräfte 
müssen in uns gestärkt werden, begin-
nend mit einer umfassenden Stärkung der 
Medienkompetenz unserer Schülerinnen 
und Schüler an den Schulen. 
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