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Katastrophenwinter 2022/23 —
Fiktion oder bald Wirklichkeit?

,Wir konnen die Realitit ignorieren, aber nicht die
Konsequenzen einer ignorierten Realitat.” (4yn Rand)

Dieser Beitrag zeigt ein sehr diisteres, aber realistisches Szenario fiir den kommenden
Winter auf, das fiir nur wenige Menschen wirklich vorstellbar ist. Verantwortungstréger
neigen zur Truthahn-Illusion oder meiden wider besseres Wissen die notwendige Auf-
klarung und Sicherheitskommunikation, um die Gesellschaft auf einen moglichen Kata-
strophenwinter vorzubereiten. Meist mit dem Argument, dass man die Menschen nicht
verunsichern méchte. Genau damit wird der Grundstein fiir ein chaotisches und uniiber-
legtes Handeln gelegt, weil Menschen unter Stresssituationen zum Tunnelblickverhal-
ten neigen. Ubertriebene ,,Hamsterkiufe sind etwa ein Ausdruck davon. Ein anderes
Argument ist, dass die Menschen jetzt krisenmiide seien und man sie daher nicht mit
einem weiteren Thema konfrontieren mdchte. Wir haben aber nun nicht wie bisher nur
eine Krise vor uns, sondern gleich mehrere schwere, die sich auch noch wechselseitig
verstirken konnen. Daher wird es mit jedem nicht genutzten Tag schwieriger, den Ernst
der Lage zu vermitteln, ohne Uberreaktionen auszuldsen. Uns fehlt als Gesellschaft die
fundierte Basis (,,Resilienz), um mit solchen Hiobsbotschaften umgehen zu kénnen.
Die fehlende Sicherheitskommunikation und ,,Geistige Landesverteidigung* der vergan-
genen Jahrzehnte fallen uns jetzt auf den Kopf. Ein weiteres Zuwarten und Hoffen, dass
es schon nicht so schlimm kommen wird, sind jedoch noch fahrlédssiger und verringern
mit jedem Tag die gesellschaftliche Handlungs- und Krisenbewéltigungsfahigkeit. Fiir
die zwingend notwendige gesellschaftliche Krisenfitness braucht es jetzt eine rasche
und transparente sowie ehrliche Sicherheitskommunikation, die auch das anspricht, was
man nicht weil und wo fiir alle Unsicherheiten bestehen. Die bisher fehlende Sicher-
heitskommunikation und nichtgelebte Verantwortungsdiffusion haben bereits zu einem
enormen Vertrauensverlust in die Verwaltung und Politik gefiihrt, der mit jedem weiteren
untédtigen Tag zunimmt. Das Gegenteil von gut ist nicht bose, sondern gut gemeint. Noch
haben wir die Moglichkeit, sinnvolle MaBBnahmen vorzubereiten und umzusetzen.

EINFUHRUNG

Steuert Europa und damit auch Osterreich
auf einen unfassbaren Katastrophenwinter
zu? Derzeit gibt es zahlreiche Anhalts-
punkte dafiir und ,,schwache Signale*
(vgl. Weick 2010), die scheinbar wie vor
iiber 100 Jahren ignoriert werden (vgl.

Clark 2013). Wiederholen sich die Muster
der Geschichte? Gut moglich. Mit Sicher-
heit (und damit Evidenz, wie sie von der
Wissenschaft gefordert wird) werden wir
es erst in den kommenden Jahren wissen.
Doch dann kann es bereits zu spit sein.
Oder wie der Komplexititsforscher John
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Casti es ausgedriickt hat: ,,Entscheidend
ist also nicht, dass jemand ein Ereignis
,vorhergesagt® hat, sondern dass diese
JVorhersage‘ mit Konsequenzen verbunden
war.* (Casti 2012, 82). In diesem Beitrag
werden eine systemische Betrachtung und
die Darstellung von haufig {ibersehenen
Zusammenhingen versucht, was meistens
durch ein abgetrenntes Denken in Einzel-
teilen (,,Silodenken®) passiert. Denn aus
der systemischen Perspektive gilt: Das
Versténdnis fiir die Details ergibt sich stets
aus der Kenntnis des Ganzen, nicht um-
gekehrt (vgl. Meadows 1973). Der Fokus
liegt in diesem Beitrag vorwiegend auf der
Energieversorgung und damit nur auf ei-
nem recht eingeschriankten Bereich in der
derzeitigen hohen Dynamik und Unsicher-
heit. Auf die potenziell weitreichenden Fol-
gen fiir die Wirtschaft, das Finanzsystem
oder fiir uns als Gesellschaft insgesamt,
kann nur am Rande eingegangen werden.

Kumulierende vernetzte Krisen

Seit dem Ende des Kalten Krieges (ab
1989) bis 2008 waren wir in Europa eine
sehr stabile Zeit mit einer prosperierenden
Wirtschaft gewohnt. Auch davor herrschte
durch das ,,Gleichgewicht des Schreckens®
mehr oder weniger eine stabile Zeit. Diese
sehr lange stabile Phase wurde durch eine
Serie von Krisen abgelost, die 2007 mit dem
Platzen der US-amerikanischen Immobi-
lienblase losgetreten wurde. Wiahrend sich
Risikoexperten der europédischen Banken
noch im Sommer 2008 sicher waren, dass die
US-amerikanische Krise keine wesentlichen
Auswirkungen auf Europa haben konne,
wurden sie und wir alle wenige Wochen spi-
ter eines Besseren belehrt (vgl. Renn 2014).
Obwohl der Crash erwartbar war und ent-
sprechende Warnungen von Experten exis-
tierten (vgl. Taleb 2012), wurden diese — wie
so oft — ignoriert. Vielmehr gab man sich der
Truthahn-Illusion hin, die auch in anderen
Bereichen immer wieder zu beobachten ist.

Truthahn-Illusion

Ein Truthahn, der Tag fiir Tag von seinem
Besitzer gefiittert wird, nimmt aufgrund
seiner tdglichen positiven Erfahrungen
(Fitterung und Pflege) an, dass es der Be-
sitzer nur gut mit ihm meinen kann. Thm
fehlt die wesentliche Information, dass
diese Fiirsorge nur einem Zweck dient:
Der Truthahn wird verspeist. Am Tag vor
Thanksgiving, bei dem die Truthéhne tra-
ditionell geschlachtet werden, erlebt der
Truthahn eine fatale Uberraschung.

Diese Metapher wird in der systemischen
Fachwelt als Synonym fiir den Umgang mit
extrem seltenen, aber mit katastrophalen
Auswirkungen behafteten Ereignissen
(High Impact Low Probability (HILP)-
Ereignissen) (vgl. Weick 2010), Extremer-
eignissen (,,X-Events®) oder strategischen
Schocks (vgl. Casti 2012; Casti et al. 2016;
Taleb 2013b) verwendet. Wir verwechseln
gerne das Fehlen von Beweisen mit dem
Beweis fiir das Nichtvorhandensein sol-
cher Ereignisse (vgl. Taleb 2013a).

Die Coronapandemie und ihre Folgen
Nach der US-amerikanischen Immobilien-
krise folgte eine Krise nach der anderen:
Finanzkrise, Wirtschaftskrise, Staatsschul-
denkrise, Eurokrise, Fliichtlingskrise, bis
Anfang 2020 mit der sich ausbreitenden
Coronapandemie eine neue Dimension
eingeleitet wurde: kumulierende, vernetzte
Krisen, die gleichzeitig auftreten und sich
wechselseitig verstiarken. Die bisherige
Bewiltigungsstrategie: massive und stetig
zunehmende staatliche Finanzinterventio-
nen haben aber die Probleme eher hinaus-
geschoben und kumuliert, als geldst, was
auch an der sehr angespannten Situation
im Finanzmarkt zu beobachten ist, der in
Folge der erwartbaren Krisen ebenfalls au-
Ber Kontrolle geraten konnte.

Auch bei der Coronapandemie war man
noch in vielen Bereichen bis Anfang Mérz
2020 davon iiberzeugt, dass uns das nichts
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angehe. Uberall fehlten entsprechende
Vorbereitungen (vgl. Rechnungshof 2022),
obwohl es seit Jahren entsprechende War-
nungen gab' (vgl. etwa Deutscher Bundes-
tag 2013), welche mit der tiblichen Trut-
hahn-Illusion beiseitegeschoben wurden.

Dabei hatten wir noch richtig Gliick,
denn es kam nicht, wie erwartet wurde, zu
einer enormen Mortalitdtsrate, welche die
Versorgung zum Erliegen bringen hitte
konnen. Nur weil wir bisher Gliick hatten,
sollten wir das jedoch nicht fiir die Zu-
kunft als garantiert annehmen. Ganz im
Gegenteil. Die Wissenschaft warnt weiter
vor neuen und heftigeren Pandemien.?
Haben wir aus den bisherigen Erfahrun-
gen gelernt? Hier darf wohl berechtigter
Zweifel angebracht werden, wie auch der
jingste Rechnungshofbericht festgestellt
hat (vgl. Rechnungshof 2022).

Schwere wirtschaftliche Verwerfungen
und Folgen blieben bisher aus, was wohl
auf den sehr hohen finanziellen Mittelein-
satz zuriickzufiihren ist (,,koste es, was
es wolle®). Damit wurden die Probleme
jedoch hiufig nur in die Zukunft verscho-
ben. Eine notwendige und sinnvolle Be-
reinigung (,,Anpassung) hat kaum statt-
gefunden. Das ist zwar in bester Absicht
passiert, muss aber wohl als Quick-and-
Dirty-Losung klassifiziert werden.

Aktionismus und Quick-and-Dirty-
Losungen

Eine Quick-and-Dirty-Lésung (QaD-
Losung) konzentriert sich auf das Symp-
tom und ldsst sich sofort umsetzen,
wihrend die fundamentale Losung die
Ursache des Problems zu beseitigen ver-
sucht. QaD-Losungen sind meist schnell
angewandt, verschlimmern aber langfristig
das eigentliche Problem, wéhrend funda-
mentale Losungen kurzfristig oft deutliche
Nachteile bringen und sich erst langfristig
als vorteilhaft herausstellen (vgl. Ossimitz/
Lapp 2006).

Die Folgen anderer QaD-Losungen im
Rahmen der Pandemiebewailtigung werden
erst nach und nach sichtbar. Die massive
Zunahme von psychischen Problemen bei
Kindern oder eine erhdhte Suizidrate un-
ter Kindern und Jugendlichen sind nur ein
schlimmer Teil davon, was nicht durch die
Infektionen, sondern als wenig beachtete
Nebenwirkung verursacht wurde. Wenig
beachtete Nebenwirkungen. Ein typisches
Kennzeichen von ignorierter Komplexitét.

Fehlendes vernetztes Denken und
Handeln

Eines der grof3ten Probleme unserer Zeit:
unser lineares, einfaches Ursache-Wir-
kungs- oder Entweder-oder-Denken. Dieses
hat uns {liber Jahrzehnte sehr erfolgreich
gemacht, ist aber nicht dazu geeignet,
komplexe Probleme zu bewiltigen (vgl.
Lotter 2020; Thurner 2020).

Denn wir haben durch die Vernetzung
und Digitalisierung in den letzten Jahr-
zehnten ein unfassbar komplexes System
geschaffen, das immer verwundbarer und
fragiler wird. Wéahrend diese globalen
Strukturen in stabilen Zeiten zum Wohl-
stand und zur wirtschaftlichen Prosperitit
beigetragen haben, werden sie in turbu-
lenten Zeiten zu geféhrlichen Sollbruch-
stellen.

Mit dieser Ambivalenz, also Wider-
spriichlichkeit und Mehrdeutigkeit, kon-
nen wir jedoch mit unserem Schwarz-weil3-
Denken haufig nur schlecht umgehen (vgl.
Meadows 2010). Gleichzeitig haben in den
vergangenen Jahren Polarisierung und ei-
ne gesellschaftliche Spaltung deutlich zu-
genommen. Nicht nur durch die Pandemie
und den damit verbundenen MaBnahmen.
Eine betriachtliche Rolle spielen dabei
auch die (Sozialen) Medien, die von der
Polarisierung und Zuspitzung leben und
diese menschliche Schwiche zum Negati-
ven ausnutzen (vgl. Bregman 2021). Diese
verschirfen die Probleme und tragen nicht
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zur Losung bei. Eine gefahrliche Manipu-
lation.

Anstatt dessen wiirden wir ein Sowohl-
als-auch- oder vernetztes Denken in Zu-
sammenhdngen und Kooperation benoti-
gen, um mit der steigenden Komplexitét
und den damit verbundenen Folgen und
Nebenwirkungen umgehen zu kdnnen.
Dazu miissten wir unseren Denkrahmen
erweitern. Aber das Sowohl-als-auch-
Prinzip darf wiederum nicht zu einer
»Alles ist moglich“~-Mentalitdt fiihren,
was wieder kontraproduktiv wire. Es be-
darf daher eines radikal neuen Ansatzes,
um den neuen Herausforderungen adi-
quat zu begegnen, wie beispielsweise die
Entwicklung einer ,,Metavernunft* (vgl.
Bauer-Jelinek 2016): Differenzierung
statt Dogmen. Die Entscheidungstriger
sind gefordert, die Fragen nach dem Ziel
(woftir?), nach dem Ausmal} der Mal3nah-
men (wie viel?) und nach dem Verlust (zu
welchem Preis?) zu beantworten, bevor
sie Losungen bewerten. So konnen ohne
Gesichtsverlust rasche Anpassungen an
sich stidndig dndernde Verhéltnisse vorge-
nommen werden, ohne dem Vorwurf der
Planlosigkeit ausgesetzt zu sein.

Das Problem beginnt hier jedoch bereits
bei unserem Bildungssystem, das auf die
alte industrielle Arbeitswelt fokussiert
und den Anforderungen der Netzwerkge-
sellschaft kaum mehr gerecht wird (vgl.
Saurugg 2012).

Daher erscheint es nicht weiter ver-
wunderlich, dass es offensichtlich schwer-
wiegender Krisen mit enormen Schiden
benoétigt, um durch den Druck von aulien
eine Anpassung zu erzwingen. Eine du-
Berst unkluge Vorgehensweise, die durch
unsere evolutiondre Pragung ,,Lernen aus
Schaden‘ geleitet wird.

Was in der Vergangenheit erfolgreich
war (,,Selektion”), konnte in unserer heu-
tigen, hoch wechselseitig abhéngigen Welt
und Versorgungslogistik rasch ein drama-

tisches Ende nehmen. Auch dazu gibt
es geniigend systemisch fundiertes und
wissenschaftlich belegtes Wissen (vgl.
etwa Bardi 2017; Casti 2012; CSH 2020;
Meadows 1973; Servigne et al. 2020;
Thurner 2020), das weder etwas mit den
steigenden Verschworungsmythen noch
mit sonstigen Untergangspropheten zu tun
hat. Auch hier hindert uns unser Entwe-
der-oder-Denken eine richtige und niitz-
liche Einordnung vorzunehmen. Gerne
wird alles schnell in dieselbe Ecke gestellt.
Eine gefdhrliche Kurzsichtigkeit, die uns
nicht erst einmal ins Verderben gefiihrt
hat. Daher sind gerade zahlreiche Pa-
rallelen zu den ,,Schlafwandlern™ des 20.
Jahrhunderts zu beobachten (vgl. Clark
2013). Wiederholen sich die Muster der
Geschichte? Gut moglich.

Der Ukraine-Krieg und seine Folgen
Bestand noch bis Anfang Janner 2022 die
Hoffnung, dass die Pandemie in naher Zu-
kunft enden konnte und dass damit eine
Riickkehr in eine Zeit wie vor 2020 mog-
lich sei, wurde diese mit dem Einmarsch
der russischen Truppen in der Ukraine
schlagartig zerstort und eine neue, bisher
kaum fiir moglich gehaltene Dimension
der Eskalation erreicht, die das weiterhin
vorhandene Pandemiegeschehen in den
Hintergrund gedringt hat.

Wihrend noch immer viele Menschen
und Verantwortungstridger meinen, dass
es sich um eine Auseinandersetzung zwi-
schen zwei Staaten handle, die wenig kon-
krete Auswirkungen auf uns habe, konnte
uns die Realitdt rascher einholen, als wir
derzeit fiir moglich halten. Denn wie sich
abzeichnet, gehen die europdischen Sank-
tionen nach hinten los.

Als hitte es nicht bereits gereicht, dass
durch den Krieg und die damit verbun-
denen Sanktionen die gesamte Weltwirt-
schaft aus dem Gleichgewicht gebracht
wurde, wurde nun auch noch ein Wirt-
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schaftskrieg losgetreten, der fiir die Euro-
pdische Union und andere Weltregionen in
einen verheerenden Katastrophenwinter
2022/23 fithren konnte. Eine mogliche
Lebensmittelversorgungskrise ist schon
breiter in der Offentlichkeit angekommen
(vgl. CSH 2022).

Was noch nicht so breit bewusst zu sein
scheint, ist, dass keine Gesellschaft ohne
ausreichende und leistbare Ressourcen
und hier insbesondere Energie {iberlebens-
fahig ist. War das in der Vergangenheit
hdufig ein schleichender und lédnger an-
dauernder Prozess (vgl. Bardi 2017; Casti
2012; Servigne et al. 2020), konnte heute
durch die sehr hohen Abhingigkeiten von
Logistikketten (vgl. CSH 2020) sehr rasch
ein unfassbares Chaos losgetreten werden.
Dies auch, weil es kaum mehr Riickfall-
ebenen gibt, um mit derart schwerwie-
genden Verwerfungen umgehen zu kon-
nen.’ Zudem ist eine moderne und véllig
von einer funktionierenden Energie- und
Telekommunikationsversorgung abhin-
gige Hochleistungsgesellschaft deutlich
verwundbarer als viele andere Weltregio-
nen, ohne dass uns das wirklich bewusst
ist, denn sonst hétten wir es nicht so weit
kommen lassen diirfen.

Dies scheint bei den Reaktionen auf den
Ukraine-Krieg vollig libersehen worden
zu sein, was wohl auch auf die iibliche
Vorgangsweise mit QaD-Losungen und
fehlendem vernetzten Denken zuriickzu-
fiihren sein diirfte. Vorschlag: Auch wenn
man den Einmarsch nicht ohne Konse-
quenzen hinnehmen wollte, sollte man
nicht den Ast absdgen, auf dem man sitzt,
auch wenn es in bester Absicht passiert.
Denn sich von der iiberlebensnotwendi-
gen Energieversorgung abzuschneiden,
ist genau das. Dass eine kurzfristige An-
derung der Energieversorgung aus tech-
nischen und infrastrukturellen Griinden
nicht machbar ist, sollte der Hausverstand
sagen. Daran dndern auch hochtrabende

und markige Ansagen nichts. Die Physik
lasst nicht mit sich verhandeln. Die Poli-
tik versucht das aber nicht erst bei diesem
Thema. Auch die gesamte europiische
Energiewende ist von vielen Wunschvor-
stellungen geprigt, die der harten Realitit
der Physik nicht standhalten kénnen. Dazu
spater mehr.

Ein eskalierender Wirtschaftskrieg

Mitte Juli 2022 wird immer klarer, dass
die europdischen Sanktionen nicht folgen-
los bleiben werden; ganz im Gegenteil.
Aufgrund der hohen Abhingigkeit von
russischen Ressourcen und insbesondere
Energie ist Europa massiv erpressbar, was
bisher nur ansatzweise ausgespielt wurde.

Das wurde bei den Sanktionen und in
den Jahren davor offensichtlich iibersehen,
was wohl auch daran liegen mag, dass es
scheinbar kaum entsprechende Frithwarn-
systeme gab und gibt. Denn sonst hitte
alles darangesetzt werden miissen, um
eine Eskalation dieses Konfliktes zu ver-
hindern.

Moglicherweise haben auch hier eine
gewisse Uberheblichkeit und Truthahn-
[llusion mitgewirkt, frithe Warnhinweise
(vgl. Weick 2010) zu ignorieren. Spétes-
tens im Juli 2021 hitten die Alarmglocken
lauten miissen, als die mitteleuropdischen
Gasspeicher, die von der Gazprom genutzt
wurden, nicht mehr wie iiblich gefiillt
wurden.* Wobei offen bleibt, ob das schon
ein Anzeichen fiir den Krieg war, oder die
Speicher fiir noch billigeres Gas iiber Nord
Stream 2 freigehalten wurden. Auch das
wire moglich.

Andere Warnungen, die bereits vor
Jahren ausgesprochen wurden, nicht alles
auf eine Karte, sondern auf Diversitit
sowohl bei den Anbietern als auch bei
den Technologien oder Energieformen zu
setzen, wurden ebenfalls ignoriert. Unsere
einseitigen Abhéngigkeiten wurden noch
deutlich erhoht. Auch der generelle Aus-
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verkauf von Kritischen Infrastrukturen
ging munter weiter, ohne sich ernsthaft
iiber mogliche negative Konsequenzen
Gedanken zu machen. Wobei es hier nie
um die Schuld von einzelnen Akteuren
geht, da auch Dulden mitschuldig macht.
In vielen Bereichen wurde und wird
weiterhin einfach weggeschaut und auf die
Profitmaximierung geachtet.

Unsere enorme gesellschaftliche Ver-
wundbarkeit ist insbesondere durch die
sehr einseitige betriebswirtschaftliche
Optimierung und Effizienzsteigerung so-
wie durch das sehr kurzsichtige Handeln
entstanden. Alles, was nicht unmittelbar
zum Kernprozess beigetragen hat, wurde
outgesourct oder als ,,totes Kapital“ einge-
spart (vgl. Dueck 2015). Das wurde auch
am Beginn der Pandemie sichtbar, als es zu
erheblichen Problemen bei der Versorgung
mit wichtigen und kritischen Giitern kam.
Hat sich zwischenzeitlich etwas merklich
gedndert? Eher nicht. Immer mehr Logis-
tikketten gehen an ihr Limit und eine fol-
genschwere Kettenreaktion wird immer
absehbarer (vgl. CSH 2020). Die aktuellen
Lieferschwierigkeiten sind wahrscheinlich
nur ein Vorgeschmack.

Allerdings hitten wir bereits von ver-
gangenen Konflikten und Sanktionen wis-
sen konnen, dass Sanktionen praktisch nie
ihr Ziel erreichen, aber so gut wie immer
groBe Schiden angerichtet haben.> Es darf
daher an unserer Lernbereitschaft und
-fahigkeit gezweifelt werden.

Eine realistische Gasmangellage

Zum Zeitpunkt der Verfassung dieses Bei-
trages, Mitte Juli 2022, befand sich die
Gaspipeline Nord Stream 1 in Wartung
und lieferte kein Gas nach Mitteleuropa.
Vielerorts wird befiirchtet, dass nach der
Beendigung der Wartung die Lieferungen
nicht wieder aufgenommen werden konn-
ten, was nicht eingetreten ist.® Aber es be-
steht keine Garantie, dass sie nicht noch

zu einem spéteren Zeitpunkt unterbrochen
wird. Auch iiber den wichtigen Osterrei-
chischen Gasknoten Baumgarten hitte
mit Wartungsbeginn eine groflere Menge
an Gas ankommen sollen. Das Gegenteil
ist passiert. Der Zufluss wurde deutlich
reduziert.’

In der Politik und Verwaltung werden
die Folgen einer moglichen Gasmangel-
lage haufig unterschétzt. Auch hier han-
delt es sich um ein hochkomplexes System,
das mit einfachen Verwaltungseingriffen
(,,Energielenkung®) kaum beherrsch-
bar sein wird.® Diese Feststellung wurde
etwa bereits nach der deutschen lander-
iibergreifenden Ubung (LUKEX 2018)
,»Gasmangellage in Stiddeutschland® ge-
troffen.” Haben wir daraus gelernt? Nicht
wirklich. Dabei war das Ubungsszenario
im Vergleich zur heutigen Reallage noch
iiberschaubar und auf einzelne Teilaspekte
eingeschrinkt.

Eine absehbar notwendige Energielen-
kung wiirde daher zu einem kaum ab-
sehbaren Chaos fiihren, wie das etwa die
Erkenntnisse der Schweizer Sicherheits-
verbundiibung 2014 nahelegen.!® Dabei
ging es im damaligen Szenario ,,nur* um
eine Pandemie mit folgendem Blackout
und einer Strommangellage. Das Szenario
Katastrophenwinter 2022/23 umfasst noch
deutlich mehr Dimensionen, die sich bisher
wohl kaum jemand wirklich gemeinsam
vorstellen konnte. Hitte man ein derartiges
Ubungsszenario angelegt, wire man wohl
fiir verriickt erklart worden.

Katastrophenszenario Winter 2022/23

Im Allgemeinen ist bekannt, dass Vorher-
sagen schwierig sind, vor allem wenn sie
die Zukunft betreffen.!! Dennoch sollten
wir uns mit moglichen Entwicklungen und
Szenarien beschéftigen, um rechtzeitig un-
sere Handlungsfahigkeit und -kompeten-
zen zu starken und um uns auf unerwar-
tete Ereignisse vorzubereiten (vgl. Weick
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2010). Es kann natiirlich alles ganz anders
kommen. Hoffentlich.

Aufgrund der bisherigen Entwicklungen
sollten wir uns als Gesellschaft auf eine
mogliche Gasmangellage in Mitteleuropa
vorbereiten. Abgetrenntes und kleinkarier-
tes Denken verhindert dies jedoch in den
meisten Bereichen. Jetzt ist erst einmal
Sommer- und Urlaubszeit angesagt und im
Herbst setzen wir uns mit weiteren Mal3inah-
men auseinander. Parallelen zum Sommer
1914 tun sich auf, wo man sich im Juli auch
noch nicht vorstellen konnte, dass in Kiirze
der Erste Weltkrieg beginnen konnte.!?

Was bei der Gasversorgung héufig iiber-
sehen wird, ist, dass es nicht nur um die
Themen Heizen oder Kochen geht, wie
das in den Medien von gewissen Akteuren
gerne vermittelt wird. Auch nicht nur um
die Industrie oder eine Rezession, sondern
,»weit schlimmer* um einen mdglichen ge-
sellschaftlichen Kollaps.

Gasverbundsystem mit hohen
Abhingigkeiten

Osterreich verfiigt, wie auch andere Staa-
ten, nicht liber ein rein nationales Gasver-
sorgungssystem, sondern ist Teil eines
europdischen Verbundsystems, auch wenn
dieses nicht wie das Stromversorgungs-
system hochgradig vernetzt ist. In den
nationalen Speichern ist auch Gas anderer
Léander gespeichert, da diese etwa liber
keine eigenen Speicher verfiigen. West-
osterreich wird wiederum von Deutsch-
land aus versorgt. Das Ganze wird tiber
einen internationalen Markt abgewickelt.
Das gespeicherte Gas gehdrt uns daher
nicht unbedingt, auch wenn das in den
Medien gerne so dargestellt wird. Natiir-
lich konnte dieses beschlagnahmt werden,
womit aber die europdische Solidaritat
sehr rasch zu Ende wire und ein noch viel
grofleres Chaos drohen wiirde. Ungarn hat
dies bereits vorgemacht.!3 Kein Mitglieds-
staat der EU ist heute autark iiberlebens-

fahig, was gerne vergessen oder ausge-
blendet wird.

Gerit das Verbundsystem durch massive
Druckabfille aus dem Gleichgewicht, weil3
niemand, was wirklich konkret passieren
wird. Ein instabiles System neigt im Gene-
rellen zum Chaos. Es wire auf jeden Fall
mit einer langen Wiederherstellungszeit
zu rechnen. Gasspeicher konnten sogar
unbrauchbar werden. Wiirde etwa der
Druck auf der untersten Ebene, also bei
den Haushalten, zu weit absacken, wiirden
Sicherheitsventile ausgelost werden, wo-
raufthin jeder einzelne Haushalt manuell
wieder ans Gasnetz genommen werden
misste.'* Dem konnte durch eine Strom-
flachenabschaltung begegnet werden,
wodurch das Gasnetz in Takt bleibt und
nur ,,eingefroren* wird, womit moglicher-
weise ein geringerer Schaden entstehen
wiirde.

Ganz abgesehen davon, dass die Strom-
und Lebensmittelproduktion sowie die
chemische Industrie hochgradig von der
Verfiigbarkeit von Gas abhingig sind."
Koénnen Vorlduferstoffe oder Produkte
nicht mehr bereitgestellt werden, droht
rasch ein Lieferkettenkollaps (vgl. CSH
2020). Selten sind klare Unterscheidungen
zwischen wichtig und nicht wichtig mog-
lich, und es gibt keine technische Tren-
nung, die eine derartige granulare Steue-
rung ermoglichen wiirde.'® Beispielsweise
konnten dadurch etwa in Molkereien Ton-
nen von Milch nicht verarbeitet werden
und miissten entsorgt werden.

Die Produkte einer StiBwarenfabrik wiren
grundsitzlich nicht iiberlebenswichtig.
Wenn aber mit der Abwérme der Produk-
tion 800 Wohnungen beheizt werden, hat
das eine hohe Relevanz. Nur ein Beispiel
von vielen. Auch in der Arzneimittelher-
stellung gibt es viele unterschitzte Ab-
héangigkeiten. Eine unterkomplexe QaD-
Losung kann daher rasch ein noch viel
groBeres Chaos ausldsen, wie etwa auch
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die Nichtlieferbarkeit von Kabelbdumen
fiir die Autoindustrie aus der Ukraine ge-
zeigt hat."”

Strommangellage

Eine mogliche Strommangellage gilt be-
reits seit Langerem als wahrscheinlichste
vernetzte Krise. In dieser vernetzten
Dimension hat sich das aber wohl noch
niemand wirklich vorstellen kdnnen. Denn
eine eskalierende Gasmangellage wiirde
unmittelbar dazu fithren, dass durch den
sinkenden Druck die fiir die Stromnetzsta-
bilitdt erforderlichen Gaskraftwerke nicht
mehr ausreichend versorgt werden kon-
nen.'® In den ersten Monaten 2022 wur-
den in Osterreich bis zu 30 Prozent des
Stroms aus Gaskraftwerken bereitgestellt.
Zusitzlich ist Osterreich im Winter groBer
Stromimporteur.!” Ohne Stromrationie-
rung (,,Energielenkung®) wére ein Winter
mit zu wenig Gas kaum beherrschbar.

Alldem nicht genug, zeichnete sich be-
reits im Sommer 2022 eine schwere Strom-
mangellage fiir den kommenden Winter in
Frankreich ab. Hier sind die Strompreise
fiir das 4. Quartal 2022 im Futuremarkt
bereits auf bis zu 1.800 EUR pro Mega-
wattstunde (MWh) explodiert. Dafiir
wurde noch vor einem Jahr unter 100 EUR
bezahlt.

Mit dem aktuellen europdischen Strom-
marktdesign, das fiir stabile Zeiten mit
groBen Uberkapazititen konzipiert wurde,
werden nun auch noch grof3e physische
Lastfliisse provoziert. Der Stromhandel
versucht definitionsgeméfl dorthin zu
verkaufen, wo am meisten bezahlt wird.
Dafiir wurde die Stromversorgungsinf-
rastruktur jedoch nie ausgelegt und stof3t
bereits heute immer hdufiger an Limits.
Durch die fehlende Netzinfrastrukturan-
passung muss mit steigenden Aufwianden
(,,Redispatch-Eingriffe*) die Netzstabilitit
entgegen den Marktwiinschen aufrechter-
halten werden.?’

Auch in Deutschland zeichnet sich eine
Strommangellage ab, vor der der deutsche
Bundesrechnungshof bereits im Marz 2021
gewarnt hat (vgl. Bundesrechnungshof
2021). Damals wurde jedoch nur der Atom-
und Kohleausstieg in die Problembeurtei-
lung einbezogen. Jetzt kommen auch noch
eine mogliche Gasmangellage und ein mog-
licher Kohleengpass hinzu. Denn es sollten
neben den letzten drei Kernkraftwerken
auch eine Reihe von Kohlekraftwerken bis
Jahresende stillgelegt werden. Andere wurden
bereits ein Jahr davor im groBen Stil vom
Netz genommen. Gleichzeitig wurde ein
Kohleembargo auf die russische Steinkohle
verhiangt. Steinkohle muss jetzt erst aus
Brasilien oder Australien beschafft werden.

Daher hat auch die Betriebssicherheit
drastisch abgenommen, weil niemand in
Anlagen investiert, die ohnehin in Kiirze
stillgelegt werden. Dariiber hinaus fehlt
jetzt vielerorts die Kohle, da die Steinkohle
aus Russland importiert wurde. Diese
muss jetzt erst in anderen Weltregionen be-
schafft und nach Deutschland transportiert
werden. Hier kommt das néchste Problem
ins Spiel: Durch die extreme Trockenheit
(Stichwort ,,Klimawandel”) kann die
Kohle wahrscheinlich nur eingeschrinkt
auf den Fliissen zu den Kraftwerken trans-
portiert werden. Alternative Lieferwege
oder Transportkapazititen gibt es kaum.?!

Die hohe Trockenheit und die damit ver-
bundenen geringen Pegelstdnde haben be-
reits im Sommer 2022 die Stromprodukti-
onin vielen Landern stark eingeschrinkt.??
Laufwasserkraftwerke kdnnen nicht mehr
produzieren, thermische Kraftwerke, wie
etwa Atomkraftwerke in Frankreich oder
der Schweiz, kénnen nicht mehr ausrei-
chend gekiihlt werden und miissen ihre
Produktion drastisch reduzieren. Gleich-
zeitig wurde fast die Halfte der franzosi-
schen Kernkraftwerke bis voraussichtlich
Jahresende aus Sicherheitsgriinden oder
zur Wartung vom Netz genommen.??
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Auch in anderen Léndern leidet die
Stromproduktion aus Laufwasserkraft-
werken unter der extremen Trockenheit
und konnte im Winter 2022/23 zusitzlich
zu einer verringerten Stromproduktion
beitragen, wie etwa bereits im Sommer
2022 ganz massiv in Norditalien.?*

Es erscheint daher mehr als angebracht,
sich auf eine mogliche Strommangel-
bewirtschaftung mit weitreichenden Fol-
gen vorzubereiten. Denn es geht nicht nur
um geplante, rollierende Stromabschaltun-
gen (,,Brownouts®), sondern um schwer-
wiegende Versorgungsengpasse und -aus-
falle.

Schwerwiegende Versorgungskrisen
Dazu im Zwischenbericht der Schweizer
Sicherheitsverbundiibung 2014 (SVU 14):

Nicht der Stromausfall, sondern die lang
andauernde Strommangellage zeichnet
sich als grofite Herausforderung im Szena-
rio der SVU 14 ab. Ein Totalausfall ge-
wisser kritischer Infrastrukturen ist sehr
wahrscheinlich, denn weniger Strom heif3t
oft nicht, dass weniger geht, sondern, dass
gar nichts geht. Informations- und Kom-
munikationstechnologien (IKT) steuern
wichtige Systeme (Transport, Telefonie,
Lagerhaltung, Zahlungsverkehr etc.).
Nichts geht heute mehr ohne IKT, aber oh-
ne Strom geht IKT nicht. In dieser Situa-
tion sind Diesel oder andere Treibstoffe als
Ersatz fiir lokale Stromproduktion unab-
dingbar.

Die Aufrechterhaltung der Grundver-
sorgung der Bevolkerung mit Gebrauchs-
und Verbrauchsgiitern wird sehr schnell
zentral und sehr schwierig machbar. Da
zudem die iiblichen Kommunikationswege
sehr eingeschréinkt sind, ist eine langan-
dauernde Strommangellage nicht zu unter-
schitzen, sondern eine Herkulesaufgabe
fiir alle Beteiligten.?’

Waire das alles noch nicht genug, sollte
in den kommenden Monaten auch mit

Problemen bei der Treibstoffversorgung
gerechnet werden. Nicht nur durch den
Zwischenfall in der Raffinerie Schwechat
im Juni 2022. Auch sonst wird dieses Sys-
tem bereits in vielen Regionen am Limit
betrieben.?¢

Hinzu kommt, dass immer mehr Liefer-
ketten gestort und Waren oder Produktbe-
standteile nicht mehr lieferbar sind, auch
weil etwa in Deutschland zehntausende
Lkw- und Bus-Fahrer sowie Lokfiihrer
fehlen, womit ganze Lieferketten aus dem
Gleichgewicht geraten.?’

Durch die Eigendynamik und Riickkop-
plungseffekte eskalieren in komplexen
Systemen Probleme immer weiter. Hier
kommt auch wieder die iibertriebene Effi-
zienzsteigerung der letzten Jahre ins Spiel,
wodurch es kaum mehr Puffer und Reser-
ven gibt, um grofere Storungen abzufan-
gen (vgl. Dueck 2015). Daher droht ein
abrupter Phaseniibergang: Der Faden reif3t
(vgl. Bardi 2017).

Die aktuellen Preissteigerungen hingen
nicht nur mit den explodierenden Energie-
preisen, sondern auch mit der nicht mehr
deckbaren Nachfrage (,,Angebot & Nach-
frage*) zusammen. Ein Teufelskreis, der
kaum zu stoppen ist. Gut gemeinte QaD-
Losungen, wie Preisdeckelungen oder
Gutscheine, werden rasch verpuffen und
das Problem nicht [6sen. Zudem wurde fiir
viele Losungen bereits zu viel Zeit vertan.
Auch die Energiewende wird nicht ohne
massive Energiebedarfssenkung umsetz-
bar sein. Das wissen wir seit Langem. In
stabilen Zeiten wiren diese Maflnahmen
deutlich einfacher und billiger zu haben
gewesen. Unter Druck und mit der per-
manenten Krisenbewiltigung beschéftigt,
wird das immer schwieriger. Aber vorher
galt: ,,Geiz ist geil” und alles, was sich
nicht in kurzer Zeit rechnet, wurde nicht
umgesetzt, weil die Energie kaum etwas
kostete. Nun holt uns die Realitét ein.
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Soziale Verwerfungen

Daher ist es nur eine Frage der Zeit, bis es
auch in Europa zu schweren sozialen Ver-
werfungen kommen wird. Das erste deut-
sche Stadtwerk warnte kiirzlich vor einer
derartigen Entwicklung, weil die Gasrech-
nung fiir Neuvertrdge ab Oktober 2022
von bisher 1.500 EUR pro Jahr auf iiber
4.700 EUR fiir Haushalte steigen werde.?®
Auch bei der Stromrechnung sind dhnli-
che Entwicklungen erwartbar. Lag 2020
der Jahresdurchschnittspreis an der Borse
noch bei 31 Cent pro kWh, ist dieser 2021
auf 97 Cent und 2022 bisher auf 196 Cent
pro kWh explodiert.?

Diese Preise werden sich absehbar auf
alle Lebensbereiche niederschlagen, wo
Energie benétigt wird — also so gut wie
iiberall. Eine rasche Preissenkung ist
derzeit nicht in Aussicht, ganz im Ge-
genteil. Stand Juli 2022 wird mit mehre-
ren Jahren bis zu einer moglichen Beru-
higung gerechnet. Das konnte sich durch
einen katastrophalen Winter 2022/23 noch
dndern. Sollte die Wirtschaftsleistung
massiv einbrechen, werden auch die Nach-
frage und damit die Preise sinken. Aber all
dies ist nicht zu wiinschen.

Eine Studie®® des Instituts der Deutschen
Wirtschaft kam im Juli 2022 zum Schluss,
dass der Anteil der energiearmutsgefihr-
deten Haushalte im Mai 2022 auf 25,2 Pro-
zent gestiegen sei. Ein Anstieg von rund
elf Prozent in einem Jahr. Die GroBhan-
delspreise sind inzwischen noch deutlich
weiter gestiegen. Die tatsdchlichen Kosten
kommen durch die zeitverzogerte Abrech-
nung erst in den ndachsten Monaten bei den
Kunden an. Damit steigt nicht nur die In-
flation auf Rekordhohe, sondern auch die
soziale Sprengkraft.

Ein mogliches Blackout-Szenario

Wire das alles noch nicht mehr als genug,
steigt durch die dargestellten und weitere
Verwerfungen im européischen Verbund-

system auch noch die Gefahr fiir einen
europaweiten Strom-, Infrastruktur- sowie
Versorgungsausfall (,,Blackout*).?!

Da es keine allgemeingiiltige Definition
fiir den Begriff Blackout gibt, ist es wichtig,
eine solche fiir die jeweilige Betrachtung
bereitzustellen. In diesem Sinne verstehen
die Autoren unter einem Blackout einen
plotzlichen, iberregionalen, weite Teile Eu-
ropas oder zumindest mehrere Staaten be-
treffenden und ldnger andauernden Strom-,
Infrastruktur- sowie Versorgungsausfall.
Eine Hilfe von auBerhalb ist nicht moglich.

Selten ist bewusst, dass es sich bei der
Stromversorgung um ein europdisches
Verbundsystem handelt, das zwar weltweit
zu den verlésslichsten zdhlt, aber trotz-
dem ein duflerst fragiles System ist, wo zu
jedem Augenblick die Balance zwischen
Erzeugung und Verbrauch ausgeglichen
sein muss. Ansonsten kommt es zum Kol-
laps. Seit Jahren kumulieren unterschied-
liche Stressfaktoren, die einen groffla-
chigen Ausfall begiinstigen (vgl. Saurugg
2022). Die zuvor hier dargestellten Stress-
faktoren kommen jetzt auch noch hinzu
und erhéhen damit das Risiko fiir eine
europdische Grofstérung.

Grundsitzlich gibt es umfangreiche
Sicherheitsmechanismen, die eine solche
Grof3storung verhindern sollen. Diese
wurden jedoch fiir eine Kraftwerks- und
Netzsituation konzipiert, die immer weni-
ger vorzufinden ist. Zudem gibt es keine
hundertprozentige Sicherheit, wie auch die
europiischen Ubertragungsnetzbetreiber
bereits 2015 nach dem Blackout in der
Tiirkei festgehalten haben:

“A large electric power system is the most
complex existing man-made machine.
Although the common expectation of the
public in the economically advanced coun-
tries is that the electric supply should never
be interrupted, there is, unfortunately, no
collapse-free power system.” (ENTSO-E
2015, 46)
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Die Einschitzung, ob ein Blackout nun
wirklich moglich ist, ist unter Experten
durchaus umstritten. Aber auch eine Pan-
demie, die unser Leben binnen weniger
Tage auf den Kopf stellen wiirde, war
bis Mérz 2020 kaum vorstellbar, genauso
wenig ein konventioneller Krieg mitten in
Europa. Daher sei hier an die Truthahn-
[llusion erinnert.

Verheerende Folgen eines Blackouts
Die wirkliche Gefahr eines Blackouts geht
nicht vom Stromausfall aus, sondern von
den daraus folgenden und ldnger andauern-
den Versorgungsunterbrechungen in allen
Lebensbereichen, die unsere heutige (unvor-
bereitete) Gesellschaft binnen weniger Tage
an den Rand des Kollapses bringen konnten.
Auch ein nur Stunden andauernder
grof3flachiger — liber mehrere Staaten rei-
chender — Stromausfall hitte bereits das
Potenzial, schwerste Folgeschdden in der
Produktion und Logistik auszuldsen, da
weder die Bevolkerung noch die Unter-
nehmen noch der Staat auf ein solches
Ereignis vorbereitet sind, wie bereits 2010
in der Studie des deutschen Biiros fiir
Technikfolgenabschitzung ,,Gefdhrdung
und Verletzbarkeit moderner Gesellschaf-
ten — am Beispiel eines grofrdumigen und
langandauernden Ausfalls der Stromver-
sorgung‘ — festgehalten wurde:
»Aufgrund der nahezu vollstindigen
Durchdringung der Lebens- und Arbeits-
welt mit elektrisch betriebenen Gerdten
wiirden sich die Folgen eines langan-
dauernden und groBflichigen Stromaus-
falls zu einer Schadenslage von besonde-
rer Qualitdt summieren. Betroffen wiren
alle Kritischen Infrastrukturen, und ein
Kollaps der gesamten Gesellschaft wire
kaum zu verhindern. Trotz dieses Ge-
fahren- und Katastrophenpotenzials ist
ein diesbeziigliches gesellschaftliches
Risikobewusstsein nur in Ansdtzen vor-
handen.” (Petermann et al. 2010, 4)

,»Die Folgenanalysen haben gezeigt, dass
bereits nach wenigen Tagen im betroffenen
Gebiet die flichendeckende und bedarfs-
gerechte Versorgung der Bevolkerung mit
(lebens)notwendigen Giitern und Dienst-
leistungen nicht mehr sicherzustellen ist.
(ebd., 15)

Die gesellschaftliche Verwundbarkeit
hat jedoch in den vergangenen zehn Jahren
noch erheblich zugenommen. Der Vorsor-
gegrad ist tendenziell gesunken, insbeson-
dere in den Organisationen, Unternehmen,
aber auch beim Staat, da aus betriebs-
wirtschaftlichen Uberlegungen Riickfall-
ebenen, Reserven und Lager hiufig als
»totes Kapital eingespart wurden. Erst
dadurch wird ein moéglicher Blackout zur
vollig unterschétzten Katastrophe.

Wihrend ein Stromausfall in Osterreich
nach rund einem Tag behoben sein konnte,
rechnet man auf europdischer Ebene mit
rund einer Woche, bis wieder iiberall der
Strom flie3t. Die Folgewirkungen werden
jedoch Monate und lidnger anhalten. So ist
etwa zu erwarten, dass es zumindest meh-
rere Tage nach dem Stromausfall dauern
konnte, bis Handy, Festnetz und Internet
wieder breiter verfiigbar sein werden.
Damit gibt es bis dahin in der Regel weder
eine Produktion noch Logistik oder Treib-
stoffversorgung. Diese werden voraus-
sichtlich erst in der zweiten Woche wieder
breiter anlaufen konnen.

Bis dahin haben aber bereits sechs Milli-
onen Menschen in Osterreich nichts mehr
zu essen und sie sehen, dass die Super-
markte leer oder moglicherweise sogar
zerstort sind und dass nichts kommt (vgl.
Kleb et al. 2015). Besonders kritisch ist
das beim Personal der Einsatzorganisa-
tionen oder der organisierten Hilfe, aber
auch bei jenen Unternehmen, die wieder
moglichst rasch eine Notproduktion star-
ten miissen. Wenn Menschen hungern und
sich zu Hause in der Krise befinden oder
keinen Treibstoff bekommen, werden sie
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nicht in die Arbeit kommen. Damit wird
eine rasche Wiederversorgung der Bevdl-
kerung mit lebenswichtigen Giitern und
Dienstleistungen nicht gelingen. Ein Teu-
felskreis, der dann kaum mehr zu durch-
brechen ist.

Dabei konnte eine vorgesorgte Gesell-
schaft mit einem solchen Szenario gut
umgehen: Wenn sich mdglichst viele
Menschen zumindest 14 Tage mit dem
Notwendigsten selbst versorgen konnten,
konnte auch rasch wieder eine Notversor-
gung hochgefahren werden. Dazu fehlt
aber bisher eine umfassende und aufkla-
rende Sicherheitskommunikation (vgl.
Giebel 2012). Im Gegenteil: Die Gefahr
einer moglichen Gasmangellage mit all
den absehbaren Folgen wird weiterhin he-
runtergespielt. Damit wird den Menschen
die Moglichkeit genommen, sich ernsthaft
und rechtzeitig mit der Vorsorge zu be-
schéftigen. Erst diese Ausgangslage kann
in einen wirklichen Katastrophenwinter
2022/23 fiihren.

FAZIT

Mit dem Einmarsch der Streitkrifte der
Russischen Foderation in die Ukraine am
24. Februar 2022 erlebt die Welt eine fiir
viele iiberraschende Zasur mitten in Euro-
pa. Seit damals tobt ein Krieg in einer mili-
tarischen Intensitdt, wie sie fur die meisten
Menschen in Mitteleuropa nicht mehr vor-
stellbar war. Der Einsatz mechanisierter
Verbdnde, massierter Artillerieeinsatz und
der bis jetzt kaum gekannte Einsatz ballis-
tischer Raketen gehoren nun zum Alltag
der Ukraine.

Davor fiihrte uns bereits die Corona-
krise und ihre Folgen drastisch vor Augen,
dass das Unerwartete eintreten kann. Und
wenn ein Ausnahmeereignis eintritt, dann
bleibt keine oder kaum mehr Zeit, um sich
darauf vorzubereiten. Man ist gezwungen,
die auftretende Herausforderung mit je-
nen Mitteln zu bewiltigen, die einem zur

Verfiigung stehen. Das verteidigungspo-
litische Risikobild des Osterreichischen
Bundesheeres bewertet seit Jahren die Ein-
trittswahrscheinlichkeit eines Blackouts
in den nichsten Jahren als nahezu sicher.
Die besondere Komplexitit eines Black-
outs besteht in der Gleichzeitigkeit und
im sofortigen Eintritt der Ereignisse und
Schaden ohne Vorwarnung. Ein Blackout
resultiert in einem, unmittelbar tiberregio-
nal auftretenden, weite Teile des europii-
schen Kontinents betreffenden, und linger
andauernden Strom-, Infrastruktur- sowie
Versorgungsausfall. Ein Blackout kann
absichtlich (z.B. durch einen Angriff)
oder durch Netzinstabilitdten — wodurch
auch immer ausgelost — erfolgen. Dies in-
kludiert auch mogliche, aus dem Konflikt
in der Ukraine entstehende Folgen. Be-
denken wir, dass das ukrainische Strom-
netz seit den ersten Wochen des Krieges
mit unserem kontinentaleuropdischen Ver-
bundsystem verbunden ist.

Die Folgen eines Blackouts oder auch
einer schwerwiegenden Gas- und Strom-
mangellage wiirden unsere Gesellschaft als
Gesamtes tiberfordern. Gleichzeitig gibt es
eine Vielzahl an falschen Erwartungen in
die Leistungsfihigkeit ,,des Staates oder
genauer gesagt, in dessen Organe.??

Aber auch die Resilienz der staatlichen
Institutionen ist nicht besonders hoch,
wie bereits 2015 die Fliichtlingskrise oder
2020 folgend die Pandemie gezeigt haben
(vgl. etwa Rechnungshof 2022). Dabei ist
unter Resilienz nicht, wie hdufig ange-
nommen wird, nur die Widerstandsfahig-
keit, sondern auch eine Anpassungs- und
Lernfédhigkeit zu verstehen, was gerne
ausgeblendet wird. Also auch der Um-
gang mit bereits eingetretenen Ereignissen
und im Idealfall eine Anpassung vor dem
Schaden durch eine entsprechende Anti-
zipation, also Vorwegnahme, von mogli-
chen Entwicklungen.?3 Hier fehlt uns aber
offensichtlich in sehr vielen Bereichen die
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Krisenfitness. Die Herstellung der Eigen-
versorgungsfihigkeit von Polizeidienst-
stellen oder Bundesheerkasernen bis 2024
oder spéter sowie das noch zu implemen-
tierende Krisensicherheitsgesetz sind zwar
ein wichtiger Beginn, werden uns aber im
moglichen Katastrophenwinter 2022/23
nicht besonders weiterhelfen.

Das bedeutet, dass wir als Gesellschaft,
als Individuen, Kommunen, Unternechmen
etc. bei einer derart schwerwiegenden,
groBflachigen und ldnger andauernden
Krisenlage weitgehend auf uns selbst
gestellt sein werden. Daran wiirden auch
bestens ausgeriistete und vorbereitete
Behorden und Organisationen mit Sicher-
heitsaufgaben (BOS) nur wenig &dndern
konnen. Denn niemand kann in einer solch

unfassbaren Lage Millionen Menschen
helfen. Damit soll niemand aus der Ver-
antwortung genommen werden, denn es
braucht immer alle Krifte und Ressour-
cen, um eine solche Krise bewiltigen zu
konnen. Dies ist aber bisher noch wenigen
Menschen wirklich bewusst und klar.
Daher entscheidet auch eine entsprechend
fundierte Sicherheitskommunikation im
Vorfeld tiber den Krisenverlauf. Denn
die Krisenfitness beginnt im Kopf und in
dezentralen funktionalen Einheiten.

Es haben sich ja inzwischen eini-
ge Rahmenbedingungen gebessert. Die
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