3 REPUBLIK OSTERREICH
I A K Lghfég BUNDESMINISTERIUM FUR INNERES
3] SICHERHEITSAKADEMIE

.SIAK-Journal — Zeitschrift fur Polizeiwissenschaft und polizeiliche Praxis

JOURNAL

Leitner, Maria/Sachs, Michael

Digitale Burgerbeteiligung. Hintergrund,
Herausforderungen und Losungsansatze

SIAK-Journal — Zeitschrift fur Polizeiwissenschaft und polizeiliche Praxis (1/2017),
42-50.

doi: 10.7396/2017_1_D

Um auf diesen Artikel als Quelle zu verweisen, verwenden Sie bitte folgende Angaben:

Leitner, Maria/Sachs, Michael (2017). Digitale Blrgerbeteiligung. Hintergrund,
Herausforderungen und Lésungsansatze, SIAK-Journal — Zeitschrift fir Polizeiwissenschaft
und polizeiliche Praxis (1), 42-50, Online: http://dx.doi.org/10.7396/2017_1_D.

© Bundesministerium fur Inneres — Sicherheitsakademie / Verlag NWV, 2017

Hinweis: Die gedruckte Ausgabe des Artikels ist in der Print-Version des SIAK-Journals im
Verlag NWV (http://nwv.at) erschienen.

Online publiziert: 5/2017



.SIAK JOURNAL

1/2017

MARIA LEITNER,

Scientist im Center for Digital
Safety & Security am AIT Austrian
Institute of Technology.

MICHAEL SACHS,
wissenschaftlicher Mitarbeiter am
Department fiir E-Governance in
Wirtschaft und Verwaltung der
Donau-Universitdt Krems.

42

Digitale Biirgerbeteiligung

Hintergrund, Herausforderungen und Losungsansatze

E-Partizipation wird die Beteiligung von Biirgerinnen und Biirger mittels Informations-
und Kommunikationstechnologien (IKT) genannt. Mit E-Partizipation kdnnen unter
anderem die Organisation von Verwaltungsabldufen bei Biirgerbeteiligungsprozessen
optimiert, E-Services fiir Biirgerinnen und Biirger verbessert und insgesamt die wechsel-
seitige Interaktion auf eine neue Qualititsstufe gehoben werden. In diesem Artikel wer-
den Ergebnisse aus dem KIRAS-Projekt ,,ePartizipation — Authentifizierung bei demo-
kratischer Online-Beteiligung® vorgestellt. Ziel des Projektes ,,ePartizipation® ist es ein
E-Partizipations-Okosystem zu ermdglichen, das technische, rechtliche und sozialwis-
senschaftliche Rahmenbedingungen und Faktoren mit einbezieht. Projektergebnisse sind
unter anderem ein Modell zu Empfehlungen zur Authentifizierung von Teilnehmerinnen
und Teilnehmern bei Biirgerbeteiligungsverfahren, eine sichere und skalierbare Archi-
tektur und ein Prototyp, der diese Architektur flexibel und benutzerfreundlich umsetzt.
Der Prototyp unterstiitzt die Nutzung verschiedenster digitaler Identitdten in Biirgerbe-
teiligungen und starkt damit bereits existierende elektronische Identititen. Im gesamten
Projektverlauf wurden die Aspekte Sicherheit, Datenschutz und Privatsphére von Beginn
an sowohl im Design als auch in der Entwicklung beachtet, um eine moglichst sichere
und flexible Losung fiir Organisatorinnen und Organisatoren zu erstellen.

1. EINLEITUNG umfassen (Méarker 2009). Mit E-Partizi-

E-Partizipation ist die Beteiligung von
Biirgerinnen und Biirgern an politischen
Entscheidungsprozessen mit den Mitteln
der Informations- und Kommunikations-
technologie (IKT) (vgl. Macintosh 2004;
Phang/Kankanhalli 2008). In Osterreich
werden vermehrt Biirgerbeteiligungspro-
jekte in einer Kombination von on- und
offline-Aktivitdten durchgefiihrt. E-Parti-
zipation kann vielseitig in verschiedensten
Bereichen eingesetzt werden. Dies kann
unter anderem Informationsbereitstellung
sein, aber auch der Austausch bzw. die Ko-
operation von Biirgerinnen und Biirgern

pation konnen unter anderem die Orga-
nisation von Verwaltungsabldufen bei
Biirgerbeteiligungsprozessen optimiert,
E-Services fiir Biirgerinnen und Biirger
verbessert und insgesamt die wechselseitige
Interaktion auf eine neue Qualitétsstufe
gehoben werden.

Ziel des Projektes ,,ePartizipation® war
es, ein E-Partizipations-Okosystem zu er-
moglichen, das nicht nur technische As-
pekte, sondern auch rechtliche und sozial-
wissenschaftliche Rahmenbedingungen
und Faktoren beachtet. Insbesondere die
Aspekte Sicherheit, Datenschutz und Pri-
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vatsphére hatten im gesamten Projektver-
lauf eine hohe Prioritét.

Beim Design eines universell konzi-
pierten E-Partizipation-Okosystems, mit
dem tiber offene und interoperable Schnitt-
stellen alle neuen Medien adressiert wer-
den konnen, sind insbesondere einige
hochkaritige Sicherheitsanforderungen zu
bewiltigen: Authentifizierung aller Benut-
zerinnen und Benutzer des Systems, Auto-
risierung der Berechtigten und Sicherung
der Echtheit (Authentizitdt) und Vertrau-
lichkeit der erhobenen und verarbeiteten
Daten. In diesem Zusammenhang sei nur
an unterschiedliche Anforderungsprofile
fiir verschiedene E-Partizipation-Anwen-
dungen verwiesen, die im Gegensatzpaar
von Offenlegung und Anonymisierung
teilnehmender Personen und vertretener
Standpunkte (Inhalte) unterschiedliche
Ausprigungen erfahren. Daher ist es wich-
tig, eine moglichst flexible und sichere
Softwareldsung zu entwickeln, die sich
an aktuellen Standards und Technologien
orientiert.

2. HINTERGRUND UND
MOTIVATION
Partizipative Prozesse werden meist im
politischen und o6ffentlichen Bereich um-
gesetzt. E-Partizipation ist jedoch nicht
auf die genannten Anwendungsbereiche
zu reduzieren und kann auch in privaten
Betrieben, Schulen und anderen Organisa-
tionsformen Prozesse der Teilhabe einfacher
und transparenter gestalten und dadurch
Entscheidungen auf eine gemeinsame
Basis stellen. Die Intensitdt der Beteiligung
wird in der E-Partizipation in verschiedene
Stufen der Beteiligung kategorisiert, wie
zum Beispiel Parycek (Parycek 2008) in:
1. Information zur Verfiigung stellen, um
Transparenz zu erhohen und informierte
Entscheidungen treffen zu konnen.
2. Konsultation, um verschiedene Meinun-
gen zu berticksichtigen.

Quelle: Parycek 2008

4. Entscheidung

3b. Mitentscheidung

3. Kooperative Offentlichkeitsbeteiligung 351 Kooperation

1. Informative Offentlichkeitsbeteiligung (Information)

Abb. 1: Ebenen der Biirgerbeteiligung

3. Kooperation zur gemeinsamen Erarbei-
tung von Ergebnissen.

4. Mitentscheiden in einer nicht bindenden
Entscheidungsfindung.

Informations- und Kommunikations-
technologien (IKT) kénnen die Stufen der
Beteiligung vielfdltig unterstiitzen. Zudem
nutzen IKT digitale Identititen hiufig,
um Sicherstellung, Riickverfolgbarkeit
und Verbindlichkeit (bzw. Nachvollzieh-
barkeit) zu ermdglichen und Missbrauch
zu vermindern. Digitale Identitdten (auch
elektronische Identititen, kurz eID ge-
nannt) werden héufig als eine Sammlung
von Daten, die eindeutig eine Person, eine
Organisation oder eine Sache (in weiterer
Folge als Subjekt genannt) beschreiben,
definiert und kénnen Informationen iiber
Beziehungen zu anderen Personen, Orga-
nisationen oder Entitéten enthalten (vgl.
Windley 2005). Informationen iiber ein
Subjekt werden Attribute genannt (z.B.
Charakteristika wie Nationalitdt, Ge-
burtsdatum oder Grofe). Attribute kon-
nen tempordr (z.B. Adresse, Arbeitgeber),
langfristig (z.B. Passnummer, Sozialver-
sicherungsnummer) oder dauerhaft (z.B.
Fingerabdriicke, Augenfarbe) sein. Digi-
tale Identitdten wurden als Basis entwi-
ckelt, um drei schwierige Probleme im
Identitatsokosystem zu 16sen: (1) Identifi-
kation ist der Prozess eine Identitét zu be-
anspruchen. Zum Beispiel konnte das bei
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einem Login auf eine Webseite die Eingabe
eines Usernamens (z.B. ,,user2016) sein.
(2) Authentifizierung ist der Prozess eine
Identitdt zu bestdtigen. In dem Beispiel
wiirde derjenige, der ,,user2016* ist, ein
korrektes Passwort eingeben. Basierend
auf der bestitigten Identitdt kann der Nut-
zer den Zugriff auf eine Ressource (z.B.
die Webseite) erhalten. Dies wird im Rah-
men der Zugriffskontrolle (3) spezifiziert.

Es ist daher moglich digitale Identitdten
in Biirgerbeteiligungen abhéngig von den
Qualitdts- und Sicherheitsanforderungen
der Beteiligungsstufen zu nutzen. Dies
wurde unter anderem im Rahmen des Pro-
jektes analysiert.

3. DAS PROJEKT .,ePARTIZI-
PATION
Das Projekt ,,ePartizipation® wurde im
Sicherheitsforschungsforderprogramm
KIRAS vom Bundesministerium fiir Ver-
kehr, Innovation und Technologie finan-
ziert und wurde unter Projektleitung des
AIT Austrian Institute of Technology und
der Mitwirkung des Bundesministeriums
fir Inneres, der Donau-Universitiat Krems,
der Osterreichischen Staatsdruckerei, der
rubicon GmbH und der Arbeitsgruppe
Rechtsinformatik der Universitit Wien
umgesetzt.

Das Projekt ,,ePartizipation — Authentifi-
zierung bei demokratischer Online-Beteili-

Quelle: Leitner/Sachs

E-Partizipationsplattform

Beteiligungsverfahren A

Auswahl von Zielgruppe,
Sicherheitsanforderungen,
Identifikationsverfahren

Teilnahme und sichere

Beteiligungsverfahren B Authentifizierung

Beteiligungsverfahren C

Organisatorinnen Biirgerinnen

von Biirgerbeteiligungen

Abb. 2: Uberblick eines E-Partizipations-0Okosystems
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gung* ermdglicht eine direkt anwendbare,
skalierbare und sichere Gesamtarchitektur
eines E-Partizipations-Okosystems, das
fiir verschiedene Stakeholder zur Verfii-
gung steht und sich einfach auf unter-
schiedliche Anforderungen anpassen lsst.
Dabei unterstiitzt die Architektur grund-
legende Aspekte der Sicherheit und Privat-
sphire sowie des Datenschutzes und kann
mit bereits bestehenden elektronischen
Identititen genutzt werden.

3.1 Projektziele

Folgende Ziele wurden im Rahmen des

Projektes definiert:

» Stirkung der Biirgerbeteiligung bei po-
litischen Entscheidungen.

» Stirkung der Attraktivitit vorhandener
elektronischer Identitdten.

» Erstellung einer direkt anwendbaren,
skalierbaren und sicheren Gesamtarchi-
tektur fiir E-Partizipations-Okosysteme
unter Einhaltung von Sicherheits- und
Datenschutzstandards.

» Ermitteln von moglichen Identifizie-
rungs- und Authentifizierungs- sowie
Anonymisierungsverfahren fiir Biirger-
beteiligung.

» Analyse der rechtlichen Rahmenbedin-
gungen und etwaiger rechtlicher Adap-
tierungen.

Ausgehend von den Bediirfnissen der
Biirgerinnen und Biirger wird im Rahmen
der gesetzlichen Mdoglichkeiten eine Archi-
tektur fiir ein E-Partizipation-Okosystem
geschaffen, wie in Abbildung 2 skizziert.
Die Organisatorinnen und Organisatoren
konnen auf der E-Partizipationsplattform
flexibel Beteiligungsverfahren einrichten.
Ein Beteiligungsverfahren kann aus einer
oder mehreren Phasen bestehen. Eine Phase
unterstiitzt eine Stufe der Beteiligung (z.B.
Konsultation oder Kooperation). Im Zuge
dessen konnen fiir jede Phase spezifische
Eigenschaften, wie Sicherheitsanforde-



1/2017

.SIAK JOURNAL

rungen, Zielgruppe oder Zeitrahmen, indi-
viduell festgelegt werden. Idealerweise soll
eine moglichst niederschwellige Authenti-
fizierung an der Plattform ermoglicht wer-
den. Dies ist ein Beitrag zur Verbesserung
der User-Akzeptanz, da dadurch mehrere
Moglichkeiten zur Identifikation angebo-
ten werden. Es erfolgt auch eine Stirkung
existierender elektronischer Identitdten, da
diese automatisiert, basierend auf den Ein-
stellungen des Beteiligungsverfahrens zur
Authentifizierung, angezeigt werden. Fiir
den Fall der gesicherten Willensbekundung
oder den Fall der Abstimmung werden zur
Sicherung Authentifizierungsvarianten er-
arbeitet, die sowohl anonym als auch mit
Klarnamen vorgenommen werden kdnnen.

3.2 Herausforderungen

3.2.1 Flexible Gestaltung von
Beteiligungsverfahren

Bei dem Design und der Entwicklung von
Plattformen fiir Biirgerbeteiligung kom-
men sehr hdufig Standalone-Ldsungen
zum Tragen, die hdufig nach Einsatz nicht
mehr weitergenutzt werden konnen. Diese
sind oft sehr hoch individualisiert, sodass
Sie kaum fiir andere Verfahren eingesetzt
werden konnen, auller sie haben sehr viele
iibereinstimmende Merkmale. Biirgerbe-
teiligungsverfahren sind jedoch hadufig sehr
unterschiedlich und an die Zielgruppe und
den Zweck angepasst, sodass oft nur Neu-
entwicklungen helfen. Ausgehend von den
oben angefiihrten Partizipationsebenen,
sollte eine flexible Beteiligungsplattform
nicht nur eine Ebene unterstiitzen, sondern
moglichst vielfaltig nutzbar sein. Beteili-
gungsverfahren sollten nicht nur mit star-
ren Phasen vorgegeben werden, sondern
flexibel konfigurierbar, d.h. verschiedene
Phasen aneinander reihbar sein. Dies in-
kludiert auch die Auswahl der Beteili-
gungsstufe je Phase: Information, Konsul-
tation, Kooperation oder Mitentscheidung.

3.2.2 Nutzung von digitalen Identititen

Digitale Identititen werden bereits in ver-
schiedenen Bereichen eingesetzt, wie zum
Beispiel im E-Government, E-Commerce
oder E-Banking. Digitale Identititen haben
unterschiedliche Qualitdts- und Sicher-
heitsmerkmale. Manche elDs konnen sehr
schnell erstellt werden und haben keine
Sicherheit, ob die Person wirklich exis-
tiert (z.B. in sozialen Netzwerken) oder
andere elDs werden z.B. von staatlichen
Organisationen vergeben und haben da-
her eine hohe Personenbindung. Digitale
Identitdten konnten auch im Rahmen von
Biirgerbeteiligung verstirkt genutzt wer-
den. Derzeit gibt es in Osterreich keinerlei
gesetzliche Regelungen fiir die Identifizie-
rung von Biirgerinnen und Biirgern im Zu-
sammenhang mit elektronischer und Biir-
gerbeteiligung (Sachs/SchoB3bock 2015).
Biirgerbeteiligungen verwenden héufig
lokale Benutzerregister und bieten selten
die Moglichkeit, bereits existierende elDs
(z.B. von sozialen Medien) einzubinden
(Serov et al. 2016). Jedoch konnen Au-
thentifizierungsmdoglichkeiten fiir Teilneh-
merinnen und Teilnehmer vielfiltig sein
und miissen nicht nur auf Benutzername
und Passwort beschrinkt sein. Es kdnnten
zum Beispiel andere Methoden und Mittel
wie TAN-Verfahren, digitale Signaturen
oder biometrische Merkmale genutzt wer-
den (Leitner/Bonitz 2016).

3.2.3 Sicherheit und Privatsphiire

Der Aufbau von Vertrauen zur Nutzung
einer Biirgerbeteiligungsplattform kann
auch indirekt zur Festigung der Bezie-
hung zwischen der Organisation und den
Teilnehmerinnen und Teilnehmern beitra-
gen. Daher ist es umso wichtiger, dass As-
pekte der Sicherheit und Privatsphére von
Beginn an mitbedacht werden sollten, um
moglichen Auswirkungen vorzubeugen
(z.B. mediale Kampagnen, Verlust von Re-
putation, Verlust von Vertrauen, rechtliche
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Auswirkungen). Aus technischer Perspek-
tive konnten z.B. Security-by-Design- und
Privacy-by-Design-Entwicklungsansitze
herangezogen werden, um die Aspekte von
Beginn an auf Systemebene einzubinden.
Im Rahmen der Konzeption und des Archi-
tekturaufbaus konnten so Vertraulichkeits-,
Sicherheits- und Datenschutzaspekte ein-
gebettet werden. Es konnen Anforderun-
gen, wie Transportverschliisselung, sichere
Datenverwaltung und -speicherung, Archi-
vierung oder Gestaltung von Zugriffskon-
trolle, definiert werden.

Bei der Einrichtung von Beteiligungs-
verfahren konnten Organisatorinnen und
Organisatoren auf Verfahrensebene wei-
tere Sicherheitsanforderungen abhéngig
von den jeweiligen Beteiligungsverfahren
definieren. Ein Beispiel ist die Nutzung
und Integration von unterschiedlichen
elDs. Die Nutzung von verschiedenen
elektronischen Identititen impliziert auch
immer die Annahme von variierenden An-
forderungen (z.B. Datenschutz, Reprodu-
zierbarkeit etc.). Elektronische Identititen
aus sozialen Netzwerken sind sehr leicht
und schnell reproduzierbar; es gibt keine
Garantie, dass dahinter eine echte Person
steckt; andere elDs ermdglichen jedoch
eine hohe Personenbindung. Diese und
weitere Uberlegungen miissen daher im
Sicherheitskonzept von Beginn an analy-
siert werden.

3.2.4 Nutzerfreundlichkeit und User-
Akzeptanz

Die Gestaltung und das Interaktionsdesign
einer Biirgerbeteiligungsplattform koénnen
die vermehrte Nutzung dieser fordern. Da-
zu ist es wichtig, eine moglichst geringe
Niederschwelligkeit fiir neue Nutzer zu
erzeugen. Das bedeutet zum Beispiel, dass
bei der Nutzung unterschiedliche digitale
Identitidten angeboten werden. Im Sinne
der Inklusion miissen die Bediirfnisse tech-
nikaffiner Personen ebenso beriicksichtigt

werden, wie die Bediirfnisse technikskep-
tischer Personen. Deshalb sind vor allem
fiir E-Partizipation im Kontext der 6ffent-
lichen Verwaltung offline-Angebote bzw.
Servicestellen einzurichten, um allen Per-
sonen der Zielgruppe Beteiligungsmog-
lichkeiten zu bieten. Fiir User-Akzeptanz
der online-Plattformen fiir E-Partizipation
ist in der politischen Teilhabe ,,Transpa-
renz ein essentieller Begriff. Pro-aktive
Kommunikation und transparente Infor-
mationen zum Umgang mit personlichen
Daten unter der Beriicksichtigung des Da-
tenschutzrechts werden von Nutzerinnen
und Nutzern ebenso gefordert, wie eine de-
taillierte Beschreibung der Partizipations-
prozesse und Erkldrungen zum Umgang
mit den Ergebnissen. Menschen, die Zeit
und Kosten aufbringen, um sich in ihrem
Sinne positiv in die Gestaltung der Gesell-
schaft einzubringen, miissen dafiir auch
einen Mehrwert fiir sich selbst erkennen
konnen. Deshalb miissen diese relevanten
Informationen bereits zu Beginn des Be-
teiligungsprozesses angeboten werden, um
moglichst viele Hiirden der Beteiligung zu
reduzieren.

3.3 Projektergebnisse

Im Rahmen des Projektes wurden mehrere

Projektergebnisse erarbeitet:

» Empfehlungen zur Identifikation auf ver-
schiedenen Ebenen der Biirgerbeteiligung
in einem mehrdimensionalen Modell.

» Architektur zur Erstellung eines anwen-
derfreundlichen und sicheren Systems.

» Erstellung eines Prototyps einer Beteili-
gungsplattform unter Einhaltung von
Sicherheits- und Datenschutzstandards.

» Rechtliche und sozialwissenschaftliche
Analyse der Rahmenbedingungen und
des Prototyps.

Im Folgenden wird nun auf die Empfeh-
lungen zur Identifikation, die Architektur
und den Prototyp néher eingegangen.
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3.3.1 Empfehlungen zur Identifikation
auf verschiedenen Stufen der Biirgerbe-
teiligung in einem mehrdimensionalen
Modell

Das Modell beantworte die Fragestellung:
,,Wie niederschwellig bzw. hochschwellig
darf eine elD sein, um fiir eine bestimmte
Partizipationsform keine Hemmschwel-
le zu bilden und sinnhaft genutzt werden
zu konnen? Registrierung auf Webseiten
wird von Teilnehmerinnen und Teilneh-
mern oft als Hiirde wahrgenommen, wes-
halb sich die Verwendung vorhandener
elDs anbietet. Um die Reliabilitdt und Va-
liditat der Ergebnisse der E-Partizipation
sicherzustellen, ist eine moglichst sichere
elD zu bevorzugen. Dieses Spannungs-
verhéltnis stellt das Modell dar, wobei
héherwertige elDs immer genutzt werden
konnen, jedoch zur Attraktivierung auch
niederschwellige eIDs zum Zug kommen
sollen. Tabelle 1 zeigt einen Ausschnitt des
Modells basierend auf Parycek 2015.

3.3.2 Architektur einer sicheren

Beteiligungsplattform

Sicheres Design von Informationssyste-

men (wie der Biirgerbeteiligungsplatt-

form) kann essentiell dazu beitragen das

Vertrauen zwischen dem Betreiber und den

Teilnehmerinnen und Teilnehmern zu fes-

tigen. Im Projekt ,,ePartizipation* wurde

ein Prototyp fiir eine sichere Beteiligungs-
plattform entwickelt, bei dem von Beginn

an Sicherheits- und Datenschutzaspekte im

Design und der Softwareentwicklung von

hoher Prioritit waren. Ausgehend von den

vorher angefiihrten Herausforderungen
wurden im Rahmen des Designs folgende

Anforderungen ermittelt:

» Unterstiitzung von verschiedenen Be-
teiligungsebenen (z.B. Information,
Konsultation, Kooperation, Mitent-
scheidung). Organisatoren sollten meh-
rere Phasen in einem Beteiligungsver-
fahren spezifizieren konnen. Eine Phase

Quelle: Parycek 2015

Information Konsultation Kooperation Mitent-
scheidung
Information Einweg- Mehrweg- Bewerten Zusammen- Abstimmen
lesen Kommunikation | Kommunikation arbeiten {iber Resultate
Eindeutige
Identifikations- H H H H ~ \/
methode
App.spez.
User- H H ~ v v v
management
Social IDs H H v v ~ N
Keine
Identifikation 4 v N N N N
v elD wird empfohlen, = ... elD konnte im Kontext genutzt werden,
H ... elD denkbar, aber eventuell zu hochwertig, N ... elD zu niederschwellig

Tab. 1: Ausschnitt des Modells

unterstiitzt eine Beteiligungsstufe (vgl.
Kapitel 2).

» Unterstiitzung von verschiedenen elek-
tronischen Identitdten (elDs): Eine Be-
teiligungsplattform sollte verschiedene
elektronische Identititen unterstiitzen.
Die Auswahl der elektronischen Identi-
tit ist abhdngig von der Beteiligungs-
ebene unter der Pramisse, eine hohe
Niederschwelligkeit fiir die Beteiligung
zu ermoglichen.

» Security und Privacy-by-Design: Sicher-
heit und Privatsphére miissen von Be-
ginn an im Design bedacht werden.
Dabei wird besonders auf die Identifika-
tion und Authentifizierung geachtet.

» Interoperabilitit zu existierenden Identi-
titslosungen: Es ist wichtig, Interopera-
bilitdt zu existierenden eID Ldsungen
zu ermoglichen, um Biirgerinnen und
Biirgern eine Wiederverwendung zu er-
moglichen.

Zwei Perspektiven sollten im Demons-
trator umgesetzt werden:

» Die Teilnehmeransicht ermoglicht Fea-
tures fiir die aktive Nutzung von Beteili-
gungsverfahren. Abhéngig von den Be-
teiligungsverfahren miissen sich die
Teilnehmerinnen und Teilnehmer mit
einer elD authentifizieren oder nicht.

» Die Administrationssicht unterstiitzt Or-
ganisatoren bei der Spezifikation der
Beteiligungsverfahren. Jedes Verfahren
kann aus einer oder mehreren Phasen
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einer Beteiligungsebene (z.B. Konsulta-
tion, Kooperation) bestehen. Fiir jede
Phase konnen Organisatoren Attribute
festlegen (z.B. Start und Ende, Be-
schreibung, Sicherheitsanforderungen).

3.3.3 Implementierung

Im Zuge der Realisierung der E-Partizi-
pationsplattform wurde der Security und
Privacy-by-Design-Ansatz direkt bei der
Softwareentwicklung eingebunden. Da-
zu wurde ein Vorgehensmodell der agilen
Softwareentwicklung so angepasst, dass
Sicherheits- und Datenschutzaspekte re-
gelmiBig in der Planung und Entwicklung
analysiert und tiberdacht wurden (Terbu
et al. 2016). Im Projekt wurde Scrum
(Schwaber 2004) genutzt und um Prii-
fungen fiir Sicherheitsaspekte ergénzt.

Die E-Partizipationskomponente ermog-
licht alle Funktionalititen zur Biirgerbetei-
ligung. Mit dieser konnen Organisatoren
Beteiligungsverfahren einrichten und
deren Aufbau und Eigenschaften spezifi-
zieren (z.B. Sicherheitsanforderungen je
Phase). Es werden vier Beteiligungsstufen
(Information, Konsultation, Kooperation

Quelle: Screenshot Leitner/Sachs

&g ePartizipation

Platzgestaltung Schnirchgasse

Platzgestaltung Schnirchgasse

18 Zurlck zur Ubersicht
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Abb. 3: Beispiel eines fiktiven Biirgerbeteiligungs-
verfahrens

und Mitentscheidung) unterstiitzt. Im Fall
von Information wird keine Authentifizie-
rung benotigt. Jedoch kann in allen ande-
ren Beteiligungsstufen eine Authentifizie-
rung verpflichtend sein. Teilnehmerinnen
und Teilnehmer kénnen mit der E-Partizi-
pationsplattform an Beteiligungsverfahren
teilnehmen. Die Startseite eines fiktiven
Biirgerbeteiligungsverfahrens ist in Abbil-
dung 3 dargestellt.

Die zweite Komponente, der Authen-
tication Hub, zeigt den Teilnehmerinnen
und Teilnehmern mogliche Authentifizie-
rungsmittel fiir eine Phase in einem Betei-
ligungsverfahren an (siche Abbildung 4,
Seite 49). Wenn eine Teilnehmerin oder
ein Teilnehmer eine elektronische Identitit
zur Identifikation und Authentifizierung in
einem Beteiligungsverfahren ausgewahlt
hat, liberpriift der Hub die Identitdt der
Teilnehmerin bzw. des Teilnehmers und
gibt eine anonymisierte ID spezifisch fiir
ein Beteiligungsverfahren zurtick.

3.4 Evaluierung

In der abschlieBenden Evaluation des Pro-
jekts durch Benutzerinnen und Benutzer
erhielt die Plattform gutes Feedback be-
ziiglich der Benutzerfreundlichkeit und
Navigation. Benutzerinnen und Benutzer
sowie potenzielle Betreiber der Plattform
betonten die Vorziige der orts- und zeitun-
abhingigen politischen Beteiligung sowie
die Transparenz der Prozesse. Politische
Teilhabe mit einer Plattform wie der ent-
wickelten, ist gewilinscht und soll auch an-
geboten werden, jedoch werden auch die
Hiirden und der Aufwand der Beteiligung
erkannt: der zeitliche Aufwand, die Kom-
plexitdt des Informationsmanagements
und die rechtliche Ausgestaltung. Von Sei-
ten der Benutzerinnen und Benutzer gibt
es allgemeine Vorbehalte gegeniiber der
Manipulierbarkeit der Ergebnisse auf elek-
tronischen Plattformen, jedoch konnten
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als Kontrollorgane hier Vertrauen schaffen.
Die Verwendung von bereits vorhandenen
elektronischen Identitdten wird bevorzugt,
sofern anonymisierte bzw. nicht riickiiber-
priifbare Beteiligung gewdhrleistet ist. Im
Kontext des Datenschutzes genief3t die 6f-
fentliche Hand mehr Vertrauen als private
Anbieter, wobei eine aktive Kommunika-
tion beziiglich der Datennutzung und Ano-
nymisierung von hoher Relevanz ist.

4. CONCLUSIO

E-Partizipation kann viele Chancen bieten
Biirgerinnen und Biirger an politischen
Entscheidungsprozessen einzubinden.
Derzeitige Entwicklungen sollten jedoch
auch verstérkt auf Inklusion und die Ein-
bindung verschiedenster Personengruppen
setzen (SchoBBbock et al. 2016). Im Projekt
,ePartizipation* wurde insbesondere da-
rauf geachtet, die Niederschwelligkeit be-
sonders gering anzusetzen, um die Erstnut-
zung so einfach wie moglich zu gestalten.
Es wurde eine E-Partizipationsplattform
entwickelt, die von Beginn an Sicherheits-
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