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Datensicherheit und
Entratselungskunst

.o

Uber das Verbergen und Entschliisseln von
Informationsinhalten

Wenn auch derzeit die Hysterie {iber die relativ junge Bedrohungsform von Cyberan-
griffen in all ihren Auspridgungen von ,,Crime® bis ,,War* sowie die Aufregung iiber
Datendiebstahl und Abhdrskandale die mediale Welt beherrschen und die Bevolkerung
durch Sensationsberichte und Whistleblower in Unruhe versetzt wird, war es immer
schon ein Grundbediirfnis des Menschen, Nachrichten so zu iibermitteln, dass sie vor
unbefugten Zugriffen geschiitzt sind. Uber Jahrhunderte wurden daher Verschliisse-
lungstechniken entwickelt, die von einfachen Verfahren, wie Transposition und Substi-
tution, bis hin zum Chiffrieren durch Computerprogramme reichen. Gleichzeitig haben
Menschen auch immer wieder versucht, dem auf den ersten Blick unbrauchbaren Text
sein Geheimnis zu entlocken und begannen sich mit Entschliisselungstechniken zu be-
schiftigen. Der Wettlauf zwischen Nachrichtenschutz und ,,Knacken* von Informa-
tionen war erdffnet. Osterreich sollte am Beginn des 20. Jahrhunderts einen bedeutenden
Platz auf dem Sektor der Kryptologie (Lehre von Geheimschriften) einnehmen, wobei
sich zunichst der diplomatische Bereich gegeniiber dem Militdr tiberlegen zeigte — so
war man, was die Verfahren zum Brechen von Chiffren betraf, das stindig betrieben
wurde, auf dem aktuellen Wissensstand. In dem vorliegenden Artikel soll vor allem
jener zwei Personen gedacht werden, die bereits in der Monarchie bzw. in der Ersten
Republik — unter anderem im Innenministerium — tatig waren und sich durch diverse
Publikationen internationale Anerkennung als Fachleute erwerben konnten. Das Ende
des Ersten Weltkrieges im Jahre 1918 sollte schlieBlich einen Bruch im (militdrischen)
Chiffrewesen markieren, denn die bis dahin verwendeten umstindlichen und unsicheren
manuellen Verschliisselungsverfahren wurden durch maschinelle Rotor-Verschliisse-
lungsmaschinen (wie z.B. der ,,Enigma®) ersetzt, die eine hohere kryptographische
Sicherheit versprachen. In den ausgehenden 1920er bzw. 1930er Jahren konnte sich
auch Osterreich dem Trend zur maschinellen Verschliisselung nicht verschlieBen und
die spiter so beriihmt gewordene Enigma sollte sowohl im Innen- als auch im Verteidi-
gungsministerium Verwendung finden.

1. EINLEITUNG zurlickgehen und wéhrend einer Unterre-
,Die Sprache ist dem Menschen gegeben, dung mit dem spanischen Gesandten Don
um seine Gedanken zu verbergen.“ Die- Izquierdo im Jahre 1807 gefallen sein.!
ses gefliigelte Wort soll auf den franzo- Gerade Politiker und Diplomaten, bei de-
sischen Bischof, Staatsmann und Auflen- nen ,,die Liige zum Beruf™ gehdrt (Wein-
minister Charles Maurice de Talleyrand rich 2013), bedienten sich verschliisselter
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Botschaften. Auf die Erkenntnis, dass ,,die
Sprache Gedanken verberge®, wollten sie
sich doch nicht verlassen. Nun soll uns
hier die philosophische Betrachtung be-
rufsspezifischer Verhaltensweisen im Um-
gang mit Informationen bzw. der Wahrheit
nicht ndher interessieren, sondern unsere
Aufmerksamkeit wird vielmehr auf das
Verbergen von Inhalten vor unberechtigten
Dritten und die damit verbundene intellek-
tuelle und technische Entwicklung gerich-
tet sein. Eine Berufsgruppe, deren Wunsch
nach vertraulichen Dateniibermittlungen
und Datengeheimhaltung sehr stark ausge-
priagt war bzw. ist, sind die Militdrs. Die-
se waren es auch, die die Entwicklung der
Dateniibertragungssicherheit vorangetrie-
ben haben bzw. noch immer vorantreiben,
auch wenn Datensicherheit heute kein Pri-
vileg einer bestimmten Berufs- oder Perso-
nengruppe mehr ist (Bollak 2006, iii).

2. BEGRIFFSBESTIMMUNGEN
Zunichst sollen dem Leser noch einige
grundlegende Begriffe aus dem Bereich
der Kryptologie erklart werden. Die Kryp-
tographie beschiftigt sich mit der Entwick-
lung von Algorithmen zur Verschliisselung
von Informationen und die Kryptoanalyse
mit der Entschliisselung von Informatio-
nen ohne Zuhilfenahme/Kenntnis des
Schliissels. Ein Kryptosystem (auch als
Chiffriersystem bezeichnet) ist jenes Ver-
fahren, bei dem eine Eingabemenge (Klar-
text), gesteuert durch Parameter, in eine
Ausgabemenge (Geheimtext) umgewan-
delt und umgekehrt der Geheimtext wieder
in einen Klartext zuriickgewandelt werden
kann. Grundsitzlich kann man zwei Arten
von Kryptosystemen unterscheiden, nim-
lich symmetrische und asymmetrische
Systeme. Beim symmetrischen Verfahren
wird mit demselben Schliissel ver- und ent-
schliisselt, beim asymmetrischen dagegen
kommen zwei unterschiedliche Schliissel
zur Anwendung.

Wie bereits vorhin erwéhnt, gibt es zwei
bzw. drei Grundprinzipien zum Verschliis-
seln von Nachrichten. Die Transposition
(auch Versetzung oder Verwiirfelung ge-
nannt) und die monoalphabetische bzw.
die polyalphabetische Substitution. Bei
der Transposition werden die Klarzeichen
nach fix vereinbarten Regeln umgeord-
net (permutiert). Als monoalphabetische
Substitution bezeichnet man ein System,
bei dem jedes einzelne Klarzeichen durch
ein Chiffratzeichen ersetzt wird. Die
Chiffratzeichen werden, gesteuert durch
den Schliissel, einem Chiffratalphabet ent-
nommen. Die Weiterentwicklung der eben
beschriebenen Verschliisselungsart ist die
polyalphabetische Substitution. Bei diesem
Verfahren wird jeweils ein Klartextzeichen
durch ein neues ersetzt, wobei die polyal-
phabetische Substitution zuséitzlich von der
Position des Zeichens im Text abhingig ist.
Wie bereits der Name andeutet, kommen
bei diesem Verschliisselungsverfahren
mehrere Chiffratalphabete zum Einsatz.

Die Sicherheit eines Chiffrensystems
kann nur durch den gezielten Versuch des
Knackens tiberpriift werden, um mogliche
Schwichen aufzudecken. Lange Zeit ver-
suchte man die Sicherheit eines Chiffren-
systems mittels Geheimhaltung des zu
Grunde liegenden Systems zu erreichen,
was sich als falsch herausstellen sollte. Die
Sicherheit des Chiffrensystems sollte ein-
zig und alleine in der Wahl des Schliissels
beruhen, mit dem man den Klartext in ei-
nen Geheimtext umwandeln mochte (Blasi
2013, 1).

3. DIE KRYPTOLOGIE IM
UBERBLICK

Fiir alle Verschlisselungsarten ldsst sich
die Methodik in folgendem Satz zusam-
menfassen: ,,Verindere die Information
nach vereinbarten Regeln so, dass der Un-
eingeweihte, der a priori als Unbefugter
(Opponent, Gegner) anzusehen ist und die
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Regeln nicht oder nur teilweise kennt, die
Information nicht gewinnen und niitzen
kann“ (Horak et al. 2003, 3). Die Kryptolo-
gie kann man in der Zeitrechnung bis weit
vor Christus zuriickverfolgen. 600 v.Chr.
erfolgte in Paldstina die Textverschliis-
selung mittels der Atbas(c)h-Chiffre, die
auf dem hebréischen Alphabet beruhte.
Es handelte sich um ein monoalphabe-
tisches Substitutionsverfahren, das nur
eine geringe kryptographische Sicherheit
bot. Ebenfalls eine sehr alte Verschliis-
selungsmethode stellte die Skytale von
Sparta dar. Um an die geheimen Daten
zu gelangen, mussten der Sender und der
Empfinger eine so genannte Skytale be-
sitzen. Dies waren zwei Zylinder mit dem
gleichen Radius. Nach dem Abrollen des
Pergamentstreifens mit dem Text (das Be-
schreiben erfolgte am Zylinder) war die-
ser nicht mehr ohne weiteres lesbar. Um
den Originaltext wieder lesbar zu machen,
musste der Streifen um einen Zylinder mit
dem gleichen Durchmesser gewickelt wer-
den. Im romischen Reich war die Caesar-
Chiffre zur Nachrichtenverschliisselung
gebrduchlich. Dieses war ein einfaches
symmetrisches Verschliisselungsverfah-
ren, das auf der monographischen und
monoalphabetischen Substitution basierte
und keine grofle Sicherheit vor Entschliis-
selung bot. Zwischen 500 und 1400 n.Chr.
begann in Europa die ,,Dunkle Zeit der
Kryptographie®“. Sie wurde nédmlich der
Schwarzen Magie zugeordnet und dadurch
ging viel Wissen dartiber verloren. Im Ge-
gensatz dazu bliihte die Kryptographie im
persischen Raum auf und im arabischen
Raum erschienen mehrere Publikationen
dariiber. 1466 veroffentlichte Leon Battista
Alberti, der ,,Vater der Kryptographie®,
sein Buch ,,Modus scribendi in ziferas®,
in dem erstmals die von ihm erfundenen
Chiffrierscheiben Erwdhnung fanden. Im
16. Jahrhundert erschien im deutschspra-
chigen Raum das erste gedruckte Buch

tiber Kryptologie. 1586 wurde das Buch
,Traicte de Chiffres® des franzdsischen
Diplomaten Blaise de Vigenere verdffent-
licht. Der von ihm entwickelte Code ist der
bekannteste unter allen polyalphabetischen
Algorithmen. 1795 entwickelte Thomas
Jefferson den ersten Chiffrierzylinder mit
der Bezeichnung ,,Wheel-Cypher*. Der
Offizier Friedrich Kasiski entwickelte
einen Test zur Bestimmung der Schliissel-
wortldnge der Vigenere-Chiffre anhand
statistischer Analysen der Abstinde sich
wiederholender Buchstabengruppen. Die-
ser Test gilt als Klassiker der Kryptoana-
lyse. 1881 brachte der Osterreicher Eduard
Fleissner von Wostrowitz ein Buch mit
dem Titel ,,Handbuch der Kryptographie*
heraus. Zwei Jahre spiter erschien ,,La
Cryptographie militaire” von Auguste
Kerckhoffs von Nieuwenhof, das als Mei-
lenstein in der Kryptographie der Tele-
grafenzeit gilt (Bollak 2006, 12—-15).

Bisher ging es darum, papierene Nach-
richten zu verschliisseln bzw. zu entschliis-
seln. Etwa 1895 begann sich der italie-
nische Ingenieur und Physiker Guglielmo
Marchese Marconi mit der drahtlosen
Ubertragung von Radiowellen zu beschif-
tigen. Um 1900 gelang durch seine Erfin-
dung die drahtlose Uberbriickung des Ar-
melkanals und jene des Nordatlantiks. Die
Moglichkeit der drahtlosen Ubermittlung
von Nachrichten hatte neben vielen Vor-
teilen auch einen schwerwiegenden Nach-
teil: Sie waren abhdrbar und bedurften
eines besonderen Schutzes. Diesen Schutz
konnte das Verschliisseln bieten, was wie-
derum dem Chiffrewesen zu grofler Bedeu-
tung verhalf (Horak 2011, 2 f).

1917 wurde von den Amerikanern
Edward S. Vernam und Joseph Mauborgne
das ,,One-Time-Pad* (OTP, auch Vernam-
Chiffre genannt) erfunden. Es gilt als per-
fektes Kryptosystem. Bei einem solchen
gibt es mindestens so viele Schliissel wie



1/2014

.SIAK JOURNAL

Klartexte und jeder Schliissel darf nur ein-
mal verwendet werden. Die Sicherheit des
OTP basiert auf der wirklichen Zufillig-
keit des Schliissels. In jedem Algorithmus
stellt sich nach einer bestimmten Perioden-
lange eine GesetzmiBigkeit ein. Aus die-
sem Grund griff man nicht auf mathema-
tische Mittel zuriick, sondern der Schliissel
wurde ausgewiirfelt. Ein Kernproblem
bestand darin, den Schliissel zwischen
den Kommunikationsteilnehmern sicher
auszutauschen. Unter einem klassischen
OTP verstand man eine sehr lange Folge
eines absolut zufilligen Schliissels, der zur
einfacheren Handhabung in einem klei-
nen Buch abgedruckt war. Weitere Nach-
teile: Die Schliissellinge musste genau der
Textldnge entsprechen und jeder Schliissel
durfte nur einmal verwendet werden. Aus
diesem Grund entwickelte man Rotor-Ma-
schinen (und in spdterer Folge Computer-
programme und spezielle Hardware), die
eine ,,pseudo” Zufallsfolge automatisch
generierten (pseudo deshalb, da eine Fol-
ge, die nach einem bestimmten Algorith-
mus generiert wird, keine komplett zufal-
lige Folge mehr sein kann). 1923 erfolgte
auf dem internationalen Postkongress die
Vorstellung der vom deutschen Ingenieur
Arthur Scherbius entwickelten und wohl
beriihmtesten Rotormaschine, der Enigma,
die von ihm weltweit vermarktet wurde
(Bollak 2006, 12—15).

4. DIE KRYPTOLOGEN ANDREAS
FIGL UND SIEGFRIED TURKEL

Nach diesem Uberblick sei an dieser Stel-
le an zwei Osterreicher erinnert, die sich
um die kryptologische Forschung ver-
dient gemacht haben. Andreas Figl, der
,Altmeister der Osterreichischen Entrét-
selungskunst und kryptographischen Wis-
senschaft®, wurde 1873 in Wien geboren
und absolvierte die Offiziersausbildung an
den Infanterie-Kadettenschulen in Wien
und Triest. 1893 wurde er zum Leutnant

befordert. Als Hauptmann erlitt er im
Dienst einen Unfall, der eine Sehbehin-
derung am rechten Auge nach sich zog.
1910 wurde Figl aus diesem Grunde in
den Ruhestand versetzt, jedoch bereits ein-
einhalb Jahre spiter reaktiviert und in das
Evidenzbiiro des Generalstabes berufen,
wo er seine Karriere als Dechiffrieroffizier
und Chiffrierspezialist startete (Horak et
al. 2003, 19). Im diplomatischen Bereich
hatte man sich lange vor dem Militdr in
Osterreich-Ungarn mit dem Brechen von
Codes befasst. Durch den Einsatz der
drahtlosen Kommunikation erfolgte auch
im Generalstab, der sich bis dahin kaum
mit Dechiffrieren auseinandergesetzt
hatte, zu Beginn des 20. Jahrhunderts ein
Umdenken. Allerdings zeigte die Diplo-
matie den Militirs die kalte Schulter, als
es um die Unterstiitzung beim Aufbau von
Dechiffrierkapazititen ging. Der Leiter des
militdrischen Nachrichtendienstes, Oberst
August Urbanski von Ostrymiecz, griff
darauthin zur Selbsthilfe. Er griindete eine
eigene Chiffregruppe und holte Andreas
Figl als kiinftigen Fachmann ins Evidenz-
biiro. Der Autodidakt Figl musste sich das
kryptographische Wissen erst mithsam an-
eignen, wobei die vorhandenen veralteten
Unterlagen wenig hilfreich waren. Aus
dem Truppenoffizier wurde schliefilich
ein international anerkannter Chiffrier-
experte, der bis zu seinem Lebensende von
diesem Fachgebiet gefesselt blieb. Den
Hohepunkt seines Schaffens erlebte er mit
Sicherheit im Ersten Weltkrieg (Horak
2011, 3 f). Die von Figl entworfene und
umgesetzte Chiffrierorganisation war
duflerst erfolgreich — sowohl bei den ei-
genen Chiffriersystemen als auch beim
Brechen gegnerischer Meldungen. Figl
selbst war an der Italienfront erfolgreich
im Einsatz und {iberall als hervorragender
Spezialist respektiert und dennoch sollten
gegen Kriegsende die ersten Neider auf
den Plan treten (Horak 2011, 38).
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Nach dem Kriegsende erlebte er die
Auflésung des Evidenzbiiros und den
Ubergang in die ,, Bewaffnete Macht“ des
neuen Staates Osterreich. Im Zuge der
Reduzierung an Militdrpersonen wurde
Figl zusammen mit einigen Kameraden
aus dem Chiffrebereich bei der Bundes-
polizeidirektion Wien eingeteilt (Horak
2011, 39). Mitte 1922 wurde Figl in das
AuBenministerium versetzt (BPD Wien/
Amtsbibliothek 1923). In der Bundes-
polizeidirektion aber kreuzten sich die
Wege des Juristen und Rechtsanwaltes
sowie wissenschaftlichen Leiters des Kri-
minalistischen Institutes und Vorstandes
des Kriminalistischen Laboratoriums der
Wiener Polizeidirektion, Siegfried Carl
Tiirkel, mit jenen Figls. Der 1875 geborene
Tiirkel beschriankte sich wahrend seines
Studiums nicht nur auf juristische Fécher,
sondern beschéftigte sich auch mit Medi-
zin (insbesonders der Psychiatrie), Psycho-
logie, Physik und Chemie. [hm wohnten
wie Figl autodidaktische Ziige inne und im
Bestreben, sein umfassendes kriminolo-
gisches und kriminalistisches Wissen wei-
terzugeben, griindete Tiirkel 1922 mit Hil-
fe des Wiener Polizeipréisidenten Johannes
Schober das Kriminalistische Laboratorium,
das der Anwendung wissenschaftlicher
Methoden bei der Erforschung kriminel-
ler Tatbestéinde dienen sollte. Im Herbst
1924 konnte Schober seinen seit 1919 ge-
hegten Herzenswunsch erfiillen, ndmlich
das Kriminalistische Institut mit Tiirkels
Unterstiitzung ins Leben zu rufen, das der
kriminologischen Ausbildung juristisch
gebildeter Wiener Polizeibeamten dienen
sollte. Tiirkel fiihrte das Institut zu grofitem
Ansehen im In- und Ausland (Offentliche
Sicherheit 1933, 4). Er war auch Mitbe-
griinder der ,,Académie Internationale de
Criminalistique® im Jahre 1929 mit Sitz in
Wien. Auch schriftstellerisch war Tiirkel
titig. Neben zahlreichen Aufsétzen iiber
kriminologische Themen in der Tages-

presse und in Fachzeitschriften hat er eine
ganze Reihe wissenschaftlicher Werke als
Statistiker, Kriminalpsychiater und Krimi-
naltechniker herausgegeben, u.a. auch im
Rahmen der ,,Wissenschaftlichen Verof-
fentlichungen des Kriminalistischen La-
boratoriums® der Bundespolizeidirektion
Wien (Offentliche Sicherheit 1933, 4).
Moglicherweise entschloss sich Figl
durch den Kontakt mit Tiirkel, der selbst
einige Werke zur Kryptographie ver-
fasste, schriftstellerisch titig zu werden.
Von 1919 bis 1922 verfasste Figl mehrere
Fachschriften, von denen nur ,,Chiffre
und Radio* in Druckform erschien (Horak
2005, 224). 1924 wurden die ,,Die Krypto-
graphischen Erinnerungen aus dem Welt-
kriege* fertig gestellt. Sein Hauptwerk,
»Systeme des Chiffrierens®, vermutlich
bereits 1920 begonnen, erschien 1926
(Figl 1926) und sollte fiir einen hand-
festen Skandal sorgen (Horak 2011, xi f).
Das aufwindige Buch mit 45 Beilagen
und beweglichen ,,Schiebern® erschien in
der Reihe der ,,Wissenschaftlichen Verof-
fentlichungen des Kriminalistischen La-
boratoriums* von Siegfried Tiirkel, was
sicherlich kein Zufall war. Figl arbeitete
gleichzeitig schon am zweiten Buch, den
,»Systemen des Dechiffrierens®, das er im
zweiten Kapitel des ersten Bandes be-
reits ankiindigte (Horak 2005, 231). Nur,
es sollte nie erscheinen. Die Herausgabe
wurde durch jene Dienststelle verhindert,
in der Figl tatig war (Chiffrengruppe des
Bundeskanzleramtes, Auswirtige An-
gelegenheiten). Zunédchst reagierte sein
Vorgesetzter auf die Veroffentlichung des
ersten Buches mit Entsetzen; ebenso das
Bundesministerium fiir Heerwesen. Figl
16ste damit eine ,,Lawine biirokratischer
Exzesse an Unwissenheit, Uberheblichkeit
und Wichtigmacherei aus (O-Ton Horak).
Offenbar war das eine oder andere von
ihm mit allen Vorziigen und Schwichen
beschriebene Verfahren noch in behord-
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licher Verwendung. Statt nach neuen, si-
cheren Methoden zu suchen, diirfte man
gehofft haben, die Schwachstellen der in
Gebrauch stehenden Verfahren geheim
halten zu kénnen. Die Schwéchen waren in
der Fachwelt sicherlich bekannt und wer-
den kaum erst durch Figls Buch offenkun-
dig geworden sein (Horak 2005, 233). Der
gemafregelte Autor wurde jedenfalls mit
einem faktischen Publikationsverbot iiber
Kryptographie belegt (,,[...] mir auf Le-
bensdauer untersagt, Werke iiber Krypto-
graphie ohne Erlaubnis unserer Regierung
zu verOffentlichen). 1927 wurde Figl
noch einmal dariiber belehrt, dass er ,,das
Manuskript in keiner Weise, weder im In-
noch im Auslande, auch nicht unter einem
Pseudonym oder durch einen Strohmann*
verwerten diirfe (Horak 2005, 250).

Was nun das ,,skandaltrichtige* Buch
betrifft, beschrieb Figl viele alte und
sowohl bekannte als auch weniger be-
kannte Chiffrierverfahren mit ihren Vor-
und Nachteilen sowie ihren Schwichen
mit wissenschaftlicher Prazision. Im mi-
litarischen Bereich iibte der Autor sehr
wohl Selbstzensur und beschrieb nur sol-
che Verfahren, die auf historischen Vorbil-
dern aufbauten und aus diesem Grund als
fragwiirdig und unsicher gelten mussten
(Horak 2005, 232).

Vielleicht haben die Arbeiten Figls auch
Tiirkel inspiriert, neben seinen Fachgebie-
ten auch tiber Kryptographie zu publizie-
ren, oder stand hinter so mancher Passa-
ge, die Tiirkel verfasste, vielleicht Figl?
Durchaus denkbar, denn so hitte sich fiir
Ersteren die Moglichkeit geboten, das
Publikationsverbot ,,zu umgehen®. 1924
wurde von Tirkel die 16-seitige Bro-
schiire ,,Morsezeichen und Geheimschrift®
als Sonderabdruck verdffentlicht (Tiirkel
1924). 1926 folgte die Publikation ,,Morse-
und Morsedhnliche Zeichen als Grundlage
der Uberchiffrierung* (Tiirkel 1926), die
sich an den Kriminalisten wandte, damit

er die weniger ,,fiir den diplomatischen,
militdrischen und kommerziellen Ver-
kehr* geeigneten Methoden kennenlerne.
Das Buch ,,Chiffrieren mit Geridten und
Maschinen® erschien dann 1927 (Tiirkel
1927) und zwei Jahre spiter kam die Bro-
schiire ,,Kryptographische Parerga (Vom
Chiffrieren und Dechiffrieren)* (Tirkel
1929) heraus. Bis auf die erste Broschiire
wurden alle Publikationen in der Reihe der
»Wissenschaftlichen Veroffentlichungen
des Kriminalistischen Laboratoriums*
verlegt. Von Schwierigkeiten, wie man sie
Figl bereitet hat, ist bei Tiirkels krypto-
graphischen Werken nichts bekannt. Seine
Zielgruppe waren Kriminalisten und seine
Ausfithrungen entsprangen der krypto-
graphischen Kasuistik, wenn es auch
zwangsliufig zu Uberschneidungen mit
Figls Darstellungen kommen musste (z.B.
beschreiben beide die Enigma, Tiirkel
allerdings viel ausfiihrlicher als Figl).
1933 verstarb Tiirkel dann unerwartet
(Offentliche Sicherheit 1933, 4).

5. DES RATSELS LOSUNG - DIE
ENIGMA IN OSTERREICH

Nach dem Ersten Weltkrieg 16sten ma-
schinelle Verschliisselungsverfahren die
inzwischen veralteten, umstindlichen und
unsicheren manuellen Methoden ab. Die
maschinellen Verfahren versprachen eine
einfachere Handhabung und eine verbes-
serte kryptographische Sicherheit. Als der
Erfinder der Enigma gilt der deutsche In-
genieur Arthur Scherbius, dessen erstes
Patent von 1918 stammt. Er war allerdings
nicht der Einzige, der die Idee des Rotor-
Prinzips zur Verschliisselung von Texten
hatte. Neben ihm meldeten ein Amerika-
ner, ein Niederldnder und ein Schwede
ihre Ideen ebenfalls zum Patent an. 1923
wurde zur Fertigung der Enigma die Chif-
friermaschinen Aktiengesellschaft in Ber-
lin gegriindet. Die Enigma war zunichst
als ziviles Chiffriersystem konzipiert und
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wurde auf Messen zum Kauf angeboten.
Ende der 1920er Jahre zeigten militdrische
Stellen verstérkt Interesse an der Maschi-
ne, so dass sie bald darauf vom zivilen
Markt verschwand. Da im Zuge der Auf-
ristung der deutschen Wehrmacht durch
das nationalsozialistische Regime auch
ein zuverlédssiges Verschliisselungssystem
bendtigt wurde, begann die Erfolgsstory
der Enigma, deren Produktionszahl auf
etwa 100.000 Stiick geschitzt wird. Als
Scherbius sie 1918 zum Patent angemeldet
hatte, konnte sie zu Recht als unknackbar
bezeichnet werden. Die auf einer poly-
alphabetischen Verschliisselungsbasis ar-
beitende Enigma war durch die damals
tiblichen manuellen, hauptsichlich lingu-
istisch gestiitzten Entzifferungsmethoden
unangreifbar und blieb das auch bis in die
1930er Jahre, also mehr als zehn Jahre lang.
Spielfilme, die vor dem Hintergrund des
U-Boot-Krieges spielen, sorgten dafiir, dass
der Ruhm der Enigma fiir die Nachwelt er-
halten blieb.?

In der Ersten Republik entschlossen sich
sowohl das &sterreichische Innenministe-
rium als auch das Bundesministerium fiir
Heerwesen, die Enigmas anzuschaffen.
Leider haben sich die Akten iiber die Be-
schaffung im Innenministerium nicht er-
halten. Das Interesse dieses Ressorts an
einer solchen Maschine geht auf das Jahr
1934 zuriick (OStA/AdR, BKA-Inneres,
Z1. 222154/GD1/34, Enigma, Chiffrier-
maschinen). 1935 erfolgte offenbar die
Verteilung der Enigmas® und damit enden
auch schon die Informationen, die man
den Indices entnehmen kann. Interessant
ist noch, dass der Entwurf einer ,,Funk-
ordnung fiir den Osterreichischen Polizei-
funk®, der etwa um 1930 verfasst wurde,
die Durchfithrung des Chiffredienstes mit
einer ,,E-Maschine* (offenbar ist die Enig-
ma gemeint) vorsah. In der endgiiltigen
Fassung wurde dieser Absatz dann jedoch
gestrichen. Das konnte darauf hindeuten,

dass der Ankauf von Enigmas zu einem
fritheren Zeitpunkt (siche dazu Bundesmi-
nisterium flir Heerwesen) geplant war, als
er dann tatsichlich erfolgte (OStA/AdR,
BKA-Inneres, Funkwesen, Entwurf einer
Funkordnung fiir den 6sterreichischen Po-
lizeidienst).

Die Akten des Bundesministeriums fiir
Heerwesen iiber die Enigma haben sich
dagegen erhalten. Daraus ist zu entneh-
men, dass das Bundesheer bereits im Mirz
1928 mit der Erprobung dieser Maschine
(sie wurde als ,,26teilige Glithlampen-
Chiffriermaschine* bezeichnet) begann.
Zwei Stiick davon wurden an die Funk-
horchzentrale geliefert, die u.a. meldete,
,dass in annehmbarer Zeit ein unbefugtes
Dechiffrieren fast unmoglich ist“. Der Er-
probungsbericht vermerkt auch, dass der
Aufbau der Maschine mit diesen Walzen
derart ist, ,,dass wohl nach Ausspruch von
Fachménnern ein Dechiffrieren nach lan-
gen Versuchen mdglich erscheint, jedoch
nicht sehr wahrscheinlich ist. Es bietet ja
der hiufige Wechsel des Schliisselwortes
auch gentigend Gewéhr, um das Dechiff-
rieren fast unmoglich zu machen* (OStA/
AdR, BMfHW, GschZl. 36275-6/28, Be-
stellung von Chiffriermaschinen Enigma).
Zur Beurteilung der Enigma wurde neben
einem namentlich nicht genannten Bun-
desbeamten der Chiffreabteilung auch der
in Ungnade gefallene Figl herangezogen.
Beide beschiftigten ,,sich ldngere Zeit mit
der Maschine® und ihr Urteil wurde als
malgebend angesehen. Figl und sein Kol-
lege kamen zur Uberzeugung, dass diese
Chiffriermaschine ,,nach dem heutigen
Stande sehr gut und speziell fiir militérische
Zwecke besonders geeignet* wire. Aller-
dings wiesen sie darauf hin, dass es in eini-
gen Jahren gelingen konnte, eine Maschine
zu konstruieren, die ein Dechiffrieren von
durch die Enigma erstellten Chiffrentexte
in annehmbarer Zeit durchfiihren konnte.
Die Stirke der Enigma wurde von allen
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Fachleuten in der Geheimhaltung der Wal-
zenschaltung sowie in der Verfiigbarkeit
von Reservewalzen zwecks Auswechslung
des Chiffrenmechanismus gesehen (OStA/
AdR, BMfHW, GschZl. 19929-6/28). Im
Juli 1928 erfolgte die Bestellung von zehn
Enigmas (Modell A 27) zum damaligen
Preis von 1.044,- Schilling (OStA/AdR,
BMfHW, GschZl. 36275-6/28, Bestellung
von Chiffriermaschinen ,,Enigma“). Fiir
die Ubernahme war die Telegraphenzeugs-
anstalt zustidndig, was am 11. September
1928 geschah. Empfinger der Chiffrier-
maschinen (mit den Herstellungsnummern
A 805 bis A 814) waren die Telegraphen-
fachschule (besorgte den Chiffreverkehr
fiir das Heeresministerium), die Brigade-
Telegraphenkompanien und die Heeres-
verwaltungsstelle Klagenfurt (OStA/AdR,
BMfHW, GschZl. 44.404-6/28, Enigma
Chiffriermaschinen — Ausgabe).

Man braucht kein Prophet zu sein, um
vorherzusagen, dass es dann tatsédchlich
gelang, die Enigma zu knacken. Der ma-
schinellen Verschliisselung konnte durch
eine maschinelle Entzifferung sehr wohl
begegnet werden. Die Geschichte der Ent-
zifferung der Enigma begann 1932, als
ein fiir die Franzosen spionierender Deut-
scher Unterlagen wie Schliisseltafeln, Ge-
brauchs- und Schliisselanleitung verriet.
Der in der polnischen Dechiffrierstelle ar-
beitende Mathematiker Marian Rejewski
sollte der Erste sein, dem ein Einbruch in
die Enigma mit Hilfe einer legal gekauften
kommerziellen Maschine (Modell D) ge-
lang, wihrend Briten und Franzosen diese
Maschine weiterhin fiir nicht knackbar
hielten. Rejewski gab nicht auf und arbei-
tete mit zwei Kollegen weiter an der Ent-
schliisselung der Enigma. 1938 konnten
die Deutschen mit Hilfe einer Anderung
der Verfahrenstechnik und der Einfiihrung
weiterer Walzen die Enigma wieder sicher
machen. Mit dem Wissen der polnischen
Codebrecher ausgestattet, starteten bei

Ausbruch des Zweiten Weltkrieges bri-
tische Kryptoanalytiker in Bletchley Park
einen erneuten Angriff auf die Enigma.
Mit Hilfe einer speziellen elektromecha-
nischen Maschine (Turing-Bombe) und
einem hohen Personaleinsatz von bis zu
14.000 Frauen und Minnern gelang es, die
mehr als 200 Trilliarden Verschliisselungs-
moglichkeiten drastisch zu reduzieren. So
konnten die Alliierten ab 1940 die von der
deutschen Luftwaffe und dem Heer ver-
schliisselten Nachrichten mitlesen. Zaher
sollte sich die Entschliisselung der Enigma
der U-Boote der deutschen Kriegsmarine
erweisen, weil diese eine wesentlich stér-
kere Verschliisselung durch die Geheim-
haltung der Anzahl der im Walzensatz ver-
wendeten Walzen hatte. Dies gelang erst
mit der Erbeutung von Marine-Enigmas
einschlieBlich der Arbeitsunterlagen aus
versenkten deutschen U-Booten. Danach
sollten die U-Boote der deutschen Kriegs-
marine nie mehr sicher sein.*

6. DIE MODERNE KRYPTO-
GRAPHIE - VON DER GEHEIM-
NISKRAMEREI ZUR MATHEMA-
TISCHEN WISSENSCHAFT

Die Bliitezeit der Rotor- und Verschliisse-
lungsmaschinen war zwischen 1920 und
1970; aus der Zeit des Kalten Krieges
seien hier fiir die NATO die ,,KL-7* (1952
unter anderem auch von der National Se-
curity Agency [NSA] in Dienst gestellt)
und fiir den Warschauer Pakt die ,,Fialka“
als bedeutende Vertreter genannt. Mit der
Entwicklung von elektromechanischen
Maschinen (siehe Turing-Bombe) konnten
jedoch die Berechnungen vielfach automa-
tisiert und daher wesentlich beschleunigt
werden. Diese Vorldufer der Computer
wiesen fiir Kryptographie und Krypto-
analyse einen neuen Weg in Richtung
Mathematik. Den Durchbruch schaffte
Claude E. Shannon im Jahre 1949 mit sei-
ner bahnbrechenden Arbeit ,,The Commu-
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nication Theory of Secrecy Systems® iiber

Informationstheorie und legte damit den

mathematischen Grundstein fiir die mo-

derne Kryptographie. Zusammen mit dem

Kerckhoffs’schen Prinzip® gehorte damit

der Begriff einer ,,Geheimwissenschaft®

endgiiltig der Vergangenheit an und mit

dem Aufkommen von Computern ab 1970

wurde es gingige Praxis, Kryptoverfahren

zur offenen wissenschaftlichen Diskussion
zu stellen®.

Die moderne Kryptographie hat vier
Hauptziele zum Schutz von Information:
1. Vertraulichkeit: unberechtigte Personen

diirfen nichts iiber den Inhalt der Daten

erfahren,

2. Integritit: die Daten miissen nachweis-
lich vollstdndig und unverédndert sein,

3. Authentizitit: die Herkunft bzw. Ur-
heberschaft der Daten muss nachweis-
bar sein,

4. Verbindlichkeit: die Urheberschaft darf
nicht abstreitbar sein; ein Sender darf
nicht im Nachhinein leugnen kdnnen,
der Verfasser einer Nachricht zu sein.

Der erste Punkt wird grundsitzlich durch
Verschliisselung erreicht. Fiir die anderen
Punkte eignen sich digitale Signaturen
zusammen mit Hashwerten (etwa mittels
Streufunktion). In der Kryptologie, vor
allem bei der Entwicklung von Krypto-
systemen, haben folgende Maximen grofe
Bedeutung erlangt:

1. Unterschitze nie deinen Gegner (kann
im wahrsten Sinne des Wortes den Kopf
kosten).

2. Nur der Kryptoanalytiker, wenn tiber-
haupt jemand, kann die kryptoanaly-
tische Sicherheit eines Chiffrierver-
fahrens beurteilen (der Laie wiegt sich
durch kompliziert wirkende Mechanis-
men eines Kryptosystems in Sicherheit).

3. Gehe davon aus, dass der Gegner das
verwendete System kennt (der Gegner
kann sich immer auf verschiedenste

Weise Kenntnis von einem System ver-
schaffen und kompromittierte Schliissel
lassen sich wesentlich einfacher austau-
schen als kompromittierte Systeme).

Mit der Anerkennung des Kerckhoffs’
schen Prinzips wurde versucht, die Dar-
stellung von kryptologischen Verfahren
zu vereinheitlichen. Dafiir erwies sich die
Sprache der Mathematik als besonders
geeignet. Je besser die Verschliisselungs-
systeme mathematisch modelliert werden
konnten, desto aussagekriftigere Resultate
konnten gewonnen werden.

Ein Chiffriersystem heiBt theoretisch
oder absolut sicher, wenn gilt: Aus einem
Chiffrat soll ohne Kenntnis des Schliis-
sels keinerlei zusdtzliche Information iiber
den Klartext gewonnen werden konnen.
Ein Angreifer soll nach Abfangen eines
Chiffrats nicht mehr iiber den Klartext he-
rausfinden konnen, als er ohnehin schon
weill — etwa, dass es sich um eine Nach-
richt in deutscher Sprache handelt. Eine
zwingende Voraussetzung fiir absolut
sichere Chiffriersysteme ist, dass es min-
destens ebenso viele mogliche Schliissel
wie Klartexte gibt. Mit anderen Worten,
der Schliissel muss mindestens so lang
sein wie der Klartext. Als absolut sicheres
Kryptosystem gilt das bereits erwihnte
,One-Time-Pad*“ (auch computertaug-
lich), das nach besagtem Prinzip arbeitet,
allerdings wenig praxistauglich ist. In den
meisten Féllen ist es nicht mdglich, eine
derart groBe Menge an Schliisselmaterial
zu erzeugen und zu verwalten. Die Ver-
schliisselung einer Festplatte z.B. wiirde
eine zweite Festplatte gleicher Grofie nur
mit Schliisselmaterial bendtigen. Muss
nur wenig Klartext verschliisselt werden
und ist hochste Sicherheit notwendig (wie
etwa in hochrangigen Diplomatenkrei-
sen), dann ist das OTP nach wie vor die
erste Wahl.

Aber ist absolute Sicherheit tatsdchlich
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immer notwendig? Sollte man nicht gewisse
Abstriche zu Gunsten einer einfacheren
Schliisselverwaltung in Kauf nehmen? Und
ein Kryptosystem gilt praktisch als sicher,
wenn es nicht gelingt, innerhalb eines ver-
niinftigen Zeitraums ohne Kenntnis des
Schliissels den Klartext zu ermitteln.’

7. CHIFFRIERVERFAHREN
Die Arbeitsweise des OTP bildet die Grund-
lage fiir die Stromchiffrierverfahren (stream
ciphers). Es wird zeichenweise der Klar-
text mit der Schliisselfolge zum Chiffrat
verkniipft. Das Herzstiick dieses Verfah-
rens ist ein Pseudozufallsgenerator. Im
Gegensatz zu Stromchiffrierverfahren
wird bei Blockchiffrierverfahren der Klar-
text in Blocke gleicher Linge zerlegt, die
nacheinander verschliisselt werden. Diese
Verschliisselung ist unabhingig von der
Position des jeweiligen Blocks. Gleiche
Klartextblocke erzeugen immer gleiche
Chiffratblocke. Fiir die Sicherheit ist da-
her eine Mindestblockldange erforderlich.
Das bekannteste Blockchiffrierverfahren
ist der 1977 publizierte ,,Data Encryption
Standard“ (DES). Der DES wurde offi-
ziell nie gebrochen, jedoch ermdglicht
die kurze Schliissellinge immer wieder
Anlass fiir Spekulationen in Richtung von
,,.Brute Force“-Attacken, also Testen aller
moglichen Schliissel. Mittlerweile sind die
handelsiiblichen Computer bereits derart
leistungsfiahig, dass DES nicht mehr als
sicher gilt. Im Oktober 2000 wurde in
den USA der Blockchiffrieralgorithmus
Rijndael als neuer ,,Advanced Encryption
Standard“ (AES) auserkoren und damit
DES als Standard abgeldst.®

1978 wurde das so genannte RSA-Ver-
fahren, benannt nach seinen Entwicklern
Ron Rivest, Adi Shamir und Leonard
Adleman, veroffentlicht. RSA ist das erste
praktisch einsetzbare, bekannteste und
zugleich am einfachsten zu verstehende
und implementierende, asymmetrische

Public-Key-Kryptosystem. Es verwendet
ein Schliisselpaar, bestehend aus einem
privaten Schliissel, der zum Entschliisseln
von Daten verwendet wird, und einem
offentlichen Schliissel, mit dem man ver-
schliisselt. Der private Schliissel wird ge-
heim gehalten und kann nur mit extrem
hohem Aufwand aus dem offentlichen
Schliissel errechnet werden.’

Das von Whitfield Diffie und Martin
Hellman entwickelte Schliisselaustausch-
verfahren (DH-Verfahren) dient dazu,
einen gemeinsamen geheimen Schliissel
(meist fiir einmalige Verwendung) fiir
»Alice® und ,,Bob* zu erzeugen (so wer-
den in der englischsprachigen Kryptogra-
phie A und B bezeichnet). Anders als beim
RSA beruht die Sicherheit des DH-Verfah-
rens auf der Schwierigkeit der Berechnung
von diskreten Logarithmen (diskret kann
hier als ganzzahlig verstanden werden).!?

Hybride Chiffrierverfahren sind eine
Kombination aus einem symmetrischen
und einem asymmetrischen Verfahren, bei
denen die Vorteile beider Systeme genutzt
werden. Eines der bekanntesten Beispiele
ist ,,Pretty Good Privacy* (PGP), das 1991
von Philip R. Zimmermann entwickelt
und unentgeltlich fiir die Offentlichkeit
freigegeben wurde. Unter Kryptographie
mit Elliptischen Kurven (,,Elliptic Curve
Cryptography*, ECC) versteht man asym-
metrische Kryptosysteme, die Rechen-
operationen verwenden, welche auf ellip-
tischen Kurven definiert sind. Das Prinzip
wurde 1985 von Neal Koblitz und Victor
S. Miller vorgeschlagen. Die diesem Ver-
fahren zu Grunde liegende Mathematik ist
sehr komplex. Digitale Signaturen eignen
sich wiederum, um die Urheberschaft ei-
ner Nachricht nachweisen zu konnen.

8. ZUKUNFTSVISIONEN

Unter Quantenkryptographie versteht
man die Anwendung von quantenphysi-
kalischen Effekten in der Kryptographie.

7
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Herkommliche Operationen wie Compu-
terberechnungen oder Ubertragungen von
Bits sollen durch quantenmechanische
Ablaufe ersetzt werden. Die Quanten-
kryptographie gliedert sich in die beiden
Bereiche Quanteniibertragung und Quan-
tencomputer. Bei der Quanteniibertragung
soll Information abhdrsicher versendet
werden. Die Ubersendung geschieht mit-
tels Lichtteilchen oder Photonen. Die Ab-
horsicherheit wird in der Theorie durch die
Quantenmechanikgesetze garantiert, die
besagen, dass ein Photon nicht abgehort,
d.h. gemessen werden kann, ohne zerstort
zu werden (Heisenberg’sche Unschérfere-
lation!!). Quanteniibertragung funktioniert
in der Theorie, jedoch nicht immer in der
Praxis. Die dafiir zu verwendenden Gerite
konnen sich ndmlich in der Praxis anders
verhalten als in der Theorie. Im April 2004
wurde iibrigens weltweit erstmals ein mit
Quantenkryptographie verschliisselter
Scheck vom Wiener Rathaus in eine Bank-
filiale libertragen.

Ein Quantencomputer (Stichwort ,,Zu-
kunftsvision*) kann im Gegensatz zu
einem herkdmmlichen Computer gewisse

Probleme der Informatik und Mathematik
wesentlich schneller 16sen, was viele der-
zeitige Kryptosysteme mit einem Schlag
unsicher machen wiirde. In der Praxis je-
doch stecken die Entwicklungen noch in
den Kinderschuhen und es ist nicht abzuse-
hen, wann und ob es jemals einen brauch-
baren Quantencomputer geben wird.'?

Quantentechnologie hin oder her, im
Augenblick beschiftigt eine breite Welt-
offentlichkeit ohnehin eine ganz andere
Sorge, nimlich in welchem Mafle die NSA
das gesamte Internet kontrolliert und es
in eine gigantische Uberwachungsplatt-
form verwandelt wird und wie tiberdies
jene amerikanische Behorde sogar gezielt
Verschliisselungen unterwandert, indem
sie Geheimabkommen mit den Herstel-
lern von Kryptographie-Software schlief3t.
Wem kann man da noch trauen? (Talbot
2013, 58) Auch wenn die USA Besserung
geloben, wird sich eine solche Informati-
onsbeschaffung bzw. Ausspdhung immer
in irgendeiner Form wiederholen — sind
doch die Staaten selbst die Auftraggeber
dieser Form des Verbrechens.!3

! Man schreibt diese Aussage iibrigens
auch dem franzésischen Polizeiminis-
ter Fouché oder dem dsterreichischen
Staatskanzler Metternich zu.

2 http://www.wikipedia.org/wiki/Enigma
(Maschine), 1 F, 10 und 35.

3 Freundliche Mitteilung von Heinz Placz
vom OStA/AdR.

4 http.//de.wikipedia.org/wiki/Enigma_
(Maschine), 10, 17-20.

S Die Sicherheit eines Kryptoverfahrens

soll allein auf der Geheimhaltung des

Schliissels beruhen.
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S http://de. wikipedia.org/wiki/Kryptogra
phie.

T http://de.wikipedia.org/wiki/Krypto
graphie; http://de.wikipedia.org/wiki/
One-Time-Pad.

8 http.//de.wikipedia.org/wiki/Stromver
schliisselung; http://de.wikipedia.org/
wiki/Kryptographie.

O http://de.wikipedia.org/wiki/RSA-
Kryptosystem.

W http://de. wikipedia.org/wiki/
Kryptographie.

1 Die Heisenbergsche Unschdrferelation

oder Unbestimmtheitsrelation (1927 von
Werner Heisenberg formuliert) ist die
Aussage der Quantenphysik, dass zwei
komplementdre Eigenschaften eines Teil-
chens nicht gleichzeitig beliebig genau
bestimmbar sind. Das bekannteste Bei-
spiel fiir ein Paar solcher Eigenschaften
sind Ort und Impuls.

2 http://de. wikipedia.org/wiki/Quanten
kyptographie; http://de.wikipedia.org/
Quantencomputer.

3 Diese Feststellung hat iibrigens bereits

vor 100 Jahren der ,,rasende Reporter
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Egon Erwin Kisch anldsslich der aufsehenerre-
genden Redl-Affire getroffen.
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