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Neue Wege der
Kulturgutfahndung im Internet

Ein interdisziplindres Projekt

Kulturgutkriminalitét ist eine der lukrativsten Kriminalitidtsformen weltweit. Eine der
wichtigsten Kriminalititsformen in diesem Bereich ist der Diebstahl. Auch beim Kunst-
diebstahl besteht das Ziel der Téter im raschen Weiterverkauf des gestohlenen Kulturgutes.
Diese Art der Kriminalitdt wird auch von der Exekutive in ihrer Bedeutung anerkannt
und in den meisten europiischen Lindern, auch in Osterreich, gibt es spezielle Abteilungen
zur Bekdmpfung der Kulturgutkriminalitét. Fiir die Fahndung hat das Internet grof3e
Vorteile gebracht, denn noch nie konnte so schnell nach einem gestohlenen Gegenstand
gefahndet werden und noch nie war die Ubermittlung von Daten und Fotos so einfach
wie heute. Doch auch gestohlene, gefilschte oder illegal ausgegrabene Kulturgiiter
werden heute hdufig via Online-Auktionen verkauft, und so bietet das Internet nicht nur
verbesserte Moglichkeiten der Fahndung, sondern auch die Moglichkeit, Diebsgut oder
sonstige bedenkliche Giiter weltweit relativ unproblematisch und risikolos sowie beinahe
anonym abzusetzen. Die uniibersehbare Anzahl von zeitlich begrenzten Online-Ange-
boten unter der Rubrik ,,Antiquitidten und Kunst* kann auf herkommliche Art und Weise
nicht iiberpriift werden. Aus diesem Grund entstand die Idee, den illegalen Handel mit
Kulturgiitern im Internet gezielt zu bekdmpfen. Ein Team von Experten des Bundes-
kriminalamtes des Bundesministeriums fiir Inneres, des Technikums Wien und der Uni-
versitit Wien mit Unterstiitzung des Osterreichischen Nationalkomitees Blue Shield hat es
sich zur Aufgabe gestellt, Methoden zu entwickeln, um entsprechende Angebote im Inter-
net regelméBig und systematisch zu iiberpriifen und gestohlenes, gefilschtes oder illegal
ausgegrabenes Kulturgut identifizieren zu kénnen.
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KULTURGUTKRIMINALITAT
Kulturgutkriminalitit ist eine der lukrativs-

gestohlen wurde,' ist diese Form der Kri-
minalitit auch in Osterreich ein in der Of-

ten Kriminalitdtsformen weltweit. Die
wichtigsten Delikte sind hierbei Diebstahl,
Hehlerei, Raub, Betrug (zum Beispiel
durch Kunstfalschung), Veruntreuung und
die illegale Ausgrabung von archéologi-
schen Gegenstidnden. Spitestens seit dem
Einbruchsdiebstahl in das Kunsthistorische
Museum Wien im Mai 2003, bei dem das
beriihmte Salzfass von Benvenuto Cellini

fentlichkeit und den Medien prisentes
Thema.

Diese Art der Kriminalitidt wird auch
von der Exekutive in ihrer Bedeutung
anerkannt. In den meisten européischen
Landern gibt es spezielle Abteilungen zur
Bekidmpfung der Kulturgutkriminalitét, so
auch in Osterreich, wo im Bundeskrimi-
nalamt das Referat Kulturgutfahndung
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(Abteilung 1I/BK/2.3.1) als Zentralstelle
fiir nationale Kulturgutdelikte eingerichtet
ist, das aber auch als Interpolstelle und
somit als Anlaufstelle fiir internationale
Anfragen zu diesem Thema fungiert.

FAHNDUNG

Die wichtigsten Kunstdiebstihle Oster-
reichs werden auf der Internetseite des
Bundeskriminalamtes ver6ffentlicht.” Wich-
tigste Voraussetzungen fiir die Veroffent-
lichung einer Fahndung sind eine sehr gute
Abbildung des gestohlenen Gegenstandes
und eine Beschreibung, die den Gegen-
stand ndher prézisiert und eindeutig iden-
tifizierbar macht.

Die internationale Suche nach gestoh-
lenen Kunstgegenstinden wurde bereits
kurz nach dem Zweiten Weltkrieg auf-
genommen. Die Verstidndigung der Inter-
pol-Mitgliedstaaten erfolgte iiber Inter-
pol-Fahndungsblitter, die eine kurze
Beschreibung und eine (schwarzweif3e)
Abbildung des gestohlenen Gegenstandes
enthielten. Heute erfolgt die Verstindi-
gung der Interpol-Zentrale und der Inter-
pol-Mitgliedstaaten per E-Mail via Inter-
pol Datennetz 1/24-7. Dieses rund um die
Uhr verfiigbare Datennetz schlie3t alle
189 Mitgliedstaaten ein und versorgt sie
ohne Zeitverlust mit den gewiinschten In-
formationen. Tédglich werden mehr als
30.000 Nachrichten {iber dieses Datennetz
versendet.

Durch das Internet ist es nunmehr mog-
lich, binnen kiirzester Zeit nach einem ge-
stohlenen Kunstwerk international zu
fahnden. Das Generalsekretariat Interpol
in Lyon veroffentlicht die eingelangten
Fahndungen auf seiner Webseite im Inter-
net.’ Diese Fahndungen sind weltweit (ohne
Registrierung) abrufbar. Gefahndet wird
nach Gegenstinden, die eindeutig identifi-
zierbar sein miissen. Das bedeutet, dass
jene Kunstwerke, von denen mehrere
identische Exemplare existieren (beispiels-

weise Druckgrafiken oder Bronzeplastiken)
Merkmale aufweisen miissen, die sie ein-
deutig identifizierbar machen (zum Bei-
spiel Nummerierungen oder Beschddigun-
gen). Zweimal jahrlich publiziert Interpol
ein Poster mit den sechs meistgesuchten
Kunstwerken der Welt.

Fiir eine erfolgreiche Fahndung sind
eine gute Abbildung des gestohlenen
Kunstwerks und eine Beschreibung, das
heiBt die wichtigsten Informationen zu
Material, GroB3e, Aufschriften, Kiinstler
usw., notwendig. Ein bestimmter materi-
eller Mindestwert zur Speicherung in der
Interpol-Kunstdatenbank ist dabei nicht
vorgesehen. Diese Kunstdatenbank, ur-
spriinglich nur fiir Polizei- und Zollbehor-
den vorgesehen, ist seit August 2009 nach
Online-Anmeldung 6ffentlich zugéinglich
bzw. abrufbar.

WARUM KULTURGUT-
KRIMINALITAT?

Seit den 1950er Jahren sind die Preise fiir
Kunstgegenstinde kontinuierlich gestie-
gen. RegelmiBig berichten Medien iiber
erzielte Rekordpreise, wie zum Beispiel
iiber die Versteigerung einer Bronzeplastik
von Alberto Giacometti in London im
Februar 2010, die den damals hdchsten
Preis erreichte, der jemals fiir ein Kunst-
werk bei einer Auktion bezahlt wurde:
74 Millionen Euro.* Parallel dazu entwi-
ckelten sich der Kunstdiebstahl und weite-
re Arten der Kunstkriminalitdt, vor allem
die Kunstfilschung.

Wie in anderen Bereichen, etwa der Ei-
gentums- oder der Drogenkriminalitét,
funktioniert dieser Kriminalititszweig nur,
wenn Abnehmer fiir das Diebsgut vorhan-
den sind. Der Kunstsammler und Kunst-
kéufer spielt eine grofe Rolle und sollte
sich seiner Verantwortung bewusst sein,
vor allem bei Ankdufen auf Flohmarkten
und im Internet. Die Kunstkriminalitét
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funktioniert unter anderem deshalb, weil
beim Verkauf eines Kunstgegenstandes
kein Herkunftsnachweis erbracht werden
muss und keine Vorbesitzerchronologie
vorgelegt werden muss. Es liegt am Kunst-
kéufer, Fragen zu stellen und den Ankauf
undokumentierter Gegenstinde zu unter-
lassen. Finanzielle Griinde bilden das
wichtigste Tatmotiv flir simtliche Formen
der Kunstkriminalitit. Ublicherweise wer-
den Kunstgegenstinde gestohlen, illegal
ausgegraben oder gefdlscht, um sie sofort
gewinnbringend zu verkaufen.

INTERNET

Fiir die Fahndung hat das Internet grof3e
Vorteile gebracht, denn noch nie konnte so
schnell nach einem gestohlenen Gegen-
stand gefahndet werden und noch nie war
die Ubermittlung von Daten und Fotos so
einfach wie heute.

Doch auch gestohlene, gefilschte oder
illegal ausgegrabene Kulturgiiter werden
heute haufig via Online-Auktionen, die
Ende der 1990er Jahre in Erscheinung tra-
ten, verkauft, und so bietet das Internet
nicht nur verbesserte Mdglichkeiten der
Fahndung, sondern auch die Mdglichkeit,
Diebsgut oder sonstige bedenkliche Giiter
weltweit relativ unproblematisch und ri-
sikolos sowie beinahe anonym abzusetzen.

Die Vorteile der Online-Auktionen be-
stehen zum einen darin, dass sich der
Kreis der Kunden signifikant erweitert hat,
denn die Angebote sind weltweit abrufbar.
Zum anderen ist das Anbieten der bedenk-
lichen Gegenstdnde mdglich, ohne selbst
in Erscheinung treten zu miissen. Ein wei-
terer Vorteil aus Tétersicht ist die Rechts-
unsicherheit im Umgang mit den neuen
Medien sowie die internationale Dimen-
sion der Fille. Kein Wunder also, dass
Online-Auktionen immer hdufiger zum
Verkauf gestohlener, geraubter, gefalschter,
illegal ausgefiihrter oder illegal ausgegra-
bener Gegenstinde genutzt werden. Ob-

wohl die Auktionserldse unbedeutend er-
scheinen, zeigen Auswertungen der Ver-
kdufe, dass die Anbieter tausende Gegen-
stinde verkaufen und nicht selten mehr als
100.000 Euro pro Jahr mit illegaler Kunst
verdienen.

Seit Juli 2008 hat das Online-Auktions-
haus eBay seine Grundsatze hinsichtlich
archidologischer Kulturgiiter in den Lén-
dern Schweiz, Deutschland und Osterreich
gedndert: Es ist verboten, archdologische
Gegenstinde anzubieten, sofern der An-
bieter keinen entsprechenden Herkunfts-
nachweis erbringen kann. Seitdem haben
sich die Angebote von Ausgrabungsgegen-
stinden erheblich verringert. Bei diesem
landeriibergreifenden Projekt verpflichtet
sich eBay, bei der Bekdmpfung des Han-
dels mit Ausgrabungsgegenstinden mitzu-
wirken und Online-Angebote ohne ent-
sprechende Zertifikate aus der Auktion zu
nehmen.’

Das Problem der Online-Auktionen in
Bezug auf Kunstgegenstinde wurde auch
von Interpol gemeinsam mit UNESCO
und ICOM?E in den ,,Basic Actions‘’ zur
Bekdmpfung des illegalen Kulturguthan-
dels im Internet thematisiert. Zu den
wichtigsten Empfehlungen zdhlen die
Kontaktaufnahme mit den Verantwortli-
chen der Online-Plattformen und die
Uberpriifung des Angebotes. Die Online-
Plattformen sollten potentielle Kunstkéu-
fer ermuntern, Anbieter von Kunstgegen-
stinden nach der Provenienz zu befragen
und keine Kunstgegenstinde vor Priifung
der Provenienz zu kaufen. Die Problema-
tik der Online-Verkdufe von Kulturgut im
Internet wurde des Weiteren durch die
Drugs and Crime Unit der UNO themati-
siert.® Zusétzlich gab es Workshops zum
Thema Internet Sales im Rahmen der
Kongresse der Wiener Stadtarchiologie.’
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NEUE WEGE DER FAHNDUNG

Die untibersehbare Anzahl von zeitlich be-
grenzten Online-Angeboten unter der Ru-
brik ,,Antiquitdten und Kunst*“ kann auf
herkommliche Art und Weise nicht tiber-
priift werden. Aus diesem Grund entstand
die Idee, den illegalen Handel mit Kultur-
giitern im Internet gezielt zu bekdmpfen.
Ein Team von Experten des Bundeskrimi-
nalamtes, des Technikums Wien und der
Universitdt Wien mit Unterstiitzung des
Osterreichischen Nationalkomitees Blue
Shield hat es sich zur Aufgabe gestellt,
Methoden zu entwickeln, um entsprechen-
de Angebote im Internet regelmifig und
systematisch tiberpriifen und gestohlenes,
gefilschtes oder illegal ausgegrabenes
Kulturgut identifizieren zu konnen.

In einigen ersten Teambesprechungen
wurden die allgemeinen und spezifischen
Probleme, die mit dem illegalen Handel
von Kulturgiitern im Internet verbunden
sind, identifiziert und formuliert sowie
mogliche Losungsansitze diskutiert. Dabei
ging es zunichst darum, den technischen
Projektpartnern die Problemlage von kri-
minalistischer wie von kulturwissenschaft-
licher Perspektive deutlich zu machen und
die Erwartungen an die Technik moglichst
klar zu formulieren. In einem zweiten
Schritt ging es umgekehrt darum, den kri-
minalistischen und kulturwissenschaftli-
chen Projektpartnern die Moglichkeiten
und Grenzen des Einsatzes technischer
Mittel aufzuzeigen und schlieBlich ge-
meinsam denkbare Wege und Losungen
zu skizzieren.

INTERPOL-UMFRAGE 2010

Um einen mdglichst soliden Ausgangs-
punkt fiir das weitere Vorgehen zu haben,
niitzen die Projektpartner die 6. Interpol-
Konferenz zum illegalen Kulturguthandel
aus Mittel- und Osteuropa im Juni 2010 in
Wien, um mit Genehmigung des Interpol-
Generalsekretariats Lyon eine Befragung

zum illegalen Internethandel von Kultur-
gut unter den teilnehmenden Experten
durchzufiihren.” Dabei wurde nach den
Arten und der Bedeutung der im Internet
illegal gehandelten Kulturgiiter im eigenen
Land gefragt, nach der Effektivitét ver-
schiedener Gegenmafinahmen, nach den
wichtigsten Internethandelsportalen, den
Marktpreisen, aktuellen Projekten zur Ent-
wicklung von GegenmaBnahmen u.a.m.
sowie die Auswertung als Studie vorge-
legt."

Von der Annahme ausgehend, dass Kul-
turgiiter typischerweise von einem Her-
kunftsland iiber ein Zwischenland in ein
Zielland wandern, fragte die Erhebung
auch nach Kulturgutbewegungen. Als Her-
kunftslander bzw. -regionen wurden sehr
viele verschiedene Lénder genannt, mit
leichten Héufungen bei osteuropéischen
Staaten, vor allem Tschechien, weiters
Osterreich und insbesondere den ,,Antiken-
laindern“ wie Italien, Griechenland,
Tiirkei, Agypten oder Irak. Uber verschie-
dene Zwischenldnder (bevorzugte Nen-
nung europdischer Linder, am hiufigsten
wurde Osterreich mit 43 % erwihnt) er-
reichen die Kulturgiiter schlieBlich eine
Reihe von Zielldndern, insbesondere west-
liche Lander, in (West)Europa vor allem
Deutschland, weiters die USA, einfach ge-
sagt ,,reiche Lander®, wie es ein Befragter
ausdriickte. Eine globalere Darstellung ist
auf der Grundlage dieser Befragung nicht
moglich, vielmehr scheint die national be-
dingte Kenntnis des eigenen Landes und
der nationalen Problembereiche die Ant-
worten zu beeinflussen; es ist schlieB3lich
auch Aufgabe der einzelnen Behorden den
nationalen Kulturgutbestand zu wahren.
Dies ldsst sich auch anhand der Einzelant-
worten im Fragebogen gut zeigen.

Vor einer Analyse war zunichst die Frage
zu stellen, ob es durch das Internet iiber-
haupt zu Verdnderungen im illegalen Kul-
turguthandel gekommen ist. Das Ergebnis
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der Befragung fiel eindeutig aus, es zeigte
sich eine deutliche Wahrnehmung einer
merklichen Steigerung, was den urspriing-
lichen Annahmen dieser Untersuchung
entspricht und die Bedeutung einer ge-
naueren Analyse unterstreicht.

Quelle: Puchhammer
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[2] (0.0 %) |
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[7] (27 %) I
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Abbildung 1: Veranderungen des illegalen Handels durch
das Internet

Weitere Fragen beinhalten die Bekannt-
heit verschiedener Internetportale bzw. de-
ren Einsatz bei illegalen Aktivititen. Das
GroBportal eBay ist fast durchgingig be-
kannt (94 %), eine Einstufung zur Verwen-
dungshiufigkeit erfolgt bei ca. 70 % der
Befragten als ,,hdufig”. eBay ist damit das
dominierende Portal, iber das offensicht-
lich ein groBes Volumen abgewickelt wird.
eBay ist auerdem international vertreten.
Neben eBay gibt es noch eine Reihe klei-
nerer Portale, die etwa 60 % der Befragten
(und mehr) nicht bekannt sind (nicht be-
antwortet), und die hdufig mit einer Ver-
wendungseinstufung von eher ,,selten® bis
,fallweise® einhergehen. Damit ist eine
dominierende Rolle von eBay festzustel-
len, was auch die Tatsache unterstreicht,
dass allein auf ebay.at tiglich ca. 700.000
Objekte in der Rubrik ,,Kunst & Antiqui-
taten* gezihlt werden konnen".

Wie viele dieser Objekte sind illegalen
Ursprungs? Diese Frage kann entschei-
dend fiir die Gestaltung von MaBBnahmen
sein. Die Einschitzung wurde in ,,Falschun-
gen® und ,,illegal gehandelte Objekte
aufgeteilt, jeweils bezogen auf 1.000 pra-
sentierte Objekte. Die Antworten fallen
hier sehr unterschiedlich aus. Bei den ille-
gal gehandelten Objekten sehen ca. 40 %

der Antwortenden die Trefferquote bei 10
von 1.000 (also 1 %) oder darunter, eine
Haufung findet sich beim Medianwert von
50/1.000, was 5 % der Objekte entspricht.
Erstaunlich ist aber, dass 25 % der Befrag-
ten (bei Falschungen) bis 31 % der Be-
fragten (bei illegal gehandelt) sogar zwi-
schen 200 bis 500 illegale Objekte auf
1.000 présentierte schitzen. Das ergibt ei-
nen arithmetischen Mittelwert von 168,6
illegal gehandelten bzw. verbreiteten Ob-
jekten auf 1.000 Objekte.

Quelle: Puchhammer
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Abbildung 2: Internet-Portale: Bekanntheitsgrad und
Nutzungshaufigkeit.

Die Verteilung der Trefferquote bei Fél-
schungen ist dhnlich, liegt jedoch zahlen-
maiBig etwas darunter (Median 30, Mittel-
wert 99,7). In Folge der Schiefe der
Verteilungen ist hier der Medianwert am
aussagekriftigsten. Eine eBay-Recherche
fiir ,,Antiquitdten und Kunst* ergab iiber
700.000 gehandelte, tiglich sichtbare Ob-
jekte. Der Anteil von 5 % ergibt dann als
Hochrechnung ein Tagesangebot von
45.000 illegalen Objekten. Diese giganti-
sche Zahl stimmt nachdenklich, da es un-
moglich erscheint, auf konventionelle
Weise einen derart groflen Marktplatz zu
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kontrollieren. Daraus ergibt sich die Frage,
welche systematischen Ansédtze mdglich
sind, illegale Kulturgiiter zu erkennen.

Eine Analyse der Antworten auf den
Fragebogen demonstrierte eindrucksvoll
die Bedeutung von Bildern, Statuen, anti-
ken Funden und Miinzen (als hdufigst ge-
nannte Kategorien). Deutlich zunehmende
und grofle Bedeutung macht heutzutage
der Marktplatz Internet aus, eBay gilt als
wichtigstes Portal. Im Internet gelten etwa
5 % der Objekte (Medianwert) als illegal.
Die Bedeutung illegaler Kulturgiiter geht
aus Preiseinschitzungen hervor, die an
den Millionen-Euro-Bereich heranreichen
oder diesen iiberschreiten. Vielfaltige MaB-
nahmen zur Kulturgutfahndung wurden
genannt und gelten als iiberdurchschnitt-
lich effektiv, diese erstrecken sich von
(konventioneller) Fahndung tiber die Nut-
zung von Verzeichnissen, Inventarisierun-
gen und Datenbanken bis hin zu unter-
schiedlich systematisch gehandhabten
Methoden der Internetrecherche. IT sowie
internationale Zusammenarbeit sind aner-
kannt, sto3en jedoch auf vielfaltige Pro-
bleme etwa nationaler Ressourcen wie in-
ternationalen Abgleichs.

ERSTE LOSUNGSANSATZE

In der Folge der Auswertung der Interpol-
Befragung wurden vom Technikum Wien
erste Pilotprojekte begonnen. Ein wesent-
licher Ansatz ist dabei die Fahndung im
Internet mit Hilfe von Bildvergleichsalgo-
rithmen. Dabei sollen grundsitzlich Bil-
der auf Onlineplattformen von Handels-
bzw. Auktionsbdorsen mit Referenzbildern
aus privaten Datenbanken von Kunsthiu-
sern, O0ffentlichen Datenbanken von Be-
horden und privaten Archiven der Besitzer
verglichen werden. Fiir den Bildvergleich
sollten die Daten automatisch von einer
Software geholt werden, die speziell solche
Plattformen durchforstet und die relevanten
Daten sammelt. Danach sollen mit Hilfe

von Bildvergleichsalgorithmen die Bilder
in einem bestimmten Zeitrahmen verglichen
werden. Als Ergebnis soll die Uberein-
stimmung von Referenzbildern zu Zielbil-
dern berechnet werden. Die Vorgehens-
weise ist eindeutig und klar, jedoch stellt
sich die Frage nach der Anwendbarkeit der
heutigen Technologie und der weiteren
notwendigen Vorkehrungen, damit das Er-
gebnis auch den Erwartungen entspricht.

So muss im Vorhinein erwdhnt werden,
dass die Bildvergleichsalgorithmen in ers-
ter Linie fiir Statuen und Ikonen geeignet
sind, nicht jedoch fiir Miinzen. Bei Statuen
und Ikonen kdnnen keine Gesichtserken-
nungsalgorithmen eingesetzt werden, da
diese Gesichter sich zu dhnlich sind. Da-
her miissen andere Vergleichsalgorithmen
angewendet werden. Fiir den Vergleich
von Bildern mit Objekten von Kunstge-
genstinden fillt die Wahl auf Farbver-
gleichsalgorithmen und Keypoint-Mat-
ching-Algorithmen.

Im Fall von Keypoint-Matching werden
mit Hilfe von Algorithmen Keypoints in
einem Bild gefunden. Diese Punkte haben
einen speziellen Charakter: Sie sollen sich
im Vordergrund befinden und invariant ge-
gen Rotation, Skalierung und Translation
sein. Diese Punkte werden in einem His-
togramm gespeichert. Die Vorteile von
Keypoint-Matching-Algorithmen liegen in
der angeblich hohen Robustheit gegeniiber
Farbwechseln, Rotation, Skalierung und
Transformation. Die Bilder von Kunst-
gegenstdnden konnen aus verschiedenen
Blickwinkeln verglichen werden. Auch ein
Bildvergleich von verschiedenen Skalie-
rungen und Transformationen soll mog-
lich sein. In der Literatur finden sich aber
auch Hinweise, dass der Keypoint-Mat-
ching-Algorithmus eine lange Verarbei-
tungsdauer hat und daher nicht fiir eine
groBe Anzahl an Vergleichen geeignet ist.

Beispiele aus der Praxis mit dem Tool
Fiji haben aber gezeigt, dass die Vorteile
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in der Praxis nicht funktionieren. Die
Kunstgegenstinde werden tatsdchlich nur
dann erkannt, wenn sie sich in der glei-
chen Position und in der gleichen Trans-
formation befinden. Erwihnt werden muss
jedoch, dass die Funktionalitdt der Key-
point-Matching-Algorithmen von den
Implementationen abhéngig ist. Die hdu-
figsten Umsetzungen dieses Algorithmus
werden in den Programmiersprachen C++,
Java und Matlab gemacht. Farben-Ver-
gleichsalgorithmen speichern die Daten in
Histogrammen. Dabei muss ein Histo-
gramm vom Zielbild erstellt werden und
das Referenzbild in ein Histogramm ge-
speichert werden. Danach werden die His-
togramme mit der Hilfe von verschiedens-
ten Algorithmen verglichen.

Die Algorithmen stammen aus der Statis-
tik und berechnen die Ahnlichkeit der bei-
den Histogramme. Bei Distanzmalen gilt:
Ein geringeres Ergebnis ist eine hohere
Ubereinstimmung. Bei Ahnlichkeits-
maBen gilt genau das Gegenteil. Wird
zwischen einfachen und komplexeren
Algorithmen unterschieden, so ist die Be-
rechnung der Ahnlichkeit durch den
Earth-Movers-Distance-Algorithmus um-
fassender als wenn die Formel des eukli-
dischen Abstands angewendet wird.

Der Vorteil bei Farb-Vergleichsalgorith-
men liegt in der Robustheit gegeniiber
Transformation, Skalierung und Rotation.
Es konnen Bilder aus verschiedensten
Blickwinkeln mit dem gleichen Objekt
verglichen werden und trotzdem sollte die
Software eine hohe Ahnlichkeit berechnen
konnen. Farb-Vergleichsalgorithmen kon-
nen aber leicht getduscht werden, indem
aus einem Farbbild ein schwarzweiles
Bild oder ein Graustufenbild gemacht
wird. Der Algorithmus ist dann nicht mehr
in der Lage die Bilder zu erkennen.

Mit dem Tool ImageSorter V3 und V4
sind Ergebnisse erzielt worden, welche die
Vorteile und die Nachteile der Theorie

widerspiegeln. Die implementierten Algo-
rithmen konnten sich nicht vom Hinter-
grund tduschen lassen. Auch verschiedene
Bildformate wie z.B. jpg, tiff, png usw.
konnten problemlos miteinander vergli-
chen werden. Auch Bilder mit unterschied-
lichen Farbrdaumen wie z.B. HSV, RGB
usw. konnten die Algorithmen nicht téu-
schen. Wenn Referenzbilder mit Effekten
verdandert worden sind, so wurden diese
ebenfalls zu diesem Zielbild gefunden und
hatten ein hoheres Ranking als Bilder ohne
Effekte aber mit anderen Kunstgegenstin-
den. Der ImageSorter erlaubte eine Menge
von Bildern zu verarbeiten, daher konnte
auch die Verarbeitungszeit von 50 Bildern
gemessen werden. Bilder mit Grauwerten
hingegen konnten die Algorithmen pro-
blemlos tduschen.

Auf Grund der verschiedenen Stérken
und Schwichen von Bildvergleichsalgo-
rithmen wére eine Kombination von beiden
eine Moglichkeit, die charakteristischen
Vorteile der beiden Bildvergleichskatego-
rien zu nutzen und dadurch die gegenseiti-
gen Nachteile zu entschirfen. Jedoch ist
dieses Vorhaben nicht so leicht umzuset-
zen, da eine Methode als erstes die Sortie-
rung vornehmen muss und die Anzahl der
in Frage kommenden Bilder einschrinkt.
Wiirde zum Beispiel ein Referenzbild in
Graustufen ein Objekt in der gleichen
GroBe und Position abbilden, wie es das
Zielbild vorgibt, so wiirde ein Farb-Ver-
gleichsalgorithmus dieses Bild aus der
Sortierung entfernen bzw. ganz weit hin-
ten in der Liste einreihen.

Wiirde zum Beispiel ein Referenzbild in
Graustufen ein Objekt in der gleichen
Grofle und Position abbilden wie es das
Zielbild vorgibt, so wiirde ein Keypoint-
Matching-Algorithmus dieses Bild in der
Sortierung ganz weit vorne auflisten und
eine hohe Ubereinstimmung finden. Falls
jedoch das Referenzbild in Graustufen ein
Objekt in der gleichen Grdf3e, aber in einer
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anderen Position abbildet, so wird eben-
falls das Bild in der Sortierung bei einem
Keypoint-Matching-Algorithmus weit nach
hinten in der Liste gereiht.

Somit stellt sich die Frage, ob es sinn-
voll ist, beide Kategorien von Algorith-
men zu verwenden. Es wire vielleicht viel
sinnvoller, zu einem Zielbild eine Menge
von unterschiedlichen Zielbildern zu bil-
den. Zum Beispiel gibt es ein Zielbild
nicht nur als Farbbild, sondern auch als
Graustufenbild. Dabei miisste aber auch
das Ranking schlussendlich von einem
Menschen tiberpriift werden, der entschei-
det, welche Auflistung stimmt bzw. zur
weiteren Verarbeitung freigegeben wird.

Man muss sich aber auch vor Augen hal-
ten, dass fiir bestimmte Kunstgegenstinde
nur bestimmte Bildvergleichsalgorithmen
eingesetzt werden konnen. So ist dies in
den oberen Fillen fiir Statuen bzw. Ikonen
geeignet, fiir Miinzen zum Beispiel miiss-
te ev. sogar auf einen Texture-Vergleichs-
algorithmus zuriickgegriffen werden.

Deshalb sollen mit Hilfe von ,,Webcraw-
lern* oder auch ,,Bots* diese Plattformen
untersucht werden und die Daten fiir die
Software, die den Bildvergleich durch-
fiihrt, geholt werden. So einfach diese
Idee klingen mag, sie ist schwierig um-
zusetzen. Der Grund liegt darin, dass
Online-Plattformen keine Qualitatssiche-
rung betreffend der Daten oder der Bilder
haben, und auch darin, dass der Aufbau
von Online-Plattformen verschachtelt ist
und Kunstgegenstdnden in verschiedenen
Kategorien abgelegt werden kdnnen.

Online-Plattformen sind in verschiedene
Kategorien eingeteilt, die sich in unter-
schiedliche Subkategorien gliedern, die
wiederum weitere Subkategorien auf-
weisen konnen. In vielen Féllen hort die
Unterteilung nach drei Stufen auf. Damit
ein Webcrawler oder ein Bot die vorhan-
denen Daten findet, muss dieser konfigu-

riert werden. In vielen Fillen werden diese
Suchalgorithmen auf Kategorien ange-
setzt, die diese relevanten Daten iiber
Kunstgegenstinde beinhalten. Jedoch ist
nicht sicher, ob ein illegal gehandelter
Kunstgegenstand auch wirklich unter An-
tiquitdten gehandelt wird. Denn eine Ana-
lyse von Online-Handelsplattformen hat
ergeben, dass sich Kunstgegenstinde
manchmal auch unter ganz anderen Haupt-
kategorien verbergen.

AUSBLICK

Obwohl die Vergleichsalgorithmen Schwi-
chen haben, bleiben sie trotzdem im Fokus
auf der Jagd nach illegal gehandelten
Kunst- und Kulturgegenstinden. Denn der
Handel konnte sich in nichster Zeit auf
Social-Network-Plattformen ausweiten.
Am 19.11.2010 berichtete das Internet-
portal orf.at davon, dass ein Polizist aus
Pappkarton gestohlen wurde. Der Schul-
dige wurde deshalb erwischt, weil er ein
Foto auf eine Online-Plattform geladen
hatte. Das Verhalten der User zeigt, dass
Bilder und Videos immer wichtiger fiir die
Kommunikation auf diesen Plattformen
werden. Man sollte bedenken, dass auf
Online-Handelsplattformen niemand ge-
zwungen wird, ein Bild seines Artikels
dem Angebot beizufiigen, die Verkdufer
machen dies freiwillig, da es die Chancen
auf einen Verkauf erhoht. Deshalb findet
sich zu fast jedem Artikel, zu ca. 90 %, eine
Abbildung des Artikels, wenn nicht sogar
weitere Bilder hinzugefiigt werden. Auf
Grund der Dominanz von ,,Facebook*
braucht sich die Datensuche nur auf eine
Plattform zu konzentrieren. Wegen des in-
ternationalen Auftritts treten aber weiter-
hin linguistische Probleme auf und die
Qualititssicherung der Bilder ist wahr-
scheinlich auch nicht gegeben. Trotzdem
wire es das beste Mittel, um illegal gehan-
delten Kunst- und Kulturgegenstinden auf
die Spur zu kommen.
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