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Ein Bericht aus Deutschland'’

Datenverflugbarkeit als
Voraussetzung fur
innere Sicherheit

Das Spannungsverhiltnis von Freiheit und Sicherheit tritt derzeit nirgends
deutlicher zu Tage als auf dem Felde der Datenverfiigbarkeit, der Frage also,
was Sicherheitsbehorden wissen diirfen und wann ihnen welche Ermitt-
lungsmethoden zur Verfiigung stehen. Der vorliegende Landesbericht aus
Deutschland behandelt — unter besonderer Beriicksichtigung der Rechtspre-
chung des Bundesverfassungsgerichts — vier aktuelle Problemkreise, die das
Spannungsverhiltnis von Freiheit und Sicherheit auf dem Felde der Daten-
verfiigbarkeit exemplarisch beleuchten: Der erste Problemkreis betrifft die
Frage nach angemessenen Eingriffsschwellen im praventiven Polizeirecht,
vor allem soweit es um so genannte ,,Vorfeldbefugnisse® geht. Zum Zweiten
werden Fragen des Schutzes des Kernbereichs privater Lebensgestaltung un-
tersucht. Ein Augenmerk gilt drittens den durch die europarechtliche Vor-
ratsdatenspeicherung aufgeworfenen Verfassungsfragen. Zu kldren ist
schlieBlich das Verhiltnis von Polizei und Nachrichtendiensten, insbesonde-
re hinsichtlich der Frage, inwieweit sich aus dem so genannten Trennungs-
gebot von Polizei und Nachrichtendiensten Grenzen fiir deren kooperatives

Zusammenwirken ergeben.

1. EINLEITUNG

Ob mehr Sicherheitsgewihrleistung weni-
ger Freiheit bedeutet oder ob umgekehrt
Freiheit ohne Sicherheit nicht denkbar ist,
ist ein ewiger Streit’ — ein Streit, der nicht
einseitig auflésbar ist, denn beides ist
richtig: Es sind dieselben Grundrechte, die
den Staat — als Schutzpflichten — zu einer
effektiven Sicherheitsgewédhrleistung ver-
pflichten und ihn hierbei — als Abwehr-
rechte — zugleich in die Schranken weisen.
Es ist dasselbe Rechtsstaatsprinzip, das
sowohl auf effektive Rechtsdurchsetzung
dringt als auch diese zu miBigen sucht.
Das Spannungsverhiltnis von Freiheit und
Sicherheit ist demnach in den Grundrech-
ten und dem Rechtsstaatsprinzip selbst an-
gelegt’; und es darf nicht gehofft werden,
dass es einfache GroBformeln der Losung
gibe (etwa wie: ,,in dubio pro libertate®).

Vielmehr helfen allein das miihsame
Durchexerzieren des VerhiltnisméBig-
keitsprinzips und der sorgfiltige Blick auf
den einzelnen Fall, das Ringen um die Fra-
ge also, ob eine bestimmte freiheitsbe-
schrinkende MafBnahme der Sicherheits-
gewihrleistung in der konkreten Situation
oder Lage tatsdchlich erforderlich und zu-
mutbar ist.

Das Spannungsverhiltnis von Freiheit
und Sicherheit ist in den letzten Jahren
nirgends deutlicher zu Tage getreten als
auf dem Felde der Datenverfiigbarkeit, der
Frage also, was Sicherheitsbehdrden wis-
sen diirfen und wann ihnen welche Ermitt-
lungsmethoden zur Verfligung stehen. Ein
Blick auf die Gesetzgebung wie auf die
Rechtsprechung des Bundesverfassungs-
gerichts (BVerfG) macht dies gleicherma-
Ben deutlich. In der Gesetzgebung ist eine
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rasante Entwicklung des sicherheits-
behordlichen Informationsrechts zu ver-
zeichnen. Das Recht der verdeckten
Ermittlungsmafnahmen in der Strafpro-
zessordnung (StPO) hat eine umfassende
Novellierung erhalten.* Im Landes-Poli-
zeirecht wurde der Bereich Datenverarbei-
tung seit der ,,Entdeckung® des Rechts auf
informationelle Selbstbestimmung’ zu-
nehmend verrechtlicht, aber auch um vie-
lerlei neuartige Befugnisse — von der
Video-, Wohnraum- und Telekommunika-
tionsiiberwachung bis zur Online-Durch-
suchung — angereichert. Dem Bundes-
kriminalamt wurden im Gefolge der
Foderalismusreform erstmals praventive
Befugnisse der Terrorismusbekdmpfung
eingerdumt’, und erneut standen vor allem
die Ermittlungsbefugnisse im Zentrum der
Diskussion der Novellierung des Bundes-
kriminalamtgesetzes (BKAG). In den
Polizeigesetzen nehmen die neuartigen
Datenerhebungs- und -verarbeitungsbe-
fugnisse im Vergleich zu den klassischen
StandardmaBnahmen mittlerweile den
groBiten Regelungsraum ein und unter-
streichen damit, dass modernes Polizei-
recht vor allem Informationsrecht ist.
Auch die Nachrichtendienste werden ver-
starkt fiir Zwecke der Kriminalitdtsbe-
kdmpfung in Dienst genommen und mit
der Polizei vernetzt.* Mit der Vorratsdaten-
speicherung von Telekommunikationsda-
ten ist jlingst ein wiederum neuartiges In-
strument der praventiven Sicherung von
Informationsspuren hinzugekommen.’

Die Rechtsentwicklung gibt
insgesamt beredtes Zeugnis
davon ab, dass fiir die Krimi-
nalititsbekimpfung vor allem
Wissen benotigt wird.

Dem staatlichen Drang nach Wissen
freilich stehen die Freiheitsrechte entge-
gen, und so verwundert es nicht, dass das

BVerfG die aufgezeigte Rechtsentwick-
lung rahmensetzend wie richtungsweisend
zu begleiten hatte. In einer beeindruckenden
Rechtsprechungsreihe der letzten Jahre —
GrofBler Lauschangriff, niedersidchsische
Telefoniiberwachung, Rasterfahndung,
Online-Durchsuchung sind die entschei-
denden Stationen'® — hat sich in rascher
Folge eine sich zunehmend kon-
solidierende, aber auch nach wie vor viele
Fragen aufwerfende Doktrin zu den
verdeckten Ermittlungsmafinahmen ent-
wickelt. Weitere Entscheidungen werden
folgen; zur Vorratsdatenspeicherung sind
einstweilige Anordnungen ergangen'';
auch zum neuen BKAG ist bereits eine
Verfassungsbeschwerde anhingig."> Die
vom BVerfG entwickelten prozeduralen
und materiellen Kriterien, die von ihm
aufgestellten relativen und absoluten
Schranken sind komplex und schwer iiber-
schaubar; die meist seitenlangen und immer
uniibersichtlicher werdenden Befugnis-
normen auf dem Felde der Datenerhebung
spiegeln diese Komplexitét eindrucksvoll
wider. Es ist hier nicht der Ort, all diese
Einzelfragen umfassend wiirdigen zu kon-
nen. Vielmehr will sich dieser Beitrag auf
vier groflere Problemkreise konzentrieren,
die das Spannungsverhiltnis von Freiheit
und Sicherheit auf dem Felde der Daten-
verfiigbarkeit exemplarisch beleuchten.

2. FRAGEN DER EINGRIFFS-
SCHWELLE - GEFAHR UND
VORFELD

Der erste Problemkreis betrifft die Frage
nach der angemessenen Eingriffsschwelle
fiir Ermittlungsbefugnisse im praventiven
Polizeirecht und damit das zentrale Kon-
struktionsmerkmal der einschlidgigen Be-
fugnisnormen.” Kern des Streits ist, ob die
Polizei auch bei der Datenverarbeitung an
ihre klassische Eingriffsschwelle der kon-
kreten Gefahr gebunden sein soll oder mit
der Informationserhebung bereits im Vor-
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feld konkreter Gefahren ansetzen darf. Die
Praxis hilt Vorfeldbefugnisse fiir unver-
zichtbar, und sie haben auch Einzug in das
Polizeirecht gehalten; unter dem Schlag-
wort der ,,vorbeugenden Bekdmpfung von
Straftaten“'* haben sie ein programmati-
sches Leitbild erhalten. Eine breite Gegen-
stromung hélt diese Entwicklung fiir prin-
zipiell problematisch, befiirchtet ein
Abgleiten in den ,,Priventionsstaat®, be-
klagt die ,,Erosion* des Gefahrbegriffs als
der klassischen rechtsstaatlichen Ein-
griffsschwelle."”

Auch das BVerfG hat noch zu
keiner wirklich klaren Linie
gefunden.

Im Urteil zur niedersidchsischen Telefon-
tiberwachung hat es Vorfeldbefugnisse
auch bei intensiven Eingriffen nicht per se
ausgeschlossen, andererseits aber die
rechtsstaatlichen Risiken solcher Vorfeld-
befugnisse betont und sie deswegen —
gleichsam kompensatorisch — an sehr hohe
Bestimmtheitsanforderungen gekniipft.'s
In Sachen Rasterfahndung dagegen — an
sich einem weniger tiefen Eingriff — hat es
die Schwelle der konkreten Gefahr fiir un-
verzichtbar gehalten, einen Einsatz im
Vorfeld also ausgeschlossen, obwohl Ras-
terfahndungen, wenn liberhaupt, gerade
als Instrument der Vorfeldautklarung Sinn
machen diirften."” Im Urteil zur Online-
Durchsuchung hingegen — obwohl wiede-
rum einen weitaus tieferen Eingriff betref-
fend — hat es eine Eingriffsschwelle
beschrieben, die, indem sie nur ,.tatsdchli-
che Anhaltspunkte einer konkreten Ge-
fahr und noch nicht in jedem Fall die
,hinreichende Wahrscheinlichkeit, dass
die Gefahr schon in néherer Zukunft ein-
tritt, verlangt, nahezu einhellig so inter-
pretiert wurde, dass das BVerfG offenbar
eine immerhin leichte Verlagerung ins Ge-
fahrenvorfeld zulassen wollte.” Die Unsi-

cherheit ist also groB3, und die divergieren-
de Gesetzgebungspraxis spiegelt diese
Unsicherheit wider. Zwei Thesen kdnnen
nach hier vertretener Ansicht einen Aus-
weg weisen.

These 1: Informationsbeschaffung und
Gefahraufkldrung im Gefahrenvorfeld
sind nicht etwas per se Problematisches
oder besonders Rechtfertigungsbediirfti-
ges; sie bedeuten keine Erosion klassi-
scher Gefahrenabwehr, sondern sind ihre
logische Erginzung."” Das Polizeirecht ist —
richtig betrachtet — kein einheitlicher dog-
matischer Block, fiir den insgesamt allein
die klassische Gefahr-Storer-Dogmatik
maBgebend sein konnte. Entwickelt wurde
diese Dogmatik fiir Gefahrbeseitigungs-
eingriffe, dh fiir Malnahmen, durch die
die Polizei in schadenstrichtige Kausal-
verldufe eingreift und diese unterbricht.
Die Unterbrechung des schadenstriachti-
gen Kausalverlaufs — so die Grundidee der
Gefahr-Storer-Dogmatik — soll der Polizei
erst ab der Schwelle hinreichender Wahr-
scheinlichkeit (dh nicht im Gefahrenvor-
feld) und nur gegeniiber dem Stérer mog-
lich sein. Auf bloBe Ermittlungseingriffe
hingegen, durch die die Polizei gerade
noch nicht in schadenstrachtige Kausal-
verldufe eingreift, sondern zunichst nur
Informationen tuber solche erhebt, ldsst
sich diese Gefahr-Stérer-Dogmatik nicht
ohne weiteres iibertragen. Denn es kann
zwar sein, dass Ermittlungsbefugnisse
auch noch dann Sinn machen und gleich-
sam als erster Schritt der Gefahrenabwehr
zum Einsatz kommen sollen, wenn bereits
eine konkrete Gefahr festgestellt wurde.
Geradezu typischerweise jedoch werden
ErmittlungsmafBnahmen dem Zweck die-
nen, auf der Basis bestimmter Verdachts-
momente festzustellen, ob und ggf wo
iiberhaupt eine konkrete Gefahr besteht
(Gefahraufklarung). Gerade unter den Be-
dingungen moderner (hdufig abgeschottet
operierender) Kriminalitdtsformen wird
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es, soll effektive Gefahrenabwehr moglich
bleiben, hdufig unumgénglich sein, nicht
zuzuwarten, bis konkrete Gefahren von
sich aus zu Tage treten (weil es fiir ein
Eingreifen dann bereits zu spit ist), son-
dern die Ermittlungen bereits im Gefah-
renvorfeld ansetzen zu lassen, um Gefah-
ren rechtzeitig erkennen zu kdnnen. Wenn
polizeiliche Ermittlungsmafinahmen aber
geradezu typischerweise dem Zweck die-
nen, verdachtsgestiitzt aufzuklaren, ob
und wo genau konkrete Gefahren beste-
hen, so ist es logisch sinnlos, derartige
MafBnahmen der Gefahraufklarung an die
Eingriffsschwelle der konkreten Gefahr
binden zu wollen oder sie deswegen als
bedenkliche Abkehr von klassischen Ein-
griffsschwellen zu diskreditieren, weil sie
nicht an die Gefahrenschwelle gebunden
sind.

Gefahraufklirung im Gefah-
renvorfeld ist keinerlei Abkehr
von klassischer Gefahrenab-
wehr, sondern im Gegenteil
ihre natiirliche und not-
wendige Erginzung.

Gerade weil die Gefahrenschwelle fiir
kausalverlaufsrelevante Gefahrbeseiti-
gungseingriffe aus rechtsstaatlichen Griin-
den stets eine hinreichende Schadens-
wahrscheinlichkeit, dh einen hinreichend
fundierten Kenntnisstand, verlangt, der die
Gefahrprognose zu tragen vermag, setzt
sie geradezu zwingend voraus, dass im
Vorfeld der Gefahrbeseitigung auch dieje-
nigen Informationen erhoben werden diir-
fen, die fiir eine fundierte Gefahrprognose
noétig sind.

These 2: Das polizeiliche Vorfeldrecht
bedarf — zum Schutz der Freiheitsrechte —
einer angemessenen rechtsstaatlichen Sys-
tembildung, der Entwicklung eines abge-
stuften Systems adidquater Eingriffs-
schwellen, die an die Stelle des — hier

untauglichen — Gefahrbegriffs treten kon-
nen.” Hier sind wir noch ganz am Anfang;
hierauf sollte sich unser Augenmerk rich-
ten. Grundsitzlich zweifelhaft erscheint,
ob der vom BVerfG im Urteil zur nieder-
sdchsischen Telefonliberwachung? be-
schrittene Ausweg, vor allem die rechts-
staatlichen Bestimmtheitsanforderungen
an die detaillierte gesetzgeberische Um-
schreibung zulédssiger Eingriffsanlisse
nach oben zu schrauben, wirklich tragfa-
hig ist; die informationellen Befugnisnor-
men leiden bereits jetzt an einer kaum
mehr iiberschaubaren Lange und Uniiber-
sichtlichkeit; hier die Anforderungen noch
weiter in die HOohe zu treiben, konnte dem
rechtsstaatlichen Anliegen der Normen-
klarheit letztlich mehr schaden als niitzen.
Als ankniipfungsfahiger erweisen sich da-
gegen die Ausfithrungen im Online-Durch-
suchungsurteil. Mit seiner Anforderung,
dass bestimmte Tatsachen ,,im Einzelfall*
»zum einen den Schluss auf ein wenigs-
tens seiner Art nach konkretisiertes und
zeitlich absehbares Geschehen zulassen,
zum anderen darauf, dass bestimmte Per-
sonen beteiligt sein werden, liber deren
Identitdt zumindest so viel bekannt ist,
dass die UberwachungsmaBnahmen ge-
zielt gegen sie eingesetzt und weitgehend
auf sie beschrinkt werden kénnen*“*, for-
muliert das Gericht eine Eingriffsschwel-
le, die als ,,konkreter personenbezogener
Gefahrverdacht™ bezeichnet werden konn-
te und eine im Gefahrenvorfeld angesie-
delte Gefahrverdachtsstufe umschreibt,
die fiir besonders schwerwiegende Ermitt-
lungseingriffe pradestiniert erscheint. Fiir
weniger eingriffsintensive Ermittlungs-
mafBnahmen ldsst sich der zu fordernde
Gefahrverdachtsgrad addquat abstufen —
bis hinunter zum ,,abstrakten, rein lagebe-
zogenen Gefahrverdacht®, wie er zB fiir
die Schleierfahndung zu fordern wire. In
der Entwicklung abgestufter Gefahrver-
dachtsgrade liegt der Schliissel zur dog-
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matischen Durchdringung des polizeili-
chen Vorfeldrechts.

3. FRAGEN DES SCHUTZES DES
KERNBEREICHS PRIVATER
LEBENSGESTALTUNG

Der zweite hier zu behandelnde Problem-
kreis betrifft den Schutz des Kernbereichs
privater Lebensgestaltung, wie er durch
die Menschenwiirdegarantie in Art 1 Abs 1
Grundgesetz (GG) geboten ist. Im Urteil
zum Lauschangriff” hat ihn das BVerfG
erstmals voll entfaltet — mit weittragenden
Konsequenzen fiir die nach Art 13 GG an
sich zuldssige Wohnraumiiberwachung:
Verbot der Uberwachung in bestimmten
Réumen und in Bezug auf Gespriche mit
bestimmten Vertrauenspersonen; Pflicht
zum Live-Mithoren und ggf Abschalten,
sobald der Kernbereich beriihrt ist.

Im Blick auf das Spannungs-
verhidiltnis von Freiheit und
Sicherheit ist der Kernbe-
reichsschutz interessant.

Und zwar deswegen, weil er, da die Men-
schenwiirde unter dem Grundgesetz ja ab-
solut geschiitzt und abwigungsfest ist, ei-
ne duBere und durch Sicherheitsinteressen
nicht relativierbare Grenze staatlicher Er-
mittlungstétigkeit zu statuieren verspricht.
Diese Erwartung wird auf den ersten Blick
indes nicht voll eingeldst. Scheinbar para-
doxerweise ist die Rechtsprechung des
BVerfG zum Kernbereichsschutz ndmlich
dadurch geprégt, dass — trotz aller Unan-
tastbarkeit der Menschenwiirde — ein Ein-
dringen in den Kernbereich nicht unter al-
len Umstinden unterbleiben muss,
sondern es in bestimmten Féllen praktisch
unvermeidbarer Kernbereichseingriffe
auch ausreichen kann, wenn erlangte
Kernbereichsdaten nur unverziiglich ge-
16scht und nicht weiter verwertet werden.
Wird dadurch der vermeintlich absolute

Kernbereichsschutz aber nicht faktisch auf
ein Optimierungsgebot reduziert? Die
scheinbare Paradoxie 16st sich auf, wenn
man, wie zu Recht gesagt wurde, den
Kernbereichsschutz nicht im Sinne einer
schlechthin unberiihrbaren Sphire ver-
rdumlicht, sondern als ein verfassungs-
gebotenes prozedurales Schutzkonzept
begreift, das dem absoluten Achtungs-
anspruch der Menschenwiirde insgesamt
hinreichend gerecht wird.* Im Online-
Durchsuchungsurteil hat das BVerfG niher
prazisiert, wie dieses Schutzkonzept aus-
zusehen hat, und von einem 2-stufigen
Schutzkonzept gesprochen®: Auf der ers-
ten Stufe hat der Gesetzgeber danach si-
cherzustellen, dass bereits die Erhebung
von Kernbereichsdaten — soweit wie in-
formations- und ermittlungstechnisch
moglich — unterbleibt. Dies wird je nach
ErmittlungsmaBBnahme unterschiedlich
weitreichend der Fall sein; wahrend sich
bei der Wohnraumiiberwachung zB Pro-
gnosen anstellen und Kernbereichseingrif-
fe oft vermeiden lassen, ist dies bei der
Online-Durchsuchung praktisch unmog-
lich. Je weniger sich eine Erhebung von
Kernbereichsdaten auf der ersten Stufe
vermeiden ldsst, umso wichtiger wird so-
dann die zweite Stufe, die nunmehr die
Phase der Durchsicht und Auswertung be-
trifft. Auf ihr ist durch geeignete Verfah-
rensgestaltungen sicherzustellen, dass er-
hobene Kernbereichdaten unverziiglich
geldscht und nicht weiter verwertet wer-
den. Die so umrissene Prézisierung durch
das BVerfG hat viel zur Klarung beigetra-
gen; dennoch bleiben im Detail viele Fra-
gen offen.

4. FRAGEN DER VORRATS-
DATENSPEICHERUNG

Ein weiterer Problemkomplex betrifft die
auf einer européischen Richtlinie* beru-
hende Vorratsdatenspeicherung von Tele-
kommunikationsdaten nach dem Telekom-
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munikationsgesetz (TKGQG) einerseits und
den polizei- bzw. strafprozessrechtlichen
Regeln fiir den Abruf dieser Daten durch
die Sicherheitsbehdrden andererseits.
Zwei Fragenkreise sind hier auseinander-
zuhalten:

Der eine Fragenkreis betrifft die schein-
bar technische, fiir die Beurteilung der
Verfassungsmafigkeit jedoch nichtsdesto-
weniger wichtige Frage nach der Vertei-
lung der Eingriffsbeitrage und Rechtferti-
gungslasten zwischen TKG einerseits und
Fachrecht (also StPO oder Polizeirecht)
andererseits. Zu regeln ist zunichst die
Pflicht der Telekommunikationsunterneh-
men, bestimmte Daten fiir bestimmte
Zwecke vorzuhalten und ggf herauszuge-
ben; dies ist eine wirtschaftsrechtliche, in
der EU zu Recht auf die Binnenmarkt-
kompetenzen® und nicht die dritte Séule
gestiitzte und in Deutschland zu Recht im
TKG und nicht im Sicherheits-Fachrecht
geregelte Materie. Zu regeln ist sodann,
unter welchen Voraussetzungen die Si-
cherheitsbehorden auf diese Daten zugrei-
fen diirfen; dies ist eine Frage, die sinn-
vollerweise nur durch das jeweilige
Fachrecht, also durch die Polizeigesetze
fiir die Gefahrenabwehr und durch die
StPO fiir die Strafverfolgung, geregelt
werden kann und daher vollig zu Recht
gerade nicht Gegenstand der EG-Richtli-
nie oder des TKG ist. Das BVerfG hat in
seinen einstweiligen Anordnungen® beide
Ebenen dadurch miteinander vermengt,
dass es die telekommunikationsrechtliche
Herausgabepflicht auf bestimmte Fille der
fachrechtlichen Zuldssigkeit des Daten-
abrufs beschrdankt hat. Im Sinne einer
pragmatischen vorldufigen Regelung mag
dies angehen. Im Hauptsacheverfahren
wird man sich hingegen darauf zu besin-
nen haben, dass die Modalitdten des Ab-
rufs in Verfassungsbeschwerden gegen das
Fachrecht zu riigen sind, mit der Verfas-
sungsmaBigkeit der Vorratsdatenspeiche-

rung nach dem TKG hingegen nichts zu
tun haben.

Der zweite Fragenkreis geht an die Sub-
stanz der Vorratsdatenspeicherung als sol-
cher. Wird dadurch, dass vollig verdachts-
los von jedermann Daten gespeichert und
vorgehalten werden miissen, nicht die end-
giiltige Abkehr von dem vorhin auch von
mir betonten rechtsstaatlichen Erfordernis
vollzogen, dass staatliche Ermittlungsbe-
fugnisse an addquate Eingriffsschwellen
und -anldsse gekniipft sein miissen? Die
Antwort lautet: nein. Entscheidend ist
dabei, dass die jedermann treffende Vor-
haltung von Daten durch Private fiir sich
gerade noch keinen staatlichen Ermitt-
lungseingriff bedeutet, sondern nur eine —
im Ubrigen nicht verdeckt, sondern offen
stattfindende — vorsorgliche Sicherung des
Vorhandenseins und der Zuginglichkeit
von Spuren, auf die erst sodann — in einem
zweiten Schritt — im Wege des staatlichen
Ermittlungseingriffs (der seinerseits einen
addquaten Verdachtsgrad voraussetzt) zu-
gegriffen werden kann. Ob eine solche
praventive Spurensicherung wirklich er-
forderlich ist, muss im Lichte des Verhalt-
nisméfBigkeitsprinzips niichtern diskutiert
werden.” Nicht jedoch kann der Vorrats-
datenspeicherung vorgehalten werden, sie
breche aus dem System von Eingriffs-
schwellen aus, wie sie fir staatliche Er-
mittlungsmafBnahmen gelten.

5. FRAGEN DES VERHALTNISSES
VON POLIZEI UND NACHRICH-
TENDIENSTEN

Der letzte Problemkomplex hat das Ver-
hiltnis von Polizeien und Nachrichten-
diensten zum Gegenstand.’® Zu verzeich-
nen ist hier ein Trend, der plakativ als
Vernachrichtendienstlichung der Polizei
(die immer mehr Vorfeldbefugnisse erhélt)
und Verpolizeilichung der Nachrichten-
dienste (die immer mehr in die Kriminali-
tatsbekdmpfung einbezogen werden) be-
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zeichnet wurde®'; komplettiert wird dieser
Trend durch einen zunehmenden informa-
tionellen Verbund von Nachrichtendiens-
ten und Polizei, die zB ein gemeinsames
Terrorismusabwehrzentrum sowie eine
gemeinsame Antiterrordatei betreiben.”
Dass jegliche neue Befugnis fiir Polizei
und Nachrichtendienste, und vor allem
auch Befugnisse der Datenweitergabe
zwischen Polizei und Nachrichtendiens-
ten, der verfassungsrechtlichen Rechtferti-
gung bediirfen und vor dem Verhéltnisma-
Bigkeitsprinzip Bestand haben miissen, dh
insbesondere auch an addquate Vorausset-
zungen zu binden sind, liegt auf der Hand.
Doch jenseits der Miihe, hier angemessene
Losungen im Detail zu finden, wird die
Zusammenarbeit von Polizei und Nach-
richtendiensten hiufig weitaus grundsétz-
licher — unter Berufung auf eine GroBfor-
mel — in ein schiefes Licht geriickt: die
GroBformel vom Trennungsgebot von Po-
lizei und Nachrichtendiensten nédmlich;
nur hierauf soll hier eingegangen werden.

Der Status des Trennungsgebots im
deutschen Recht, insbesondere die Frage,
ob es Verfassungsrang hat, ist umstritten;
zuriick geht es auf eine Anordnung der Al-
liierten; es ist fiir die deutsche Sicherheits-
architektur zweifellos pragend geworden.*
Fiir die hier interessierende Frage rein
informationeller (dh nicht aktioneller) Be-
fugnisse und des bloBen Informationsaus-
tausches zwischen Polizei und Nachrich-
tendiensten ist es hingegen — so die hier
vertretene These — vollig unergiebig.

Fiir die Nachrichtendienste heil3t Tren-
nungsgebot — richtig betrachtet — zum ei-
nen das Gebot organisatorischer Tren-
nung, das zweifelsohne beachtet ist, zum
anderen das sog Verbot ,,polizeilicher Be-
fugnisse®. Gemeint ist damit, dass die
Nachrichtendienste (in scharfer Abkehr
von dem, was in Diktaturen {iblich ist)
zwar uU viel wissen, niemals aber selbst
zur Tat schreiten und die Konsequenzen

aus threm Wissen ziehen diirfen, indem sie
unter Einsatz von Zwangsbefugnissen un-
mittelbar zu Maflnahmen der Gefahrenab-
wehr oder Strafverfolgung schreiten; dies
ist allein der Polizei vorbehalten. Das
Trennungsgebot beschrinkt die Nachrich-
tendienste somit auf den rein informatio-
nellen Bereich; zum Handeln sind andere
berufen. Schon hieraus wird deutlich, dass
in dem bloBen Umstand der Informations-
weitergabe keine Verletzung des Tren-
nungsgebots liegen kann, weil diese ja im
rein informationellen Bereich verbleibt
und gerade keine Zwangsbefugnisse in
Anspruch nimmt. Noch weitergehend
muss das Recht zur Informationsweiter-
gabe an andere jedoch sogar als die eigent-
liche Funktion eines ,Nachrichten*-
Dienstes und notwendige Kehrseite des
Trennungsgebots angesehen werden, denn
wenn die Nachrichtendienste weder selbst
handeln noch ihr Wissen an die zum Han-
deln Berufenen weitergeben diirften, dann
miisste man fragen, wozu sie iiberhaupt
niitzlich sein sollen.*

Ein funktionstiichtiger Infor-
mationsfluss zwischen Nach-
richtendiensten und Polizei ist
somit nicht Verletzung, son-
dern folgerichtige Konsequenz
des Trennungsgebotes.

Auch fiir die Polizeien folgt aus dem
Trennungsgebot wenig. Zwar mag es sein,
dass die auch zum Handeln berufenen Po-
lizeien aus rechtsstaatlichen Griinden tiber
restriktivere Vorfeldbefugnisse verfiigen
miissen als die Nachrichtendienste. Ein
volliges Verbot von Vorfeldbefugnissen
kann hieraus jedoch nicht folgen, denn
oben wurde gezeigt, dass Gefahrenaufkla-
rung im Gefahrenvorfeld zwar der grund-
rechtlichen Begrenzung bedarf, nichtsdes-
toweniger aber als notwendiges Korrelat
einer an die Gefahrenschwelle gebunde-
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nen Gefahrbeseitigung erscheint, dh von
der polizeilichen Aufgabe nicht hinwegge-
dacht werden kann.

Erneut wird deutlich, dass nicht Grof3-
formeln (wie das Trennungsgebot), son-
dern allein die miithevolle Kleinarbeit des
VerhiltnismaBigkeitsprinzips einen ange-
messenen Ausgleich von Freiheit und Si-
cherheit zu bewirken vermogen.

6. AUSBLICK

Zum Schluss muss der Blick Richtung Eu-
ropdische Union (EU) ausgeweitet wer-
den: Was fiir Deutschland gezeigt wurde,
gilt noch mehr fir den Europidischen
,Raum der Freiheit, der Sicherheit und
des Rechts“. Im durch Binnengrenzen
nicht mehr behinderten einheitlichen
kriminalgeografischen Raum Europa ge-
winnt die grenziiberschreitende Informati-

onsvernetzung immer mehr an Bedeutung;
auch europdisches Polizeirecht ist in erster
Linie Informationsrecht®; und es verwun-
dert nicht, dass sich die EU vermehrt den
Grundsatz der Datenverfiigbarkeit auf die
Fahnen schreibt.*® Dass grenz- und rechts-
ordnungsiiberschreitende Datenverfiigbar-
keit eher noch groBere rechtsstaatliche
Probleme verursacht, als dies im Binnen-
raum der Mitgliedstaaten der Fall ist, liegt
bei alledem auf der Hand. Auch die euro-
paische Rechtsordnung wird sich der mii-
hevollen Kleinarbeit des VerhéltnismaBig-
keitsprinzips nicht entziehen kénnen, und
den européischen Grundrechten steht die
Bewédhrungsprobe, auf dem Felde der Da-
tenverfiigbarkeit einen angemessenen
Ausgleich von Freiheit und Sicherheit zu
finden, noch bevor.

! Geringfiigig modifizierte und um Nach-
weise ergdnzte schriftliche Fassung eines
Vortrags, den der Verfasser am 11. Juni
2009 als deutschen Landesbericht zum
Themenblock ,, Das Spannungsverhdltnis
zwischen Freiheitsrechten und Sicher-
heit*“ auf der Dreilindertagung 2009 der
verwaltungswissenschaftlichen Gesell-
schaften Deutschlands, Osterreichs und
der Schweiz in Schaffhausen gehalten hat.
Das am 2. Mdrz 2010 ergangene Urteil
des BVerfG zur Vorratsdatenspeicherung
(1 BvR 256/08 u.a.) konnte nur noch in
den Anmerkungen beriicksichtigt werden.

* Vgl zB das Streitgesprich zwischen dem
friiheren Verfassungsrichter Hassemer
und Bundesinnenminister Schduble zum
Thema , Wie viele Sicherheitsgesetze
tiberlebt der Rechtsstaat* in der Frank-

68

Sfurter Allgemeinen Zeitung vom 11. Mdrz
2009, 33.

3 Isensee (1992); Mostl (2002) 37—41.

* Gesetz zur Neuregelung der Telekommu-
nikationsiiberwachung und anderer ver-
deckter Ermittlungen sowie zur Umset-
zung der Richtlinie 2006/24/EG vom
21.12.2007, BGBI I, 3198.

5 Volkszdhlungsurteil des BVerfG vom
15. Dezember 1983, BVerfGE 65, 1.

¢ Mostl (2007) 581 f. Vgl zB Art 30 bis 49
des Bayerischen Polizeiaufgabengesetzes;
zum polizeilichen Informationsrecht siche
Petri (2007).

7 Terrorismusabwehrgesetz vom 25.12.2008,
BGBI 1S 3198.

8 Nehm (2004); Wolff' (2009).

*§§ 113a, 113b TKG in der Fassung des

in Anmerkung 4 zitierten Gesetzes.

' BVerfGE 109, 279; 113, 348; 115, 320;
120, 274.

W BlVerfG vom 11.03.2008 und vom
28.10.2008 — 1 BvR 256/08. Inzwischen
ist auch die Hauptsacheentscheidung er-
gangen (Urteil vom 2. Mdrz 2010).

2 Stiddeutsche Zeitung vom 23.04.2009, 6.
3 Mostl (2007); Poscher (2008); Trute
(2009).

" So — zuriickgehend auf § 1 Abs 1 Satz 2
des Vorentwurfs zur Anderung des Mus-
terentwurfs eines einheitlichen Polizeige-
setzes des Bundes und der Lénder — viele
Landespolizeigesetze (zB § 1 Abs 1 Satz 2
PolG NW).

5 Vgl die Nachweise bei Mdstl (2007)
582, Anmerkung 10.

' BVerfGE 113, 348.

" Ebd. 114, 320.


http:schreibt.36

2/2010

.SIAK-JOURNAL

B Ebd. 120, 274.

' Méstl (2007) 584-586.

* Ebd. 587 f-

* BVerfGE 113, 348.

2 BVerfGE 120, 274, 328 f-

B BVerfGE 109, 279.

* Poscher (2009).

* BVerfGE 120, 274, 338 ff.

% Richtlinie 2006/24/EG des Europdischen Par-
laments und des Rates vom 15. Mdrz 2006 iiber
die Vorratsspeicherung von Daten, die bei der
Bereitstellung dffentlich zugdnglicher elektroni-
scher Kommunikationsdienste oder dffentlicher
Kommunikationsnetze erzeugt oder verarbeitet
werden, und zur Anderung der Richtlinie
2002/58/EG; ABI Nr L 105/54.

7 Gundel (2009). EuGH, Urteil vom 10.02.2009 —
C 301/06.

» Siehe Anmerkung 11. Angreifbar insoweit auch
die Hauptsacheentscheidung vom 2. Mdirz 2010
(vgl. Leitsatz 3 und Abs.-Nr. 264 ff.).

» Gundel (2009). Auch die Hauptsacheentschei-
dung des BVerfG vom 2. Mdrz 2010 hdlt die Vor-
ratsdatenspeicherung nicht fiir schlechthin mit
den Grundrechten unvereinbar.

3 Nehm (2004),; Wolff (2009).

3 Mostl (2002) 408 m.w.N.

3 Antiterrordateigesetz vom 22.12.2006,

BGBI IS 3409.

3 Nehm (2004) 3289 ff-

M Mostl (2002) 412.

* Pitschas (1993).

¥ Béose (2007).

Quellenangaben

Bose, Der Grundsatz der Verfiigharkeit von Infor-
mationen in der strafrechtlichen Zusammenarbeit
der Europdischen Union (2007).

Gundel, Vorratsdatenspeicherung und Binnen-
marktkompetenz: Die ungebrochene Anziehungs-
kraft des Art 95 EGYV, Europarecht (2009) 536.
Isensee, Das Grundrecht als Abwehrrecht und
staatliche Schutzpflicht, in Isensee/Kirchhof
(Hrsg), Handbuch des Staatsrechts (1992) § 111.
Mostl, Die staatliche Garantie fiir die offentliche
Sicherheit und Ordnung (2002).

Mostl, Die neue dogmatische Gestalt des Polizei-
rechts, Deutsches Verwaltungsblatt (2007) 581.
Nehm, Das nachrichtendienstrechtliche Tren-
nungsgebot und die neue Sicherheitsarchitektur,
Neue Juristische Wochenschrift 2004, 3289.
Petri, Informationsverarbeitung im Polizei- und
Strafverfahrensrecht, in Lisken/Denninger (Hrsg),
Handbuch des Polizeirechts (2007).

Pitschas, Europdisches Polizeirecht als Informati-
onsrecht, Zeitschrift fiir Rechtspolitik 1993, 124.
Poscher, Eingriffsschwellen im Recht der inneren
Sicherheit, Die Verwaltung 2008, 345.

Poscher, Menschenwiirde und Kernbereichs-
schutz, Juristenzeitung 2009, 269.

Trute, Grenzen des prdventionsorientierten Poli-
zeirechts in der Rechtsprechung des Bundesver-
fassungsgerichts, Die Verwaltung 2009, §5.

Wolff, Die Grenzverschiebung von polizeilicher
und nachrichtendienstlicher Sicherheitsgewdhr-
leistung, Die dffentliche Verwaltung 2009, 597.

69






