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ANDREAS BUCHER,
Informationschef des Schweizer
Instituts fiir ABC-Schutz
(LABOR SPIEZ).

Geschichte, Bedrohungslage und Privention

Biologische
Kampfstofie

Der Einsatz biologischer Kampfstoffe ist zwar seit Menschengedenken
gedchtet, dennoch konnten weder moralische Appelle noch volkerrechtliche
Vertrage verhindern, dass Biowaffen zum Bestandteil der Kriegsgeschichte
geworden sind. Was die heutige Bedrohungslage betrifft, so wird diese von
Experten als real, aber in ihrer Intensitit unterschiedlich eingeschitzt. Drin-
gend notig sind nach wie vor Praventionsmaflinahmen, wie etwa die Stér-
kung der Biowaffenkonvention oder eine verbesserte Sensibilisierung der
Forschergemeinde im Bereich Dual-Use-Giiter. Die Schweiz, insbesondere
das LABOR SPIEZ als Institut fiir ABC-Schutz, setzt sich seit Jahren fiir
griffigere Verifikationsmafinahmen im B-Waffenbereich ein.

,»The outlook for biological weapons is
grimly interesting. Weaponeers have only
just begun to explore the potential of the
biotechnological revolution. It is sobering
to realize that far more development lies
ahead than behind.“ Commander Steven
Rose 1989.!

GESCHICHTE

Biologische oder toxikologische Kriegs-
fihrung gilt seit alters her als besonders
verwerflich. Ein brahmanisches Gesetz in
Indien forderte von einem Soldaten, er
solle keine Waffen verwenden, ,,die ver-
steckt, mit Widerhaken versehen oder ver-
giftet sind“, und bei den Romern hief3 es
grundsitzlich: ,,Armis bella non venenis
geri“ — , Kriege werden mit Waffen, nicht
mit Giften gefiihrt“.> Der franzdsische
Staatsmann Jean-Baptiste Colbert verord-
nete 1694 in seinem ,, Testament politique*
der Nachwelt, man solle im Krieg kein
Mittel zum Zweck auslassen, ,,ausgenom-
men Gift und heimlicher Mord, zwei Din-
ge, die so niedrig stehen und so weit ent-
fernt sind von den Empfindungen, die ein
Fiirst haben muss, wenn er sich nicht ver-
unehren will*“?

1907 verbot ein Zusatz zur Haager Land-
kriegsordnung ,,die Verwendung von Gift
oder vergifteten Waffen* und 1925 wurde
das Genfer Protokoll ,,liiber das Verbot von
erstickenden, giftigen und dhnlichen Ga-
sen sowie von bakteriologischen Mitteln
im Kriege* unterzeichnet.* 1975 schlieBlich
trat die Biowaffenkonvention in Kraft, ein
von der Vollversammlung der UNO ange-
nommener volkerrechtlicher Vertrag, der
die Herstellung und Verbreitung von bio-
logischen Waffen verhindern sollte.

Weder die Appelle der Antike noch die
volkerrechtlichen Vertrdge der Neuzeit
konnten indes verhindern, dass der Einsatz
von Gift, Bakterien oder Viren zum Be-
standteil der Kriegsgeschichte geworden
ist. Skythische Bogenschiitzen mischten
um 400 v. Chr. ihre Pfeilspitzen mit Uber-
resten faulender Kadaver, Blut und Ex-
krementen, um bei nicht letalen Treffern
Infektionen hervorzurufen.®* Hannibal be-
fahl bei einer Seeschlacht, mit giftigen
Schlangen gefiillte Tonkriige auf die Schif-
fe der gegnerischen Pergamonen zu wer-
fen.® Kaum eine Kultur verzichtete darauf,
Toxine zu finden, um die Schusswaffen
gefdhrlicher zu machen. Der Toxikologe
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Lewin schreibt, ,,es erregt immer wieder
von neuem das Erstaunen des Forschers
wahrzunehmen, wie gut fast immer die
Auswahl hierbei getroffen wurde®.”

Der systematische Giftmord war in der
Renaissance derart verbreitet, dass diese
Taktik besonders in Italien schon beinahe
zum festen Bestandteil der Staatskunst
gehorte. Die Borgias, die vorzugsweise
langsam wirkende Gifte als Behelf zur
Umsetzung ihrer Realpolitik einsetzten,
verwendeten ein auf Arsen basierendes
Rezept zur Beseitigung ihrer Widersacher.
Ein dhnliches Gift wurde spéter in Frank-
reich unter dem Namen ,,poudre de suc-
cession bekannt® und in Venedig existierte
lange Zeit eine Art Generalvergifter — eine
quasi behordliche Institution, die sich um
das Management der zahlreichen Giftmor-
de im Staatsinteresse zu kiilmmern hatte.’

Auch die Kontamination von Trinkwasser
gehort vom Altertum bis heute zum (ver-
ponten) taktischen Arsenal: Die Assyrer
versetzten die Brunnen ihrer Gegner mit
Mutterkorn, Solon von Athen soll wéh-
rend der Belagerung von Krisa das abfiih-
rend wirkende Helleborus eingesetzt ha-
ben. Die Japaner versetzten 1939 und 1940
hunderte von Brunnen in der Mandschurei
mit Typhusbakterien, jugoslawische Trup-
pen schiitteten 1998 Farbe, Ol und Benzin
in die Reservoirs im Kosovo."

Der Einsatz von kontaminierten Kada-
vern und Gegenstinden ist in der Kriegs-
geschichte mehrfach belegt. Berithmt ist
die Belagerung von Kaffa auf der Krim
durch die Tataren 1346, als die Angreifer
ihre Pestleichen iiber die Befestigungs-
mauern schleuderten, so eine Epidemie
auslosten und die Verteidiger zur Kapitu-
lation zwangen. General Johnson lief3
1883 auf seinem Riickzug im Sezessions-
krieg Schweine und Pferde in den Teichen
erschieffen und kontaminierte damit das
Trinkwasser fiir die nachriickenden Trup-
pen von General Sherman." Auch Pocken

wurden als biologische Waffe genutzt:
Wihrend des Eroberungszuges der Kon-
quistadoren soll Pizarro den Eingeborenen
Kleidungsstiicke als Geschenk iiberreicht
haben, die mit Pockenviren infiziert wa-
ren. Ahnlich handelte Sir Jeffrey Amherst
im englisch-franzosischen Kolonialkrieg,
indem er den mit den Franzosen verbiinde-
ten Indianern verseuchte Decken {iiber-
reichte. Noch im deutsch-franzdsischen
Krieg von 1870/71 machte ein franzdsi-
scher Arzt den Vorschlag, mit Pocken kon-
taminierte Kleidungsstiicke so zu deponie-
ren, dass vorriickende deutsche Soldaten
damit in Bertihrung kdmen. "

Mit den Fortschritten in der
Biologie, Medizin und Epide-
miologie wurden seit Anfang
des 20. Jahrhunderts die Be-
miihungen zur biologischen
Kriegsfiihrung systematischer
verfolgt.

Akten der Chiffrierabteilung des deut-
schen AuBBenministeriums weisen darauf
hin, dass deutsche Agenten wihrend des
Ersten Weltkrieges vom Generalstab orga-
nisierte Sabotageakte unternahmen, darun-
ter die Auslosung von Tierseuchen und die
Vernichtung von Nahrungsmitteln. Diese
Versuche waren indes wenig erfolgreich.”
Vor dem Zweiten Weltkrieg verwendete
vor allem Japan das biologische Arsenal.
Das japanische B-Waffen-Programm be-
schiftigte hunderte von Wissenschaftern
zur Massenproduktion von Milzbrand-,
Cholera- und anderen Erregern, die gegen
China eingesetzt wurden." In Europa ent-
schied sich Hitler gegen den offensiven
Einsatz biologischer Kampfstoffe. Uber
die Griinde dafiir kann nur spekuliert wer-
den. Vielleicht befiirchtete er Vergeltungs-
schlige, vielleicht spielte seine personliche
Angst vor Bakterien eine Rolle, vielleicht
seine Erfahrungen als Gefreiter im Ersten
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Weltkrieg.”” Die Alliierten allerdings
schlossen einen deutschen Einsatz von
B-Waffen nicht aus und bereiteten sich auf
einen Gegenschlag vor. GroBbritannien
unterhielt ein B-Waffenprogramm seit
Mitte der 1930er Jahre und gab die Erfor-
schung von Offensivwaffen erst 1957
auf.' In den USA wurden 1942 die ersten
Vorbereitungen fiir ein B-Waffenpro-
gramm getroffen. Bis zum Ende des Zwei-
ten Weltkrieges hatten die USA ein Pro-
gramm mit knapp 4.000 Beschiftigten
aufgebaut und der Kalte Krieg gab diesen
Anstrengungen weiteren Auftrieb: Hun-
derte von Universitdten, Instituten und
Unternehmen betrieben Offensiv-For-
schung im Rahmen des B-Waffenpro-
gramms, bis US-Prisident Nixon 1969 er-
klérte, die USA wiirden auf ihr offensives
Programm verzichten. 1971 und 1972 ver-
nichteten die USA all ihre Bestdnde und
konzentrierten sich auf — allerdings sehr
locker definierte — Defensivprogramme.
Die Sowjetunion betrieb ebenfalls eine
Biowaffenforschung, deren Anfinge auf
die 1920er Jahre zuriickgehen. Noch 1973
startete Breschnew — die Sowjetunion war
wohlgemerkt Depositarstaat der B-Waf-
fenkonvention — ein Forschungsprogramm
zur Entwicklung neuer biologischer Waf-
fen. Es entstand ein Konglomerat, das
iiber Dutzende von Labors und etwa
50.000 Mitarbeiter verfiigte. Erst 1992
rdumte Boris Jelzin 6ffentlich ein, dass die
Sowjetunion offensive B-Waffen-For-
schung betrieben habe."”

Die Wirksamkeit von B-Waffen als ter-
roristisches Einsatzmittel wurde 2001
durch die Anthrax-Briefe in den USA ver-
deutlicht: Biologische Agenzien erzeugen
Angst oder gar Panik, sie konnen die ge-
sellschaftliche Ordnung nachhaltig l4h-
men, sie wirken auch in kleinen Mengen,
es bedarf keiner komplizierten Apparate
zur Ausbringung, und die Tédter sind nur
schwer zu identifizieren. Das in den USA

verwendete Anthrax lie3 sich fiir ein paar
tausend Dollar produzieren, die nachfol-
gende Dekontamination dagegen kostete
iiber eine Milliarde US-Dollar.*®

HEUTIGE BEDROHUNGSLAGE
2008 befragte eine parteilibergreifende
Spezialkommission des US-Kongresses
unter Fiihrung der amerikanischen Ex-Se-
natoren Bob Graham und Jim Talent hun-
derte von Experten und veranstaltete eine
offentliche Anhorung iiber die Gefahr von
Massenvernichtungswaffen. Sie kam in ih-
rem Bericht zum Schluss, es sei ,,wahr-
scheinlicher, dass bis Ende 2013 irgendwo
auf der Welt bei einem Terrorakt eine Mas-
senvernichtungswaffe eingesetzt wird, als
dass das ausbleibt”. Am wahrscheinlichs-
ten hielten die Experten einen Bioterror-
angriff mit Bakterien, Viren oder Giften.
Die Kommission zeigte sich iiberzeugt,
dass es innerhalb der nédchsten Jahre zu ei-
nem neuen, groBen Anschlag kommen
werde, ,,falls die Weltgemeinschaft nicht
entschieden und mit groBer Eile handelt*.
Die Kommission warnte, ,,die Terroristen
sind entschlossen, uns erneut anzugreifen —
mit Massenvernichtungswaffen, wenn sie
es konnen“."” Der Kommissionsvorsitzen-
de Graham erinnerte auf CNN an die Spa-
nische Grippe, die 1918 Millionen Men-
schen umgebracht habe. Ein Angriff mit
biologischen Waffen konnte diese Gefahr
,um das Vielfache* verstarken.*

Die globale Mobilitét, Fortschritte in der
Bio- und Gentechnologie sowie die Ent-
wicklungen des internationalen Terroris-
mus geben Anlass zu besorgniserregenden
Szenarien. Biotechnologien ermdglichen
neue Moglichkeiten der Manipulation von
Mikroorganismen fiir die Herstellung von
B-Waffen. Dazu gehort unter anderem der
Transfer von Antibiotika-Resistenzen, die
Manipulation der Antigendoménen, der
Transfer pathogener Eigenschaften oder
die Herstellung génzlich neuer Mikroorga-
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nismen. Zuséatzlich stellt sich das Problem,
dass ein Anschlag mit Biowaffen unter
Umsténden iiber Wochen unerkannt blei-
ben konnte. Da viele Krankheiten sich zu-
néchst mit unspezifischen klinischen Zei-
chen présentieren, l4sst sich der Einsatz
von B-Waffen relativ einfach als natiirli-
cher Krankheitsausbruch tarnen.

Das Risiko der Bedrohung
durch einen bioterroristischen
Anschlag lisst sich nicht
genau erfassen.

In der Regel wird zwischen einer qualita-
tiven und einer quantitativen Komponente
unterschieden. Qualitativ miissen nach-
richtendienstliche Erkenntnisse feststel-
len, welche Terrorgruppen oder Regimes
Zugang zu welchen B-Kampfmitteln haben
oder erlangen konnen; quantitativ muss
das Risiko als Faktor der Eintrittswahr-
scheinlichkeit eines Anschlags berechnet
werden. Die Eintrittswahrscheinlichkeit
wiederum ist abhidngig von der Zahl der
Prizedenzfille, der Verfiigbarkeit von
B-Waffen, der Verwundbarkeit der Bevol-
kerung gegeniiber einem B-Anschlag so-
wie dem potentiellen Nutzen eines B-An-
schlags fiir die Attentéter.”

Diesen erschreckenden Befunden ist
entgegenzuhalten, dass es auch heute nicht
ganz einfach ist, ansteckende Krankheits-
erreger, die zu einer Epidemie fiihren kon-
nen, zu erwerben und in hoher Konzentra-
tion zu ziichten. Noch komplexer als der
Erwerb und die Aufzucht potentieller
B-Kampfstoffe ist die Umsetzung in eine
waffenfdhige Form. Eine hochgradige Vi-
rulenz miisste aufrecht erhalten werden,
die Agenzien miissten in der richtigen
Konzentration ausgeliefert und fiir die
Bakterien ungiinstige Umwelteinfliisse
eliminiert werden. Lediglich einige Petri-
schalen voll Bakterien in der Kiiche zu
zlichten, reicht nicht. Um groBere Mengen

herzustellen, sind komplexere Produkti-
onsanlagen fiir die Fermenterkultur erfor-
derlich. Viren, die sich nur auf lebenden
Zellkulturen vermehren, miissen zudem
durch aseptische Arbeitstechniken vor ei-
ner Verunreinigung durch Umgebungskei-
me geschiitzt werden. Nur qualifiziertes
Personal wire in der Lage, solche Sub-
stanzen herzustellen. Der Einsatz von
B-Waffen mit hohem Wirkungsgrad wire
demnach nur mit Unterstiitzung hinsicht-
lich Know-how, Technologie, finanzieller
Mittel und verfiigbarer Fachleute zu be-
werkstelligen.” Auch bei einer Vergiftung
von Trinkwasser oder Nahrungsmitteln er-
geben sich Probleme, die nicht so einfach
zu iiberwinden sind.” Selbst die japani-
sche Terroristengruppe, welche in der
Tokioter U-Bahn einen Anschlag mit che-
mischen Waffen veriibte und {iber beacht-
liche finanzielle Mittel verfiigte, hatte es
in mehreren Anldufen nicht geschafft, eine
B-Walffe zu entwickeln. Bislang ist es — im
Gegensatz zu Bombenangriffen und Flug-
zeugabstilirzen — noch keiner Terrorgruppe
gelungen, viele Menschen gleichzeitig mit
Biowaffen zu toten. Die Reaktion in den
USA auf die Anthrax-Briefe von 2001 ist
von verschiedener Seite mit guten Argu-
menten als iibertrieben charakterisiert
worden.*

Biologische Waffen sind also kein nahe-
liegendes Einsatzmittel fiir Terroristen,
zumindest dann nicht, wenn sie keinen
Zugang zu groBeren Institutionen mit ver-
tieften Fachkapazititen im B-Bereich
haben. Der staatliche Gebrauch von biolo-
gischen Waffen ist ebenfalls mit Schwie-
rigkeiten verbunden. Erstens kann deren
Anwendung die eigenen Truppen oder die
eigene Bevolkerung treffen und zweitens
besteht die Gefahr eines Vergeltungsschla-
ges. Die US-Nukleardoktrin beispiels-
weise sieht im Falle eines staatlichen
B-Waffen-Einsatzes einen atomaren Ver-
geltungsschlag vor.
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Selbst unter Beriicksichtigung aller
Schwierigkeiten ldsst sich dennoch nicht
ganz ausschlieBen, dass terroristische
Gruppen, einzelne Regimes oder gut ver-
netzte und vermogende Einzeltdter in
der Lage wiren, gewisse Mengen von
B-Kampfstoffen selbststindig herzustel-
len. Da biologische Waffen ein enormes
Schadenspotential aufweisen und dazu
noch relativ leicht verdeckt hergestellt,
transportiert und eingesetzt werden kon-
nen, muss damit gerechnet werden, dass
sie fiir staatliche oder nichtstaatliche Ter-
ror-Aktionen in Betracht gezogen werden.

PRAVENTION

In den 1990er Jahren gaben Vertreter der
irakischen Regierung zu, dass im Irak in
mehreren Laboratorien liber den offensi-
ven Einsatz von Bakterien, Viren und To-
xinen geforscht wurde. Dies machte deut-
lich, dass B-Waffen als militdrische
Einsatzmittel auch in der heutigen Zeit in
die strategischen und taktischen Uberle-
gungen gewisser Regime einbezogen wer-
den. Trotz der Méoglichkeit der internatio-
nalen Staatengemeinschaft, notfalls unter
Gewaltanwendung alle Produktionsstétten
zu inspizieren, konnten die Iraker Teile ih-
res B-Waffenprogramms verbergen. Dies
fiihrte zur Aufnahme von Verhandlungen
um ein Zusatzprotokoll zur Starkung der
B-Waffen-Konvention, die zwar biologi-
sche Kampfstoffe sowie alle Aktivititen
mit Krankheitserregern und Toxinen zu
feindlichen Zwecken verbietet, jedoch oh-
ne Instrumentarium zur Kontrolle der Ein-
haltung, ohne Offenlegungspflichten und
ohne Kontrollinspektionen auskommen
muss. Alle Lander sollten kiinftig die De-
tails ihrer Anlagen und ihrer Abwehrfor-
schung offen legen und fiir Kontrollen
durch Inspekteure zuginglich machen, um
den Aufbau von Offensivprogrammen zu
erschweren. Auf der Basis eines Experten-
berichtes wurde iiber ein rechtlich binden-

des Kontrollregime verhandelt. Leider
scheiterten die Verhandlungen in der
Schlussphase an der fehlenden Kompro-
missbereitschaft der Vertragsstaaten.

Tatsache ist, dass die Verifika-
tion der Bestimmungen der
Biowaffenkonvention nach wie
vor hoch aktuell geblieben ist.

Die Revolution in der Biotechnologie
und die zunehmende Gefahr asymmetri-
scher Konflikte machen eine Stiarkung des
weltweiten Verbotes von biologischen
Waffen dringlicher denn je. Die Anstren-
gungen fiir eine griffigere B-Waffen-Kon-
vention zielen in diese Richtung. Das feh-
lende Verifikationsregime ist eine
erhebliche Sicherheitsliicke, die geschlos-
sen werden muss.

Eine Voraussetzung fiir die Verifikation
ist unter anderem die rasche Analyse von
Proben im Verdachtsfall. Dazu braucht es
die entsprechende Laborinfrastruktur
sowie Fachleute. Auf dem Geldnde des
LABOR SPIEZ, dem Schweizerischen In-
stitut fiir ABC-Schutz, wird derzeit ein
Neubau der hdchsten Sicherheitsstufe fiir
die Diagnostik von potentiellen B-Kampf-
stoffen bzw. speziellen Krankheitserregern
erstellt. Die Anlage wird den Betrieb 2010
aufnehmen und dient schwergewichtig den
Themenkreisen Diagnostik, Analytik von
unbekannten Proben, der Ausbildung sowie
der Etablierung, Validierung und Weiter-
entwicklung von labortechnischen Nach-
weisverfahren fiir die wichtigsten Kampf-
stoffe. Dieses Labor konnte auch als
Referenzlabor fiir die Analytik von poten-
tiellen B-Kampfstoffen zugunsten der
Biowaffenkonvention eingesetzt werden.
Die Schweiz hat sich im Rahmen ihrer
Mittel und Moglichkeiten immer fiir grif-
fige VerifikationsmaBnahmen auch im
B-Bereich stark gemacht. Sofern die not-
wendigen Ressourcen vorhanden sind,
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konnte ein Angebot als zentrale Verifikati-
onsmafBnahme im Rahmen einer Staaten-
konferenz oder einer Uberpriifungskonfe-
renz der Biowaffenkonvention unterbreitet
werden.

Weitere Moglichkeiten zur Stirkung
praventiver Maflnahmen liegen in der Sen-
sibilisierung von etablierten und angehen-
den Forschern an Hochschulen iiber Dual-
Use-Forschung: Viele Staaten erwerben
etwa Fermenter- und Downstream-Proces-
sing-Technologie, um Kapazititen im Ge-
sundheitswesen oder im Agrarsektor auf-
zubauen. Nur leider konnen Anlagen und
Know-how, die fiir die Produktion von
Impfstoffen oder Futtermittelproteinen
vorgesehen waren, auch fiir die Herstel-
lung von B-Kampfstoffen verwendet wer-
den. Einerseits will und kann man keinem
Staat verbieten, die Biotechnologie einzu-
setzen; andererseits muss man damit rech-
nen, durch die Proliferation von Biotech-
nologie etwaige B-Waffen-Programme zu
forcieren.” In diesem Spannungsfeld des
Dual-Use biotechnologischer Anlagen be-
finden sich die heutigen Instrumente der
Proliferationskontrolle. In der Schweiz ist
ein erster Versuch eines Sensibilisierungs-
programms an Hochschulen bereits initi-
iert worden — auf Anregung und in Zusam-
menarbeit mit externen Experten auf dem
Gebiet der Dual-Use-Forschung wurden
fiinf universitdre Institute besucht und ers-
te Erfahrungen gesammelt. Die Erkennt-
nisse dieser ersten Untersuchung kdnnten
den Aufbau eines nationalen Programms

ermdglichen, um moglichst viele Forscher
zu sensibilisieren, die im Verlauf ihrer
Karriere mit der Dual-Use-Problematik
konfrontiert werden konnten.

UMFASSENDER SCHUTZ

Eines der wichtigsten Elemente des
B-Schutzes ist die Fahigkeit zum raschen
Nachweis von Krankheitserregern, die be-
wusst eingesetzt oder natiirlich auftretend
zu einem B-Ereignis (Epidemie, Bioter-
ror) fithren konnen. Erst wenn der Erreger
identifiziert und charakterisiert werden
kann, ist eine effiziente Ereignisbewélti-
gung inklusive gezielter medizinischer
Behandlung moéglich. Dementsprechend
sind die meisten Anstrengungen im Be-
reich Biodefense nicht nur fiir ein Terror-
Szenario giiltig, sondern sind Teil einer
umfassenden Verteidigung gegen biologi-
sche Gefahren: Von nachrichtendienstli-
chen und polizeilichen Aktivitéten einmal
abgesehen, dienen die Abwehr- und Pra-
ventionsmafinahmen sowohl dem Schutz
vor einer gewollten, wie auch vor einer un-
bewussten oder natiirlichen Freisetzung
biologischer Krankheitserreger. Auch
wenn man die Bedrohung weniger akut
einschitzt als die im Beitrag zitierte ame-
rikanische Kommission, so sind Praventi-
onsmafBnahmen durchaus sinnvoll, denn
das Risiko eines Anschlages ist nur ein
Faktor unter mehreren, der die Vertei-
digungsbemiihungen gegen biologische
Risiken und Gefahren rechtfertigt.
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