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EU-Milliarden flr ein neues
Sicherheitsforschungsprogramm

Nicht nur in den USA, sondern auch
in der Europaischen Union haben die
Terroranschlage vom 11. September
2001 zu einer Neubewertung von Ver-
teidigungs- und Sicherheitspolitik und
damit auch zu einer Starkung des Be-
reichs Sicherheitsforschung gefihrt.
Die EU ist im Vergleich zu den USA bei
Forschungsforderung und Technologie-
entwicklung fur sicherheitspolitische
Zwecke noch weit abgeschlagen, die er-
weiterte Staatengemeinschaft tut sich
schwer mit einer gemeinsamen Sicher-
heits- und Aussenpolitik. Geht es nach
der EU-Kommission, konnte sich das
bald andern. Nach deren Pléanen wirde
die EU ab 2007 jahrlich bis zu einer
Milliarde Euro fur RiUstungs- und Si-
cherheitsforschung ausgeben.

Vorbereitungen des Programms. Im Juni
2004 wurden bereits 15 Millionen Euro be-
willigt, um im Rahmen einer "Vorbereiten-
den Malinahme" ein "Programm zur Erho-
hung der Sicherheit in Europa durch For-
schung und Technologie" (Européaische
Kommission, Vademecum) auszuarbeiten.
Bis 2006 sind insgesamt 65 Millionen Euro
fur die Vorbereitungsphase veranschlagt
(Européische Kommission, PASR Aus-
schreibung 2004), die hier vorgeschlage-
nen Schritte und Ziele sollen dann nach
2006 in ein europaisches Sicherheitsfor-
schungsprogramm einflieRen. Die EU be-
nétigt "die modernsten Mittel, um neue Si-
cherheitsrisiken zu antizipieren und ihnen
S0 zu begegnen, dass dies ihren Interes-
sen dient und ihren Werten entspricht”
(Européische Kommission, 2004).
Vorgenommen hat man sich viel an
Investitionen in die "Sicherheitskultur”. Die
Union steht nun vor der Aufgabe, Hand-
lungsfahigkeit zu erlangen, um sicherheits-
relevante Fragen angehen zu kdnnen. Drei
strategische Ziele werden dabei genannt:
« Abwehr von Bedrohungen: Auf aktuelle
Bedrohungen wie Terrorismus, Verbreitung
von Massenvernichtungswaffen, Zusam-

menbriiche von Staaten, regionale Konflik-
te muss reagiert werden koénnen.

» Starkung der Sicherheit unserer Nach-
barschaft: Die Union vergréRRerte sich
durch die Erweiterung flachenmafig um
34% und grenzt an weniger stabile Regi-
onen. Es ist daher sicherzustellen, dass
ein einheitliches Sicherheitsniveau in der
Union weiterhin gewahrleistet wird.

e Weltordnung auf der Grundlage eines
wirksamen Multilateralismus: Kein européi-
scher Staat wird in der Lage sein, im Allein-
gang die aktuellen immensen und viel-
schichtigen Sicherheitsprobleme zu bewél-
tigen. In einer Welt globaler Méarkte, globa-
ler Medien, aber auch globaler Bedrohun-
gen héngen Sicherheit und Wohlstand von
einer wirksamen multilateralen Zusam-
menarbeit ab, die von der Union mitgetra-
gen wird.

Bislang hat sich die Européaische
Kommission um die Verbindung der Si-
cherheitsindustrie mit der Wissenschaft
mangels entsprechender Beauftragung
durch européische Staatschefs kaum ge-
kimmert, was sich jetzt mit dem neuen
Sicherheitsforschungsprogramm &ndern
soll. Hintergrund des Plans ist die européi-
sche Sicherheitsstrategie, die im Dezem-
ber 2003 beschlossen wurde und schon im
Titel "A Secure Europe in a Better World"
(Rat der Européischen Union, European
Security Strategy, 2003) — nach dem Vor-
bild der USA formuliert wurde. Man will
sich auf die neuen Bedrohungen einstel-
len, den Terrorismus und die Verbreitung
von Massenvernichtungswaffen bek&mp-
fen, und auch, falls notwendig, praventiv
militérisch gegen gefahrliche Staaten vor-
gehen. Regionale Konflikte wie in Stdost-
europa, im Nahen Osten und Nordafrika
betreffen die EU unmittelbar, sie fordern
Terrorismus und die Verbreitung von Mas-
senvernichtungswaffen. Bedrohlich sind
auch zusammenbrechende Staaten und
organisiertes Verbrechen. Die EU-25 mit
einem Verteidigungsgesamthaushalt von
160 Milliarden Euro soll daher zu einem



globalen Akteur aufgerlstet werden, der
auch mehrere internationale Einsatze
gleichzeitig ausfuhren kénnen muss (Euro-
paische Kommission, 2003).

Im Vorfeld werden nun durch die vorbe-
reitende Malnahme die Sicherheitspro-
bleme analysiert und technische, aber
auch politische Antworten aufgezeigt. Da-
bei geht es neben der Stimulierung der
Wirtschaft und Forschung auch um die Ein-
fuhrung von Standards fur die Interopera-
bilitat und die Vernetzung von Institutionen.

Die funf Aktionsbereiche. Folgende funf
Aktionsbereiche werden nun bis 2006
behandelt:

¢ Verbesserung des Situationsbewusst-
seins: Ziel ist die Ermittlung der wichtigsten
Bedrohungen in Europa, insbesondere fur
die Land- und Seegrenzen, durch Verbes-
serung der Aufklarung, Erhebung und Ver-
netzung von Daten. Entsprechende Tech-
nologien, Konzepte und Systeme zur Stér-
kung des Situationsbewusstseins sollen
entwickelt werden. Dabei ist auch an die
Einflhrung neuer Kennzeichnungssyste-
me gedacht. Auch die Verbesserung von
statischen und mobilen Sensoren zur bes-
seren Lokalisierung von Personen und Gu-
tern wird angestrebt.

» Optimierung der Sicherheit und Schutz
vernetzter Systeme: Die Auswertung ver-
netzter Systeme wie z.B. der Kommuni-
kationssysteme, der Verkehrsnetze, der
Netze fur den (Cyber-)Handel soll verbes-
sert werden, wobei auch die Nutzungs-
sicherheit, die Anfalligkeiten und Verflech-
tungen aufgezeigt werden sollen. Das Si-
cherheitsforschungsprogramm soll Vor-
schlage liefern, welche Sicherheitsmal3-
nahmen zum Schutz gegen elektronische
und physische Angriffe ergriffen werden
kénnen.

e Schutz vor Terrorismus: Im Vordergrund
steht hier vor allem die Bedarfsermittlung
an Information und notwendiger Infrastruk-
tur. Auch die Festlegung der Prioritaten in
der Bekéampfung und Abwehr von Terroris-

mus und Vorschlage fir technologische
Losungen fur den Nachweis von terroristi-
schen Angriffen sind vorgesehen. Die Uni-
on nennt auch dezidiert Bioterrorismus und
Unfélle mit biologischen, chemischen und
anderen Stoffen als wichtige Bereiche.

* Verbesserung des Krisenmanagements:
Dieser Titel hat die Optimierung von Eva-
kuierungs-, Such- und Rettungsmaf3nah-
men zum Inhalt; operationelle und techno-
logische Fragen unter den Aspekten Kri-
senpravention, operationelle Vorbereitung
und Management tatsachlicher Krisen-
situationen sollen untersucht werden.

¢ Interoperabilitdt und Integration der
Informations- und Kommunikationssyste-
me: SchlieBlich wird die Entwicklung von
Konzepten fir die Interoperabilitéat von In-
formationssystemen ins Auge gefasst.
Hierbei sollen vorhandene und neue Daten
verknupft werden, um die Leistungs- und
Anpassungsfahigkeit dieser Informations-
systeme verbessern zu kénnen (Européi-
sche Kommission, 2004).

Neudefinition des EU-Sicherheitsbe-
griffs. Die angefuihrten Aktionsbereiche
sind im Lichte einer Neudefinition des EU-
Sicherheitsbegriffs zu sehen, der durchaus
als Durchbruch und als neue Ara im sicher-
heitspolitischen Bereich betrachtet werden
kann. Denn im EU-Sicherheitskonzept sol-
len nicht allein Staatsgrenzen geschiitzt
und Territorium verteidigt werden, im Zent-
rum steht vor allem der Schutz des EU-
Birgers. Schutz soll nicht nur vor terroristi-
schen Angriffen gewahrt werden, sondern
auch vor Unféllen, Naturkatastrophen und
auch vor Internet-Kriminalitat. Diese Neu-
definition des Sicherheitsbegriffs kénnte in
den nachsten Jahren dazu fihren, dass
neue Bedirfnisse durch ein erhdhtes Si-
cherheitsbewusstsein geschaffen werden,
Unternehmen neuartige Produkte und Si-
cherheitstechnologien entwickeln kdnnten
und damit auch neue Markte geschaffen
werden.

Vom Rat der Europdischen Union wird
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Die EU-25 mit einem Verteidi-
gungsgesamthaushalt von 160 Milliar-
den Euro soll daher zu einem globalen
Akteur aufgerlstet werden, der auch
mehrere internationale Einséatze
gleichzeitig ausfiihren kénnen muss
(Europaische Kommission, 2003).

Ziel ist die Ermittlung der wichtigsten
Bedrohungen in Europa, insbesondere
fur die Land- und Seegrenzen, durch
Verbesserung der Aufklarung,

Erhebung und Vernetzung von Daten.

Im EU-Sicherheitskonzept sollen nicht
allein Staatsgrenzen geschitzt und
Territorium verteidigt werden, im Zent-
rum steht vor allem der Schutz des

EU-Burgers.

43



AUSGABE 1/2005

.SIAK - JOURNAL

EU-Gelder gibt es zukiinftig
auch fur die dsterreichische

Sicherheitsforschung.

Stéarken Osterreichs sind bei-
spielsweise Bereiche wie
Biotechnologie, (Umwelt-)
Monitoring, Senorentwicklung,
Logistikforschung, IT-Teilbereiche
wie Kryptologie und Material-
wissenschaften.

a4

versichert (EU-Report of the Group of Personalities in the field of Security
Research), dass die Hauptverantwortung fur die &u3ere Sicherheit nach wie vor
bei den Mitgliedsstaaten liegen werde. Gleichwohl kénnten die nationalen
Regierungen die neuen Sicherheitsprobleme nur l6sen, wenn sie ihre Bemihun-
gen koordinieren. Interessant ist in diesem Zusammenhang auch, dass die EU we-
niger die Verteidigungstechnologie als die Kontroll- und Sicherheits- sowie die
Informations- und Kommunikationstechnologie in den Vordergrund stellt.

Eine noch nicht naher benannte, dafir aber hochrangige "Gruppe von
Personlichkeit" wird die EU-Kommission in Sicherheitsfragen beraten und auch
wesentlich zur Vorbereitung des Sicherheitsforschungsprogramms beitragen. Da-
zu wirden Vorstédnde von Unternehmen und Forschungsinstituten, hochrangige
europdische Politiker, Mitglieder des EU-Parlaments und Beobachter von staaten-
Ubergreifenden Institutionen, aber auch Interessensvertretungen und Lobbyisten
gehoren.

Der Stand Osterreichs im Sicherheitsforschungsbereich. Ein kurzer Blick auf
die Fakten stellt klar, dass Osterreich in der EU-Arena in Sicherheitsfragen nur ei-
ne untergeordnete Rolle spielt: Osterreich gehoért zur Gruppe der kleinen EU-Mit-
gliedsstaaten mit geringem Verteidigungsbudget. Osterreich ist nicht Mitglied der
NATO und hat durch die NATO-Osterweiterung an geostrategischer Bedeutung
verloren.

Osterreich verfugt tiber keine ausgepréagte Verteidigungs- und Riistungsindus-
trien mehr. Restriktive gesetzliche Rahmenbedingungen z.B. im Bereich der Ris-
tungsexporte fiihrten in den vergangenen Jahren zu einer Umstrukturierung heimi-
scher Rustungsfirmen in Richtung ziviler Produktion.

Betrachtet man die Forschungslandschaft, so ergibt sich ein &hnliches Bild:
Osterreich hat an den Universititen keine einzige sicherheitspezifische Fakultit,
nur einen einschlagigen Fachhochschullehrgang, den Fachhochschullehrgang fur
Militédrische Fuhrung in Wiener Neustadt, und nur einige wenige relevante For-
schungsinstitute aufzuweisen. Der Forschungsthemenkatalog 2003 des Osterrei-
chischen Verteidigungsministeriums weist zwar 71 "in Bearbeitung stehende" Pro-
jekte aus, davon sind aber der Uberwiegende Teil geisteswissenschaftliche und
wehrmedizinische Studien. Es werden insgesamt nur 13 naturwissenschaftliche
und wehrtechnische Projekte aufgelistet, welche fast nur sicherheitsrelevante The-
men, beispielsweise die "Aufbereitung von Hydraulikdl" und "6sterreichischer Ka-
sernenbau”, beinhalten (Forschungsthemenkalatog, BMLV, 2003).

Immerhin gibt es zahlreiche 6sterreichische Forschungseinrichtungen und Un-
ternehmen im Hochtechnologiebereich mit der nétigen internationalen Erfahrung
und Reputation, die durchaus gute Chancen héatten, am EU-Sicherheitsfor-
schungsprogramm teilzunehmen. Starken Osterreichs sind beispielsweise Berei-
che wie Biotechnologie, (Umwelt-)Monitoring, Senorentwicklung, Logistikfor-
schung, IT-Teilbereiche wie Kryptologie und Materialwissenschaften.

In der eingangs erwéhnten "Vorbereitenden MaRnahme" der EU ist Osterreich
von insgesamt 17 Projekten an nur zwei Projekten beteiligt. Das heil3t in weiteren
15 Projekten werden die Prioritdten des neuen EU-Sicherheitsforschungspro-
gramms ohne 6sterreichische Teilnahme festgelegt. Um in der Européischen Uni-
on im Sicherheitsforschungsbereich in Zukunft wettbewerbsféhig zu werden, sind
daher einige MalRnahmen auf nationaler Ebene notwendig:



« Koordinierung und verbesserte Abstim-
mung Osterreichischer offentlicher Forder-
institutionen.

¢ Schaffung eines nationalen 6sterreichi-
schen Sicherheitsforschungsprogramms,
das es ermdglicht, Forschungseinrichtun-
gen und Unternehmen auf die neuen Ent-
wicklungen auf EU-Ebene vorzubereiten.

« Einrichtung einer nationalen Kontaktstelle
fur EU-Sicherheitsforschung, die Beratung
und Unterstiitzung fir Unternehmen und
Forschungseinrichtungen uber die Beteili-
gung am EU-Sicherheitsforschungspro-
gramm anbietet.

¢ Bewusstseinsbildung fir den neuen,
erweiterten Sicherheitsbegriff und ver-
mehrte Offentlichkeitsarbeit tiber das neue
EU-Sicherheitsforschungsprogramm.

Klar ist, dass die Européische Union in
Zukunft mehr Geld fir Sicherheitsfor-
schung ausgeben wird, immerhin minde-
stens eine Milliarde Euro pro Jahr ab 2007.
Klar ist auch, dass Osterreich an diesem
Kuchen mitnaschen konnte. Aber nur,
wenn es gelingt, sich im EU-internen Wett-
bewerb um die Mittel als starker Partner zu
positionieren und Unternehmen und For-
schungseinrichtungen auf das neue EU-
Sicherheitsforschungsprogramm optimal
vorzubereiten.
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Zusammenfassung

Nach langem "Dornréschen-
schlaf" scheint sich Europa zu
einer Neubewertung von Vertei-
digungs- und Sicherheitspolitik
und damit auch zu einer Stér-
kung des Bereichs Sicherheits-
forschung durchzuringen. Geht
es nach der EU-Kommission,
soll ab 2007 jéhrlich bis zu einer
Milliarde Euro in ein "Europé-
isches Sicherheitsforschungs-
programm" (ESFP) flieRen. Seit
Juni 2004 werden fir die Ent-
wicklung des ESFP vorbereiten-
de MaBRnahmen von der Europé-
ischen Kommission in Form von
Finanzierung von Vorprojekten
und Konferenzen durchgefihrt.
Neben dem technologischen
Schwerpunkt der MalBnhahmen
spielen wahrend dieser Vorbe-
reitungsphase auch soziodko-
nomische Aspekte, die Aneig-
nung von Fahigkeiten und die
Sensibilisierung der Offentlich-
keit eine Rolle.

Die in dieser Phase gewonne-
nen Erfahrungen und Erkennt-
nisse werden mit dazu beitra-
gen, dass das kunftige For-
schungsprogramm durch die
malf3geblichen EU-Institutionen
optimal konzipiert und mit den
notwendigen finanziellen Mitteln
ausgestattet sein wird und eine
Grundlage dafur bietet, Spitzen-
technologien und Fahigkeiten
hervorzubringen, die die EU da-
zu befahigen, Frieden, Sicher-
heit und Wohlstand in Europa
und dartber hinaus zu fordern.
Osterreich kénnte auch vom
neuen Geldregen profitieren,
aber nur, wenn es gelingt, sich
in der EU als starker Partner zu
positionieren.
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