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Ein ,,Systemisches Resilienz-
Framework* fiir die kritische
Infrastruktur

Das hier vorgestellte ,,Systemische Resilienz-Framework® (SRF) wurde von einem
Forschungsteam des Fachbereichs Risiko- und Sicherheitsmanagement der Hochschule
Campus Wien (HCW — vormals FH Campus Wien) fiir die Bediirfnisse der kritischen
Infrastruktur entwickelt. Anlass dazu gab ein KIR AS-Forschungsprojekt zur Umset-
zung der EU-Richtlinie zur Resilienz kritischer Einrichtungen (2022/2557) auf nationaler
Ebene, das seit Herbst 2024 lauft. In diesem Kontext stellt das SRF einen Versuch dar,
die zahlreichen Faktoren von Resilienz, die bereits von Seiten der Wissenschaft erarbei-
tet und in unterschiedlichen Praxisfeldern — auf personaler, interpersonaler, organisatio-
naler und gesellschaftlicher Ebene — erprobt wurden, aufeinander zu beziehen und in
einen schliissigen Zusammenhang mit der aktuellen Normenlandschaft zu bringen, um
Unternehmen eine integrale Steuerung ihrer ResilienzmafBinahmen zu erméglichen. Das
hier entwickelte Modell ist zudem geeignet, iiber den Anwendungsbereich kritischer
Einrichtungen hinaus, Individuen, Teams, Organisationen und der gesamten Gesellschaft
ein integratives Steuerungsinstrument fiir eine Resilienzstrategie in die Hand zu geben.

1. BEDARF AN RESILIENTEN
KRITISCHEN EINRICHTUNGEN

gen (PUKE), das innerhalb des Sicher-
heitsforschungs-Forderprogramms KIRAS

Die Resilienz von Einrichtungen der kriti-
schen Infrastruktur auf nationaler und in-
ternationaler Ebene zu stirken, ist ein An-
liegen, das angesichts der gegenwértigen
geopolitischen und o6kologischen Ent-
wicklungen von Tag zu Tag dringlicher
erscheint. Zugleich steht eine Umsetzung
dieses Anliegens vor gewaltigen politi-
schen, administrativen, 6konomischen
sowie theoretischen Herausforderungen.
Das in der Folge vorgestellte ,,Systemische
Resilienz-Framework® (SRF) versteht sich
als wissenschaftlicher Beitrag zur Bewil-
tigung dieser Herausforderungen.

Bereits im Jahr 2023 wurde das Projekt
zur Unterstiitzung kritischer Einrichtun-

durch das Bundesministerium fiir Finanzen
(BMF) gefordert wird, mit dem Ziel initi-
iert, eine methodisch fundierte Grundlage
zur Bewertung und Steuerung organisa-
tionaler Resilienz im Lichte aktueller Er-
kenntnisse aus Wissenschaft, Technik und
Verwaltungspraxis zu entwickeln.

Ein Forschungsteam aus dem Fachbe-
reich Risiko- und Sicherheitsmanagement
der Hochschule Campus Wien hat dabei die
Aufgabe, fiir die in Art. 4 der EU-Richtli-
nie zur Resilienz kritischer Einrichtungen!
geforderte nationale Resilienzstrategie so-
wie die in Art. 12 und Art. 13 formulierten
UnterstiitzungsmafBnahmen wissenschaft-
lich fundierte Modelle, Leitfdden und Me-
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thoden zu entwickeln, die eine kohirente
und praxistaugliche Implementierung fiir
die kritischen Einrichtungen ermoglichen
sollen. Das Forschungsvorhaben fokus-
siert dabei explizit auf die zuvor identifi-
zierten konzeptionellen Herausforderun-
gen und zielt auf die Operationalisierung
der zentralen Begriffe ,,Resilienz® und
»VerhdltnismaBigkeit*.

Die RKE-Richtlinie zeigt auf, dass es
aufgrund der strukturellen Besonderheit
von Einrichtungen der kritischen Infra-
struktur einen systemischen Ansatz zur
Verbesserung der gesellschaftlichen Resi-
lienz benotigt. In Art. 7 Abs. 2 wird dies in
der Beschreibung einer Storung deutlich,
welche die Zahl der Nutzerinnen und Nut-
zer des jeweiligen Dienstes, das Ausmaf
der Abhédngigkeit anderer Sektoren und
Teilsektoren sowie die moglichen Auswir-
kungen hinsichtlich Ausmall und Dauer
auf wirtschaftliche und gesellschaftliche
Tatigkeiten, die Umwelt, die 6ffentliche
Ordnung und Sicherheit, die Gesundheit
der Bevolkerung, den Marktanteil der
Einrichtung sowie das geografische Ge-
biet einschlieBlich grenziiberschreitender
Auswirkungen miteinbezieht. Resilienz ist
in diesem Sinne eine Gemeinschaftsleis-
tung, ein Zusammenwirken unterschied-
lichster Akteure auf mehreren Ebenen, um
auf sich stindig verdndernde gefdhrdende
Umweltbedingungen zu reagieren. Sie ist
daher permanent dynamisch.

2. PARADIGMATISCHE
VERSCHIEBUNG DER
AUSGANGSLAGE

Obwohl umfassende kulturphilosophische
Diagnosen immer auch fragwiirdig sind,
erscheint es zielfithrender, dass der ,,Kon-
troll- und Steuerungsoptimismus‘?, der
noch von den Bedingungen nach dem
Ende des (letzten) Kalten Krieges geprigt
war, nicht mehr das maB3gebliche Paradig-
ma darstellt. Auch der Begriff der VUCA-

Welt, also einer Welt, die durch Volatilitat
(volatility), Unsicherheit (uncertainty),
Komplexitit (complexity) und Ambiguitét
(ambiguity) gekennzeichnet ist, stammt
aus den spiten 1980er Jahren und scheint
die gegenwértigen Verhéltnisse nicht mehr
ganz abzubilden. Man muss den Autorin-
nen und Autoren’, die einen Ubergang von
VUCA zu BANI bereits vollzogen sehen,
also der Transformation zu Verhiltnissen,
die durch Briichigkeit (brittle), das Grund-
gefiihl der Angst (anxiety), der Unabseh-
barkeit von Handlungsfolgen (non-linear)
und einer ,,Unlesbarkeit™ der Welt (incom-
prehensibility) bestimmt sind, nicht in
jedem Punkt folgen. Spitestens seit der
Covid-19-Pandemie, den Kriegen in Euro-
pa und im Nahen Osten, dem Konflikt
zwischen Israel und dem Iran mit einem
fiir sich jeweils unabsehbaren Eskalations-
potenzial sowie den zunehmenden Wetter-
extremen und Okologischen Krisen wird
jedoch klar, dass die herkommlichen Risi-
kobewertungen und Bewiltigungsstrategi-
en liberdacht werden miissen.

Diese Diagnose ist nicht zuletzt deshalb
ernst zu nehmen, weil sie sich auch in den
grundlegenden Einschitzungen der RKE-
Richtlinie widerspiegelt, die von einem
»All-hazards-Ansatz“ ausgeht und ein
Spektrum von Gefdhrdungen beschreibt,
das von Sicherheitsvorféllen, wie Terro-
rismus und Kriegen, liber prekdre Weltge-
sundheitslagen bis zu Blackouts, katastro-
phalen Klimaereignissen oder Erdbeben
reicht. Der neue Realismus, der dabei zum
Ausdruck kommt, hilt Storfélle nicht mehr
fiir weitgehend vermeidbar, sondern geht
davon aus, dass — wie Andreas Reckwitz*
meint — nicht mehr nur Planung und Fort-
schritt, sondern ,,Verlustmilderung® der
neue Imperativ sei und sich das ,,Selbstbild
einer im Kern vulnerablen Gesellschaft®
durchsetze.

Im Rahmen dieses Forschungsprojekts
stellt sich daher die Aufgabe, Steuerung
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und Anwendbarkeit von Resilienzaspekten
nach dem Abdanken des alten ,,Steue-
rungs- und Kontrolloptimismus* neu und
plausibel zu formulieren.

3. GANZHEITLICHE ANSATZE
UNTER BERUCKSICHTIGUNG
SYSTEMISCHER VERNETZUNG
Eine hohe Anzahl von Forschenden® ver-
tritt daher die Ansicht, dass aktuell und
auf Grund der skizzierten Ausgangslage,
nur mehr ganzheitliche Ansitze — d.h.
multitheoretisch, intersektional, multiska-
lierbar — fruchtbar seien.
,,Multitheoretisch® bedeutet in diesem
Fall, dass aufgrund der Unterschiedlichkeit
der Handlungsfelder, die von Einzelper-
sonen bis zu institutionellen Akteurinnen
und Akteuren reichen, die Thematik nur
durch eine Kombination mehrerer Theo-
rien und Modelle ausreichend erfasst wer-
den kann. Dies bedeutet zugleich, dass nur
eine interdisziplindre Vorgehensweise, die
Anleihen bei psychologischen, 6kologi-
schen, organisationalen, wirtschaftsgeogra-
fischen und politikwissenschaftlichen For-
schungen nimmt, Aussicht auf Erfolg hat.
,.Intersektional” meint hier, dass insbe-
sondere hinsichtlich des Spektrums von
kritischen Einrichtungen, das von der
Lebensmittel- und Trinkwasserversor-
gung bis zur medizinischen Versorgung
und dem Energiesektor bis zu den Wet-
terdiensten reicht, nur ein Ansatz sinnvoll
erscheint, der die systemische Vernetzung
dieser Stakeholderlandschaft einbezieht.
,Multiskalierbar“ bedeutet schlief3-
lich, dass die aus einem systemischen
Resilienzmodell resultierenden MafBnah-
men als ein aufeinander abgestimmtes
Biindel konzipiert werden miissen, das
unterschiedliche Ebenen — von lokalen bis
zu iiberregionalen Strukturen — einbezieht
und dabei die jeweilige Messbarkeit und
praktische Umsetzbarkeit gewidhrleistet.

4. GRUNDLEGENDE PRAMISSEN
ALS AUSGANGSUBERLEGUNGEN
Fiir die Entwicklung des vorliegenden
Modells wurden grundlegende Prdmissen
formuliert, um das Phdnomen Resilienz,
das sich als duBerst vielschichtig und kom-
plex darstellt, konzeptionell einzugrenzen
und einer systematischen Analyse zugéng-
lich zu machen. Diese Pridmissen dienen
als theoretisches Fundament und struktur-
gebende Leitplanken, die es ermdglichen,
die Multidimensionalitit des Resilienz-
begriffs in einem kohérenten Framework
zu erfassen.

Durch diese axiomatischen Bedingun-
gen wird eine wissenschaftlich fundierte
Herangehensweise gewihrleistet, die so-
wohl der Komplexitit des Untersuchungs-
gegenstandes gerecht wird als auch eine
methodisch stringente Modellentwicklung
ermdglicht.

Als wesentliche Primissen werden 1.
das ,,Prdsenzpostulat®, 2. ein ,,Beitrags-
modell*“ und 3. die ,,Interkonnektivitit™ als
grundlegendes Strukturmerkmal benannt,
die systemische Beitrige entsprechend be-
riicksichtigt.

4.1 Primisse 1: Prisenzpostulat

Im Gegensatz zu den etablierten zeitlich-
sequenziellen Modellen wird im vorliegen-
den Ansatz eine fundamentale Neukon-
zeption vorgeschlagen. Die traditionelle
Phaseneinteilung — mit ihrer impliziten
Annahme distinkter, aufeinanderfolgen-
der Zeitabschnitte — eignet sich aufgrund
kategorialer Unschérfen nicht zu einer
tauglichen theoretischen Beschreibung der
operativen Praxis. Diese Problematik ldsst
sich am Beispiel des Krisenmanagements
verdeutlichen. Traditionelle Modelle sehen
das Krisenmanagement in der Phase ,.Be-
wiltigung*®, wiewohl die Tétigkeiten wie
das Erstellen von Krisenplidnen etc. der
Phase ,,Vorbereitung* zugeordnet werden
miissten. Ebenso kann die Frage gestellt
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werden, ob es sich bei Krisenlibungen um
antizipative Vorbereitung oder bereits um
eine Form der Bewiltigung handelt.

Das hier entwickelte Prisenzpostulat
basiert auf der erkenntnistheoretischen
Primisse, dass ausschlieflich der gegen-
wartige Moment existiert und somit alle
organisationalen Handlungen im Jetzt
verortet sind. Daher 16st sich aus Sicht
des Priasenzpostulats dieses Dilemma auf:
Sadmtliche Mafinahmen mit Ausnahme der
realen Krise sind per Definition Vorberei-
tung. Diese Sichtweise ldsst sich zuspit-
zen. Eine valide Evaluation der Krisen-
bewiltigungskompetenz einer kritischen
Einrichtung wére streng genommen nur
durch die Herbeifiihrung realer Krisen
moglich. Alle fiktiven Szenarien — seien es
Simulationen, Ubungen oder theoretische
Planspiele — konnen lediglich die Qualitét
der Vorbereitung, nicht jedoch die tatsach-
liche Bewéltigungsperformanz erfassen.
Dieser konzeptionelle Zugang reduziert
die Komplexitdt und fokussiert auf das
Wesentliche. Die funktionale Zuordnung
einer Maflnahme — ob Vorbereitung oder
Bewiltigung — wird nicht durch abstrakte
Modellphasen, sondern durch den aktuel-
len situativen Kontext determiniert.

4.2 Priamisse 2: Das Beitragsmodell

Die vier benannten Auspragungen sind fiir
die Systematik des vorgestellten Ansatzes
grundlegend und im ,,Beitragsmodell“ als
weitere Voraussetzung benannt. Dieses
geht davon aus, dass im Zentrum der
Interaktionen das Individuum steht und
zwar nicht nur kommunikativ, sondern im
Sinne eines aktiven Beitrages zur Resili-
enz, den die/der Einzelne auf allen Ebenen
leistet. Diese Art von Resilienz ist indivi-
duell und rollen-spezifisch zu verstehen.
Individuelle Beteiligte tragen je nach hie-
rarchischer Stellung und Tatigkeitsbereich
ihren personlichen Beitrag zur organisa-
tionalen Resilienz bei. Ein Chief Financial

Officer eines Unternehmens kann im
Rahmen seiner Rolle einen Beitrag zur
organisationalen Resilienz leisten, indem
er bestimmte Ressourcen frei gibt, ob-
wohl er personlich vielleicht nicht iiber die
Fahigkeit verfiigt, einer Gruppe von Mit-
arbeitenden Zuversicht oder Orientierung
bei Storfillen zu vermitteln. Der Beitrag
Einzelner kann daher sehr unterschiedlich
ausfallen. Die Annahme, dass die perso-
nale Resilienz einzelner Mitarbeiterinnen
und Mitarbeiter einen Beitrag zur organi-
sationalen Resilienz leistet, wird durch
den derzeitigen Forschungsstand und die
Erkenntnisse aus der Covid-19-Pandemie
unterstiitzt.®

Die moglichen individuellen Beitrige
wirken in der Organisation zusammen
und konnen in eine Gesamtstrategie inte-
griert werden. Resilienz als Beitrag fiir die
Organisation zu verstehen, erfordert von
Anfang an etwaige Sensibilisierungs- und
Schulungsmafnahmen, in denen Koopera-
tion und die Identifikation mit Unterneh-
menszielen eine wesentliche Rolle spielen.

Der Fokus auf aktive oder auch passive
Beitrége resultiert zudem aus den tiberein-
stimmenden Befunden’, dass Resilienz ein
labiler Gleichgewichtszustand ist, der im-
mer aus dem Zusammenspiel unterschied-
licher, aber gut beschreibbarer Faktoren
und der Kooperation aller involvierten
Akteurinnen und Akteure entsteht. Gregor
Paul Hoffmann bringt es auf den Punkt,
wenn er schreibt, dass das ,,Zusammen-
wirken von Ressourcen, Kompetenzen
und Performanzen‘® die wesentliche Auf-
gabe organisationaler Resilienz sei.

4.3 Pramisse 3: Interkonnektivitit als
Antwort auf Interdependenz
Interkonnektivitét ist eine wichtige Vor-
aussetzung fiir die Resilienz von Einrich-
tungen der kritischen Infrastruktur, da sie
den positiven Umgang mit Abhiangigkeiten
der Bevolkerung von ,,wesentlichen Diens-
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ten* (gemdfl RKE-Richtlinie) sowie der
Einrichtungen untereinander betont. Inter-
konnektivitdt meint einen konstruktiven
und kommunikativen Umgang mit Inter-
dependenz, also moglichen ,,Kaskaden-
effekten”, die im Krisenfall drohen und
aus Sicht der EU mitbedacht und gestaltet
werden miissen. Diese wechselseitigen Ab-
hiangigkeiten werden somit in den aktiven
Handlungsbereich der Verantwortlichen
der organisationalen Resilienz integriert.
Interkonnektivitit muss dabei in allen vier
Resilienzauspragungen bedacht werden,
da Interaktionen und strukturelle Abhén-
gigkeiten zwischen Personen, Teams,
Organisationen und der Gesellschaft in der
Analyse beriicksichtigt werden miissen.

5. DAS ,,RESILIENZSYSTEM*

Das hier vorgestellte Framework opera-
tionalisiert die genannten Primissen in
einem ,,Resilienzsystem und besteht aus

Quelle: Langer et al. (eig. Darstellung)

1. Prasenzpostulat

2. Beitragsmodell

3. Interkonnektivitat

den vier Elementen: Resilienzsphéren, Re-
silienzbedingungen, Resilienzféhigkeiten
und der sogenannten Resilienzparadoxie.

5.1 Resilienzsphiiren

Eine Grundannahme des hier vorgestel-

Iten Modells ist das systemische Verstind-

nis von Resilienz, die auf der bereits

vorher erwihnten wechselseitigen Abhan-

gigkeit von Einrichtungen der kritischen

Infrastruktur und moglicher ,,Kaskaden-

effekte* grordumig angebotener Dienste

beruht. In den vier Resilienzsphéren ist

daher der systemische Charakter des

Modells festgehalten, um entsprechende

Interdependenzen zu verdeutlichen. Diese

Sphiren umfassen

> die personale Resilienz,

> die Resilienz von Teams,

> die Resilienz von Organisationen

» und die Ebene der gesellschaftlichen
Resilienz.

Resilienzsystem

Resilienzsphéren

%)

Resilienzfahigkeiten

~

Antizipationsfahigkeit

Beobachtungsfahigkeit

Antwortfahigkeit

Lernfahigkeit
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Legende:
G ... Gesellschaftliche Resilienz
0 ... Organisationale Resilienz

Resilienzbedingungen

Akzeptanz der Situation und Wissen
Selbstwirksamkeit und Fithrung

Resilienzparadoxie j

T... Resilienzvon Teams
P ... Personliche Resilienz

Losungsorientierung und kollektive Ziele
Vernetzung und Kooperation
K Diversifikation und Redundanz

+ <— MaBnahme —»

Abb. 1: Systemisches Resilienzframework
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Das Modell der Resilienzsphéren ver-
deutlicht, dass die Resilienz von Einrich-
tungen der kritischen Infrastruktur syste-
misch gedacht werden muss, und weist
zugleich iiber den Anwendungsbereich
der kritischen Einrichtungen hinaus. Es
erginzt daher die Ansétze der organisatio-
nalen Resilienz, die zumeist den Schwer-
punkt auf das einzelne Unternehmen
legen, um die weiteren Stakeholder und
die gesamte Bevolkerung. Diese weitere
Resilienzsphire erfordert zunichst die
Identifikation relevanter Gruppen und
Strukturen, um in einem néichsten Schritt,
1m Sinne der Interkonnektivitit, diese Be-
ziehungen gestalten zu konnen.

Die grundlegenden Annahmen, auf die
sich das hier vorgestellte Modell stiitzt, sind
unterschiedlich gut beforscht. Vor allem
Forschungen zur personalen Resilienz zei-
gen, dass diese von individuellen Qualitdten
gepragt und in groBere Systeme eingebettet
sind, wobei Wechselwirkungen zur orga-
nisationalen und regionalen oder gesell-
schaftlichen Resilienz bestehen. Personale
oder auch interpersonale Resilienz sind von
Seiten der psychologischen Resilienzfor-
schung’ oder der Gesundheitsforschung am
langsten erforscht. Die Modelle personaler
Resilienz sind stark von einer Weiterent-
wicklung salutogenetischer Ansitze ge-
pragt. Bewiltigbarkeit und Verstehbarkeit
der Verhiltnisse — ob im privaten oder be-
ruflichen Kontext — sind hier mafBgeblich.
Zugleich ist die personale Resilienz in ei-
ner Sinnebene fundiert, fiir die personliche
oder auch gemeinsame Ziele von Gruppen
oder Organisationen wesentlich sind. Diese
Faktoren bilden die Basis fiir hoherstufige
Formen von Resilienz, als sie fiir Teams
oder ganze Unternehmen in Frage kommt.

Die organisationale Resilienz ist ein jiin-
gerer Forschungszweig, zu dem allerdings
auch schon eine Reihe von Ergebnissen
vorliegt. Dagegen ist die Analyse der
»gesellschaftlichen Resilienz* als umfas-

sendste Sphéare noch in den Anféngen, ob-
wohl Ansitze zur ,,Urbanen Resilienz*!?,
zur Resilienz von Regionen oder auch
Nationen bereits in der einschligigen
Literatur beschrieben wurden.

Der hier vorgestellte Ansatz weist der
Resilienz von Teams, als einem vermitteln-
den Medium zwischen einzelnen Mitarbei-
tenden und der Gesamtorganisation, eine
wichtige Rolle zu. Das erfolgt aufgrund
von Forschungen zur organisationalen
Resilienz, die Qualitdten wie Vertrauen,
tragfdhige Beziehungen und gemeinsame
Ziele als besonders wichtig erachtet und
somit die mesosoziale Ebene der kleinen
Einheiten in den Vordergrund riickt. Ein
Befund, der ebenfalls von der Arbeitsfor-
schung'! gestiitzt wird.

Der Fokus des beschriebenen Frame-
works liegt aufgrund der besonderen Be-
deutung kritischer Infrastrukturen fiir
die gesamtgesellschaftliche Sicherheit vor
allem auf der organisationalen Resilienz.
,unter organisationaler Resilienz ist das
komplexe Ergebnis aus dem Zusammen-
wirken von Ressourcen, Kompetenzen
und Performanzen individueller, inter-
subjektiver und organisationaler Art zu
verstehen, in dessen Folge in Interaktion
mit der Umwelt fortlaufend differenzielle
Resilienzen gegeniiber spezifischen, die
organisationale Identitidt gefahrdenden
Ereignissen oder dauerhaft bestehenden
ungiinstigen Umweltbedingungen ausge-
bildet werden.“!?

Zur Operationalisierung der personalen,
teambezogenen und organisationalen Aus-
pragungen wird im Zuge der Beschreibung
der ,,Resilienzbedingungen® und der
,»Resilienzfihigkeiten“ Niheres ausge-
fiihrt. Die Sphire der gesellschaftlichen
Resilienz wird hier noch ausfiihrlicher
beschrieben.

Auf gesellschaftlicher Ebene wurden
von Alexander Fekete!® bereits 2016 ,,re-
gionale Verwundbarkeits- und Resilienz-
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Analysen von KRITIS* gefordert. Fiir eine
weitere Operationalisierung wiirde sich
eine Reihe bereits entwickelter Ansitze!4,
wie etwa der Resilience Capacity Index!s,
dessen Grundstruktur auf drei Séulen — re-
gional-6kologischen, sozio-6konomischen
und kommunal-vernetzten Kapazititen —
beruht, hinsichtlich der analytischen As-
pekte als interessant erweisen. Als Instru-
ment, das Unternehmen eine Bewertung
und Steuerung der eigenen Resilienz
ermoglichen soll, ist dieser Ansatz aller-
dings aufgrund seiner Komplexitit wenig
geeignet. Ahnliches gilt fiir andere Ent-
wiirfe wie die 4-R-Kriterien ,,Resistance,
Reliability, Redundancy, Response*, mit
denen Harald Kegler'® operiert.

Fiir diesen Kontext eignet sich die Sicht-
weise von Benjamin Scharte!’, die besagt,
dass Resilienz auf gesellschaftlicher Ebene
als die ,,Weiterentwicklung der Kommuni-
kation zwischen Regierung, lokalen Auto-
ritdten, Katastrophenschiitzern, Rettungs-
kréiften etc. auf der einen und Biirgern
auf der anderen Seite“ verstanden wird.!*
Diese weist auf die notwendige Betrach-
tung des Ausmafles der Vernetzung hin,
innerhalb der im Rahmen unserer Frage-
stellung auf die aktive Rolle der kritischen
Infrastruktur eingegangen werden muss.

Fiir eine weitere Operationalisierung
scheinen uns daher Ansitze zielfiihrend,
die regionale Kriterien als Ausgangspunkt
wihlen, wie etwa das Modell, das Robert
Lukesch 2022" aufbauend auf ein Kon-
zept von Stefan Bauer-Wolf vorgestellt hat.
Hier werden vier unterschiedliche Rdume
beschrieben, die als ,,Interaktionsraum®,
LIntentionsraum®, ,, Identitdtsraum‘ und
,JInstitutioneller Raum® bezeichnet wer-
den. Diese machen plausibel, inwiefern
grof3e libergeordnete Strukturen, in die
Einrichtungen der kritischen Infrastruktur
eingebettet sind, mithelfen, Stérungen zu
verdauen, Prozesse wieder zu etablieren
und Anpassungszyklen — ein Schliissel-

konzept der Resilienzforschung — zu fun-
dieren. ,,Die eine Perspektive ist die eines
Wirkungsgefiiges, eines soziodkonomi-
schen Interaktionsraums, eines sozialen
Handlungssystems. Die Region entsteht
durch die Begegnung, den Austausch, die
Vernetzung, die Kopplung mittels Stoff-
wechsel- und Kommunikationsprozessen.
Eine Region ist aber auch als mentales
Konstrukt (Intentionsraum), als Biithne fiir
Karrierewiinsche, Zukunftstraume, Vor-
stellungen vom guten Leben, als Ort der
Selbstverwirklichung darstellbar. Gruppen
von Menschen, die sich als Gemeinschaften
verstehen, dient die Region als soziales
Konstrukt (Identitdtsraum). Hier bedeutet
Region Zugehorigkeit und Vertrautheit,
das sichere Gefiihl eines Heimathafens.
SchlieBlich ist die Region schlichtweg als
Territorium (Institutioneller Raum) zu be-
greifen. Innerhalb seiner Grenzen gelten
Gesetze und Regeln. Mit der Zugehorig-
keit zum institutionellen Raum sind Rech-
te und Pflichten verbunden *2°

Diese Perspektive forciert die kulturellen
und kommunikativen Aspekte von Resilienz
unter der Voraussetzung, dass Resilienz
auf dieser Ebene immer als Kooperation
vieler Akteurinnen und Akteure oder Ak-
teursgruppen gedacht wird, die neben dem
institutionellen Rahmen auch regionale
Identitdtsbeziige und tatsdchliche Begeg-
nung braucht. Dieser wichtige Hinweis auf
die regionale Situierung von Einrichtungen
der kritischen Infrastruktur formuliert die
kommunikative Aufgabe, mit dem gesell-
schaftlichen Umfeld, der Wohnbevolke-
rung, aber auch den Kundinnen und Kun-
den bzw. den Nutzerinnen und Nutzern
Kontakt aufzunehmen und adidquate Infor-
mationswege zu etablieren.

Aus systemischer Sicht ist es fiir eine
Klinik, einen Energieanbieter oder einen
Verkehrsbetrieb daher relevant, die Be-
horden, Einsatzkrafte, mafigeblichen Kri-
senstdbe und politischen Akteurinnen und
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Akteure vor Ort zu kennen, um fiir den
Ernstfall stabile Beziechungen aufbauen
zu konnen. Dies gilt ebenfalls fiir jene Be-
volkerungsteile, fiir welche die jeweiligen
wesentlichen Dienste erbracht werden, da
hier Adaptionszyklen, wie Patientenstro-
me, Energieverbrauch, Konsumgewohn-
heiten, Verkehrsaufkommen etc., wirksam
werden und die Resilienz der Unterneh-
men maligeblich beeinflussen.

5.2 Resilienzbedingungen

Wie bereits erldutert, wird hier davon aus-
gegangen, dass Resilienz durch das Zu-
sammenspiel bzw. die Kooperation unter-
schiedlicher Bedingungen, Féahigkeiten
sowie Akteurinnen und Akteuren entsteht.
Daher wird als néchster Schritt im SRF
zwischen Resilienzbedingungen und -fa-
higkeiten unterschieden. Resilienzbedin-
gungen umfassen weitgehend alle Mitar-
beiterinnen und Mitarbeiter und miissen in
Unternehmen so entwickelt werden, dass
sie in der Breite verankert werden konnen,
wiahrend Resilienzfédhigkeiten vor allem
Personen oder Abteilungen, die im Spezi-
ellen mit Sicherheitsaufgaben befasst sind,
betreffen.

Dabei wird vor allem beriicksichtigt,
dass der Schritt von personaler Resilienz
zu einer Resilienz, die fiir Teams oder
ganze Unternehmen relevant ist, nur durch
ein ,kollektives sensmaking*?!, d.h. das
Artikulieren kollektiver Ziele, das Schaf-
fen von Zugehorigkeit sowie den Aufbau
belastbarer Beziehungen und eingeiibter
Kooperationen zu etablieren ist. Die fol-
genden Bedingungen greifen Ansétze auf,
die sowohl in den Forschungen zur perso-
nalen als auch zur organisationalen und
regionalen Resilienz?? genannt werden,
und beziehen sich auf die notwendigen
psychosozialen, organisatorischen und
technischen MaBnahmen.

» Akzeptanz der Situation und Wissen:

Bedingungen, die es Mitarbeitenden

auf allen Ebenen ermdoglichen, eine
Situation als bedrohlich einzustufen,
realisieren, dies als Herausforderung zu
akzeptieren und die nétigen Informa-
tionen dafiir zur Verfligung zu haben.

> Selbstwirksamkeit und Fithrung: Diese
Bedingungen sind wesentliche Elemente
gelungener sozialer Interaktion. Selbst-
wirksamkeit meint hier selbststindiges
Handeln, Urteilsvermogen und Verant-
wortungsgefiihl, das durch eine geeig-
nete Fiihrung in Handlungsabldufe in-
tegriert wird, um die Resilienz einer
Abteilung bzw. der gesamten Organisa-
tion zu erhdhen.

> Losungsorientierung und kollektive
Ziele: In fast allen Modellen der perso-
nalen und organisationalen Resilienz
erscheinen diese beiden Eigenschaften
unverzichtbar. Losungsorientierung
wird hier als personliche Ausrichtung
auf Basis gemeinsamer Ziele verstanden.

» Vernetzung und Kooperation: Diese
Bedingungen beziehen sich auf belast-
bare Strukturen und Prozesse, die cta-
bliert werden miissen, um Information,
Abstimmung und Zusammenarbeit zu
ermoglichen.

> Diversifikation und Redundanz: Dies
bezieht sich auf organisatorische bzw.
technische Bedingungen, die im Vorfeld
von Storféllen etabliert werden miissen
und — nach Mafigabe aller Studien —
entscheidend dazu beitragen konnen,
dass wesentliche Dienste im Storfall
(zumindest teilweise) aufrechterhal-
ten werden konnen. Diversitdt inner-
halb einer Organisation meint hier eine
moglichst hohe Vielfalt an Sichtweisen,
die eine breite Analyse und achtsame
Losungsansitze ermoglicht.

Fiir die Entwicklung von Resilienz auf

Team- und Organisationsebene miissen

kollektive Ziele und Zwecke erarbeitet,

abgestimmt und kommuniziert werden.

Diese dienen als Grundlage fiir belastbare
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Beziehungen sowie kollektive Identitaten.
Gemeinsame mentale Modelle und Ge-
déchtnissysteme, die auf gemeinsamen
Erfahrungen und Analysen beruhen, brau-
chen Zeit. Hier wird deutlich, dass die ge-
nannten Ziele sehr ambitioniert sind und
man nicht davon ausgehen kann, dass sie
in Unternehmen bereits vollstandig etab-
liert wurden.

Das hier vorgestellte Modell unterliegt
der Annahme, dass die genannten Resili-
enzbedingungen alle vier Resilienzsphéren,
wenn auch nicht gleichermaBen, betreffen.
Aus der Perspektive kritischer Einrichtun-
gen liegt die Steuerung der Resilienzstrate-
gie trotz allem auf organisationaler Ebene,
obwohl die Wichtigkeit der personalen
Ebene und die Einbettung in regionale und
gesellschaftliche Dimensionen aus systemi-
scher Sicht betont werden muss.

5.3 Resilienzfahigkeiten

Die Resilienzfdhigkeiten miissen in allen
Resilienzsphéren ausgebildet werden und
manifestieren sich vor allem bei Schliissel-
personen, die mit Sicherheitsaufgaben
oder spezifischen Managementaufgaben
in Organisationen der kritischen Einrich-
tungen betraut sind und dafiir relevante
Qualifikationen erworben haben. Diese
Fihigkeiten miissen in strategischer Weise
in der Organisation implementiert werden.
Am ehesten kommen hierfiir Capability-
Konzepte??, die fiir organisationale und
soziale Kontexte entwickelt wurden, in
Betracht. Eine wesentliche Perspektive
dazu formulierte Daniel Lorenz?* bereits
2013, in dem er Anpassungs-Potenzial
(,,adaptive capacity*), Bewiltigungs-Po-
tenzial (,,coping capacity*) und Partizipa-
tions-Potenzial (,,participative capacity*)
unterscheidet, die fiir die systemische Ver-
netzung von Unternehmen bzw. Einrich-
tungen mit ihrem jeweiligen regionalen
und gesellschaftlichen Umfeld eine Rolle
spielen. Besonders anschlussfihig zeigt

sich der Ansatz dadurch, dass auch in der
RKE-Richtlinie (EU) 2022/2557 explizit
auf die Starkung von Fiahigkeiten (,,capa-
bilities*) im Kontext von Resilienz Bezug
genommen wird. Dies ermoéglicht eine
konsistente konzeptionelle Verkniipfung
mit dem hier vorgestellten systemischen
Ansatz. Im Rahmen des Resilience Engi-
neering adaptiert Hoffmann den Ansatz
Hollnagels®, der sich besonders als RKE-
kompatibles Resilienzmodells fiir kriti-
sche Einrichtungen eignet.
Es werden dabei vier Resilienzfahigkei-
ten unterschieden:
> Antizipationsfahigkeit: Diese Fahigkeit
ermoglicht es, kiinftige Entwicklungen
und Risiken im Sinne des ,,All-hazards-
Ansatzes®, der nicht nur fiir die RKE-
Richtlinie mafgeblich ist, zu beurteilen
und alle notwendigen praventiven Mal3-
nahmen auf technischer, 6konomischer
und organisatorischer Ebene abzuleiten.
> Beobachtungsfihigkeit (,,potential to
monitor*): Hiermit ist, im Sinne eines
systemischen Ansatzes, die Wahrneh-
mung und Beobachtung von internen
und externen Ereignissen und Tendenzen
gemeint, die Auswirkungen auf das Un-
ternechmen bzw. die Einrichtung haben.
> Antwortfahigkeit: Diese Fihigkeit er-
moglicht die Aktivierung von einer-
seits geplanten und gelibten Hand-
lungsablédufen, die sich auf erwartbare
Gefahren beziehen, aber andererseits
auch von kollektiv improvisierendem
Handeln, das durch das geeignete Aus-
maf an Flexibilitét in die Lage versetzt,
unvorhergesehene Situationen und
Herausforderungen zu bewiltigen.
> Lernfihigkeit: Hier ist die Fahigkeit ge-
meint, aus gemachten Erfahrungen durch
eine systematische Fallanalyse und Ma-
noverkritik, die richtigen Lehren zu zie-
hen und Veridnderungen durchzufiihren
bzw. diese in kiinftige Vorbereitungs- und
Schulungsmafinahmen einzubeziehen.




.SIAK-JOURNAL

4/2025

20

Die hier genannten Fihigkeiten eige-
nen sich zur Normierung von konkreten
SchulungsmaBnahmen und indirekt auch
der Personalentwicklung in kritischen
Einrichtungen. Sie machen prinzipiell fiir
die gesamte Belegschaft Sinn, sind aber
aus Ressourcengriinden fiir Einzelne oder
Teams mit besonderen Sicherheitsaufga-
ben gedacht, da fiir Préventionsarbeit, Mo-
nitoring und Mandoverkritik nur bestimmte
Personen zustindig sind.

5.4 Resilienzparadoxie

Die Resilienzparadoxie stellt eine konzep-
tionelle Besonderheit des SRF dar, mit der
das Modell selbstreferenziell auf seine
eigenen Begrenzungen hinweist. Sie greift
das Prinzip der ,,VerhéltnismiBigkeit*
auf, indem sie mogliche Zielkonflikte
zwischen Aufwand und Wirkung von Re-
silienzmafBnahmen sichtbar macht. Ein
Aspekt, auf den ebenfalls in Art. 13 der
Richtlinie Bezug genommen wird. Insbe-
sondere bei groferen Investitionen, wie sie
etwa im Bereich der physischen Sicherheit
vorkommen kénnen, ist zu beriicksichti-
gen, dass durch den erhéhten Einsatz von
Ressourcen die Resilienz geschwicht wer-
den kann. Es ist daher erforderlich, dass
alle MaBnahmen im Hinblick auf die An-
zahl der Personen, einbezogenen Stand-
orte, das Ausmal} der Technik sowie des
Umfangs und der Héufigkeit von spezifi-
schen SchulungsmafBnahmen modellierbar
sein miissen. Einige der genannten Resili-
enzbedingungen kdnnen in den Unterneh-
men nur mit Hilfe einer positiven Sicher-
heitskultur etabliert werden und erfordern
Zeit.

Da die Mafinahmen insgesamt verhilt-
nisméfBig sein miissen, ist eine kontinu-
ierliche Beurteilung der Manahmenum-
setzung erforderlich. Aus diesem Grund
wird das Kriterium der VerhéltnisméaBig-
keit als wesentliches Steuerungselement
der Unternehmensfithrung verstanden.

Die VerhiltnismiBigkeit der getroffenen
MaBnahmen sollte daher fiir die Selbstein-
schitzung im Rahmen des erforderlichen
Resilienzplanes und die Einstufung durch
die Behorde im Sinne des RKE-Gesetzes
berticksichtigt werden.

6. FAZIT UND AUSBLICK

Mit dem SRF wird kritischen Einrich-
tungen ein wissenschaftlich fundiertes,
praxistaugliches Instrument zur Operatio-
nalisierung der Anforderungen beziiglich
strukturierter Risikobewertung sowie
malinahmenorientierter Planung und
Umsetzung zur Verfiigung gestellt. Dies
unterstiitzt sowohl die betroffenen Ein-
richtungen bei der Erstellung wirksamer
Resilienzplédne als auch die Aufsichtsbehor-
den bei deren systematischer Bewertung.

Das SRF bertiicksichtigt sowohl funk-
tionale Anforderungen als auch orga-
nisationale Féhigkeitsdimensionen. Es
ermdoglicht eine kontextadaptive Resili-
enzsteuerung auf der Grundlage aner-
kannter Standards (ISO 31000, ISO 22301,
ISO 22361 etc.) und ergibt in Verbindung
mit den zugeordneten Normelementen ein
hybrides Modell, das Elemente regelba-
sierter und prinzipienbasierter Steuerung
miteinander kombiniert. Der zugrundelie-
gende Ansatz sieht demgeméaB vor, dass
zunichst eine organisationsspezifische
Risikoanalyse (gemif3 Art. 12) durchge-
flihrt wird. Deren Ergebnisse werden in ei-
nem Resilienzplan (gemif Art. 13 Abs. 2)
konsolidiert und mit geeigneten Normen
und technischen Richtlinien hinterlegt. Im
Zuge dessen wird zwischen Management-
normen — mit hoher systemischer Adap-
tionseignung — und technischen Normen
— mit unmittelbarer Anwendungsorientie-
rung — differenziert.

Im Rahmen des KIRAS-Forschungs-
projekts wird in den kommenden Mona-
ten — aufbauend auf dem bestehenden
Grundkonzept — eine gezielte Operationa-



4/2025

.SIAK-JOURNAL

lisierung der in Art. 13 Abs. 1 lit. a bis
der Richtlinie genannten MafBnahmenbe-
reiche vorgenommen. Ziel ist es, die dort
definierten Anforderungen auf Basis des

U ygl. EU-Richtlinie 2022/2557 des Europiii-
schen Parlaments und des Rates vom 14.12.2022
tiber die Resilienz kritischer Einrichtungen und
zur Aufhebung der Richtlinie 2008/114/EG des
Rates.

2 ygl. Scharte, Benjamin (2021). Resilience
Engineering: Oder die Kunst, in der zivilen
Sicherheitsforschung mit Komplexitdt umzu-
gehen, Baden-Baden.

3 Vgl. Haas, Oliver et al. (2022). Resilienz in
Organisationen Erfolgskriterien erkennen und
Transformationsprozesse gestalten, Stuttgart;
Mannion, Rosarli (2025). BANI World: A Guide
to Leadership Excellence, London.

4 Vgl. Reckwitz, Andreas (2024). Verlust. Ein
Grundproblem der Moderne, Berlin.

S Vgl. Duchek, Stephanie (2020). Organization-
al Resilience: A Capability-based Concept-
ualization, Business Research (13), 215—-246,
Online: DOI:10.1007/s40685-019-0085-7
(17.07.2025); Edwards, Charlie (2009). Resilient
Nation, London; Fathi, Karim (2022). Resilienz
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liche Zukunftssicherung im 21. Jahrhundert,
Wiesbaden, Fekete, Alexander (2022). Kritische
Infrastruktur und Versorgung der Bevolkerung.
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Fliiter-Hoffmann et al. (2018). Individuelle und
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ner Organisationen, Berlin, Heidelberg, Holling,
Crawford, S./Gunderson, Lance, H. (2002).
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SRF, in Form von praxistauglichen Leitfé-
den, den kritischen Einrichtungen fiir die
Entwicklung und Umsetzung wirksamer
Resilienzmalnahmen bereitzustellen.

Human and Natural Systems, Washington D.C.;
Max, Matthias/Schulze, Matthias (2021). Hilfe-
leistungssysteme der Zukunft: Analysen des
Deutschen Roten Kreuzes zur Aufrechterhaltung
von Alltagssystemen fiir die Krisenbewdltigung,
Bielefeld; Meyer, Frank T. (2022). Destination
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rald et al. (2022). Resilienz als Strategie in Re-
gion, Destination und Unternehmen. Eine raum-
bezogene Perspektive, Wiesbaden,; Réhe, Achim
(2022). Das resiliente Unternehmen — Die Krisen
der Zukunft erfolgreich meistern, Heidelberg;
Scharte 2021; Schrems, Alois (2021). Resilienz —
Die organisationale Widerstandsfdihigkeit. Resi-
lienz in Unternehmen und Organisationen in der
Praxis, Wien; Staab, Philipp (2022). Anpassung:
Leitmotiv der ndchsten Gesellschaft, Berlin,
Unkrieg, Erich, R. (2021). Resilienz im Unter-
nehmen — den Faktor Mensch fordern. Hand-
lungsempfehlungen und praktische Umsetzung,
Wiesbaden; Wink, Riidiger (2016). Multidiszipli-
ndre Perspektiven der Resilienzforschung, Hei-
delberg.

® Vol. Bentner, Ariane/Jung, Jan P. (2022).
Resilient durch Krisen: Wie Fiihrungskrdfte und
Teams schwierige Zeiten bewdltigen, Heidel-
berg; Haas et al. 2022; Kuhlmann, Sabine et al.
(2024). Krisen-Governance im europdischen
Vergleich: Kommunen und Staat im Pandemie-
modus, Baden-Baden; Meyer 2022, Schellinger,
Jochen et al. (2022). Resilienz durch Organisa-
tionsentwicklung, Forschung und Praxis, Wies-
baden; Unkrig 2021.
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Lukesch, Robert (2016). Resiliente Regionen.

Zur Intelligenz regionaler Handlungssysteme,

21




.SIAK-JOURNAL

4/2025

22

in: Wink, Riidiger (Hg.), Multidisziplindre Per-
spektiven der Resilienzforschung, Wiesbaden,
295-332; Scharte 2021; Unkrig 2021; Haas et al.
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