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Cyberkriminalitat im
Zahlungsverkehr-Spoofing und

zivilrechtliche Risikoverteilung

Die rechtliche Verantwortung bei Spoofing-Zahlung und
Grenzen der Zurechnung nach § 907a ABGB

Cyberkriminalitét stellt eine wachsende Bedrohung fiir den elektronischen Geschéfts-
verkehr dar. Besonders perfide Betrugsformen wie das sogenannte E-Mail-Spoofing
fiihren regelméBig zu erheblichen finanziellen Schiden: Zahlungen werden durch tdu-
schend echte E-Mails auf Konten Dritter umgeleitet. Der Oberste Gerichtshof (OGH)
hat nun in 8§ Ob 121/24p iiber einen derartigen Fall entschieden. Ein Kaufer hatte auf-
grund manipulierter Kommunikation eine Uberweisung an ein Konto vorgenommen,
das nicht dem tatsidchlichen Vertragspartner gehdrte. Die zentrale Frage war, ob der
Glaubiger unter bestimmten Umstidnden fiir den Verlust haftet — etwa, weil er durch
unzureichende IT-Sicherheitsmafinahmen zur Tauschung beigetragen habe. Der Beitrag
analysiert die Entscheidung des OGH im Lichte des § 907a Allgemeines biirgerliches
Gesetzbuch (ABGB) sowie dogmatischer Zurechnungsgrundsétze wie Erklédrungsfahr-
lassigkeit und Rechtsschein. Es wird gezeigt, dass der OGH konsequent am Bring-
schuldprinzip festhilt und eine Risikoabwélzung auf den Glaubiger klar ablehnt. Auch
eine analoge Anwendung der gesetzlichen Ausnahmen wurde verworfen. Damit tragt
der Schuldner — selbst bei gutgliubigem Irrtum infolge des Cyberangriffs — weiterhin
das volle Zahlungsrisiko. Der Artikel schlieft mit praxisbezogenen Empfehlungen zur
Risikominimierung und betont die Notwendigkeit organisatorischer und technischer
SchutzmafBnahmen im Zahlungsverkehr.

1. EINFUHRUNG
Mit der fortschreitenden Digitalisierung
nahezu aller Lebens- und Wirtschafts-

es sich um eine Angriffsmethode, bei der
gefilschte E-Mails unter missbrauchlicher
Verwendung bekannter Absenderadressen

bereiche nimmt auch die Haufigkeit von
Cyberangriffen kontinuierlich zu.!' Dies
spiegelt sich deutlich in der polizeilichen
Kriminalstatistik wider, die in den vergan-
genen zehn Jahren einen stetigen Anstieg
an Anzeigen im Bereich der Cyberkri-
minalitdt verzeichnet hat.> Besonders im
Zahlungsverkehr sehen sich Unternehmen
zunehmend mit komplexen Bedrohungen
konfrontiert — eine davon ist das soge-
nannte E-Mail-Spoofing. Dabei handelt

versendet werden, um etwa Kontodaten zu
manipulieren und so Zahlungen auf betrii-
gerische Konten umzuleiten.? Die finanzi-
ellen Schiden solcher Tduschungsmand-
ver sind oft erheblich: In einem aktuellen
Fall wurde ein Zahlungsbetrag von rund
85.000 € durch Eingriff Dritter umgelei-
tet.* Der OGH hat hierzu in seinem Urteil
vom 14.01.2025, 8 Ob 121/24p, erstmals
hochstgerichtlich klargestellt, wer das
Risiko einer fehlgeleiteten Zahlung bei
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E-Mail-Spoofing trdgt. Diese Entschei-
dung wirft wichtige dogmatische Fragen
zur Zurechnung von Willenserklarungen
in der digitalen Kommunikation auf — ins-
besondere im Lichte von § 907a ABGB, Er-
klarungsfahrldssigkeit und Rechtsschein —
und hat praktische Auswirkungen auf die
Rechtssicherheit und die Risikoverteilung
im elektronischen Geschéftsverkehr.

Der vorliegende Beitrag analysiert das
Urteil und dessen Begriindung im Detail.

2. HAUPTTEIL

2.1 Sachverhalt

Im vorliegenden Fall®> wurde ein grenz-
tiberschreitender Warenkaufvertrag abge-
schlossen. Eine in Frankreich ansdssige
Verkéuferin lieferte an eine dsterreichische
Kauferin, die Zahlung des Kaufpreises
blieb jedoch aus.

Bei der ersten Transaktion zur Uberwei-
sung auf das in Frankreich gefiihrte Konto
wurde seitens der Kéuferin eine Fehler-
meldung angezeigt. Auf Nachfrage wurde
durch eine Mitarbeiterin der Verkduferin
per E-Mail die Korrektheit der Kontodaten
bestétigt und ein Bankbeleg libermittelt.
In der Folge erhielt die Buchhaltungs-
mitarbeiterin der Kauferin weitere E-Mails,
die zwar duBerlich von der Verkduferin zu
stammen schienen, tatséchlich jedoch von
unbekannten Betriigern im Zuge eines
Cyberangriffs versendet wurden. In der
Folge wurde die Kauferin aufgefordert, den
Rechnungsbetrag nicht auf das urspriinglich
genannte franzdsische Konto, sondern zu-
nichst auf ein deutsches Konto und nach
Fehlschlag dieser Uberweisung auf ein
belgisches Konto zu transferieren. Die Be-
triiger versuchten, ihre Machenschaften zu
verschleiern, indem sie gefélschte Bestiti-
gungsdokumente iibersandten. Diese wiesen
das neue Konto als das der Verkauferin aus.

Trotz gewisser Warnsignale, etwa dass
der Kontoinhabername von der Firma der

Verkéuferin abwich und die Zielkonten
plotzlich in verschiedenen Léndern lagen,
fiihrte die Kéuferin beide Uberweisungen
wie angewiesen aus. Die erste Uberwei-
sung wurde aus unbekannten Griinden
riickerstattet, doch der auf das belgische
Konto liberwiesene Betrag gelangte er-
folgreich an die Betriiger.

In der Folge forderte die Verkéuferin
von der Kéuferin weiterhin die Zahlung
des Kaufpreises, da sie keinerlei Gut-
schrift auf ihrem Konto erhalten hatte. Die
Angelegenheit wurde an den vertraglich
vereinbarten Gerichtsstandort, Handels-
gericht (HG) Wien (Erstgericht), in Oster-
reich iiberfiihrt.

Der Fokus der Untersuchung lag auf der
Klidrung der Frage, ob die Uberweisung
auf ein vom unbekannten Dritten genann-
tes Konto die Kéauferin von ihrer Zah-
lungspflicht befreien konnte, obwohl die
Verkéuferin diese Kontoverbindung nie
bekannt gegeben hatte. Es konnte nicht ab-
schliefend ermittelt werden, wer fiir den
Cyberangriff verantwortlich war. So blieb
unklar, ob die IT-Systeme der Verkduferin
kompromittiert wurden oder ob jene der
Kaéuferin Ziel der Manipulation waren. Es
lie sich festhalten: Auf dem der Verkaufe-
rin zugeordneten Konto, das urspriinglich
bekanntgegeben worden war, erfolgte kein
Zahlungseingang.

In der ersten Instanz wurde der Zah-
lungsanspruch der Verkéuferin durch das
HG Wien bejaht, da eine Erfiillung an
die Glaubigerin nicht erfolgt sei. Auch
das Berufungsgericht, das Oberlandes-
gericht Wien, bestétigte dieses Urteil. Die
ordentliche Revision an den OGH wurde
zugelassen, da eine hdchstgerichtliche
Rechtsprechung zu der hier aufgewor-
fenen Problematik fehlte. In der vorliegen-
den Entscheidung hatte der OGH somit die
Gelegenheit, grundsitzliche Klarheit iiber
die Risikoverteilung bei Zahlungsbetrug
durch E-Mail-Spoofing zu schaffen.
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2.2 Zivilrechtliche Analyse aus den
Entscheidungsgriinden

2.2.1 Zurechnung von Erkliarungen in
der digitalen Kommunikation

Ein Kernproblem des Falls war, ob die
E-Mail mit der gednderten Kontonummer
der Verkduferin rechtlich zugerechnet
werden konnte, obwohl sie von einem
Dritten stammte. Juristisch ging es um
die Frage, ob eine Willenserkldrung, die
tatsdchlich ein Unbefugter abgegeben hat,
so gewertet werden kann, als stamme sie
vom vermeintlichen Absender — hier der
Gléaubigerin. Zwei Rechtsfiguren kamen
dafiir in Betracht: die Erkldrungsfahr-
lassigkeit und allgemeine Rechtsschein-
grundsitze (insbesondere analog der An-
scheinsvollmacht).

Die Verkduferin hatte unstrittig keine
ausdriickliche Erkldrung abgegeben, die
Kontoverbindung zu dndern. Der betriige-
rische Auftrag zur Uberweisung auf ein
anderes Konto war objektiv eine fremde
Willenserklarung, die nur den Anschein
erweckte, von der Glaubigerin zu stam-
men. Die Kéuferin argumentierte jedoch,
die Verkduferin miisse sich diese Erkla-
rung zurechnen lassen, da sie durch unzu-
reichende E-Mail-Sicherheit deren Miss-
brauch ermdglicht habe. Hier kniipft das
Konzept der Erklarungsfahrlédssigkeit an:
Wer durch fahrlissiges Verhalten bewirkt,
dass ein anderer in seinem Namen Erkla-
rungen abgeben kann, soll sich diese unter
Umstéinden so zurechnen lassen miissen,
als habe er sie selbst abgegeben.

Der OGH verneinte eine Zurechnung
iiber Erklarungsfahrlissigkeit jedoch deut-
lich. Entscheidendes Kriterium ist die
Authentizitit der Erklarung. Bei einer qua-
lifiziert elektronisch signierten Willens-
erkldrung (zB mit digitaler Signatur nach
dem Signatur- und Vertrauensdienst-
gesetz) konnte anderes gelten: Wire es
aus Verschulden des Signaturberechtigten

einem Dritten moglich, dessen qualifi-
zierte Signatur zu benutzen, kdnnte man
iiberlegen, dem Signaturinhaber die Erkla-
rung des Dritten zuzurechnen. Denn eine
qualifizierte Signatur bietet technisch ein
hohes Maf3 an Sicherheit, dass die Erkla-
rung tatsédchlich vom Aussteller stammt.

Im vorliegenden Fall handelte es sich
jedoch nur um einfache E-Mails ohne
elektronische Signatur. Bei solchen
E-Mails kann man — so der OGH — allen-
falls ,,mit einiger Wahrscheinlichkeit*
von der Echtheit des Absenders ausge-
hen. Es entspricht der Konzeption des
Gesetzgebers, dass gerade nicht auf die
Authentizitit unverifizierter E-Mails ver-
traut werden darf. Wiirde man von jedem
E-Mail-Nutzer verlangen, sein IT-System
gegen jegliches Hacking abzusichern, um
eine fremde Versendung in seinem Namen
auszuschlieBen, wiirde dies die allgemei-
nen Sorgfaltsanforderungen liberspannen.
Gerade die Existenz der qualifizierten
elektronischen Signatur zeigt, dass ohne
eine solche kein vollumféngliches Ver-
trauen in die Absenderidentitit gerechtfer-
tigt ist. Folglich schied eine Zurechnung
per Erkldrungsfahrldssigkeit® aus — selbst
wenn man grundsétzlich anerkennt, dass
Fahrldssigkeit unter bestimmten Um-
stinden zu einer Bindung fiithren kénn-
te. Der OGH lief3 offen, ob die Lehre der
Erklarungsfahrlissigkeit iberhaupt eine
vertragliche Bindung herbeifiihren kann,
dennoch waren ihre Voraussetzungen im
vorliegenden Fall nicht erfiillt.

Ebenso lehnte der OGH eine Bindung
der Verkduferin an die Erkldrung des
unbefugten Dritten nach allgemeinen
Rechtsscheingrundsétzen’ ab. Zwar gibt
es im Zivilrecht anerkannte Institute wie
die Anscheinsvollmacht®, bei der der Ge-
schéftsherr unter Umsténden fiir das Auf-
treten eines unbefugten Dritten einstehen
muss. Allerdings setzt eine Haftung aus
Rechtsschein stets voraus, dass der Dritte
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beim Empfénger einen begriindeten Glau-
ben an eine Bevollméchtigung bzw Echt-
heit hervorgerufen hat und der Empfianger
selbst gutglaubig war. Die Gutglaubigkeit
der Kéuferin verneinte das Gericht hier
ausdriicklich: Sie handelte zumindest
leicht fahrldssig und konnte sich daher
nicht auf einen schutzwiirdigen Anschein
berufen.

Mehrere Warnsignale hitten bei objekti-
ver Betrachtung Zweifel wecken miissen:
» Erstensnannte derunbekannte Absender

einen abweichenden Empfangernamen,
der nicht zur bekannten Verkéuferin
passte.

» Zweitens forderte er nacheinander Zah-
lungen auf Konten in verschiedenen
Léandern (Deutschland und dann Bel-
gien), obwohl das urspriinglich verein-
barte Konto in Frankreich lag.

» Drittens hatte die Verkéduferin bereits
zuvor ihr franzosisches Konto bestétigt,
die wiederholten Kontodnderungen
waren objektiv betrachtet ungewohnlich.
Ein redlicher Kdufer hitte angesichts

dieser Umsténde nicht allein auf E-Mail-

Verkehr vertraut, sondern nochmals direkt

bei der Verkduferin riickgefragt (etwa tele-

fonisch, wie schon beim ersten Zweifel be-
reits geschehen). Indem die Kéuferin das
unterlie3, hat sie die im Verkehr erforder-
liche Sorgfalt verletzt. Somit scheidet ein
gutgldubiges Vertrauen auf einen von der

Verkiuferin gesetzten Rechtsschein aus,

die Voraussetzungen einer Zurechnung

nach Rechtsschein waren nicht gegeben.

Im Ergebnis stellte der OGH klar, dass
die Glaubigerin keine wirksame Willens-
erkldrung abgegeben hat, die die Schuld-
nerin dazu berechtigt hitte, auf das frag-
liche Konto zu leisten.

2.2.2 Gefahrtragung nach § 907a
ABGSB bei Zahlungsbetrug

Nach Klirung, dass die Glaubigerin selbst
keinen Kontodnderungsauftrag erteilt hat-

te, stellte sich die Frage nach der Gefahr-
tragung: Wer tragt das Risiko, dass der
Zahlungsbetrag nicht auf dem richtigen
Konto verbucht wurde? Diese Frage be-
antwortet § 907a ABGB, der im Zuge des
Zahlungsverzugsgesetzes’ die Regeln fiir
Geldschulden neu gefasst hat. Es handelt
sich um eine fiir den Geschiftsverkehr
hochst relevante Norm, welche die Moda-
litdten der Zahlung (Bringschuld) und die
Verteilung von Verzogerungs- und Ver-
lustrisiken regelt.

Ausgangsregel des § 907a ABGB ist,
dass Geldschulden als Bringschulden'® zu
erfiillen sind. Nach § 907a Abs 1 Satz 1
ABGB hat der Schuldner den geschuldeten
Geldbetrag am Wohnsitz oder der Nieder-
lassung des Glaubigers zu erfiillen, indem
er das Geld dort tibergibt oder auf ein vom
Glaubiger bekanntgegebenes Konto iiber-
weist. Das Gesetz geht also davon aus,
dass der Glaubiger den Ort und Weg der
Zahlung bestimmt, typischerweise durch
Mitteilung einer Bankverbindung. Bis zur
tatsdchlichen Gutschrift beim Glaubiger
tragt der Schuldner das Risiko, da er die
Leistung zum Gldubiger bringen muss.
Dieser Grundsatz der Bringschuld wurde
bereits vor der Reform in § 905 Abs 2
ABGB anerkannt und durch § 907a ABGB
bekriftigt. Folglich gehen Verlust und Ver-
zogerungsgefahren beim Zahlungsverkehr
grundsétzlich zulasten des Schuldners
(zB Transportrisiko bei Bargeldsendung,
Fehliiberweisung etc), solange nicht beim
Gldubiger ein Zahlungseingang verzeich-
net wird.

Allerdings bestehen zwei wichtige Aus-
nahmen zu § 907a ABGB, in denen die
Gefahr auf den Gléubiger tlibergeht.
> Erstens triagt gemif § 907a Abs 1 Satz 2

ABGB der Glaubiger die Verzogerungs-

und Verlustrisiken, sofern er nach Ent-

stehung der Forderung seine Bankver-
bindung gedndert und hierdurch die
Gefahr erhoht hat.!! Diese Bestimmung
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soll Fille erfassen, in denen der Gldubi-

ger selbst nachtraglich den Leistungsort

verlegt, etwa indem er sein Zahlungs-
konto wechselt. Klassisches Beispiel
wire die Verlegung des Glaubigerkon-
tos ins Ausland, was fiir den Schuldner
erhohte Transfergefahr und Kosten be-
deuten kann.!?

> Zweitens bestimmt § 907a Abs 2 letzter

Satz (Satz 3) ABGB, dass der Glaubiger

die Gefahr tragt, wenn die Gutschrift

auf seinem Konto ausbleibt oder ver-
zogert wird, sofern die Ursache da-
fiir beim Bankinstitut des Glaubigers
liegt.!* Damit werden Fille abgedeckt,
in denen der Glaubiger etwa eine in-
solvente oder technisch unfihige Bank
ausgewahlt hat, hier soll der Glaubiger
nicht auf Kosten des Schuldners seine

Bankrisiken abwélzen kdnnen.

Im vorliegenden Spoofing-Fall war kei-
ne dieser Ausnahmen direkt einschligig:
Die Verkauferin hatte ihre Bankverbin-
dung nicht tatsdchlich gedndert, und ein
Versagen ihrer Bank lag ebenfalls nicht
vor. Gleichwohl versuchte die Kéuferin,
§ 907a Abs 1 Satz 2 analog anzuwenden:
Sie argumentierte, die E-Mails der Be-
triiger hitten aus ihrer Sicht einer Kon-
todnderungs-Mitteilung der Glaubigerin
entsprochen, weshalb das Risiko auf die
Gléaubigerin ilibergegangen sei. Implizit
behauptete sie also, die Glédubigerin habe
durch mangelnde IT-Sicherheit eine ,,Ge-
fahrenerh6hung* veranlasst, vergleichbar
einer nachtraglichen Kontodnderung.

Der OGH erteilte dieser Argumentation
jedoch eine klare Absage. Wortlaut und
Systematik des § 907a ABGB sprechen
dagegen, die Risikoverteilung in einem
solchen Fall zu Lasten des Glaubigers zu
verschieben. Die Ausnahme des § 907a
Abs 1 Satz 2 ABGB greift nur, wenn der
Glaubiger selbst nachtriglich den Erfiil-
lungsort geéndert hat. Ein unbefugtes Ein-
greifen eines Dritten, wie beim E-Mail-

Spoofing, fillt tatsdchlich nicht darunter.
Die Glaubigerin hatte hier nichts an ihrer
Bankverbindung gedndert und war auch
selbst nicht in Kenntnis einer solchen An-
derung. Der Gesetzgeber hat das klassische
Bringschuldprinzip bewusst gewihlt und
nur in bestimmten, ausdriicklich geregel-
ten Fillen Durchbrechungen zugelassen.
Ein planwidriger Regelungsumfang liegt
laut OGH nicht vor, denn der Gesetzgeber
hat keine generelle Risikoabwélzung fiir
Fille vorgesehen, in denen der Glaubiger
unverschuldet Opfer von Kommunikati-
onsbetrug wird. Insbesondere setzt § 907a
Abs 1 Satz 2 ABGB nach dem Willen des
Gesetzgebers voraus, dass der Glaubiger
wissentlich seinen Wohnsitz oder seine
Bankverbindung geédndert hat.

Auch eine analoge Anwendung des
§ 907a Abs 1 Satz 2 ABGB auf Spoofing-
Konstellationen lehnte der OGH ab. Es
fehlt bereits an einer planwidrigen Liicke:
Der Gesetzgeber hat die Gefahrtragung
bewusst so verteilt, dass grundsétzlich der
Schuldner das Risiko tridgt und Ausnah-
men nur bei vom Glaubiger zu verantwor-
tenden Erschwernissen vorgesehen sind.
Die Wertungsentscheidung darf nicht
durch Analogie unterlaufen werden, indem
man beliebig weitere Félle dem Glaubiger
zuweist. Anderslautende Stimmen in der
Literatur, insbesondere in Deutschland zu
§ 270 Biirgerliches Gesetzbuch (BGB), die
fiir eine Ausweitung der Gldubigergefahr
eintreten, vermogen daran nichts zu an-
dern. Der 8. Senat stellt sich damit gegen
die Uberlegungen, die eine Mitverantwor-
tung des Glaubigers fiir solche Betrugs-
falle befliirworten, und hailt strikt am Ge-
setzeswortlaut und -zweck fest.

Im Ergebnis entschied der OGH, dass
die Kéauferin ihre Zahlungsschuld nicht
erfillt hat. § 907a ABGB weist das Risiko
des Verlusts der Zahlung dem Kaufer als
Schuldner zu, da keine Gutschrift auf dem
vom Gldubiger genannten Konto erfolgte.
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Die Kéuferin muss also trotz ihrer irrigen
Uberweisung den Kaufpreis an die Ver-
kduferin zahlen, da nur so die geschuldete
Leistung tatséchlich bei der Glidubigerin
ankommt. Selbst fiir den hypothetischen
Fall, dass der Cyberangriff in der Sphére
der Glaubigerin passiert wire und sie
durch zumutbare MafBnahmen (zB bessere
IT-Sicherheit) den Betrug hétte verhindern
konnen, dnderte dies laut OGH nichts an
ihrem Anspruch auf Zahlung. Eine derar-
tige ,,Sicherungsobliegenheit” des Glaubi-
gers ldsst sich dem Gesetz nicht entneh-
men, zumindest solange der Schuldner
keine Schadenersatzanspriiche wegen
Verletzung von Schutzpflichten geltend
macht, was hier nicht erfolgt ist. Die For-
derung des Kaufpreises durch die Verkdu-
ferin blieb somit aufrecht.

Anschliefend verwarf der OGH auch
den Einwand der Sittenwidrigkeit (§ 879
ABGB). Zwar kann im Ausnahmefall die
Ausiibung eines Rechts sittenwidrig sein,
doch hierfiir gelten strenge MaBstéibe.'
Dass die Gldubigerin den vereinbarten
Kaufpreis verlangt, obwohl die Schuld-
nerin Opfer eines Betrugs wurde, iiber-
schreitet diese Hiirde nicht. Insbesondere
verfolgt die Verkauferin kein allein sché-
digendes Interesse, sondern verlangt le-
diglich die vertraglich geschuldete Ge-
genleistung, was nicht als sittenwidrig
qualifiziert werden kann. Damit bestdtigte
der OGH das klagsstattgebende Urteil der
Vorinstanzen vollumfénglich.

2.3 Technische Relevanz des Falls

Der entschiedene Fall beleuchtet anschau-
lich die technische Angriffsmethode des
E-Mail-Spoofing und ihre Konsequenzen.
Beim Spoofing machen sich Téter eine
Schwachstelle des Simple Mail Transfer
Protocol (SMTP)" zunutze: Dieses Stan-
dardprotokoll zur E-Mail-Ubermittlung
priift standardméBig nicht, ob die Absen-
deradresse authentisch ist. Mit relativ ein-

fachen Mitteln konnen daher E-Mails mit
gefdlschtem Absender generiert werden,
etwa indem man im Header der Nachricht
die Absenderangaben manipuliert. Im vor-
liegenden Fall konnten die Kriminellen
so E-Mails unter dem Namen der tatsdch-
lichen Kontaktperson der Verkduferin
versenden, ohne deren E-Mail-Konto zu
kompromittieren. Fiir den Empfanger, hier
die Kéduferin, waren diese E-Mails auf den
ersten Blick nicht vom echten Schriftver-
kehr zu unterscheiden.

Zwar existieren technische Schutzme-
chanismen gegen Spoofing, wie SPF-
Eintrage, DKIM-Signaturen oder neuere
Authentifizierungsstandards, welche die
zuldssigen Mailserver fiir eine Domain
festlegen bzw digitale Signaturen priifen.'®
Im vorliegenden Fall behauptete die Kéufe-
rin, die Verkduferin hitte eine bestimmte
Sicherheitsmafnahme nicht implemen-
tiert, was den Angriff erleichtert habe. Der
OGH hat diese Frage jedoch als nicht ent-
scheidungswesentlich erachtet — zu Recht,
wie die Entscheidung zeigt, denn aus
juristischer Sicht kommt es primér auf die
fehlende Autorisierung der Kontodnde-
rung an, nicht auf die genaue IT-Ursache.
Gleichwohl ist der Stand der IT-Sicherheit
ein wichtiger Faktor: Unternehmen sind
angehalten, zumindest anerkannte Basis-
schutz-MafBinahmen zu ergreifen, um ih-
re Kommunikation zu sichern.!” In der
Entscheidung wurde betont, dass vom
Geschéftspartner nicht verlangt werden
kann, ,stets alle theoretisch moglichen
MaBnahmen* zu ergreifen, um unbefugte
Eingriffe auszuschlieBen. Was technisch
moglich ist, ist nicht zwangsldufig ge-
schuldet. Entscheidend ist der objektive
Stand der Technik: Nur allgemein iibliche
und zumutbare Sicherheitsvorkehrungen,
konnen erwartet werden. Im konkreten
Fall konnte die Kduferin nicht nachwei-
sen, dass die von ihr geforderte MaBBnahme
branchentiblich oder geboten war.'®
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2.4 Dogmatische Wiirdigung
Die OGH-Entscheidung 8 Ob 121/24p ist
aus dogmatischer Sicht bedeutsam, weil
sie mehrere Grundfragen des Zivilrechts
im digitalen Zeitalter anspricht.

Erstens bestitigt sie die Linie der Recht-
sprechung, an bewdhrten Grundsétzen des
Vertragsrechts festzuhalten und neue Phi-
nomene, hier Cyberbetrug, mit den vorhan-
denen Instrumentarien zu bewaltigen, statt
vorschnell neue Zurechnungstatbestiande
zu schaffen. Der OGH setzt deutlich ein
Signal, dass die Schwelle fiir die Zurech-
nung fremder Erkldrungen hoch liegt. Die
Rechtsfigur der Erklarungsfahrldssigkeit
bleibt duBerst eingeschrinkt. Mangels
qualifizierter Signatur kam sie hier nicht
zur Anwendung und allgemein bleibt of-
fen, ob sie liberhaupt vertragliche Bindun-
gen erzeugen kann. Diese Zurilickhaltung
ist begriiBenswert, zutreffend sei doch das
Prinzip, dass eine Willenserkldrung einem
Beteiligten nur zugerechnet werden darf,
wenn zumindest ein zurechenbarer Ver-
anlassungsbeitrag vorliegt. BloBe Fahr-
lassigkeit darin, Opfer eines gut durch-
dachten Betrugs geworden zu sein, gentigt
nicht, um eine Vertretungserkldrung zu
begriinden. Damit erteilt der OGH etwai-
gen Tendenzen, die Opfer digitaler Tau-
schung rechtlich zusétzlich zu belasten,
eine Absage.

Zweitens verdeutlicht das Urteil die An-
kniipfungspunkte und Grenzen allgemei-
ner Rechtsscheinprinzipien in der digitalen
Kommunikation. Die analoge Anwendung
der Anscheinsvollmacht setzt ebenso wie
im klassischen Fall voraus, dass der Erkla-
rungsempfinger schutzwiirdig und sorg-
féltig ist. Der OGH betont das Erfordernis
des ,,Guten Glaubens*: Wer selbst unacht-
sam war, kann keinen Schutz des Guten
Glaubens beanspruchen. Diese Mahnung
ist im Geschéiftsverkehr zentral — gerade
im elektronischen Geschiftsverkehr darf
die eigene Sorgfalt nicht vernachlissigt

werden, will man sich auf Rechtsschein
berufen. Die Entscheidung stellt klar, dass
Warnsignale erkannt werden miissen und
eine Nachpriifungspflicht besteht, sobald
Unstimmigkeiten auftreten. Damit wird
die Balance gehalten zwischen Vertrau-
ensschutz und Verkehrsdisziplin: Berech-
tigtes Vertrauen wird geschiitzt, leichtfer-
tiges Vertrauen nicht.

Drittens — und wohl am bedeutendsten —
bestitigt der OGH die gefahrenverteilende
Wertung des § 907a ABGB ohne Ausnah-
men fir Cyber-Fille. Diese streng am
Gesetz orientierte Losung schafft Rechts-
sicherheit. Gerade im internationalen
Geschiftsverkehr ist es wesentlich, klare
Regeln zu haben, wer das Risiko eines
fehlgeleiteten Zahlungsbefehls trigt. Die
Entscheidung vermeidet eine Ausuferung
unbestimmter ,,Sphiren“-Abwéigungen,
die die Vertragsparteien im Ungewissen
lieBe. Stattdessen wird an ein objektives
Kriterium angekniipft: Hat der Glaubiger
selbst die Kontodaten gedndert? Wenn
nein, bleibt es dabei, dass der Schuldner
liefern (zahlen) muss. Diese Linie mag
hart erscheinen, trifft aber den richtigen
Adressaten: Der Schuldner hat letztlich
die Moglichkeit, den Zahlungsvorgang
abzusichern und zu steuern — sei es durch
Uberpriifung der Kontodaten, Auswahl
sicherer Zahlungswege oder Versiche-
rung gegen Betrugsfille. Er trdgt daher
folgerichtig das Leistungsrisiko. Eine ab-
weichende Losung — etwa den Glaubiger
bei jedem vom Schuldner behaupteten
»Hackerangriff* das Risiko tragen zu las-
sen — wiirde Missbrauch und Unsicherheit
Tiir und Tor 6ffnen. Wer zahlt dann wirk-
lich nicht doch absichtlich falsch und be-
ruft sich auf einen angeblichen Hack? Die
Wertungsentscheidung des Gesetzgebers,
den Schuldner erst durch tatsdchlichen
Leistungseingang beim Glaubiger zu ent-
lasten, erweist sich auch im digitalen Kon-
text als sachgerecht.
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3. FAZIT

Der OGH hat mit seiner Entscheidung
8 Ob 121/24p unmissverstindlich klarge-
stellt, dass ein Schuldner im Falle einer
irrtimlichen Zahlung auf ein durch Cyber-
kriminalitdt manipuliertes Konto nicht von
seiner Zahlungspflicht befreit wird, wenn
der Gléaubiger die Kontoverbindung weder
gedndert noch die Tauschung veranlasst
hat. Weder eine Zurechnung der betriige-
rischen E-Mail tiber Erklarungsfahrlissig-
keit noch liber Rechtsscheingrundsétze
kommt in Betracht, wenn keine ausrei-
chenden Anhaltspunkte fiir ein zurechen-
bares Verhalten des Glaubigers beste-
hen. Auch eine analoge Anwendung der
Ausnahmeregelungen des § 907a ABGB
wurde vom OGH abgelehnt.

! Reindl-Krauskopf/Salimi/Stricker, IT-Straf-
recht, Rz 1.6.

2 BMI/BK, Cybercrime Report 2023 (2024), 28;
BMI/BK Polizeiliche Anzeigenstatistik 2023
(2024), 2; Polizeiliche Kriminalstatistik 2023
(2024), 55f1-

3 PreufSer, Unternehmen iiberweist zwei Millio-
nen — hdtten Sie den Cyberangriff erkannt, Dako
2016/18.

4 Vgl Die Presse, 85.000 Euro umgeleitet:
Getduschter Kdufer muss zwei Mal zahlen
(31.03.2025), Online: https://www.diepresse.com/
19529417/85000-euro-umgeleitet-getaeuschter-
kaeufer-muss-zwei-mal-zahlen (16.06.2025).

S Siehe OGH 8 Ob 121/24p, 14.01.2025.

6 Vgl Bydlinski, Glosse zu 2 Ob 107/08m in OBA
2009, 460f-

7 Vgl Bydlinski, Glosse zu 2 Ob 107/08m in OBA
2009, 460f.

8 Vgl Radlingmayr, Anscheinsvollmacht und Ver-
trauenschutz im Arbeitsverhdltnis, ASoK 12/2023,
455; vgl weiters OGH 25.05.2022, 7 Ob 49/22i.

Das Urteil verdeutlicht damit, dass das
Risiko des Verlusts im Zahlungsverkehr
grundsitzlich beim Schuldner liegt —
selbst dann, wenn dieser Opfer eines aus-
gekliigelten Tauschungsmanovers wurde.
Fiir die rechtliche Bewertung bleibt allein
entscheidend, ob der Glaubiger selbst eine
Anderung der Zahlungsmodalitiiten ver-
anlasst hat. Ist das nicht der Fall, besteht
der Zahlungsanspruch weiter. Die Ent-
scheidung schafft dadurch klare Verhilt-
nisse in einer digitalisierten Geschéftswelt,
in der technische Angriffe zunehmen, und
setzt zugleich ein deutliches Signal fiir die
Bedeutung sorgfiltiger Priifung und Absi-
cherung im Zahlungsverkehr.

® Zahlungsverzugsgesetz-ZVG BGBI I 2013/50,
ausgegeben am 20. Mdrz 2013.

10 yol 3 Ob 104/16i, 14.06.2016.

W yol Koziol, JBI 1980, 113 (121f).

12 Reischauer in Rummel/Lukas* (Hrsg), § 907a
Rz 49.

13 Reischauer in Rummel/Lukas* (Hrsg), § 907a
Rz 22.

Y yol Graf in Kletecka/Schauer (Hrsg),
ABGB-ON"% § 879 Rz 84—89.

15 yel IONOS Digital Guide, Was ist SMTP?
Definition und Grundlagen, Online: https://www.
ionos.at/digitalguide/e-mail/e-mail-technik/
smtp/ (22.06.2025).

16 Yol Farkas/Fuss/Schneider, Digitale Forensik
und Cybercrime, in Brewi/Royer (Hrsg), Praxis-
handbuch Cybercrime (2025) 437f.

17 Baumgartner, Cybercriminalitiit im Bereich
der Polizei, in Brewi/Royer (Hrsg), Praxishand-
buch Cybercrime (2025) 281f.

18 Die genaue Mafinahme wurde in der Ent-
scheidung nicht angefiihrt.
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