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Offentlichkeitsfahndung der
Moderne — die Internetfahndung

Der Artikel beleuchtet die Herausforderungen und rechtlichen Rahmenbedingungen,
die mit der modernen Offentlichkeitsfahndung, insbesondere der Internetfahndung,
verbunden sind. Offentlichkeitsfahndung bedeutet die aktive Einbindung der Bevdl-
kerung bei der Suche nach Personen oder Gegenstidnden. In der heutigen Zeit nimmt
die Nutzung digitaler Plattformen und sozialer Medien bei der polizeilichen Fahndung
eine zentrale Rolle ein. Diese Methode ermdglicht eine schnelle und weitrdumige Ver-
breitung von Informationen, birgt jedoch auch erhebliche Risiken fiir den Schutz der
Personlichkeitsrechte. Der Beitrag untersucht die rechtlichen Grundlagen der Internet-
fahndung in Osterreich, die durch verschiedene Gesetze wie die Strafprozessordnung
(StPO), das Datenschutzgesetz (DSG) und das Sicherheitspolizeigesetz (SPG) geregelt
sind. Ein besonderer Fokus liegt auf dem Schutz personenbezogener Daten und der Ab-
wagung zwischen dem 6ffentlichen Interesse und dem Schutz der betroffenen Personen.
Die Verdffentlichung von Bildern oder persdnlichen Informationen darf nur dann er-
folgen, wenn sie fiir die Fahndung notwendig und verhéltnismifBig ist. Zudem wird die
Bedeutung von datenschutzkonformen MaBnahmen wie der ,,Link-Losung® betont, um
die Kontrolle iiber die Verbreitung sensibler Informationen zu behalten. Der Artikel
fordert eine sorgfiltige Planung und strenge Einhaltung rechtlicher Vorgaben, um eine
Balance zwischen der Effektivitdt der Fahndung und dem Schutz der individuellen
Rechte zu gewihrleisten.

EINLEITUNG besondere Herausforderung stellt bei der

Polizeiarbeit die Internetfahndung dar.

Offentlichkeitsfahndung

In kaum einem anderen Zusammenhang
ist der Umgang mit Personlichkeitsschutz
und der Ubermittlung von Bilddateien so
heikel wie bei einer Offentlichkeitsfahn-
dung. Dabei gilt es, mit verschiedenen
Mitteln das gelindeste zum Ziel fiihrende
Mittel anzuwenden, um sowohl die 6ffent-
lichen Interessen als auch die Interessen
des Einzelnen zu beriicksichtigen. Eine

Unter dem allgemeinen Begriff der Of-
fentlichkeitsfahndung versteht man die
Einbindung der Offentlichkeit, die zur
Mithilfe aufgefordert wird. Es kann so-
wohl nach Personen als auch nach Sa-
chen gefahndet werden. In diesem Ar-
tikel liegt das Hauptaugenmerk auf der
Personenfahndung und der rechtlich ord-
nungsgeméfBen Durchfithrung im Inter-
net. Die StPO regelt die Fahndung nach
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Personen in bestimmten strafrechtlichen
Situationen. Eine Fahndung zur Ermitt-
lung des Aufenthaltsortes einer Person ist
demnach zuldssig, wenn der Aufenthalts-
ort des Beschuldigten oder einer anderen
Person, deren Identitit festgestellt werden
muss oder die als Zeuge vernommen wer-
den soll, unbekannt ist.!

Sollte die Fahndung ohne die Zuziehung
der Offentlichkeit als wenig erfolgverspre-
chend erscheinen, so darf in besonderen
Fallen, unter der ausschliefSlichen Anord-
nung der Staatsanwaltschaft, eine 6ffent-
liche Bekanntmachung veranlasst werden.
Dies ist insbesondere dann zuldssig, wenn
der Beschuldigte einer vorsétzlich began-
genen Straftat, die mit einer Freiheitsstrafe
von mehr als einem Jahr bedroht ist, drin-
gend verdichtig ist. Dabei diirfen Abbil-
dungen von Personen nur dann verdffent-
licht werden oder zur Verdffentlichung in
den Medien sowie dffentlich zugénglichen
Dateien freigegeben werden, wenn der da-
mit angestrebte Vorteil den damit verbun-
denen Eingriff in die Privatsphére deutlich
iiberwiegt oder die Verdffentlichung zum
Schutz der Rechte und Interessen von ge-
fahrdeten Personen erforderlich erscheint.?

Die Offentlichkeitsfahndung ist somit
ein wesentlicher Bestandteil der polizei-
lichen Ermittlungsarbeit. Sie bezeichnet
die aktive Suche nach Personen oder Ge-
genstinden mithilfe der breiten Offent-
lichkeit. Dabei werden Informationen
iiber gesuchte Personen, Vermisste oder
wichtige Beweismittel an die Bevolkerung
ibermittelt, um Hinweise und Unterstiit-
zung zu erhalten. Diese Methode hat sich
als duBlerst effektiv erwiesen, da sie eine
gro3e Anzahl von Menschen erreicht und
so die Chancen erhoht, relevante Informa-
tionen zu sammeln.

Rechtliche Grundlagen der
Offentlichkeitsfahndung
Die Fahndung wird im Osterreichischen
SPG in § 24 geregelt. GeméR dieser Be-
stimmung sind die Sicherheitsbehdrden
dazu verpflichtet, den Aufenthaltsort von
Personen zu ermitteln, nach denen gefahn-
det wird. § 24 SPG definiert die Personen-
und Sachfahndung als zentrale Aufgaben
der Sicherheitsbehdrden im Rahmen der
Sicherheitspolizei zur Aufrechterhaltung
der offentlichen Sicherheit.* Die sicher-
heitspolizeiliche Personenfahndung ist
auch ohne einen kriminalpolizeilichen
Zusammenhang zuldssig, insbesondere
zur Suche nach abgingigen, hilflosen
oder minderjahrigen Personen. Da die
Fahndung tiberwiegend eine Ermittlungs-
titigkeit darstellt, unterliegt sie den da-
tenschutzrechtlichen Bestimmungen, da
hierbei personenbezogene Daten verarbei-
tet werden.® Die Personenfahndung geméif
§ 24 Abs 1 SPG umfasst die Ermittlung
des Aufenthaltsortes einer Person, die aus
den in Z 1 bis 4 der zitierten Bestimmung
abschlieBend geregelten Griinden oder
Anlédssen gesucht wird. Im Gegensatz
dazu definiert § 167 Z 1 StPO die Perso-
nenfahndung umfassender. Sie schlief3t
nicht nur MaBBnahmen zur Aufenthaltser-
mittlung ein, sondern auch Zwangsma@-
nahmen, wie etwa die Festnahme eines
Beschuldigten aufgrund einer Anordnung
der Staatsanwaltschaft. Im strafprozessua-
len Kontext bildet somit ausschlieBlich
eine solche Anordnung der Staatsanwalt-
schaft die rechtliche Grundlage fiir die
Durchfiihrung einer Personenfahndung.®
Gemail § 53 Abs 1 SPG diirfen Sicher-
heitsbehorden und ihre Organe personen-
bezogene Daten im Rahmen des sicher-
heitspolizeilichen Ermittlungsdienstes nur
zu den in der Bestimmung abschlieend
aufgezihlten Zwecken ermitteln und ver-
arbeiten. Einer dieser Zwecke, festgelegt
in § 53 Abs 1 Z 5 SPQG, ist die Fahndung.
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Diese Erméchtigung erlaubt es den Sicher-
heitsbehorden, personenbezogene Daten
gezielt fiir die Suche nach Personen zu
verarbeiten, sofern dies zur Erfiillung ih-
rer Aufgaben im Bereich der 6ffentlichen
Sicherheit erforderlich ist. Die Verarbei-
tung nach § 53 SPG erfolgt lokal durch
eine Sicherheitsbehorde, die datenschutz-
rechtlich als Verantwortliche agiert, wobei
ausdriicklich auch gesetzliche Erméchti-
gungen fiir eine Verarbeitung durch ge-
meinsam Verantwortliche vorgesehen
sind. Zusitzlich ist aus § 52 SPG abzulei-
ten, dass jede Verarbeitung zur Erfiillung
der vorgesehenen Zwecke erforderlich sein
muss und gemaB § 51 SPG den Grundsatz
der VerhiltnisméBigkeit wahren muss.’

Polizeiliche Dateniibermittlungen an
Externe

Die Ubermittlung von polizeilichen Daten
an externe Stellen oder private Personen
unterliegt in Osterreich strengen recht-
lichen Vorgaben, um die Sicherheit und
den Schutz personenbezogener Daten zu
gewihrleisten.® Diese sind in der StPO,
dem SPG und im Datenschutz (DSG, Da-
tenschutz-Grundverordnung (DSGVO))
verankert. Je nach Ubermittlung der Daten
ist auch das Mediengesetz (MedienG) he-
ranzuziehen.

GemiB § 56 SPG ist die Ubermittlung
personenbezogener Daten durch Sicher-
heitsbehorden an Personen und Stellen
aullerhalb der eigenen Verwaltung nur
unter spezifischen Bedingungen zulids-
sig.” Dieser Paragraf enthilt eine abschlie-
Bende Aufzdhlung, in denen eine solche
Dateniibermittlung an Private erfolgen
darf. Eine Datenilibermittlung ist zuléssig,
wenn die betroffene Person ausdriicklich
einwilligt und die Dateniibermittlung fiir
die Erfiillung einer gesetzlich iibertrage-
nen Aufgabe wesentlich ist. Die Daten an
Interventions- oder Beratungsstellen fiir
Gewaltpriavention dienen bei Vorfillen

im Zusammenhang mit FuB3ballsportgrof3-
veranstaltungen dem Schutz gefidhrdeter
Personen, deren Rechtsgut durch einen
geféhrlichen Angriff bedroht ist, lebens-
wichtige Interessen eines Menschen be-
troffen sind; fiir den Zweck der Veroffent-
lichung durch Sicherheitsbehdrden oder
Medienunternehmen, fir wissenschaft-
liche Forschung und statistische Zwecke
und im Rahmen einer sicherheitspolizei-
lichen Fallkonferenz diirfen Daten an die
Teilnehmer iibermittelt werden. Dies sind
die einzigen Umsténde, unter denen poli-
zeiliche Daten mit Privaten geteilt werden
diirfen. Es handelt sich dabei nicht um eine
demonstrative, sondern eine abschlieflen-
de taxative Aufzahlung, da aus dem Ge-
setzeswortlaut eindeutig hervorgeht, dass
nur unter diesen Umsténden eine Daten-
tibermittlung zulissig ist.!

Traditionell erfolgt die Offentlichkeits-
fahndung tiber Printmedien, Radio, Fern-
sehen und offentliche Aushinge. Diese
klassischen Medienkanile haben jedoch
ihre Grenzen, insbesondere was die Reich-
weite und die Geschwindigkeit der Infor-
mationsverbreitung betrifft. Durch das In-
ternet und soziale Medien haben sich die
Mbglichkeiten der Offentlichkeitsfahn-
dung erheblich erweitert.!" Angesichts der
durch das Internet hoheren Reichweite ist
auch ein hoheres Mal3 an Vorsicht geboten,
um eine rechtskonforme verhiltnismaBige
Offentlichkeitsfahndung durchzufiihren.'?

HAUPTTEIL

Internetfahndung

Die Internetfahndung stellt eine spezifi-
sche Form der Offentlichkeitsfahndung
dar, bei der digitale Plattformen wie so-
ziale Netzwerke, Webseiten und Foren
genutzt werden, um Informationen tber
gesuchte beziehungsweise vermisste Per-
sonen oder relevante Zeugenaussagen zu
verbreiten. Diese Methode ist besonders
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effektiv, um in kiirzester Zeit eine breite
Offentlichkeit zu erreichen.'®

Ein wesentlicher Vorteil der Internet-
fahndung liegt in der sofortigen Verflig-
barkeit und der Reichweite der Informa-
tionen. Durch die Nutzung des Internets
konnen Behdrden und Ermittlungsorgane
potenziell Millionen von Nutzerinnen und
Nutzern erreichen, was die Chancen erhoht,
dass relevante Informationen oder Hin-
weise gesammelt werden kdnnen. In einer
zunehmend digitalisierten Welt ermoglicht
die Internetfahndung eine schnelle Reak-
tion auf die Dynamik von Kriminalitit
und die Verbreitung von Informationen.

Die Internetfahndung ist in Osterreich
nicht eigens normiert, stattdessen kommt
eine Reihe von rechtlichen Rahmenbedin-
gungen zur Anwendung, die sowohl den
Schutz personenbezogener Daten als auch
die Wahrung der Personlichkeitsrechte ge-
wihrleisten sollen. Die StPO, die Daten-
schutzgesetzgebung (DSG und DSGVO)
sowie das SPG definieren die Vorausset-
zungen und Grenzen fiir die Verdffentli-
chung und Ubermittlung von personen-
bezogenen Daten und legen fest, welche
Téterschutzbestimmungen beachtet wer-
den miissen.

Trotz der offensichtlichen Vorteile birgt
die Internetfahndung erhebliche Risiken.
Die Veroffentlichung von personenbezo-
genen Daten im Internet kann tiefgrei-
fende Eingriffe in die Privatsphire der
betroffenen Personen mit sich bringen.'4
Es besteht die Gefahr der Stigmatisierung
und der Verletzung der Unschuldsvermu-
tung, insbesondere wenn die verdffent-
lichten Informationen unvollstindig oder
missverstdndlich sind.”® Die Balance zwi-
schen der Notwendigkeit, Informationen
zu verbreiten, und dem Schutz der Person-
lichkeitsrechte der Betroffenen ist daher
eine zentrale Herausforderung.'®

Dieser Artikel untersucht eingehend
die rechtlichen Rahmenbedingungen

und praktischen Herausforderungen der
Internetfahndung in Osterreich. Dabei
wird analysiert, wie eine rechtméBige
und verhdltnisméBige Nutzung dieser
Fahndungsmethode sichergestellt werden
kann. Besonderes Augenmerk liegt auf
den Malinahmen, die erforderlich sind,
um die Rechte der betroffenen Personen
zu wahren und den rechtlichen Anforde-
rungen zu entsprechen. Durch die Ausei-
nandersetzung mit aktuellen gesetzlichen
Bestimmungen und praktischen Beispie-
len soll ein umfassendes Verstdndnis fiir
die Balance zwischen der Effektivitét der
Fahndung und dem Schutz der individuel-
len Rechte vermittelt werden.

Rechtliche Grundlagen
Dateniibermittlungen an Personen auf3er-
halb der Verwaltung zu priventiv-poli-
zeilichen Zwecken sind in Osterreich in
§ 56 des SPG geregelt. Diese Vorschrift
bestimmt einige besondere Anwendungs-
bereiche der polizeilichen Dateniibermitt-
lung an Private. Dies umfasst auch die
priventive Offentlichkeitsfahndung. An-
gesichts technischer Aspekte und der wei-
ten Wortbedeutung unterliegen dem Be-
reich der ,,Ubermittlungen somit auch die
Ubermittlung und Verdffentlichung von
Daten im Internet.!” Dariiber hinaus deckt
der Begriff auch die Internetfahndung ab.
Eine Internetfahndung beziehungsweise
eine gewisse mediale Aufbereitung der
Berichterstattung durch das Innenressort,
speziell im Zusammenhang mit der Exe-
kutive, darf nur unter Einhaltung von
datenschutzrechtlichen Bestimmungen,
Personlichkeitsrechten und unter Bertick-
sichtigung anderer Grundrechte erfolgen.
Im Zweifelsfall hat der Schutz von per-
sonenbezogenen Daten Vorrang. Es ist
Aufgabe der Sicherheitsbehorden, im
Rahmen ihrer Medienarbeit keine Ansatz-
punkte fiir Missachtungen der Rechte der
Betroffenen durch die Medien zu schaffen.
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Dies gilt insbesondere fiir den Schutz der
Unschuldsvermutung und den Persénlich-
keitsschutz, weshalb auch in Situationen,
in denen ein Kriminalfall von den Sicher-
heitsbehorden als geklart gilt, trotzdem
nur von Tatverdichtigen zu sprechen ist.
Auch das Osterreichische MedienG weist
einen vergleichsweise hohen legistischen
Standard zum Schutz der von Kriminal-
berichterstattung betroffenen Téter, Ver-
dichtigen oder Opfer auf. Zu verweisen
ist in diesem Zusammenhang auf § 7, § 7a
und § 7b MedienG.'®

Selbst wenn es keine genauen Daten-
iibermittlungsvorschriften fiir das Internet
als vermutlich wichtigstes Fahndungsme-
dium gibt, sind die genannten Vorschrif-
ten einzuhalten, um Risiken zu minimie-
ren und Rechtsverletzungen zu vermeiden.

Grundrechtsschutz
Im Kontext der Internetfahndung spielt
der Schutz der Grundrechte, vorwiegend
des Personlichkeitsrechts, eine zentrale
Rolle. Personenbildnisse, hdufig in Form
von Fotos, diirfen nicht 6ffentlich ausge-
stellt oder zuginglich gemacht werden,
wenn dadurch berechtigte Interessen der
abgebildeten Personen verletzt werden.'
Diese Regelung basiert auf einer objek-
tiven Interessenabwégung, die sicherstel-
len soll, dass das Personlichkeitsrecht vor
Missbrauch und unangemessener 6ffentli-
cher Darstellung geschiitzt wird. Speziell
sollen die abgebildeten Personen davor ge-
schiitzt werden, blofgestellt, in ihrem Pri-
vatleben preisgegeben oder in einer Weise
dargestellt zu werden, die zu Missdeutun-
gen oder Entwiirdigungen fiihren kann.?°
In Osterreich regelt § 7a des MedienG
den Identitédtsschutz von Opfern, Verdich-
tigen und Téaterinnen oder Tétern im Zu-
sammenhang mit gerichtlich strafbaren
Handlungen. Unter einer gerichtlich straf-
baren Handlung versteht man alle Ver-
haltensweisen, die nach Gsterreichischem

Recht strafbar sind.?! Fiir Opfer, Verdéch-
tige und Taterinnen oder Téter besteht
ein Anspruch auf Identitdtsschutz, sofern
schutzwiirdige Interessen einer betroffe-
nen Person unverhéltnisméaBig beeintrach-
tigt beziehungsweise verletzt werden oder
eine solche Gefahr besteht. Das MedienG
definiert diesen Begriff zwar nicht allge-
mein, jedoch vertritt die Rechtsprechung??
die Auffassung, dass es grundséitzlich auf
eine konkrete Gefdahrdung oder Verlet-
zung schutzwiirdiger Interessen ankom-
me. Bei Verdédchtigen werden schutzwiir-
dige Interessen durch eine identifizierende
Berichterstattung (im weiteren Sinne auch
Fahndung) jedenfalls dann verletzt, wenn
die verdéchtige Person das 18. Lebensjahr
noch nicht vollendet hat.?? Weiters werden
schutzwiirdige Interessen verletzt, wenn
dadurch das Fortkommen der oder des
Betroffenen unverhéltnismiBig gefahrdet
wird. Unter dem Fortkommen einer Per-
son sind die privaten und beruflichen Ent-
wicklungsmdglichkeiten zu verstehen. Ob
eine derartige Eignung zu einer unverhalt-
nismafBigen Beeintrachtigung des Fort-
kommens vorliegt, bestimmt sich unter
anderem nach folgenden Kriterien:

Je weniger eingreifend die MaBBnahmen
der Strafverfolgung sind und je mehr sie
am Beginn stehen, desto eher ist eine iden-
tifizierende Berichterstattung oder Fahn-
dung unverhiltnismiBig.>* Berichte iiber
den Verdacht eines Verbrechens sind in
der Regel geeignet, das Fortkommen der
oder des Betroffenen unverhéltnismafBig
zu gefihrden.? Ein Anspruch nach § 7a
MedienG ist umso eher zu verneinen, je
fortgeschrittener das Verfahrensstadium
und je gewichtiger die angelastete Straftat
ist.26

Zufolge § 7a Abs 1 zweiter Halbsatz
MedienG besteht kein Identitdtsschutz,
wenn wegen der Stellung des Verdachtigen
oder eines sonstigen Zusammenhangs mit
dem offentlichen Leben oder aus anderen
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Griinden ein liberwiegendes Interesse der
Offentlichkeit an der Verdffentlichung be-
steht. Damit ordnet der Gesetzgeber eine
Interessenabwigung an.

Eine solche Verletzung wiirde etwa dann
stattfinden, wenn personenbezogene In-
formationen iiber den Zweck hinaus an die
Offentlichkeit {ibermittelt werden, oder
etwa, wenn bei einem Fahndungsfoto eine
unverhéltnisméBig hohe Reichweite einge-
setzt wird.

Die globale Reichweite des Internets, die
permanente Zugriffsmoglichkeit und die
oft schwer nachvollziehbaren Mdglich-
keiten zur Weiterleitung und Speicherung
von Daten fithren dazu, dass Informatio-
nen online eine dauerhafte Verfiigbarkeit
erlangen konnen. Dies stellt eine besonde-
re Herausforderung fiir den Grundrechts-
schutz dar, da die Daten in der digitalen
Welt weit verbreitet und langfristig zu-
génglich bleiben konnen.

Datenschutz im Kontext der Internet-
fahndung

Auch der Datenschutz ist eine wichtige
Séule der Internetfahndung. In Osterreich
sind die wesentlichen Datenschutzregelun-
gen im DSG und in der DSGVO verankert.
Diese Regelungen definieren die Grund-
sdtze, unter denen personenbezogene Da-
ten verarbeitet werden diirfen. Ein zentra-
ler Grundsatz ist die Datenminimierung,
die vorschreibt, dass nur die fiir den je-
weiligen Zweck unbedingt erforderlichen
Daten erhoben und verarbeitet werden
diirfen.?” Dies bedeutet, dass bei der In-
ternetfahndung nur solche Informationen
veroffentlicht werden sollten, die fiir die
Erreichung des Fahndungsziels notwendig
sind.

Des Weiteren gewdhrt die DSGVO den
betroffenen Personen verschiedene Rechte,
wie das Recht auf Auskunft, Berichtigung,
Lo6schung und Einschrinkung der Verar-
beitung. Im Rahmen der Internetfahndung

miissen Maflnahmen getroffen werden,
um diese Rechte zu wahren.?® Dadurch
soll verhindert werden, dass die Fahn-
dungsbilder auf unbestimmte Zeit abge-
speichert werden oder im Internet 6ffent-
lich fiir jeden zugénglich sind. Dies wiirde
iiber den Rahmen der VerhéltnisméBigkeit
hinausgehen.

Zulissigkeit einer Internetfahndung
Die Zuléssigkeit einer Internetfahndung
setzt voraus, dass sowohl strafrechtliche
als auch datenschutzrechtliche Anforde-
rungen eingehalten werden. Dabei spie-
len mehrere Faktoren eine entscheidende
Rolle, um sicherzustellen, dass die Rechte
der betroffenen Personen gewahrt bleiben,
wihrend gleichzeitig die 6ffentliche
Sicherheit und das Interesse an der Straf-
verfolgung beriicksichtigt werden.?

Fiir die rechtmiBige Durchfithrung einer
Internetfahndung sind die Schwere der
vorgeworfenen Straftat und die Intensitét
des Verdachts von zentraler Bedeutung.
Handelt es sich um eine besonders schwere
Straftat, wie etwa ein Verbrechen, bei dem
eine erhebliche Gefahr fiir die Offentlich-
keit besteht, kann eine Internetfahndung
gerechtfertigt sein. In solchen Fillen tiber-
wiegt das offentliche Interesse an der Auf-
klarung der Straftat und der Ergreifung
der Taterin oder des Téters oft die Person-
lichkeitsrechte der betroffenen Person.

Allgemein kann das offentliche Interes-
se an der Aufkliarung einer Straftat eine
Internetfahndung rechtfertigen, insbeson-
dere wenn eine akute Gefahrenlage besteht
oder die Straftat die Gesellschaft in beson-
derem Malle betrifft. Dabei muss jedoch
stets die VerhdltnismaBigkeit gewahrt
bleiben. Die Internetfahndung darf nicht
iiber das zur Erreichung des Fahndungs-
zieles notwendige Maf} hinausgehen. Dies
beinhaltet auch eine Abwigung zwischen
dem offentlichen Interesse und den schutz-
wiirdigen Interessen der betroffenen Per-
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son, wie etwa dem Fortkommen im priva-
ten und beruflichen Leben.’!

Das iiberwiegende Interesse der Offent-
lichkeit ist auch unter rdumlichen Ge-
sichtspunkten zu priifen. Ein regionales
Interesse, beispielsweise in einer kleinen
Gemeinde, konnte eine weniger intensive
Form der Fahndung rechtfertigen, wih-
rend eine Osterreichweite oder gar inter-
nationale Veroffentlichung nur in Fillen
von erheblichem 6ffentlichen Interesse ge-
rechtfertigt ist. Ein Zuwiderhandeln konn-
te insbesondere auch das Fortkommen der
oder des Betroffenen im Hinblick auf die
dadurch bewirkte tiberdimensionale Pub-
lizitat unverhéltnisméaBig beeintrichtigen
und wire daher unzulissig.*

Aus datenschutzrechtlicher Sicht ist eine
Internetfahndung nur dann zuldssig, wenn
die Verarbeitung personenbezogener Da-
ten auf einer klaren Rechtsgrundlage be-
ruht und die Prinzipien der Datenmini-
mierung und Zweckbindung eingehalten
werden.?* Die Verdffentlichung von Fotos
oder anderen identifizierenden Informa-
tionen darf nur erfolgen, wenn sie fiir den
Zweck der Fahndung unerldsslich sind.
Sdmtliche Datenverarbeitungen, die iiber
den Rahmen der ZweckmaBigkeit hinaus-
gehen, sind zu unterlassen und es miissen
geeignete technische und organisatorische
MaBnahmen zum Schutz der Daten ergrif-
fen werden.3*

Risiken der Internetfahndung

Die Verdffentlichung von Personenbildern
oder personlichen Informationen im Rah-
men einer Internetfahndung kann zu einer
erheblichen Verletzung der Personlich-
keitsrechte fithren. Sie birgt das Risiko,
dass diese Daten im Internet unkontrol-
liert verbreitet und gespeichert werden,
wodurch die Gefahr eines verstirkten
Reputationsverlusts besteht.>> Einmal ver-
offentlichte Daten lassen sich nur schwer
zuriickziehen und die Kontrolle iiber ihre

Weiterverbreitung ist praktisch unmog-
lich. Dadurch kénnen die Daten auch nach
der Kliarung des Falls weiterhin im Um-
lauf bleiben, was zu langanhaltenden ne-
gativen Konsequenzen fiir die betroffene
Person fiihren kann. Daher ist es umso
wichtiger, vor der Veroffentlichung eine
genaue Priifung der Erforderlichkeit*® und
VerhiltnismaBigkeit®” durchzufiihren.3

Den Risiken der Internetfahndung steht
jedoch das Allgemeininteresse an einer
effektiven Gefahrenabwehr gegeniiber,
fiir die das Internet eine Vielzahl fahn-
dungstechnischer Vorteile bietet. Durch
die hohe Zahl von Informationsempfin-
gern im Internet und die zahlreichen Da-
tenweiterleitungen ist eine schnellere und
hohere Reichweite im Vergleich zu klassi-
schen Fahndungen gegeben. Dadurch er-
hohen sich auch die Erfolgschancen einer
Fahndung vehement. Die Verwendung von
klassischen Fahndungsmitteln wie Rund-
funk, Printmedien und dergleichen stellen
hingegen das mildere Mittel dar, jedoch
mit dem Nachteil, dass sie nicht gleich ef-
fektiv sind.

Fahndung iiber interne Internetseiten
Die Internetfahndung unterscheidet sich
von traditionellen Fahndungsmethoden
insbesondere durch ihre erhohte Grund-
rechtsrelevanz. Diese resultiert aus der
unkontrollierten und dauerhaften Ver-
breitung von Inhalten sowie der stidndigen
und tiberodrtlichen Zugriffsmoglichkeit. In
einem digitalen Raum, in dem Informatio-
nen potenziell weltweit und unbegrenzt
abrufbar sind, besteht die Gefahr, dass per-
sonenbezogene Daten unrechtmifig wei-
terverbreitet oder missbraucht werden.*
Dieses Risiko kann erheblich reduziert
werden, wenn die Fahndung auf polizei-
eigenen Internetseiten stattfindet.

Bei der Nutzung eigener Kanéle*® behilt
die zusténdige Behorde die Kontrolle iiber
die Dauer und den Umfang der Verbrei-
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tung der Informationen. Im Gegensatz zu
offentlichen, nicht behérdlichen Plattfor-
men, auf denen Inhalte unkontrolliert wei-
terverbreitet werden konnen, bietet eine
zentrale Verwaltung auf polizeieigenen
Seiten die Moglichkeit, Fahndungsaufrufe
gezielt und zeitlich befristet zu steuern.
Dies reduziert die Gefahr, dass die betrof-
fenen Personen langfristig oder unnétiger-
weise stigmatisiert werden.

Zudem ist der Zugriff auf solche Inhalte
auf das Interesse einer spezifischen Nut-
zergruppe beschrinkt. Personen, die sich
bewusst auf die Suche nach Fahndungs-
informationen begeben, besuchen die ent-
sprechenden Seiten. Dadurch wird ver-
mieden, dass unbeteiligte Dritte zufallig
auf sensible Inhalte stoflen, was das Risiko
eines unverhéltnisméiBigen Grundrechts-
eingriffs weiter senkt. Der Verhiltnis-
méBigkeitsgrundsatz, der ein zentrales
Prinzip im Datenschutz und in der Wah-
rung der Personlichkeitsrechte darstellt,
kann somit besser gewihrleistet werden.

Dariiber hinaus ermdglicht die Zen-
tralisierung der Informationen auf be-
hordlichen Plattformen eine verbesserte
Uberwachung und Kontrolle der Daten.
So konnen etwa missbrauchliche Verwen-
dungen oder unerwiinschte Weiterverbrei-
tungen schneller erkannt und unterbunden
werden. Dies triagt dazu bei, das Vertrauen
der Bevolkerung in die Maflnahmen der
Strafverfolgungsbehorden zu stiarken und
gleichzeitig die Rechte der betroffenen
Personen zu schiitzen.

Fahndung iiber externe Internetseiten

Die Nutzung externer Internetseiten zur
Unterstiitzung polizeilicher Fahndungs-
maBnahmen birgt spezifische Herausfor-
derungen, insbesondere in Bezug auf die
Kontrolle und den Schutz personenbezo-
gener Daten. Sobald sie personenbezogene
Daten, wie Fahndungsfotos oder Informa-
tionen liber gesuchte Personen, an Dritte

ubermittelt, verliert die Polizei die direkte
Kontrolle iiber diese Daten. Dies fiihrt zu
einem erheblichen Risiko: Weder die Dau-
er der Speicherung noch der Umfang der
Verbreitung kann von der Polizei beein-
flusst werden, was zu einem potenziellen
Missbrauch oder einer unkontrollierten
Weitergabe der Daten fithren kann. Der
absolute Kontrollverlust, der hier entsteht,
stellt eine ernsthafte Gefahr fiir die Wah-
rung der Personlichkeitsrechte und den
Datenschutz dar.¥!

Um diesem Problem entgegenzuwirken,
empfiehlt sich die ,,Link-Losung“.** Bei
dieser Methode tibermittelt die Polizei den
Betreibern externer Internetseiten nicht
die Daten selbst, sondern lediglich einen
Link, der auf eine polizeieigene Seite ver-
weist, auf der die relevanten Informatio-
nen bereitgestellt werden. Der wesentliche
Vorteil dieser Losung liegt in der Beibe-
haltung der Datenkontrolle durch die Po-
lizei. Die eigentlichen Informationen ver-
bleiben auf internen Servern, wodurch die
Polizei jederzeit die Moglichkeit hat, diese
Daten nach Abschluss der Fahndung zu
entfernen. Sobald die Daten von der poli-
zeieigenen Seite geloscht werden, wird der
Link ungiiltig und die Informationen sind
nicht mehr abrufbar. Somit wird mit der
Deaktivierung des Links gleichzeitig da-
fiir Sorge getragen, dass diese spezifische
Fahndung auch fiir alle externen Internet-
seiten unzuginglich wird.

Dieser Ansatz ermoglicht es, die grofie
Reichweite externer Internetseiten effek-
tiv zu nutzen, ohne dabei die Kontrolle
iiber sensible Informationen zu verlieren.
Gleichzeitig wird der Aufwand, der durch
die Einhaltung datenschutzrechtlicher Ver-
pflichtungen entsteht, erheblich reduziert.
So muss die Polizei nicht jeden Betreiber
externer Seiten individuell auffordern, Da-
ten zu l6schen oder Links zu deaktivieren,
wie es in der DSGVO vorgesehen ist.* Die
Link-Losung bietet somit eine effiziente
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und datenschutzkonforme Alternative, die
den Schutz der Daten von betroffenen Per-
sonen gewihrleistet und gleichzeitig die
Effektivitit der FahndungsmaBnahmen
unterstiitzt.

Dariiber hinaus trigt diese Methode zur
Vertrauensbildung in der Offentlichkeit
bei, da sie zeigt, dass die Polizei auch in
digitalen Rdumen verantwortungsvoll mit
personenbezogenen Daten umgeht. Indem
sie die Kontrolle iiber die Verbreitung der
Informationen behalten, konnen die Be-
horden sicherstellen, dass die Daten nach
Ablauf der Fahndung nicht unnétig oder
unrechtmifig im Internet verbleiben, was
den Datenschutz und die Personlichkeits-
rechte der betroffenen Personen starkt.

Fahndung iiber soziale Medien
Soziale Medien und die offiziellen Social-
Media-Accounts von Polizeibehorden**
sind zu einem zentralen Instrument in der
Offentlichkeitsfahndung geworden. Diese
Kanile ermdoglichen es, Fahndungsaufrufe
schnell und weitreichend zu verbreiten.
Allerdings geht dies auch mit erheblichen
Risiken einher. Insbesondere verliert die
Polizei nach Veroffentlichung eines Fahn-
dungsaufrufs auf Plattformen wie Face-
book oder X (ehemals Twitter) weitgehend
die Kontrolle iiber die Verbreitung und
Speicherung der Informationen.*> Sobald
eine Fahndung iiber Social-Media-Kanéle
veroffentlicht wird, ist nicht nur von einer
Osterreichweiten, sondern potenziell von
einer weltweiten Bekanntgabe der Identi-
tit der gesuchten Person auszugehen. Jede
Person mit Zugang zu diesen Plattformen
kann auf die Fahndung und die damit ver-
bundenen Identitétsdaten zugreifen.
Dariiber hinaus besteht die Gefahr, dass
durch automatisierte Algorithmen und Ver-
kniipfungen ungewollt Verbindungen zwi-
schen dem Fahndungsaufruf und den Pro-
filen anderer Nutzer hergestellt werden.*
Dies erhoht das Risiko eines Eingriffs in

die Grundrechte erheblich, insbesondere
wenn dadurch falsche oder missverstind-
liche Assoziationen entstehen.*’

Ahnlich wie bei der Nutzung externer
Internetseiten bietet auch hier die Link-
Losung eine sicherere Alternative zur
direkten Veroffentlichung von Identitéats-
daten. Anstatt die Identitit der Téterin
oder des Téters oder Verdichtigen direkt
zu posten, empfiehlt es sich, einen Beitrag
zu verdffentlichen, der die Umsténde der
Fahndung erldutert, ohne ein Bildnis von
der oder vom Tatverdédchtigten anzuhin-
gen. Dies konnte beispielsweise so erfol-
gen: ,,Es wird nach einer Person in [Ort]
gefahndet, wegen [Tatvorwurf].” In den
Kommentaren oder im Text des Beitrags
konnte ein weiterfithrender Link zur offi-
ziellen Homepage der Polizei bereitgestellt
werden, auf der die vollstindigen Informa-
tionen zu finden sind.

Dieser Ansatz bietet den Vorteil, dass
nur Personen, die tatsdchlich Interesse an
der Fahndung haben, weil sie sich zum
Beispiel am selben Ort aufhalten oder re-
levante Informationen besitzen, auf den
Link zugreifen. Dadurch wird verhindert,
dass unbeteiligte Nutzerinnen und Nutzer,
die lediglich beildufig durch ihre Social-
Media-Feeds scrollen, unnétig mit der
Fahndung konfrontiert werden. So kann
das Risiko einer Grundrechtsverletzung
der betroffenen Person deutlich reduziert
und eine iibermaBig raumliche Verdffent-
lichung eingeengt werden.

Um eine verhdltnisméBige und daten-
schutzkonforme Fahndung in sozialen
Medien zu gewihrleisten, sollten solche
Methoden und VorsichtsmaBnahmen stets
beriicksichtigt werden. Nur durch eine
sorgfiltige Planung und eine differen-
zierte Herangehensweise kann sicherge-
stellt werden, dass die Rechte der betrof-
fenen Personen gewahrt bleiben, wihrend
die Polizei gleichzeitig die notwendige
Unterstiitzung aus der Bevolkerung erhélt.
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Ausnahmefille

In bestimmten Ausnahmefillen wie Sitt-
lichkeitsdelikten kann die Offenlegung
der Identitdt einer Taterin oder eines
Taters im iiberwiegenden Interesse der
Offentlichkeit liegen. In solchen Situa-
tionen erfiillt die Veroffentlichung eine
wichtige Warn- und Schutzfunktion, in-
dem sie potenzielle Opfer informiert und
dazu beitrigt, weitere Straftaten zu ver-
hindern.*

Allerdings stellen diese Fille eine Aus-
nahme dar. Selbst in solchen Situationen
miissen VerhéltnisméBigkeit und Erfor-
derlichkeit vorab gepriift werden. Es ist
entscheidend, sicherzustellen, dass die
Veroffentlichung der Identitdt der Téterin
oder des Téters tatsdchlich notwendig ist
und dass die potenziellen Vorteile fiir die
Offentlichkeit die moglichen Nachteile fiir
die Betroffene oder den Betroffenen deut-
lich iberwiegen.®

RESUMEE

Unter Beriicksichtigung der strengen
Tatbestandsvoraussetzungen ist eine Of-
fentlichkeitsfahndung im Internet grund-
sdtzlich zuldssig. Dabei ist es jedoch uner-
lasslich, die Risiken so gering wie moglich
zu halten und ausschlieBlich verhaltnisméa-
Bige sowie erforderliche Maflnahmen zu
ergreifen.

1 Siehe § 168 StPO.

2 Siehe dazu § 169 StPO, vgl Online: https://www.
parlament.gv.at/dokument/XXII/AB/1018/fna-
meorig_013626.html (17.08.2024).

3 Vgl Online: https://www.bka.de/SharedDocs/
FAQs/DE/Oeffentlichkeitsfahndung/oeffentlich
keitsfahndungFrage01.html (17.08.2024); Heuer,
Datensicherheit im GTelG 2012: die ,, Ubermitt-
lung* im Sinne von § 3 Abs 1 GtelG 2012, jusIT
3/2024, 99.

Besonders wichtig ist, dass die Fahndung
primér iiber polizeieigene Plattformen er-
folgt. Sollten die Daten zusétzlich auf ex-
ternen Webseiten oder sozialen Medien
verbreitet werden, sollte dies ausschlief3-
lich mittels der Link-Losung geschehen.
Es ist sicherzustellen, dass Nutzerinnen
und Nutzer informiert werden, dass eine
Weiterverbreitung der Fahndungsmeldung
nur durch das Teilen des Links auf das
offizielle Fahndungsportal erfolgen darf.

Zusitzlich miissen bei der Verdffent-
lichung sédmtliche technisch mdéglichen
Mafnahmen getroffen werden, um den
Grundrechtsschutz der betroffenen Person
zu gewihrleisten.>® Nach Abschluss der
Fahndung ist die entsprechende Meldung
unverziiglich zu entfernen und die Offent-
lichkeit muss in derselben Form {iber den
Abschluss informiert werden wie es bei
der urspriinglichen Bekanntmachung des
Falles gewesen ist.’!

Auch wenn die Internetfahndung eine
immer wichtigere Rolle bei der Unterstiit-
zung der polizeilichen Arbeit darstellt, ist
eine klare gesetzliche Normierung bisher
noch nicht ausreichend gegeben. Es ist
daher entscheidend, die beschriebenen
MaBnahmen und Vorgaben strikt einzu-
halten, um sowohl den Schutz der Person-
lichkeitsrechte als auch die Effektivitit der
Fahndung zu gewihrleisten.

4 Vgl Vogl, § 169 StPO Festnahme, Fuchs/Ratz
(Hrsg), StPO Wiener Kommentar zur Strafpro-
zessordnung (2024) Rz 14f.

S Vgl Leitner, Aufgaben der Sicherheitsbehirden
auf dem Gebiet der Sicherheitspolizei, Thanner/
Vogl (Hrsg), SPG — Sicherheitspolizeigesetz’
(2024) 245.

8 Vol Vogl, § 169 StPO Festnahme, Fuchs/Ratz
(Hrsg), StPO Wiener Kommentar zur Strafpro-
zessordnung (2024) Rz 2—4.
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7 Vgl Weiss, Verarbeiten personenbezogener
Daten im Rahmen der Sicherheitspolizei,
Thanner/Vogl (Hrsg), SPG — Sicherheitspolizei-
gesetz’ (2024) 648f.

8 Vel Divjak, Datenschutz und Strafprozess
(2024) 157f.

% Vgl Weiss, Verarbeiten personenbezogener
Daten im Rahmen der Sicherheitspolizei,
Thanner/Vogl (Hrsg), SPG — Sicherheitspolizei-
gesetz’ (2024) 648f. 769f.

10 Siehe dazu § 56 SPG; Prange, Verfassungs-
rechtliche Méglichkeiten und Grenzen polizeili-
cher Dateniibermittlungen an Private (2023) 74f.
1 yol Wohlers, Hooliganismus-Bekdmpfung:
kann die Schwein von England lernen?, Causa
Sport 2011, 176.

12 yol Divjak, Datenschutz und Strafprozess
(2024) 80f; vgl Soyer, Verhdltnismdfigkeit einer
Personenfahndung durch Lichtbildverdffent-
lichung, JSt 2/2021, 178.

13 Vol Prange, Verfassungsrechtliche Méglich-
keiten und Grenzen polizeilicher Dateniibermitt-
lungen (2023) 156f.

4 yol Holzer, Der Rechtsmissbrauch als Grenze
der Betroffenenrechte nach der DSGVO, jusIT
3/2024, 103.

15 Yol Divjak, Datenschutz und Strafprozess
(2024) 154f.

16 yol Soyer, Verhdltnismdpigkeit einer Perso-
nenfahndung durch Lichtbildverdffentlichung,
JSt 2/2021, 178.

17 vel Prange, Verfassungsrechtliche Méglich-
keiten und Grenzen polizeilicher Dateniibermitt-
lungen (2023) 74f.

18 Siche § 7, § 7a und § 7b MedienG: Hépfel/Ratz
(Hrsg), WK? (2019), vgl Divjak, Datenschutz und
Strafprozess (2024) 154f.

1 yol Soyer, Verhdltnismdpigkeit einer Perso-
nenfahndung durch Lichtbildverdiffentlichung,
JSt 2/2021, 178.

20 Siehe OGH 4 Ob 26/95.

21 Siehe OLG Wien 18 Bs 72/03, MR 2003, 293.
22Siehe OGH 15 Os 36, 37/96; OLG Wien 18 Bs
277/95.

B Siehe § 1 Z 2 JGG.

24 Siehe OGH 15 Os 95/09y.

25 yol Divjak, Datenschutz und Strafprozess
(2024) 154f.

26 Siehe OLG Wien 17 Bs 110/06k.

27 Vgl Jahnel/Pallwein-Prettner, Datenschutz-
recht (2021) 34f.

28 Siehe dazu drittes Kapitel der DSGVO
Art 13-21.

2 ol Divjak, Datenschutz und Strafprozess
(2024) 201f.

30 ygl Roggla/Zichbauer, Identitditsschutz — In-
formationsinteresse der Offentlichkeit, MUR
6/2014, 285; siehe OGH 15 Os 161/10f, MR
(2011) 62; OGH 15 Os 99/14v, MR (2014) 285.

31 Vel Ratz, Mediale Warnung, OJZ 4/2015, 181;
OGH 15 Os 99/14v.

32 yol Frohner/Haller, MedienG® (2016) 55.

33 ygl Jahnel/Pallwein-Prettner, Datenschutz-
recht (2021) 33f: Haidinger, Grundsdtze der Da-
tenverarbeitung, in Knyrim (Hrsg), Praxishand-
buch Datenschutzrecht* (2020) 53.

34 vl Thiele, EuGH: Widerrechtliche Datenwei-
tergabe durch Europol — Schadenersatz, jusIT
3/2024, 111.

35 Vgl Janisch, Zu Unterlassungsanspriichen
gegen Social-Media-Plattformen wegen Per-
sonlichkeitsrechtsverletzung durch Nutzer aus
Anlass der Entscheidung OGH 30.08.2023 6 Ob
166/22p (furchtundunruhe), jusIT 3/2024, 90.

36 Siehe dazu OGH 0s99/14v; Ratz, Mediale
Warnung, EvBI 4/2015, 181.

37 Vgl Rohrer/Gruber, Die identifizierende
Kameraiiberwachung, OJZ 16/2020, 732; OGH
6 Ob 150/19f; Wittmann, Videotiberwachung des
Zugangsbereichs zur Wohnung, MUR 3/2020, 138.
38 Vgl Divjak, Datenschutz und Strafprozess
(2024) 80f.

3 Vgl Melz, Offentlichkeitsfahndung im Internet
(2020) 215f; Leupold, Google und der Streisand-
Effekt: Das Internet vergisst nicht, MR-Int
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40 Siehe dazu Online: https://www.bmi.gv.at/
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nissen im Internet, Dako 1/2021 (7).
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1574_1_datenschutzbeauftragte_kapl7
(18.08.2024); Bajmel, Datenschutz in sozialen
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45 Vol Bajmel, Datenschutz in sozialen Netz-
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lex 1/2001 (84).

46 yol Bajmel, Datenschutz in sozialen Netz-

werken — Die Offentlichkeitsfahndung im Inter-
net, 107f.

47 Vgl Anderl/Woltran, 20. Kapitel: Social
Media, in Zankl (Hrsg), Rechtshandbuch der
Digitalisierung (2021) Rz 20.3f.

48 yol Roggla/Zéchbauer, Opfereigenschaft
iS des § 7a MedienG — Blofistellung nach § 7
MedienG, MUR 3/2019 (107); Online: https://
rdb.manz.at/document/1253_1_stgh_medieng_
p0007a (20.08.2024); siehe OGH 4 Ob 275/98i.
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